
 

 مالیت داده های رایانه ای

 مهدی منصوری

 وکیل پایه یک دادگستری

 چکیده : 

اوایل قرن بیستم، زمزمه های محوریت یافتن عصر دیگری شنیده شد.این عصر که در همان دوران صنعتی واجد ارزش بودن 

پا گذاشتن به سده بیستم موقعیت خود را تثبیت کرد و تا آنجا پیش رفت که به خود را به اثبات رسانیده بود، به تدریج با 

نام دارد و یکی از «اطلاعات»دوران صنعتی پایان داد و بشر را وارد عصر پسا صنعتی یا پسا مدرن کرد.آری این عصر با ارزش

رایانه است.امروزه شبکه های رایانه ای که خود از بسیاری از سیستمهای رایانه ای متصل به یکدیگر  ،دلایل این پیشرفت

تشکیل شده اند به مدد فناوریهای پیشرفته مخابراتی با یکدیگر ارتباط برقرار کرده و فضایی با ویژگیهای کاملا متمایز از دنیای 

 Cyber)و عده ای هم عنوان فضای سایبر( virtual Spaceجازی)فیزیکی بوجود آورده اند که عده ای آن را فضای م

Space) ناگفته پیداست که فضای سایبر ،همانند دیگر عناصر زندگی اجتماعی، از گزند یک پدیده .را برای آن برگزیده اند

ت عنوان جرم سایبر قرار بسیار انعطاف پذیر و لاینفک از اجتماع به نام جرم در امان نمانده است.به طور کلی آنچه امروزه تح

می گیرد دو طیف از جرایم است: گروه اول جرایمی هستند که نظایر آنها در دنیای فیزیکی نیز وجود دارد و فضای سایبر بدون 

تغییر ارکان مجرمانه  آنها، با امکاناتی که در اختیار مجرمان قرار می دهد ارتکاب آنها را تسهیل می کند.اما طیف دیگر جرایم 

یبر ، به سوء استفاده منحصر از این فضا مربوط می شود که امکان ارتکاب آنها در فضای فیزیکی میسر نیست. سرقت رایانه سا

را می « هک کردن»ای از جمله جرایمی است که با پیدایش فناوری اطلاعات وارد عرصه حقوق جزای اختصاصی شده است.

رم رایانه ای مثال زد. بنابراین ازجمله مصادیق جرایم رایانه ای که با انگیزه توان بعنوان مهمترین و معروفترین نمونه برای ج

کسب منافع مادی نامشروع در محیط شبکه های رایانه ای ارتکاب می یابد جرم سرقت رایانه ای است. و در سرقت رایانه ای 

بزه دیده را حفظ داده در سیستم رایانه ای  قانونگذار در تعیین مجازات دو فرض ربودن کامل بدون حفظ داده و ربودن ناقص با

مدنظر قرار داده است اما آنچه قبل از پرداختن به موضوع سرقت رایانه ای حائز اهمیت می باشد موضوع مالیت داده ها رایانه 

برخوردار می  ای می باشد و پاسخ به این سوال اساسی که آیا داده ها رایانه ای از مالیت مدنظرقانونگذار برای ارتکاب سرقت

باشند یا خیر ؟ و اینکه بر چه اسا می توان مالیت داشتن داده های رایانه ای یا با اصطلاح مجازی تائید کرد و بر اسا آن شخص 

، ضمن بررسی یکی از جرایم نسل سوم جرایم اینترنتی مقالهمطالب فوق، در این  را مستحق مجازات دانست ؟ که با توجه به

برآنیم تا با تبیین مفهوم و اهمیت این جرم در فضای سایبر و بیان معنا و مفهوم کیفیت ارتکاب این جرم یعنی سرقت سایبری 

 مالیت داده های رایانه ای را تبیین و بررسی نمائیم .و چگونگی وقوع آن در فضای سایبر 

 ، سرقت رایانه ای، فضای سایبر، فضای مجازیمالیت داده ها واژگان کلیدی :

 



 
 مقدمه : 

 مپیوتر دراز کا فناوری کامپیوتری در سال های اخیر گسترش چشمگیری پیدا کرده و شبکه اطلاع رسانی جهانی با استفاده

 در زمنیه وقی راهمه جنبه های زندگی تاثیر گذاشته است.این موضوع در عالم حقوق نیز بی تاثیر نبوده و مباحث خاص حق

طلاعات اها و  مالیت دادهالکترونیکی،تجارت،نحوه طرح دعاوی در این خصوص ونحوه استفاده از اینترنت،کپی رایت،سرقت 

 .به دنبال داشته استرا  ...رایانه ای و

،خستگی طلاعاتاکامپیوتر با توجه به قابلیت های بسیار زیاد همچون دقت بالا،سرعت زیاد،ذخیره سازی حجم زیاد      

عث ف دیگر،بان از طرو محدود به مکان خاص نبودن گستره کامپیوتر و کاربراناپذیری و سایر محاسن از طرفی و فراملی بودن 

ستم های به سی شده است تا عده ای سودجو و فرصت طلب با کسب مهارت و دانش لازم،راهها شریانهای لازم را برای ورود

استفاده ر سوءفزایش چشمگیکامپیوتری دولتی،خصوصی و اداری بدست آورند و موجب بروز مشکلات و خسارت فراوانی شوند.ا

قدانان،و ن ،حقوکامپیوتری و بالا بودن حجم خسارت و زیان های وارده موجب گردید تا افراد مختلف از جمله جرم شناسا

ا مجازات ب اجرای ومتخصصان کامپیوتر به مطالعه و بررسی همه جانبۀ این پدیده روی آورند و از سوی دیگر تدوین قوانین 

 .بودن ماهیت جرم های کامپیوتری به مسئله ای پیچیده مبدل شده استتوجه به فراملی 

خورد و درصدی از چشم میها زیاد بهها و مجلات و سایتای از جمله عناوینی است که این روزها در روزنامهسرقت رایانه     

شود نوعاً اسم عامی ای به آن پرداخته مینوان سرقت اینترنتی یا رایانهعگردد. البته آنچه با مل میهای نوین را شابزهکاری

ظر دهد که قطعاً در این مقاله مورد نی میوسیعی از جرایم را در خود جا  جایی اطلاعات که گسترۀاست برای هر نوع جابه

ی پولی و جایهاست که به جابهجایی اطلاعات و دادهنیست. اماّ آنچه در این مقاله در پی بررسی آن هستیم نوع خاصی از جابه

آن خواهیم پرداخت و از شود که در این مقاله بههای مختلفی انجام میها و روشگونهانجامد که به نوبۀ خود، این نیز بهمالی می

 بررسی خواهیم نمود.و حقوقی حیث فقهی 

ها پرداخته و احکام رسی این جرمبررسد این است که با وجود قانون جرایم اینترنتی که بهنظر میالبته آنچه در وهلۀ اول به     

ا عنوان م غالباً بچندان ضروری نباشد. اماّ از آنجایی که این نوع جرایمربوط به آن را مفصلاً بیان داشته، بررسی فقهی آن، 

رق باشد گیرند که با مبحث سرقت فقهی و حکم و حد مربوط به آن ــ که قطع انگشتان دست ساسرقت مورد بررسی قرار می

گردد که چرا حکم محکم و قاطعی مانند حد سرقت داوری یا سؤال در اذهان مخاطبین مینوعی پیشخلط گشته و منجر به  ــ

 گردد؟توانند در میان جامعه بسیار مخرب باشند، جاری نمیدر مورد چنین مجرمانی که از نظر حس ناامنی می

رد مداقه و روزی را موهای نوین و اماین مقوله پرداخته و این بزه با روشبه  نیز لذا براین اساس لازم است که از حیث فقهی     

 مورد این تواند درمینیز بررسی قرار دهیم تا ابعاد قضیه کاملاً روشن شده و مشخص گردد که آیا چنین مجازاتی)حدشرعی( 

 ا خیر؟در نظر گرفته شود یبا توجه به تعریف ما از مالیت داده های رایانه ای نوع جرایم 

در تمامی ادیان و در تمامی ازمنه سرقت امری نامشروع بوده و مورد مجازات و کیفر شدید قرار می گرفته است.سرقت همچون 

سایر جرایم با تحول و تغییر و پیشرفت جوامع بشری تحول یافته و از صورت ابتدایی و ساده ی خود به صورتهای بسیار پیچیده 

 .در آمده است



 
و قضات  ن جرم محاکمحت دیگری هم در بررسی اینترنتی این جرم باید لحاظ گردد و آن اینکه در مواردی از ایالبته سا     

م انون جرایقگیرند و حتی محترم آن را نوعی کلاهبرداری تلقی کرده و حکم مربوط به آن را برای چنین مجرمانی در نظر می

 حیث ینا از که است لازم لذا (. 13ای، فصل سوم، ماده رایم رایانهانون جای هم هر دو را تحت یک عنوان آورده است )قرایانه

 .گردد مشخص ایرایانه کلاهبرداری و ایرایانه سرقت میان مرز نیز

گونه است، عبارت همینها نیز به، که عمده دزدیگیرد. نوعی از آنای نوعاً به دو صورت انجام میهای مالی رایانهدزدی     

های جعلی که درصد بالایی از جرایم ها، یا از طریق کارتهای اعتباری و شماره و رمزهای عبور کارتسرقت کارتاست از 

 شود.ای را شامل میرایانه

 هویتی که یثالث فرد حسابهب اموال جابجایی و بانک به  اینوع دیگر، سرقتی است که از طریق نفوذ غیر مجاز )هک( رایانه     

 .گیردمی قرار سارقان برداریبهره مورد باشد داشته اطلاعی سارقان عمل ماهیت از اینکه بدون و شودمی انجام دارد مجعول

تواند بر جای افتد ولی از نظر قدرت تخریبی که میطلبد بسیار کمتر اتفاق میای که میعلت تخصص ویژهاین نوع دوم، به     

ها را تواند تمام حسابای بانک میچون نفوذ کننده)هکر( با ورود به سیستم رایانهبگذارد، بسیار بیشتر از نوع اول است. 

  دستخوش تغییر قرار داده و خالی نماید.

ی است؛ یعن چیز ه به آن پرداخته خواهد شد سهدر این مقاله کشویم که نکتۀ اصلی مطلب متوجه می با بیان مقدمه بیان شده

 هسآیا این  ه باید روشن شود کهکمورد  سههم تحقق پیدا کند مگر  )رایانه ای(ی اینترنتیتواند در دزدهمۀ شرایط سرقت می

 ای هم وجود دارد یا خیر؟ویژگی در دزدی رایانه

ق ز جهت تحقاف مال نخست بررسی وضعیت مالیت داده های رایانه ای و اینکه آیا داده ها و اطلاعات رایانه ای مشمول تعری

 ر؟سرقت می گردند یا خی

 شود یا خیر؟می سوبمحهای افراد حرز اینکه آیا حساب دوم ویژگی در تعریف حرز و معنای آن است و بررسی  

وی رم خمینی، اص اماخاست. چون در روایات آمده و فقهای عظام، به طور  مال از حرز در مسألۀ اخراج سومین ویژگی نیز     

د، انجام شو تک حرزباید از حرز خارج شود و این خروج هم حتماً توسط ها این مطلب تأکید دارند که حتماً مال مورد سرقت

 .وی از مباشر باشدنحو تسبیب است، این سبب اقحال یا مباشرتاً یا اگر به

 آن انواع و سرقت تعریف

 و اخفا از یا فریب و حیله با کسی از چیزی برداشتن معنای به( سرقه) مجرد ثلاثی مصدر از( سرق)ماده از عربی ای واژه سرقت

 اسم رقه،الس.  است نداشته را آن برداشتن حق که است کسی توسط چیزی مخفیانه برداشتن سرقت همچنین.است پنهانی

 .است حیله با و پنهانی طور به مال بردن و ربایش معنای به مصدر

 آمده نشود خبردار مال صاحب که فریب و مکر با و پنهان در کسی مال بردن معنی به سرقت نیز فارسی لغت فرهنگ در

 (1522 ،1364معین،.)است



 
 زبان در و «Contrectation»لاتین زبان در و «Soustraction»فرانسه زبان در ربودن واژه معادل

 ید صاحب) دهدی بزه حیازت از مال انتقال معنای به همگی که است« اختلاس»عربی زبان در و «Appropriation»انگلیسی

 .است آمده آن صاحب رضایت بدون مرتکب، حیارت به ،(سارق

 صاحب رضایت نبدو غیر، مال ربودن و برداشتن معنای به است عام لفظی سرقت؛ معنای به «Theft»واژه انگلیسی زبان در

 مال

 در شخص یک و شده تعریف خودش مال از مالک دایم کردن محروم قصد به دیگری منقول مال ربودن به سرقت ، لو کامن در

 خود به آن، از مالک دایمی کردن محروم قصد به را دیگری به متعلق مال متقلبانه بطور که است سرقت به متهم صورتی

 .دهد اختصاص

 (68سالاری،«)آن هتک از پس متناسب حرز از دیگری مال مخفیانه ربودن» از است عبارت ،سرقت فقهی منابع در

 مورخ 3008 شماره یرا در و بود نشده تعریف سرقت 1304 عمومی مجازات قانون در اسلامی، انقلاب از قبل ایران، مقررات در

 (171 ،1381متین،.)بود شده واگذار عرف به تعریف کشور، عالی دیوان 20/9/1319

 شد ارائه تعریف رقتس برای اسلامی، مجازات به راجع قانون در عمومی، مجازات قانون برخلاف اسلامی، انقلاب پیروزی بعداز

 سرقت همیشه که چرا دارد وجود آن بر ایرادی اما«.پنهانی طور به دیگری مال ربودن»  از است عبارت سرقت که بدینگونه

 حذف را بودنر بودن پنهانی شرط که قانون این در سرقت تعریف و 92 اسلامی مجازات قانون تصویب با و نیست غیرعلنی

 .گردید برطرف ایراد این نمود

 در که است ریفیتع همان تعریف این«.غیر مال اطلاع بدون و رضایت بدون ربودن» شود می چنین سرقت کلی تعریف بنابراین

 و دارد سابقه است دهبو عمومی مجازات قانون تدوین مبنای که فرانسه قدیم کیفری مقررات در که نیز ایران سابق قضایی رویه

 (1394 ، سلامی) دیگری به متعلق شئی متقلبانه ربودن از است عبارت سرقت» که است این آن

 در همچنین و 229 الی 222 مواد در سابق عمومی مجازات قانون در. است دزدی و کردن دزدی معنای به لغت نظر از سرقت

 بلکه. است نشده بیان تعریفی سرقت به راجع است رسیده تصویب به سرقت جرم درباره تدریج به که ای متفرقه قوانین سایر

 از آن منشا ظاهر هب و دانسته مجازات و تعقیب قابل سرقت عنوان به را مجرمانه اعمال سلسله یک مربوط مواد در قانونگذار

 197 ماده در نونگذارقا. است پرداخته آن حکم بیان به سرقت مورد در فقط لذا و دانسته عرفی را آن که است بوده کریم قرآن

 با «پنهانی رطو به دیگری مال ربودن از است عبارت سرقت» بود کرده تعریف چنین را سرقت سابق اسلامی مجازات قانون

 .گردید می تعزیری و حدی از سرقت،اعم شامل و است عام تعریف مذکور، تعریف به توجه

 .تعزیر مشمول سرقت.2. حد مشمول سرقت.1:است نوع دو بر اسلام، شریعت در سرقت انواع     

 صغری سرقت – کبری سرقت:است نوع دو بر خود حد مشمول سرقت     



 
 که است غالبهم طریق از مال برداشتن کبری سرقت ولی. شود برداشته حق طور به غیر مال که است سرقتی صغری سرقت     

 .شود می نامیده حرام سرقت نوع این

 :است نوع دو بر هم تعزیری سرقت     

 . کبری یا باشد صغری سرقت که کند نمی فرقی و حاصل؛ حد مشمول سرقت شروط از یکی حداقل که مواردی در: الف     

 اینکه مثل.  گیرد می قرار تعزیری سرقت ردیف این در نهب و ،غصب اختلاس.ببرد مخفیانه غیر، را دیگری مال اینکه:ب     

  .برباید است، داشته دست در که را مالکیتی ی ورقه دیگری از شخصی

 در سرقت .داد ارقر تحلیل و تجزیه مورد اینچنین را اسلامی مجازات قانون 197 ماده توان می مذکور مطالب به عنایت با

 صاحب چشم از ورد به و غیاب در سارق که است این پنهانی صورت به ربودن.  گیرد انجام مخفیانه صورت به که است صورتی

 مبادرت زور به وسلت با یا و مال صاحب دید و منظر در و آشکار طور به سارق که صورتی در و بکند آن ربودن به مبادرت مال

 اجرا او درباره قتسر ،مجازات است نبوده پنهانی طور به منقول مال ربودن در او خارجی و مادی عمل چون کند مال بردن به

  .است دیگری احکام مشمول که داشت خواهد را راهزنی یا مسلحانه سرقت مصداق مرتکب عمل بلکه شد نخواهد

 توضیح.باشد داشته لکتم قابلیت و ربایش قابلیت مسروقه مال اینکه به است لازم خصوصیاتی مسروقه مال در آن بر علاوه     

 سرقت بزه شمولم دایره از منقول غیر مال لذا کند می پیدا خارجی مصداق منقول مال ربودن مورد در صرفاً سرقت اینکه

 متصرف وانعن است ممکن است غیر حق متعلق که شود منقول غیر یا مال معترض کسی اگر براین بنا دارد موضوعی خروج

 صاحب بی اموال وردم در لذا باشد غیر به متعلق باید رود می سرقت به که شیئ همچنین. شود داده غاصب یا مزاحم یا عدوان

 ملک در اریشک کسی اگر پس. است کرده«3»تحصیل را آن که است کسی به متعلق اموال اینگونه زیرا.کند نمی صدق سرقت

 الم ربودن چون شود، ربوده است شده صید دیگری توسط شکاری اگر ولی شود نمی محسوب سرقت عملش بزند دیگری

 .است شده سرقت مرتکب ،رباینده یافته تحقق غیر به متعلق

  ای رایانه سرقت

 و مادی رکن در هم که است سرقت جرم اساسی عنصر و پایه نخستین است سایبری سرقت بزه رفتار مصداق تنها که ربودن

 در و شود می تعبیر رفتن کش و کردن بلند به آن از و است روشن عرف در ربایش مفهوم. دارد نقش روانی رکن در هم

 به لغل در ربودن. است نشده ارائه آن از تعریفی کشور دیوانعالی آرای در لیکن ؛ کردن جذب مفهوم به فیزیک علم اصطلاح

 مادی عمل یک مستلزم امر این که بردارد بربایدو را مسروقه مال باید سارق سارق یعنی. است برداشتن تردستی با معنی

 این اختصاصی ارکان جزء سرقت در ربودن حقیقت در.شود نمی محقق فعل ترک با ربودن عمل چنانکه.است مثبت فیزیکی

 نقل با جزء مال ربایش دیگر عبارت به. است مال دادن مکان نقل رسد می نظر به ضروری آن تحقق در آنچه باشدو می جرم

 بحث در اما.باشد داشته مکانی انتقال مال آن آنکه بدون بدزدد را مالی تواند نمی کسی و شود نمی محقق آن دادن مکان

 به...یا دیسک یا نوار مثل مادی حامل یک سرقت طریق از اطلاعات اگر واقع در و نیست گونه بدین وضع اینترنتی های سرقت

 به مادی وسایل ربودن بدون شخص گاه اما کند نمی ایجاد مشکلی سرقت مورد در مرسوم جزایی مقررات به توسل آید دست



 
 ای رایانه جرایم خاص قانون به باید و شود می مواجه اشکال با ا.م.ق مقررات اعمال موارد این در که یابد می دسترسی اطلاعات

 (140 ،1389سالاری،.)جست توسل

 قهر و تسلط و سلطه حالت یک ربودن واژه در. است دیگری های داده درآوردن تصرف و سایبری،حیطه،تسلط سرقت در ربودن

 مستلزم سرقت.ستا آن صاحب رضایت بدون کردن ید اثبات معنی به ربودن حقوقی دیدگاه از اعتبار بدین.است مستتر غلبه و

 محروم آن زا وی که شود ربوده دیده بزه از چنان باید مال دیگر بعبارت است مال آن صاحب کردن محروم و مال ربایش

 نیز ای رایانه یکلاهبردار در حالت این.گردد خارج مالک مالکیت و تصرف حیطه از مال آن، بر سارق ید وضع با یعنی.شود

 لزوما( کپی)رداریب نسخه بوسیله اطلاعات به دسترسی بعبارتی. نیست اینگونه همیشه ای رایانه سرقت در اما باشد می شرط

 ویژگی تنها و اند هباقیماند نخورده دست صورت به هنوز ها داده چون باشد؛ نمی اطلاعات از آن اصلی دارنده محرومیت باعث

 جای به نوشته حقوق بر مبتنی کشورهای حقوقی سیستم در رو این از. است رفته بین از ها داده این بودن اطمینان قابل

 و است نموده معرفی رقتس نیز را امر این ایران ای رایانه جرایم قانون اما. شود می مطرح مجاز غیر دستیابی ای، رایانه سرقت

 (140 ،1389،سالاری.)است شده گرفته نظر در خفیفتر گردد می مالک دایم محرومیت باعث که سرقتی با آن مجازات تنها

 در چنانچه شودمی شامل را مالی ربایش نوع هر که است عام ایواژه غیرفقهی، خواص حتی مردم عموم نظر از« سرقت»     

 (1869: 2 ج 1377 معین) اندگرفته دزدی معنی مترادف را آن هم معین فرهنگ

 موجود« سَرقَِ» واژۀ ذات در بودن خفا در و سری این و گیردمی انجام خفا در که است دزدی از نوعی عربی زبان در اماّ     

 طریحی سرق؛ نعنوا ذیل  :1418 اصفهانی راغب) است شده اراده معنا همین هم، واژه این قرآنی تعابیر در چنانچه است

 (.سرق عنوان ذیل: 1403

 دارد، هم خاص هاییژگیو بودن سری و خفا بر علاوه که دزدی نوعیبه تنها و شده محدودتر هم این از حتی فقه نظر از اماّ     

 و روایت 274 حدود الشیعهوسائل در جملهآن از. است آمده شیعه روایی جوامع در هاویژگی این مجموع که گرددمی اطلاق

 بروجردی طباطبایی ؛481ـ531: 18 ج 1392 عاملی حر) است آمده باب این در روایت 276 حدود شیعه احادیث جامع در

1429 :886.) 

 چون معتبر فقهی کتببه توانمی که اندپرداخته هاویژگی این به مستوفات طوربه حدود از بحث در عظام فقهای     

 است خصوصیاتی آیدمی دستبه کتب این مجموع از آنچه اماّ. نمود رجوع...  البهیّه الروضة ،جواهرالکلام ،تحریرالوسیله

 .نمود خلاصه مورد 25 در توانمی که

 ؛(نیست حد موجب ندارد مالیّت چون شراب سرقت مثلاً لذا) مسروقه شیء مالیت( 1     

 ؛(است بالاتر و مسکوک خالص طلای دینار  ربع معادل آن میزان که) نصاب( 2     

 سرقت؛ مورد مال در حق نداشتن( 3     

 سرقت؛ مورد مال در سارق شرکت عدم( 4     



 
 ؛(ندارد دنبالبه قطع حکم امانی مال سرقت لذا) سارق دست در مسروقه مال نبودن اَمانی( 5     

 (.شد خواهد داده توضیح چیست حرز اینکه مورد در) باشد حرز در سرقت مورد مال( 6     

 .شود انجام پنهانی دزدی( 7     

 دیگری و بشکند را حرز یکی اگر اِلاّ و کند خارج حرز از را سرقت مورد مال مباشرتاً خود شکندمی را حرز که کسی( 8     

 (.شوندمی تعزیر قاضی صلاحدیدبه بنا کدام هر چند هر) شودنمی جاری کدامهیچ بر حد کند، خارج

 فریب؛ عنوان نبودن( 9     

 باخته؛مال فرد و سارق بین ابوت عنوان عدم( 10    

 موضوع؛ و حکمبه علم( 11     

 ؛(کامل طوربه سرقت شرایط همۀ تحقق) سرقت مادی تحقق( 12     

 ؛(شودمی تعزیر تنها غیربالغ) قانونی سن به بلوغ( 13     

 سارق؛ روانی اعتدال( 14     

 ؛(نباشد همراه اضطرار و اجبار و اکراه با) سارق اختیار( 15     

 زلزله؛ و گیرهمه هایبیماری و خشکسالی مانند طبیعی حوادث اقتصادی، هایبحران مانند عمومی اضطرار عدم( 16     

 .است حد سقوط موجب محاکمه از قبل سارق ناحیه از مسروقه مال بر مالکیت حصول( 17     

 .است حد سقوط موجب محاکمه از قبل سارق توبه( 18     

 (.شودمی تعزیر البته) شودمی ساقط حد کند توبه متعاقباً و سرقتبه اقرار حاکم نزد سارق اگر( 19     

 (.باشد شتم و ضرب یا ترس خاطربه او اقرار که ایگونهبه) است حد سقوط موجب ارعاب( 20     

 .شودمی اخذ وا از مسروقه مال تنها اقرار باریک با و است سارق صریح اقرار دوباربه منوط سرقت اثبات( 21     

 کم در اختلاف بدون و حسهب استناد با عادل شاهد دو باید باشد، متهم اقرار غیر بر مبتنی سرقت اثبات که صورتی در( 22     

 .کنند شهادت ادای وی علیه مشخصات و زمان و کیف و

 .مسروقه مال مالک مطالبۀبه است موقوف حد اجرای( 23     



 
 قینتل او به است محتمل که را عذرهایی مثلاً. بازدارد سرقت ارتکاببه صریح اقرار از را متهم تواندمی تا است حاکم بر( 24     

 دانستی؟نمی را سرقت حکم شاید بگوید مثلاً کند

 ج 1421 ینیخم امام. )است حد سقوط موجب سرقت ارکان از یک هر در حکمی یا موضوعی از اعم شبهه عروض( 25     

   (375: 2 ج 1372 شهیدثانی  ؛882 ـ888: 2و1

 نهرایا)ینترنتیا دزدی در تواندمی سرقت شرایط همۀباملاحظه شرایط تحقق سرقت که در فوق بیان شد ملاحظه می گردد که 

که  خیر؟ یا دارد وجود هم ایرایانه دزدی در ویژگی سه این آیا که شود روشن باید که مورد سه مگر کند پیدا تحقق هم (ای

 هدف اصلی این مقاله را به خود اختصاص داده اند

 تحقق جهت از مال تعریف مشمول ای رایانه اطلاعات و ها داده آیا اینکه و ای رایانه های داده مالیت وضعیت بررسی نخست

 خیر؟ یا گردند می سرقت

 خیر؟ یا شودمی محسوب حرز افراد هایحساب آیا اینکه بررسی و است آن معنای و حرز تعریف در ویژگی دوم  

 روی خمینی، امام اصخ طور به عظام، فقهای و آمده روایات در چون. است حرز از مال اخراج مسألۀ در نیز ویژگی سومین     

 شود، انجام حرز کهات توسط حتماً هم خروج این و شود خارج حرز از باید سرقت مورد مال حتماً که دارند تأکید مطلب این

 .باشد مباشر از اقوی سبب این است، تسبیب نحوبه اگر یا مباشرتاً یا حال

 ها داده مالیت

 می اهمیت حائز دیگری موضوع سایبر فضای در ها داده ربایش و ای رایانه سرقت بحث به ورود از پیش شد ذکر که همانطور

 می« ای یانهرا های داده» تعزیرات قانون 740 ماده بیان حسب که باشد می سایبر فضای در سرقت مورد موضوع که باشد

 عمده بطور نونک تا کشورها کیفری قوانین مجموعه بینیم می که گردد می مشخص و محرز آنجا نیز موضوع این اهمیت. باشد

 ظهور و علوم افزون روز پیشرفت با اکنون و اند داده قرار خود حمایت مورد را روئیت قابل و ملموس و مادی موضوعات

 آن و است یافته ظهور هداشت وجود امروز تا آنچه با که اموال از دیگری نوع ای رایانه فناوری جمله از و جدید های تکنولوژی

 اموال زمره در که دباش می« ای رایانه های داده» سرقت ای رایانه جرایم قانون تعبیر به آنهم و مجازی فضای در سرقت بحث

 .باشد نمی روئیت قابل و ملموس و مادی

 بعنوان انرژی و ماده از پس را اطلاعات و ها داده امروزه که اند یافته اهمیت آنجا تا امروزه نیز اموال اصطلاح به نوع همین البته

 رایانه های شبکه و ها سامانه در کاربران به متعلق های داده امروزه( 1390خواه، حسینی.)شناسند می بنیادی عامل سومین

 قالب در مجازی اجتماعی های شبکه همچنین و ها،وبلاگها سایت همراه،وب تلفن های گوشی الکترونیک، دستگاههای ای،

 گذر و کشورها افزون روز رشد به توجه با گذشته دهه چند در رو این از. اند شده ذخیره تصویری و صوتی متنی، فایلهای

 راستای در تا است داشته آن بر را کشورها قانونگذاران و اند یافته بیشتری بسیار ارزش اطلاعات فراصنعتی، به صنعتی از جوامع

 اطلاعات این به نسبت مجرمانه اعمال ارتکاب از جلوگیری راستای در مناسب قوانینی تدوین به مبادرت اطلاعات این از حمایت

 88 سال در ای رایانه جرایم قوانین تصویب و تدوین با و نبوده مستثنی قاعده این از نیز ما کشور قانونگذار که نمایند ها داده و



 
 ای رایانه سرقت بحث نیز تعزیرات قانون 740 ماده در و است برداشته ها داده و اطلاعات از حمایت راستای در جلو به رو گامی

 از یکی شد اشاره نیز فوقا که همانطور اما است نموده مجازات تعیین ای رایانه های داده سرقت برای و است نموده مطرح را

 مال عنوان باید حتما ربایش مورد موضوع بر که باشد می ربایش مورد موضوع مالیت بحث ، سرقت موضوع در اساسی مباحث

 رایانه های داده بر آیا که پرداخت موضوع این واکاوی و بررسی به نخست باید وصف این با که گردد محقق جرم تا نماید صدق

 نخست سوال این به پاسخ برای یاخیر؟ دانست محقق را سرقت و محرز را ها داده ربایش بتوان تا کند می صدق مال عنوان ای

 بودن مال مختلف مبانی با را آن سپس و گرفته قرار بررسی مورد ای رایانه های داده مالیت سپس و مال مفهوم و معنا باید

 و شود روشن درستی به آن ماهیت تا داد تطبیق نیازها کردن برآورده نیز و عقلا و عرف و اقتصادی ارزش مبنای مانند اشیاء

 .شود پرداخته قانونگذار نظر مورد موضوع سرقت پیرامون بررسی و بحث به سپس

 :  مال شناسی مفهوم

 اگر. است داربرخور اهمیت از جزا حقوق در هم و( مبیع داشتن مالیت مثل) مدنی حقوق در هم مال مفهوم و معنی تبیین

 تاس چیزی آن مال که گوییمب باید کنیم پرهیز« المال بازائه یبذل ما المال» اند گفته که فقیهان از ای پاره تعریف از بخواهیم

 میرمحمد.)ودش شناخته جایز شرع نظر از هم و عرف نظر از آن،هم مقابل در دیگر باارزش کالای یک یا پول پرداخت که

 ( 1384صادقی،

 مند علاقه و غبرا چیزی به و شدن شدن،مایل ثروتمند و شدن دار متعدی،مال و لازم فعل معنای در که عربی ای کلمه مال

 در.(1393 ن،سایری و پوری بهمن و 636: 1414منظور ابن.)گویند را باشد تملک قابل آنچه لغت در مال .است آمده شدن

 رایی،خواستهباشد،دا داشته مبادله ارزش آنچه و باشد کسی ملک در آنچه» است آمده مال تعریف در معین فارسی فرهنگ

 ماضی فعل از اصل در مال»است آورده حقوق ترمینولوزی در لنگرودی جعفری جعفر محمد دکتر و( 3078: 1375معین،«)...و

 در که دارند یم بیان حقوقی دکترین از دیگر برخی« گویند می خواسته مال به هم فارسی در و خواستن معنی به است میل

 را پذیر مبادله قوقح و منفعت اکنون و گسترانیده را مال معنای تدریج به عرف چنانچه ، گرفت کمک عرف از باید مال تعریف

 سایرین و وریپ بهمن و 1391 هاشمی، و زاده تقی)گویند نمی مال نباشد آن در تصرف امکان که را چیزی و داند می مال

1393 ) 

 هرچیزی و ثروت لا،کا ، اسباب و املاک ها، مال معنای به لغت در اموال» که است آمده مال معنای در دهخدا لغت فرهنگ در

 ( 3377: 3ج دهخدا،«)شود می گفته باشد کسی ید و تصرف در یا باشد کسی تملک در که

 علوم ان هیتما و موضوع فراخور به مختلف علوم از یک هر در که نماییم بیان باید مال لغوی معنای شدن روشن از پس

 مفهومی اراید نیز مال که باشد می محرز کاملا وصف این با که است آمده بعمل آن اصطلاحات و وازگان از خاص تعریفی

 مکان یا مانز یک در شئی است ممکن وصف این با که.بود خواهد متفاوت آن معنای امکنه و ازمنه حسب بر و بوده نسبی

 .ندانند مال را آن دیگر فرهنگی در مقابل در و گردیده محسوب مال فرهنگ یک در خاص



 
 گونه این را آن توان می مدنی قانون مواد به توجه با اما است شده ذکر آن از مصادیقی فقط و نشده مال از تعریفی قانون در

 به یافتن ختصاصا قابل همچنین و کند رفع را معنوی یا مادی از اعم نیاز یک و باشد مفید که است چیزی مال  کرد تعریف

  .باشد معینی شخص

 هک دارد می بیان کاتوزیان ردکت. کنیم می بیان را آنها از برخی که اند داده ارائه مال از تعاریفی یک هر نیز حقوقدانان و فقها

 خواه کند، برآورده ار نیازی و باشد مفید اینکه اول باشد اساسی شرط دو دارای که شود می گفته مال چیزی به حقوقی نظر از»

(. 1386 وزیان،کات«).باشد داشته را معینی ملت یا شخص به یافتن اختصاص قابلیت دوم و معنوی خواه باشد مادی نیز آن

 در و دارد ستد و ادد ارزش که است چیزی مال» که اند داشته بیان مال تعریف در نیز امامی دکتر مرحوم جمله از دیگر برخی

 (. 1377 امامی،«)باشد داشته مبادله ارزش و شود می داده دیگری مال یا پول آن برابر

 :  باشد داشته را ویژگی 3 باید شود محسوب مال چیزی اینکه برای بنابراین

.  دارد منفعت و رزشا مال عقل نظر از یعنی باشد داشته عقلانی منفعت اصطلاح به و باشد ضروری و مفید باید مال  -1

 .شود نمی محسوب مال ندارد منفعتی یا نیست ضروری که چیزی بنابراین

 او روحی نیازهای از یکی ای و انسان فیزیکی نیازهای از یکی باید یا یعنی کند طرف بر را معنوی یا مادی نیاز یک باید مال -2

 نمی پرداخت لیپو آن بابت افراد و کند نمی طرف بر فرد از نیازی چوب تکه یا سنگ قطعه یک مثال برای کند طرف بر را

 کالا به محدود یگرد مال جوامع پیشرفت و زمان مرور به اما گرفت می نظر در را مادی کالای بیشتر مال گذشته، در.  کنند

 و تالیف حق مروزها مثال برای.  شوند می محسوب مال اما نبودند مادی کالای که گرفت قرار اموال دسته جز مواردی و نیست

 مال ، دارند لکیتما آن به نسبت و برند می سود آن از افراد و شوند می مالی پیامدهای و آثار موجب چون هم قفلی سر حق

 .شوند می محسوب

 و مفید که اموال از رخیب بنابراین.  شوند آن مالک بتوانند افراد و باشد داشته  شخص به یافتن اختصاص قابلیت باید مال -3

 اموال این.  آزاد یدریا و ماه مانند ، شوند نمی محسوب مال باشند داشته تعلق خاصی شخص به توانند نمی اما هستند ضروری

 الزوم که دارند وجود موالا از بعضی البته.  باشند داشته تعلق کسی به توانند نمی هستند بشر همه استفاده برای اینکه دلیل به

 .شوند می محسوب مال ولی ندارند خاصی مالک

.  دارد مال به سبتن تر گسترده مفهومی دارایی.  دارد فرق دارایی با مال که است این داشت توجه ان به باید که ای نکته 

 او دارایی مه فرد یک قرض تومن هزار 100 مثال برای.  شود می شامل هم را فرد های بدهی و اموال منفی جنبه دارایی

 . شود می گفته منفی دارایی آن به اصطلاح در که شود می محسوب

  : از عبارتند که گردیده تقسیم مختلف دسته چند به اموال نیز مدنی قانون در

 در که است...  و اتومبیل ، خانه مثل است دیدن قابل و ملموس ، خارجی شی گاهی مال:  مادی غیر مال و مادی مال( الف 

 مثل نیست رویت قابل و محسوس واقعیت در مال موضوع هم گاهی.  گویند می مادی مال ، اموال این به ، دارند وجود واقعیت

  . هستند مادی غیر مال ، اموال نوع این ، است مادی فایده یک به منجر درنهایت اما ندارد وجود خارج عالم در که اختراع حق



 
 آن جمع هک عین . شد گفته قبل مورد در که است مادی اموال بندی دسته مخصوص بندی تقسیم این:  تمنفع و عین( ب 

 ، منفعت . فشک جفت یک یا خانه مانند کند لمس را آن تواند می انسان و دارد خارجی وجود که است مالی ، است اعیان

 عین یک خانه  ثالم برای.  کرد تصور عین یک در را نفع آن وجود توان می اما شود نمی حس پنجگانه حواس با که است مالی

 مستاجر . است داده اجرمست به را خانه از استفاده منفعت ، خانه صاحب واقع در ، شود می داده اجاره به ای خانه وقتی ، است

  . شوند می محسوب مال حقوق در منفعت از نوع این . است خانه از استفاده منفعت مالک ، باشد خانه خود مالک اینکه بدون

 ، غذا مانند شوند می تمام گیرند می قرار متعارف استفاده مورد وقتی اموال از برخی:  بقا قابل مال و شدنی مصرف مال -3 

 شود نمی شدنشان تمام ثباع اموال برخی از استفاده مقابل در.  گویند می شدنی تمام یا شدنی مصرف مال آنها به که... و میوه

 . شود می گفته بقاء قابل مال آنها به که دوچرخه یا و تلفن گوشی مانند

 مالی منقول مال . است اموال جای به جا قابلیت عدم و قابلیت جهت از بندی تقسیم این : منقول غیر مال و  منقول مال -4 

 . ندارد جایی به جا قابلیت منقول غیر مال اما کرد جا به جا دیگر مکان به مکانی از را آن توان می که است

 قرار هم جای به را آن های مونهن توان می و است زیاد آن نمونه و مانند که است مالی مثلی مال :  قیمی مال و مثلی مال - 5

 مثال برای است صمشخ مال یک تنها منظور و نیست زیاد آن مانند و شبیه که است مالی قیمی مال اما.  حبوبات مانند داد

 . خطی کتاب نسخه یک یا 564 پلاک شماره با آپارتمان

 چند که است مالی مشاع مال اما دارد قرار نفر یک مالکیت در مال کل که است مالی مفروز مال :  مشاع مال و مفروز مال -6 

 .باشند شریک آن در هم با نفر

 :  ای رایانه های داده یا داده تعریف

 از معمولاً هاداده. گویندمی داده گیرندمی سرچشمه رایانه یا هاانسان از مشترک فهم و درک جهت که علائم و حروف اعداد، به

 ارائه اردادیقر( یک و صفر رمزهای همان) نمادهایی صورت به رایانه در و علائم اعداد، حروف، صورت به هاانسان سوی

 عنوان به استشده مرحله این در کامل و لازم فهم و درک موجب اگر یعنی است نسبی عبارت یک داده اصطلاح. شوندمی

 چون و آیندمی شماربه داده همان عنوان به نگردد کامل فهم و درک موجب چنانچه و برندمی نام آن از اطلاعات یا آگاهی

 از منظور. ندشو پردازش یا دستکاری( رایانه یا انسان) اندرکاراندست سوی از باید است اطلاعات و آگاهی نهایی هدف

  .استوغیره مقایسه تقسیم، ضرب، تفریق، جمع، قبیل از عملیاتی انجام هاداده پردازش یا دستکاری

 نشان را حقایق که هستند( یک و صفر رمزهای رایانه برای و علائم اعداد، حروف، انسان برای) نمادها از ایمجموعه هاداده

 هویژ لوازم طریق از هرایان برای و( بساوایی بویایی، چشایی، شنوایی، بینایی،) وی هایرسانه طریق از انسان برای و دهندمی

  .آیندمی دست به( غیره و موس ، کلید صفحه)

 داده) هاداده پردازش در. گیردمی صورت هاآن روی کارهایی یعنی شوندمی پردازش رایانه یا انسان سوی از فقط امروزه هاداده

 ضرب، تفریق، جمع،) عملیاتی هاآن روی و شده ذخیره درابتدا هاداده این. شوندمی وارد رایانه به هاداده ابتدا رایانه در( پردازی
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 به دوباره یا دیگر رایانه یک به هاداده معمولا گرفت صورت( پردازش) عملیات این که این از پس. گیردمی صورت...( و تقسیم

 یک مقدار و تاریخ نمونه، برای. خورندمی چشم به هاداده سازمانی، هاییادداشت و هاگزارش اغلب در. شودمی منتقل هاانسان

 از هایینمونه... اند،گذشته جاده کنار در خاصی نقطه از که اینقلیه وسایل تعداد حقوق، فهرست جزئیات چک، یا صورتحساب

  .هستند هاداده

 .گردد می بیان ذیلا که است نموده ارائه« اطلاعات» و« داده» از تعاریفی نیز اطلاعات به آزاد دسترسی و انتشار قانون در

 که داده نوع ره از است عبارت اطلاعات» که دارد می بیان و است آمده میان به اطلاعات از تعریفی نخست قانون این در

 «.باشد شده ضبط دیگری وسیله هر با یا و گردیده ذخیره افزارینرم صورت به یا باشد مندرج دراسناد

 هر که دید باید فاهیمم این بهتر درک برای اما. شود می گفته اطلاعات است آمده اسناد در که داده نوع هر به تعریف این در

 واکاوی به بتوانیم نهاآ شناخت و مفاهیم این تعریف بیان از پس تا دارند تعریفی چه( سند و اطلاعات داده،)مفاهیم این از یک

 .بپردازیم آنها بودن مال بحث و موارد این دقیق

 و میگردند وارد انهرای در قراردادی صورت به که هستند هایی نشانه و علائم و حروف و اعداد از ای مجموعه:  (data)داده 

 که نمود اشاره حافظه یک های یک و صفر به میتوان ها داده از ای نمونه و مثال برای.  هستند ارزش فاقد پردازش انجام بدون

 . هستند ارزش فاقد پردازش انجام بدون

ا در به اجر اطلاعاتی که از طریق دستگاه ورودی به درون رایانه وارد می شود تا عملیاتی روی آنداده به هرگونه 

وی رپردازشی  وند تاگفته می شود و جمع آن داده ها است، به عبارت دیگر به اطلاعات خاصی که وارد رایانه می ش«داده»آید

 ز :ارتند اوجود دارد که تعدادی از این تعاریف عبآن صورت گیرد داده اطلاق می شود. برای داده تعاریف متعددی 

 ( 46، 1377است.)حییم،« سوابق»و«دانسته ها»،«مفروضات»، «اطلاعات»داده در لغت به معنی 

ای همین داده هت نیز داده به آن دسته از ورودی های خام گفته می شود که برای پردازش به رایانه ارسال می شوند و اطلاعا

یرند گرچشمه می ه ها سد. همچنین به اعداد،حروف،نوشته،نگاره ها و دیگر اطلاعاتی که از انسانها یا دستگاپردازش شده هستن

 داده می گویند.

نها کار نوز روی آهتی که داده ها معمولا از سوی انسانها یا دستگاه ها به صورت نمادهایی قراردادی ارائه می شوند.به اطلاعا

 ده اند داده های خام گویند.نشده یا به عبارتی پردازش نش

 مشاهده و ز طریقمطابق تعریفی دیگر داده ها گروهی از نمادها هستند که رخدادها را نشان می دهند.حقایقی هستند که ا

ی و نابع داخلا از مهتحقیق به دست می آیند . دراغلب گزارش ها و یادداشت های سازمانی ، داده ها به چشم می خورند.داده 

ها،  ولید دادهرآیند تدست می آیند.داده های گرفته شده از منابع خارجی به آسانی قابل استفاده اند.از دیدگاه فخارجی به 

 سیستمها می توانند به صورت خودکار داده ها را تولید کنند.



 
ه گونه دستورها ب یاهیم داده یعنی شماری از اطلاعات،دانش،وقایع،مفا»قانون ایالت ویسکونسین آمریکا در تعریف داده می گوید

 انه ای یاتم رایای از اطلاعات،آماده شده یا آماده می شود و پردازش شده و پردازش می شود یا هدف پردازش در یک سیس

کارتهای اطیسی،شبکه رایانه ای است.داده ها ممکن است در هر شکلی مشتمل بر چاپ رایانه ای ، واسطه ذخیره سازی مغن

 (82، 1388شیرزاد،«)ه در حافظه رایانه ای باشد داده اموال هستند.مغناطیسی و نیز ذخیره شد

ستم ستکاری سیدعد از داده از نظر قانونگذار نماینده و معرف اشیاء ملموس و مادی است که در کلاهبرداری رایانه ای نیز ب

که سرقت آن  مله خدماتاز ج در بر گیرد رایانه ربوده می شوند. بنابراین استفاده از واژه داده می تواند بخش اعظمی از اموال را

 نیز طبق مباحث ذکر شده جرم محسوب می گردد.

رتیب تت و بدین رده اسکدر بسیاری از ایالات آمریکا، قانونگذار داده های رایانه ای را بعنوان مال یا شئی ارزشمند تعریف 

مونه جرایم رایانه نقانون  4مکن ساخته است. ماده ،اعمال مقررات سرقت یا مقررات کلی جدید در خصوص جرم رایانه ای را م

رایانه ای را  هرکس را که بصورت عمدی و بدون مجوز، داده های 1985ژانویه سال  25ای انجمن ویدیوتکس آمریکا مصوب 

 (105، 1384نسخه برداری کرده یا مورد استفاده قرار دهد را در خور مجازات می داند.)اولریش، 

 به تبدیل و ندمیگرد پردازش منطقی های عملیات طی که شود می گفته ها داده از ای مجموعه به : (information)اطلاعات

 که  است شده تشکیل دهش پردازش های داده از اطلاعات بنابراین.  نمایند می منتقل کاربر به را دانشی که میگردنند اطلاعاتی

 .باشد شده ضبط دیگری وسیله هر با یا و گردیده ذخیره افزاری نرم صورت به

 اطلاعات گاه هیچ افزاری نرم های داده بنابراین و هستند ارزش فاقد پردازش بدون افزاری نرم های داده فوق تعاریف به توجه با

 گاه هیچ ولی اید مودهن وارد را زیادی های داده فرندفید مانند اجتماعی ی رسانه یک در شما مثال طور به!  نمیگردند محسوب

 و نگردند بدیلت اطلاعات به پردازش عملیات طی ها داده از بسیاری است ممکن و شود نمی گفته اطلاعات ها داده این به

 . گردند هرز هایی داده به تبدیل

 تبدیل صدا ضبط اهدستگ یک مثال طور به. است شده اشاره ای وسیله هر به ها داده ضبط به اطلاعات تعریف انتهایی بخش در

 منتقل کاربر به ار دانشی و گردد اطلاعات به تبدیل تا است صوتی های داده روی به پردازش مستلزم و نمیگردد اطلاعات به

 . نماید

 کیالکترونی پست در ؛ مودن اشاره الکترونیکی پست نظیر ارتباطی ابزارهای به میتوان اطلاعات و داده تعریف دیگر های نمونه از

 مرتبط ؛ شخص هب بودن مربوط مانند)  انسان توسط پردازش عدم بدلیل است ممکن ولی است هایی داده شامل نامه هر شما،

 اه هرزنامه به تبدیل ها نامه این و نگردد انسان برای اطلاعاتی به تبدیل ها داده این( تبلیغاتی های نامه مانند نامه نبودن

 (اینترنتی سایت.)گردند

 در سند پس« باشد استناد قابل که ای نوشته» است آمده اسناد تعریف در معین فارسی فرهنگ در : (document)اسناد

 به تبدیل هیچگاه ها داده یعنی تعریف این که است شده مندرج سند در که باشد اطلاعاتی حاوی که است استناد قابل صورتی

 .گردند اسناد سپس و اطلاعات به تبدیل تا گرفته صورت آنها روی لازم پردازش باید و گردند نمی اسناد



 
 قاطلا جهت ای رایانه های دهدا مفهوم و معنا بررسی نیز و موضوعه قانون و فقه در مال از شده ارائه تعاریف به توجه با بنابراین

 دیگر وسیله هر یا انانس توسط اطلاعات پردازش بوسیله ای رایانه های داده چنانچه» که نمود بیان باید آنها بر مال عنوان

 نای با که« . باشد می یمال ارزش دارای نیز سند قانونی مقررات مطابق و داشته سندیت گردیده؛ استناد قابل اطلاعات به تبدیل

 بوده مال تعریف بر محاک ضوابط و شرایط تمام دارای یافته سندیت اطلاعات پردازش طریق از که ای رایانه های داده این وصف

 مجازات و تعقیب ابلق ارتکابی جرم نوع به بسته گیرد صورت آنها به نسبت قانونی تعریف چارچوب در مجرمانه عملی چنانچه و

 می شد بیان فوقا هک شرایطی وجود به مشروط ای رایانه های داده موضوع بر حاکم شرایط تمام گرفتن نظر در با که باشد می

 . گیرند قرار...  یا تخریب یا ای رایانه سرقت عنوان مشمول توانند

 حرز؛ معنا و مفهوم آن

طلاق اشده جهت  ط بیانبعد از روشن شدم مفهوم مالیت داده های رایانه ای و اطلاق عنوان مال بر این داده ها بر اساس شرای

ل واند مشموی می تاعنوان سرقت رایانه ای)که در زمره سرقت تعزیری می باشد( جهت بررسی این موضوع که آیا سرقت رایانه 

یانه جرایم را قانون وعنای آن در فقه ، قوانین موضوعه ی حدی نیز گردد یا خیر نیازمند بررسی مفهوم حرز و معنوان سرقتها

یط سایر شرا ا تحققبای می باشیم که آیا در جرایم سرقت رایانه ای نیز سارق می تواند هاتک حرز محسوب گردد و اقدام وی 

 باشد یا خیر؟لازم می تواندمشمول عنوان سرقت مستوجب حد نیز 

   ا باید روشن شود که حرز چیست؟پاسخ صحیح ابتدبرای درک درست مطلب و رسیدن به     

 (.1347ـ 1348: 1ج  1377جای استوار، پناهگاه، بهره، حظ، نصیب آمده است )معین در فرهنگ معین حرز به معنای      

 اند.نام برده جایگاه استوار« موضع الحصین»آن با عنوان العروس از العرب و تاجالبحرین، لساندر صحاح، مجمع     

ل ت. لذا در ک؛ جایی که در آن چیزی حفظ شود؛ نام برده اس«المکان الذی یُحفظُ فیه»المنیر از آن با عنوان و در مصباح     

 شود )جوهری حفظ و نگهداریتوان نتیجه گرفت از نظر لغوی حرز جایی است که انسان اشیای خود را در آن قرار داده تا می

ج  1403؛ طریحی 129: 2تا ج ؛ فیومی بی44ـ45: 8ج  1414؛ مرتضی زبیدی 333: 5ج  1414؛ ابن منظور 783 :3ج  1410

4 :15.)   

الشرع للحرز لاتحدید فی»کنیم که کنیم با این عبارت برخورد میکتب فقهی مراجعه میدر مورد معنای حرز وقتی به     

 (.499: 41تا ج )نجفی بی« جماعاً بقسمیهاالقطع نصاً و فتوی بل ر فیالمعتب

ا و ر فتاوی فقهدر شرع برای حرزی که معتبر است در اجرای حد سرقت تعریف مشخصی وجود ندارد نه در نصوص و نه د     

اند که استهاز علما خو اند. البته بعضیعرف واگذار کردهدر این مورد اجماع است. لذا علما حرز و میزان و حدود و ثغور آن را به

غیر لِوضع لم یکن موالحرز هو کُلّ »اند: تعریف کامل و جامعی برای حرز ارائه دهند: از آن جمله مثلاً شیخ در نهایه فرموده

 .(417: 1400)شیخ طوسی « المتصرّف فیه الدخول الیه الاّ بأذنه، أو یکون مقفلاً علیه او مدفوناً...



 
و یا  هر موضعی که جز مالک»دهند، حرز عبارت است از: تعریف ابن زهره در غنیه، که آن را به اصحاب نسبت می طبق     

ر قول صاحب جواهر، (: و حتی بناب430: 1417)ابن زهره « مالک در تصرف، کسی حق دخول در آن را ندارد مگر با اجازۀ مالک

ف ادعای د این تعریعلمای شیعه نسبت داده شده و در کنزالعرفان در مورقول به در مبسوط و التبیان و الغنیه و کنزالعرفان این 

این  ( ولی علما و از جمله آنها امام خمینی، شهید ثانی و صاحب جواهر ایراداتی به499: 41تا ج اند )نجفی بیاجماع کرده

 (.379: 2ج  1372؛ شهید ثانی 499: 41تا ج ی بیفنج  ؛884ـ885: 2و  1ج  1421اند )امام خمینی تعریف گرفته

آنجا  اند مبنی بر اینکه حرز جایی است که سارق برای دزدی ازتعریف دیگری صاحب ریاض از بعضی از علما نقل کرده     

اند و سپس آن ردهدر الروضۀ البهیۀ ... آو« قیل»( که شهید ثانی با عنوان 489: 2تا جاحساس خطر کند )طباطبایی کربلایی بی

عنوان مورد ای است که درهایش باز است و در میان آبادی است و صاحب آن هم نیست بها هم با یک مورد، که آن خانهر

 (.379: 2ج  1372اند )شهید ثانی نقضی، رد کرده

کنند اذعان توان گفت که مرجع در حرز عرف است چنانچه کسانی مثل شیخ بعد از تعریفی که ذکر میلذا در کل می     

اند و روی حرز ( و حتی مواردی را هم که علما در کتب فقهی آورده417: 1400دارند که مسألۀ عرفی است )شیخ طوسی می

بسا جایی در نظر داند یا خیر و چهگردد که عرف آن را حرز میها به این برمیاند، بیشتر بحثبودن یا نبودن آن بحث کرده

   اختلاف تعبیر علما هم سرایت کرده است.دانسته و همین اختلاف عرف بهعرف حرز بوده و گروهی آن را حرز نمی

. اندکرده ذکر هاییمثال صرفاً  اند ورف واگذار کردهعو آن را به  خمینی در تحریرالوسیله برای حرز تعریفی ذکر نکردهامام     

باشد  ر آن را پنهان کردهک باشد یا مثلاً مالک از نظن در خامدفو یا است شده بسته یا دارد قفل که باشد جایی در» اینکه مثل

ر جایی اگر چیزی آشکار باشد ولی د»اند حساب بیاید و حتی فرمودهمثل زیر فرش یا داخل کتابی یا مانند آن که عرفاً حرز به

جاری  مورد او توان به آنجا وارد شد حال اگر فردی این شیء ظاهر را دزدید حد قطع درباشد که بدون اذن مالک نمی

 (.884ـ885: 2و  1ج  1421رخلاف تعریف شیخ از حرز است )امام خمینی که این ب« شودنمی

بسا چیزی برای یک شیء حرز اند که چون مرجع عرف است لذا چهدر نهایت صاحب جواهر و امام و شهید ثانی فرموده     

 حساب نیاید.محسوب شود ولی برای شیء دیگر حرز به

و میوۀ  ورد درختانمکنند؛ مثلاً در ته در مورد بعضی از اشیاء روایاتی داریم که در مورد حرز بودن یا نبودن آنها بحث میالب     

لی در گرفته؛ و ا قرارآنها و درخت نخل یا در مورد ربودن مال از جیب ظاهر و باطن و مواردی از این قبیل که مورد بحث علم

د حزدی از آن دتوان گفت مرجع عرف است و اگر عرف چیزی را حرز دانست ایات آمده قطعاً میمورد اشیایی غیر از آنچه در رو

د شود که در موریسرقت دارد و اگر عرف آن را حرز ندانست یا در حرز بودن آن تردید کرد قطعاً حکم قطع دست برداشته م

اند و به آن انستهدا عرف رز علما در این مورد شده ملاک تردید از باب قاعده درءالحد خواهد بود. حتی در استفتائات جدید که ا

 (.364: 2و  1ج  1386اند )فاضل لنکرانی رجوع داده

 شود یا خیر؟ب میهای بانکی حرز حساگردیم که آیا بانک و حسابحال به سؤال اول باز می     



 
بینیم یکی از کنیم، میعرف امروز مراجعه میوقتی به. و عرف جامعه ارجاع داده شده استگفتیم که تحقق عنوان حرز به     

هاست؛ یعنی کند، مسأله امنیت بانکهایشان در بانک، که در مورد بسیاری از افراد هم صدق میدلایل مردم برای گذاشتن پول

مطمئن برای دارایی خود  کنند و آن را مانند صندوقیکند نگاه میهایشان حفاظت میز پولعنوان جایی که اها بهبانکمردم به

عنوان حرز نگریست و اصولاً جدا کردن عنوان حرز از بانک مشکل است، نه صدق عنوان حرز، توان به آن بهدانند لذا میمی

باشد و فردی که به این عنوان کلید و قفلی برای هر حساب میها هر حساب برای خود رمزی دارد که بهخصوص که در بانکبه

های جعلی طریقی با استفاده از کارترباید و یا بهعنوان کلید برای هر حساب است، میکند یا کارت را، که بها میرمز دست پید

   ید را شکسته و حرز را هتک کرده است.کند گویی که این قفل و کلمی های افراد نفوذحساببه

 اخراج مال از حرز

رقت و ست تحقق حرز در نگهداری مال ، موضوع دیگری که بررسی آن جهپس از بررسی مفهوم مالیت داده های رایانه ای و 

ز می از حر اطلاق عنوان سرقت اعم از سرقت تعزیری و به خصوص در سرقت حدی واجد اهمیت می باشد موضوع اخراج مال

     رد یا خیر؟وضوعیت داه ای مباشد که باید بررسی گردد که آیا اخراج اعتباری مال نیز در قوانین موضوعه ما و قانون جرایم رایان

. تنها افت نشدآنچه در کتب فقهی به آن پرداخته شده اخراج محسوس و فیزیکی است و در مورد اخراج اعتباری موردی ی 

مانند  فرمایند: اگربلعد. در این مورد امام میموردی که شائبه خروج اعتباری را داشت موردی بود که سارق مال مسروقه را می

آنچه خارج  ( ولی حقیقت امر این است که در این حالت 889: 2و  1ج  1421شود )امام خمینیاز بین برود حد جاری نمیغذا 

: اگر آنچه بلعیده از شکمش فرمایندمی آن از بعد لذا و باشد شده وارد ایخدشه اخراج  شود دیگر خوراکی نیست نه اینکه بهمی

 ن دو وجه است کهآو عدم  قطع در گرددپس خارج حرز از حال این با او و بدون سختی خارج شود ــ ولو بر اساس عادت اوــ 

 (.8م  889: 2و  1ج  1421اشبه آنها قطع است )امام خمینی 

 حرز خود که گونههمان گرفت نتیجه توانمی شودمی همراجع کنندمی ذکر مثال عنوانبه فقها که مواردیبه وقتی البته      

خود حرز دارد چه اینکه مثلاً در مورد دزدی میهمان عنوان بستگی تام به و است عرفی امری هم اخراج است عرفی امری

ا شود لذا خانه برای او حرز نیست ولی جاهای مخفی خانه و مثلاً صندوق یکنند میهمان چون با اذن صاحبخانه وارد میمی

 (.7م  883: 2و 1ج  1421کمدهای قفل شده برای او حرز است )امام خمینی 

رای او خود چون حرز ب ده شیء را از کمد یا صندوق، مخفیانه و سرّاً خارج کند ولو اینکه از خانه خارج نکر او راگ حال      

خراج ج نکرده انه خارصندوق بوده لذا اخراج صادق است ولی اگر فرد غیر میهمان وارد خانه شود تا مادامی که شیء را از خا

یر خانه دستگ فرمایند که سارق اگر پول را از صندوق خارج کند و در حیاطت میکند یا مثلاً ]مرحوم آیت الله[بهجصدق نمی

 (.467: 4ج  1428شود اخراج از حرز صادق است چون حرز پول، صندوق است نه خانه )بهجت 

 مخصوص حساب شماره و ورود رمز بانکی حساب هر چون شود محسوب حرز یک تواندمی حساب هر هم مورد این در      

شود و مقداری وجه را ای( و وارد حساب میشکند )البته با کشف رمز یا هک رایانهرد؛ لذا وقتی سارق این حرز را میدا را خودبه

حرز دیگری وارد کرده کند همانند این است که آن مقدار پول را از حرزی خارج و بهاز این حساب به حساب دیگری وارد می

 است.



 
 اً پول ازفتاده و صرففیزیکی تا وقتی که پول توسط سارق از حساب مورد نظر برداشت نشده اتفاق نی از آنجایی که خروج     

 یر؟ البتهت یا خحسابی به حساب مورد نظر سارق داخل شده است؛ لذا در اینجا باید روشن شود که آیا خروج محقق شده اس

لاّ اگر ه باشد و احساب مورد نظر خود واریز کرددی مبلغی را بهحساب فراین شبهه در حالی است که دزد بعد از ورود و نفوذ به

 خروج تحقق پیدا کرده است. های سرقتی یا جعلی و از طریق خودپردازها، پول برداشت شده باشد قطعاًاز طریق کارت

این  ه باشد. دراتفاق افتاد ایبنابراین مسألۀ اخراج تنها در صورتی مورد سؤال و مناقشه است که دزدی از طریق هک رایانه     

ت. )از توان آن را محقق دانسدانیم خروج اعتباری از مصادیق اخراج مورد نظر در فقه است یا خیر نمیحالت، تا زمانی که نمی

تن ، و برداشرءالحدباب عدم امکان رجوع به عام در شبهات مصداقی( علاوه بر اینکه خود وجود شبهه، موضوعی برای قاعدۀ د

   شود.طع در این نوع دزدی میحد ق

ت. نترنتی اسهبرداری ایدر اینجا لازم است که به یک شبهه که غالباً وجود دارد پاسخ داده شود. و آن تفاوت دزدی و کلا     

یگران به دل مال در نوع سنتی این جرائم تفاوت بسیار روشن است؛ زیرا آنچه در تحقق عنوان کلاهبرداری مهم است، تحصی

 لی در جرموح است متقلبانه است، یعنی هر چند در مثلاً جرم دزدی یا خیانت در امانت نیز بحث بردن مالِ غیر مطر روشی

کلاهبردار خاطر اغفال، صاحبِ مال، مال را بهپذیرد و در واقع بهکلاهبرداری بردن مال غیر با انجام عملیات متقلبانه صورت می

 را به او ندهد بلکه امین صاحب مال یا وکیل البته ممکن است خود صاحب مال مال(. 193ـ 204: 1387دهد )بوشهری می

 مال را به او بدهد.

 ه در تعریفشود این مسأله کاملاً لحاظ شده است. چه اینکدر تعریف فقهی این جرم هم که با عنوان احتیال نام برده می     

لکاذبۀ و االرسالات  لخدیعۀ و تزویر الکتب و شهادتِ الزور وس بالمکر و االمُحتال علی اموال النا»اند که آن فقها چنین آورده

: 5ج  1420؛ علامه حلی 513: 3ج  1410؛ ابن ادریس 721: 2ج  1400؛ شیخ طوسی 805: 1413)شیخ مفید « غیرذلک

383.) 

ین، اموال وغی و افعالی مانند اهای دریعنی محتال کسی است که با فریب و نیرنگ و سندهای جعلی و گواهی دروغ و نامه     

 برد.مردم را می

ادریس و حلی و ابن و این تعریف و مشابه آن را همۀ علما از متقدمین مانند شیخ مفید، شیخ طوسی، علامه حلی، محقق     

، مهذبال، نعهالمق چون فقهی کتببه توانمی و اندآورده خود کتب در...  و خمینیامام  سلار و ... تا علمای متأخر چون

؛ 169: 4ج  1408ی ؛ محقق حل554ّ: 2ج  1406... مراجعه نمود )ابن براج  تحریرالوسیلهو  السرائرو  المراسم ، النهایه

 (.  12  م 891: 2 و1 ج  1421؛ امام خمینی 259: 1404سلاردیلمی 

ای، در واقع کسی که توانسته به اینترنتی( و رایانهای) های شبکهاصطلاح محل اشکال اینجاست که در دزدینکته مهم و به     

رسد در نظر میای که بهگونهدهد؛ بهها نوعی سندسازی و جعل انجام میها وارد شود، با دستکاری دادهها و شبکهسیستم

و دادۀخود  حسابش مقداری پول وارد شده بدان معنی که سارق نفوذکننده به سیستم، کدهای ورود اطلاعات را پیدا کرده



 
رود. کاربر اطلاعات تغییر یافته را دریافت ترین نوع حمله به شمار میکند. تغییر در اطلاعات یکی از مهمساخته را جایگزین می

 (.12ـ11: 1381دهد )محبوبی کند و بدون اطلاع از تغییر آنها را مورد کاربری قرار میمی

ایم اند حتی در قانون جرزدی اینترنتی تفاوتی قائل نشدهدریف بین کلاهبرداری و بینیم در بسیاری مواقع در تعالذا ما می     

 اده سیزده هر دو را تحت یک عنوان و با یک نوع مجازات آورده است.ای فصل سوم مرایانه

ل؛ توسط و پوهای الکترونیکی اعم از اطلاعات چنانچه در استفتائاتی که از بهجت شده است، ایشان )در مورد حکم سرقت     

دون باحتیال سارق مورد اجرای حد نیست مگر صدق احراز قطعی باشد، نه مستند به»اند: اینترنت و کامپیوتر و موبایل( فرموده

   دانند.( و سیستانی حد را جاری نمی450: 4ج  1428)بهجت « صدق احراز

 ویژگی های جرایم سرقت کامپیوتری و الکترونیکی

 ا این حالل است.بمجازات اسلامی ربودن مال متعلق به غیر تعریف شده است.بنابراین موضوع سرقت ماسرقت سنتی در قانون 

لبته اد دارند؛ ت تردیچیزی که ربوده می شود باید جزء مال باشد. درحالیکه بسیاری از کشورها در انتساب مالکیت به اطلاعا

هوم در سد این مفر می رموال در مفهوم سرقت تلقی کرده اند که بنظبرخی کشورها مثل آمریکا داده های رایانه ای را بعنوان ا

قانون  12در ماده « دهدا»ه قانون جرایم رایانه ای( اما اینکه قانونگذار چرا از واز 12حقوق ایران نیز پذیرفته شده است.)ماده

 قت سایبریموضوع سر بعنوان« مال»واژه نه ای استفاده نموده و همانند کلاهبرداری سایبری یا سرقت کلاسیک از جرایم رایا

من معنای متض ل،ما استفاده نکرده است شاید به دلیل تفاوتهایی است که میان مال ملموس و ارزش های معنوی وجود دارد.

با  شود و انحصاری بودن است؛در حالی که اطلاعات بیشتر کالای عمومی است که نمی توان کاملا توسط یک شخص تصرف

از بردن اطلاعات  ( در قلمرو حقوق جزا صحبت106، 1384رداری نیز مورد سوء استفاده قرار می گیرند.)اولریش،عمل نسخه ب

این امر را  12اده یا محروم کردن مجنی علیه، اغلب امری سخت است که قانون جرایم رایانه ای با حمایت از داده ها در م

 ی و هم ازظر شرعنیا یک کالای با ارزش دیگر در مقابل آن، هم از  ممکن ساخته است.اگرچه مال چیزی است که پرداخت پول

رای رچند بهنظر عرف جایز باشد.اما ربایش نوشته ای که حاکی از حق مالکیت است یا ربایش یک عکس منحصر به فردی 

رم جوضوع م دیگری فاقد ارزش اقتصادی است سرقت محسوب می گردد. فرق سرقت و کلاهبرداری سایبری در همین است که

اما در  ل است؛کلاهبرداری سایبری، مال است و هدف قانونگذار از پیش بینی مجازات سنگین برای این جرم حمایت از ما

قت ر مورد سرتنها دومقررات راجع به سرقت سایبری ، ارزش مادی مال موضوع جرم برای قانونگذار نباید اهمیتی داشته باشد 

قت ممکن ن در سربنابرای .توجه قرار داده استرای اعمال مجازات ، ارزش معینی را مورد مستوجب حد است که قانونگذار ب

دارای  احب آناست چیزی غیر قابل تقویم به پولی که در عرف جامعه دارای ارزش مادی نیست،ولی از نظر معنوی برای ص

 (155، 1394می،ارزش است ، در فضای مجازی مورد سرقت قرار گیرد مانند سرقت عکس یا هویت.)سلا

 

حقوق کیفری، اطلاعات را مال تلقی کرده و دارنده آن را مستحق اعطای حق انحصاری می داند.از جمله اینکه شخصی غیر از 

دارنده حق دستیابی به آن را نداشته باشد.بنابراین در صورتی که این حق دارنده اطلاعات از طریق کپی یا اعمال دیگر نقض 

 ی در قالب سرقت سایبری قرار می گیرد..گردد،  اعمال ارتکاب



 
ابسته پردازی و ه دادهداده ها و برنامه های کامپیوتری واجد ارزش اقتصادی هستند و شرکتها و مقامات اداری تا حد زیادی ب

د خطر جده ها موبه دا اند ونیز با توجه به حجم داده های ذخیره شده در ابزار الکترونیک، هرگونه ربایش و کپی و صدمه زدن

 د.دن باشبسیار و تبعات منفی بعدی است.هدف مرتکب در این جرم ممکن است کسب منفعت نباشد و جهت صدمه وارد کر

د روی داده موجو»،«اریداده موجود روی کارتهای اعتب»،«داده مخابراتی»،«داده رایانه ای»داده ها را مراتب و اقسامی است ،

 وند.ی می شبارت است از اطلاعاتی که در قالبی خاص ایجاد،ذخیره و نگهدارو... اما به طورکلی ع«تراشه مغناطیسی

می توان به  ز داده راشده ا آنچه موضوع جرایم رایانه ای واقع می شود،غالبا داده های رایانه ای است.البته اقسام دیگر نامبرده

این  ملا تفکیکعدیگر  اتی و سیستهای رایانه اینوعی داده رایانه ای دانست؛چرا که امروزه با هم در آمیختن تجهیزات مخابر

پردازش  واد،ذخیره بل ایجفضاها از یکدیگر امکان میسر نیست. داده های موجود روی کارتها و تراشه ها نیز به وسیله رایانه قا

ت هم عل مینهاست.لذا داده رایانه ای دارای مفهوم عامی است که سایر انواع یاد شده، زیرمجموعه های آن هستندبه 

 را تعریف کرده است : « داده رایانه ای»خود، فقط  1ماده « ب»کنوانسیون جرایم سایبر در بند 

نامه ه حاوی بره ای کبه معنای هرنمادی از واقعیات ،اطلاعات یا مفاهیم است به شکلی که برای پردازش در سیستمهای رایان»

 «یک وظیفه است،مفید باشد. ای مناسب برای واداشتن یک سیستم رایانه ای به انجام

هت جه تهیه و ی قوه قضائیلایحه قانون مجازات جرایم رایانه ای که توسط کمیته مبارزه با جرایم رایانه ا 1از ماده « ج»در شق

ین لایحه صویب ااما از آنجا که بموجب ت«داده دارای ارزش مالی است.»تصویب به مجلس شورای اسلامی تسلیم گردیده بود

وجب ماده و وهش های مجلس با این توجیه که با توجه به پیشرفت فناوری ، تعاریف قابلیت خود را از دست دمرکز پژ

مامی تد حذف جلوگیری از تفسیر قضایی قانون توسط قضات در برخورد با مسائل مستحدثه خواهد شد،به طور کلی پیشنها

رمنطقی است و است را نموده اند که به نظر کاملا غی و مشتمل بر هشت شق بوده 1که شامل ماده « تعاریف»بخش اول آن

 است. خلاف اصل شفافیت قانونگذاری و اصل تفسیر مضیق قوانین کیفری است و قانون مصوب در زمینه داده ساکت

 ،نوریونیکیوسایل الکتر داده نمادی از واقعیت، اطلاعات یا یک مفهوم است که با»قانون تجارت الکترونیک 2اما بر اساس ماده 

 «یا فناوری های جدیداطلاعات،تولید،ارسال،دریافت،ذخیره یا پردازش می شود.

یت دارد: و خصوصکه د با توجه به تعریف قانونی سرقت و ویژگی های فعل مجرمانه)ربودن(، موضوع این جرم مال منقول است

 اول قابلیت ربودن و دوم قابلیت تملک

ابلیت قال مذکور عمل م به حیازت بزه کار یا سارق( در صورتی امکانپذیر است که در ربودن مال)انتقال آن از حیازت بزه دیده

 ( 55، 1376ی،ربودن یعنی جابه جا شدن را داشته باشد و چنین حالتی ممکن نیست مگرآنکه منقول باشد.)جعفری لنگرود

ربودن در ارتباط با مال منقول است که  اختصاص به اموال منقول دارد .به عبارتیرایانه ای بنابراین عمل ربودن در سرقت 

ارتباط و مصداق می یابد.ربودن با نقل و انتقال از جایی به جای دیگر توأم است و از آنجا که ربایش اختصاص به اموال منقول 

ع به سرقت دارد لذا این نکته هرچند در مورد برخی از سرقتهای رایانه ای مانند سرقت نرم افزار رایانه صدق می کند اما راج



 
 رنامه های رایانه ای کهختلاف نظر وجود دارد که باید گفت که بقرار گرفته ااطلاعات که بموجب قانون موضوع سرقت سایبری 

 امکان نقل و انتقال آنها وجود دارد در حکم اموال منقول و مشمول احکام آن محسوب می شود.

ا بر ینه سپرده ظه رایااطلاعات و برنامه هایی که به حاف»ر می دارد در این خصوص کمیسیون حقوقی قوه قضائیه نیز چنین اظها

ر داطلاعات  ؛ این روی دیسکت ضبط گردیده،یا خریداری می شوندیا برای تولید آنها مبالغی هزینه می گردد، بنا به مراتب

ر معرض زاد نیز دزار آرند و در باحکم اموال منقول و جزء دارایی شخص بوده و مع الوصف قابلیت مبادله و قبض و اقباض را دا

ور آید در خ ه شماربخرید و فروش قرار می گیرند.لذا سرقت اطلاعات در صورتی که متعلق به دیگری بوده و اختصاصا مال او 

 «مجازات است

 شیوه های گوناگون سرقت الکترونیکی

 ای ما با دو نوع عملیات مواجه هستیم:های مالی رایانهدر سرقت    

شود. در این حالت نفوذکننده از حساب جایی پول انجام میای )هک اینترنتی( جابهنوعی که از طریق نفوذ غیر مجاز شبکه     

گر اشکوک است، کنند. در این حالت چون مسألۀ اخراج مورد نظر فقه مفرد یا افراد مورد نظر مبلغی به حساب ثالث واریز می

لی یک سند جع جرم با ارائۀمعلاوه بر اینکه چون  شود. ب قاعدۀ درءالحد، حد قطع جاری نمیبتوان آن را سرقت دانست؛ از با

که حکم  کند که در حسابش پولی وارد شده و از طریق کارمندان بانککه از طریق نفوذ غیر مجاز درست کرده وانمود می

قلبانه رست ولی متدیگران با عملیاتی به ظاهر ر مال دکند و به این وسیله دامنای صاحبان حساب را دارند، مبلغ را دریافت می

 شود که حد قطع ندارد.کند. لذا اصلاً سرقتی واقع نشده و نوعی کلاهبرداری محسوب میو جعلی تصرف می

 یگران بدونهای اعتباری دزدی یا تقلبی و جعلی از حساب ددر مواردی است که با کارت  نوع دیگر از عملیات ربایش     

رفاً صاقع شود و شود چون در واقع در اینجا فرد مختار و عاقلی نیست که مورد عملیات متقلبانه وجعه به بانک برداشت میمرا

دهد گویی که او با کلید ای آزاد حد وسط قرار گیرد پول را در اختیار سارق قرار میعنوان یک ابزار، بدون اینکه ارادهدستگاه به

 ه است و حددارد؛ لذا در این حالت سرقت روی دادکلید اصلی ساخته شده پول را از صندوق برمیدزدی یا کلیدی که از روی 

  (29شود. )فصلنامه متین، شماره شصت، صجاری می

ز آنها یفی را اتعر "واکر"و  "کرکر"و  "هکر"در همین جا و به فراخور موضوع مورد بحث و در جهت روشن شدن تفاوت بین 

 ارائه می دهیم

 بین هکر و کرکر و واکر چیست؟  فرق

 های خاص)بدون اجازه( وارد آنها شود.تواند با روشهای کامپیوتری آشناست و میهکر: هکر کسی است که با سیستم

 های کامپیوتری است.ها، خرابکاری و ایجاد اختلال در سیستمکرکر: کسی که هدفش از نفوذ به سیستم

 ها است. لاعات آن سیستمها، استفاده از اطواکر: کسی که هدفش از نفوذ به سیستم



 
 انواع هکرها

ستم است یک سی کلاه سفید: این قشر اکثرا متخصصین شبکه و امنیت هستند و کار اصلی آنها نشان دادن نقاط ضعف و قوت

های امنیتی که باعث شغول کار هستند و حفرهامنیت مهای بزرگ کامپیوتری در بخش و به خاطر همین، این هکرها در شرکت

 کنند.شود را شناسایی میها میهای آن شرکتنفوذ به سیستم

ت ل و مزاحماختلا کلاه سیاه: نام دیگر آنها واکر است. این گروه همان طور که از رنگ کلاهشان مشخص است،کارشان ایجاد

 است. بر عکس دسته قبلی ها است به شکل کلی کار آنها دقیقابرای سیستم

ستری کلاه خاک ه آنهاکلاه خاکستری: این هکرها ترکیبی از هکرهای قبلی، یعنی هم کلاه سفید هم کلاه سیاه به همین دلیل ب

 ها کلاه سیاه هستند.سفید و شب شود به قول معروف روزها کلاهگفته می

مایی و برای خودن دهند، این افرادن و سال و تازه کار تشکیل میکلاه صورتی یا بچه اسکریپتی: این دسته را معمولا قشر کم س

د نوشتن حکنند و هیچ خلاقیتی از خود ندارند و سواد علمی آنها در نشان دادن دانش خیالی خود اقدام به هک کردن می

 کنند.های مورد نیاز برای نفوذ نیست و با بازارهای آماده و پیش پا افتاده اقدام به نفوذ میبرنامه

 ارکان جرم سرقت رایانه ای

ا سرقت وئیت رحقوق کیفری کلاسیک تا کنون از موضوعات مادی و ملموس حمایت می نموده و ربودن اموال عینی و قابل ر

بوده و عینی ن ملموس تلقی کرده بود؛ اما با پیشرفت تکنولوژی و صنعتی شدن کشورها ،داده ها و اطلاعات رایانه ای، اگرچه

ست به اشدمی بایا می بفراوانی در زندگی انسانها پیدا کرده اند.بدین ترتیب حقوق کیفری که حافظ ارزشهای انسانه ولی ارزش

اده های متعلق به دیگری را قانون جرایم رایانه ای ربودن د 12حمایت از این داده ها و اطلاعات هم بپردازد.قانونگذار در ماده 

ایانه رریف سرقت .در تعزات تعیین نمود که از آن با عنوان سرقت رایانه ای یاد می کنندجرم انگاری کرده است و برای آن مجا

موضوع  ون ،هدف سرقت رایانه ای یک جرم رایانه ای محض می باشد و یک جرم نوین که رایانه در آ»ای گفته شده است که 

 (246، 1390عالی پور،«)جرم است نه اینکه رایانه وسیله ارتکاب برای آن باشد

 رکن قانونی سرقت رایانه ای

هر کس به طور غیر مجاز »قانون جرایم رایانه ای بیان گردیده است که اشعار می دارد  12رکن قانونی سرقت رایانه ای در ماده 

داده های متعلق به دیگری را برباید، چنانچه عین داده ها در اختیار صاحب آن باشد، به جزای نقدی از یک میلیون 

( ریال و در غیر اینصورت به حبس از نود و یک روز تا یکسال یا جزای نقدی از 000/000/20(ریال تا بیست میلیون)000/000/1)

 «( ریال یا هر دو مجازات محکوم خواهد شد.000/000/20( ریال تا بیست میلیون)000/000/5پنج میلیون)

به شرح فوق  12ی نشده بود ولی در اصلاحات بعدی به ماده این جرم ابتدا در متن لایحه پیشنهادی جرایم رایانه ای پیش بین

تحت عنوان ربایش داده های متعلق به دیگری مورد توجه قرار گرفت و اکنون عنصر قانونی بزه سرقت رایانه ای محسوب می 

 (138، 1394شود که بر اساس همین ماده نیز به بررسی ارکان مادی و معنوی این جرم پرداخته می شود.)عزیزی،



 
راه، وب ی تلفن هموشی هاامروزه داده های متعلق به کاربران در سامانه ها و شبکه های رایانه ای ، دستگاههای الکترونیکی، گ

ند. شده ا سایت ها، وبلاگ ها و همچنین شبکه های اجتماعی مجازی در قالب فایل های متنی، صوتی و تصویری ذخیره

قیقی ، م اشخاص حمل تمامتعلق به کاربران رایانه ای و فضای سایبر)به مفهوم عام شا قانونگذار ایران در این ماده داده های

 حقوقی و دولتی( را مورد حمایت کیفری قرار داده است.

نون جرایم رایانه ای)ماده قا 12تنها موردی که در قوانین حقوقی و کیفری ایران به سرقت داده های رایانه ای اشاره شده، ماده 

اشاره «  رباید...بهر کس به طور غیر مجاز داده های متعلق به دیگری را » عزیرات( می باشد که تنها به عبارت قانون ت 740

لی گویی کز این نموده است که ظاهرا تبیین روشنی از این جرم را ارائه نکرده است؛ لکن به نظر می رسد مقصود مقنن ا

و  طلاعاتال برای حقوقدانان و دست اندرکاران حوزه فناوری پوشش تمام جنبه های چنین سرقتی می باشد. در هر حا

ی و مهندسی از قهی، حقوقابیر فارتباطات این جرم انگاری در هاله ای از ابهام قرار دارد. علاوه بر این با مسائلی در رابطه با تع

 سرقت رایانه ای مواجه هستیم.

 رکن مادی سرقت رایانه ای   

م به رت کلی و عاده است و بصوجرایم رایانه ای ، قانونگذار تحلیل روشنی از سرقت رایانه ای ارائه نموقانون  12با توجه به ماده 

ر همین مات نیز دن ابهاربایش داده های متعلق به دیگری اشاره کرده است که دارای ابهامات زیادی می باشد که به بحثی از ای

 بحث عنصر مادی اشاره می گردد.

کب رمانه مرتفتار مجررفتار فیزیکی مرتکب و شرایط و اوضاع و احوال تحقق رفتار مجرمانه و نیز نتیجه در رکن مادی جرایم 

 مورد بررسی قرار می گیرد.

 رفتار فیزیکی جرم : 

تکاب این جرم بصورت تعزیرات( رفتار فیزیکی مرتکب در جهت ار 740قانون جرایم رایانه ای)ماده  12با توجه به بیان ماده 

ا رین جرم . لذا با ترک فعل نمی توان وقوع اربایش داده های متعلق به دیگری محقق می شودبت است که بصورت فعل مث

 محرز دانست.

 شرایط و اوضاع و احوال لازم برای تحقق جرم سرقت رایانه ای)ربایش داده های متعلق به دیگری(: 

وضوع می این م ایش داده های متعلق به غیر(  به بررسیدر بحث و بررسی شرایط لازم جهت تحقق جرم سرقت رایانه ای)رب

رار ققق این جرم مدنظر قانون جرایم رایانه ای چه خصوصیات و ویژگی هایی را برای تح 12پردازیم که قانونگذار در متن ماده 

 داده است.

لق به دیگری را برباید، چنانچه عین هر کس به طور غیر مجاز داده های متع» قانون جرایم رایانه ای بیان می دارد که  12ماده 

( ریال و در 000/000/20(ریال تا بیست میلیون)000/000/1داده ها در اختیار صاحب آن باشد، به جزای نقدی از یک میلیون )



 
( ریال تا بیست 000/000/5غیر اینصورت به حبس از نود و یک روز تا یکسال یا جزای نقدی از پنج میلیون)

 «( ریال یا هر دو مجازات محکوم خواهد شد.000/000/20میلیون)

که مرتکب  ین استارکن مادی تشکیل دهنده این جرم)سرقت رایانه ای یا ربایش داده های متعلق به دیگری(  جزء اولین الف(

 رمند یاجی، کااین جرم هرکسی می تواند باشد )اعم از اینکه شخص حقیقی باشد و یا شخص حقوقی ، ایرانی باشد یا خار

» رایم رایانه ای( از واژه جقانون  12غیرکارمند دولت، نظامی یا غیر نظامی( توضیحا اینکه قانونگذار در ابتدای این ماده)ماده 

می  ین جرم همبیان شده در این ماده توسط قانونگذار مرتکب ا« هرکس»استفاده نموده است که با توجه به لفظ  «هرکس

وص قوقی.اما تفاوت شخص حقیقی و حقوقی در ارتکاب این جرم صرفا در خصتواند شخص حقیقی باشد و هم شخص ح

ایم رایانه ای قانون جر 12مجازات تعیین گردیده می باشد که اشخاص حقیقی مرتکب جرم سرقت رایانه ای بر اساس ماده 

قانون  747 ای)مادهقانون جرایم رایانه  19تعزیرات( مجازات می شوند اما مجازات اشخاص حقوقی بر اساس ماده 740)

 تعزیرات( تعیین و اعمال می گردد.

که  لطف نیست الی ازدر همین جا و به مناسبت تعیین مجازات برای اشخاص حقوقی در قانون جرایم رایانه ای ذکر این نکته خ

یت اشخاص سئولم وقانونگذار ایران در قانون جرایم رایانه ای برای نخستین بار قواعد مسئولیت اشخاص حقوقی را اعلام 

انونگذار قز سوی احقوقی را پذیرفته است و پذیرش مسولیت اشخاص حقوقی در نظام حقوقی ایران را باید نقطه آغاز تحولی 

انون قبعدی در  نگذاریایرانی دانست.که متعاقب پذیرش مسئولیت اشخاص حقوقی در قانون جرایم رایانه ای؛ قانونگذار در قانو

 مواردی را در باب مسئولیت کیفری اشخاص حقوقی بیان نمود.نیز  92مجازات اسلامی 

ورتی که عمل یا اعمال صقانون جرایم نیروهای مسلح نیز توجه نمود و در  131البته راجع به اشخاص نظامی باید به مفاد ماده 

رد و کعیین مجازات اقدام به ت قانون فوق باشد باید با توجه به این ماده نسبت 131ارتکابی در زمره جرایم احصاء شده در ماده 

 قانون جرایم رایانه ای( مراجعه کرد. 12قانون تعزیرات)ماده  740در غیراینصورت به ماده 

 یرمجازغ» دسترسی صورت گرفته وصفاین است که جزء رکن مادی تشکیل دهنده این جرم)سرقت رایانه ای(  دومین ب(

ه ر این مادکار رفته دکه قید غیر مجاز ب.«هر کس بطور غیر مجاز... »نماید کهصدر ماده مذکور بیان می باشد.را داشته  «بودن

نین چحاکی از این است که برای تحقق این جرم حتما باید شخص بصورت غیر مجاز و بدون مجوز قانونی دست به 

 48وجه به مادهتبا و ت مربوطه قررامبا رعایت قوانین و  این عملرو چنانچه ازاین عملی)سرقت داده های رایانه ای( زده باشد؛

وا و یا صاحب محت رضایت )به دستور مقام قضایی یا باهمین قانون و سایر قوانین از قبیل قانون آیین دادرسی کیفری انجام شود

  .آیدجرم به حساب نمی به امر آمر قانونی(

 مجاز بودناز غیرفری مرتکب جرم منوط به احرکنوانسیون جرایم سایبر نیز به این موضوع اشاره نموده است که مسولیت کی

 عمل وی می باشد و این عمل باید بدون حق باشد.

باشد.به عبارت دیگر «داده»موضوع جرم سرقت رایانه ای باید  جزء از رکن مادی جرم سرقت رایانه ای این است که پ( سومین

قانون جرایم رایانه ای  12ماده داده های رایانه ای مورد حمایت قانونگذار قرار گرفته که ربایش آنها جرم انگاری شده است. 



 
بنابراین اگر شخص سخت افزارهای رایانه « ...متعلق به دیگری را برباید های داده هر کس به طور غیر مجاز» بیان می دارد که 

متعلق به « مال یا شئی»د کیس، مودم، موس و ... را برباید سرقت کلاسیک خواهد بود. موضوع جرم سرقت کلاسیک ای مانن

دیگری است و می بایست جنبه مالی داشته باشد زیرا از ارکان اصلی جرم سرقت مالیت داشتن آن شئی است که مورد سرقت 

اده ها و اطلاعات رایانه متعلق به دیگری است که می بایست بدون قرار گرفته است.در خصوص سرقت رایانه ای نیز موضوع؛ د

در متن ماده، اشاره به ربودن بدون اجازه و بدون حق دارد. اما سوالی که « غیرمجاز»اجازه صاحب آن ربوده شود. اصطلاح 

مالی باشد تا ربایش آنها  مطرح می شود این است که آیا داده های رایانه ای موضوع جرم سرقت رایانه ای باید دارای ارزش

 مشمول این ماده قرار گیرد یا خیر؟

ر از ترا وسیع  ین جرمابرخی حقوقدانان موضوع سرقت رایانه ای را داده ها، اطلاعات، پول و سرقت خدمات دانسته اند و حوزه 

بر ز کارت عاخص رمل اینکه شسرقت سنتی می دانند، زیرا داده ها و اطلاعاتی که جنبه مالی ندارد را نیز شامل می شود مث

ین ای رسد که مه نظر ببانک را برباید یا اطلاعات محرمانه رایانه ای را سرقت کند، بازهم مشمول سرقت رایانه ای است.اما 

رفی اشدو از طاشته بددیدگاه تفسیر موسع از قوانین کیفری است . داده های رایانه ای موضوع جرایم رایانه ای باید مالیت 

ومی اوت و مفهصی متفارزش مالی بودن یک شئی باشد. از آنجا که قانون ، مال را تعریف ننموده ، لذا نسبت به هر شخ دارای

است  ه ممکنکنسبی دارد؛ همانطور که در سرقت سنتی نیز این بحث وجود دارد، مثل ربودن عکسهای خانوادگی در حالی 

 آنها جرم ربودن آن دارای ارزش مالی)اعم از مادی یا معنو( است و برای دیگران ارزش مالی نداشته باشداما برای صاحب

مین ه باشند هی داشتمحسوب می شود. در خصوص جرم سرقت رایانه ای نیز منظور از اینکه داده های رایانه ای باید ارزش مال

 برباید، سرقت،ه است مالی نداشتهست و در اینجا نیز مفهوم نسبی دارد. حال اگر کسی داده های متعلق به دیگری را که جنبه 

اسوسی ها، ج رایانه ای نبوده و ممکن است جرایم دیگری تحت عنوان دسترسی غیر مجاز یا در صورت سری بودن آن داده

این  ی باشد کهای مالهرایانه ای یا... باشد و از طرفی جرم سرقت یک جرم علیه اموال محسوب می شود و باید موضوع آن داده 

نه است که این موضوع قانون جرایم رایانه ای به گو 12منطبق با تفسیر مضیق قوانین کیفری است اما نگارش ماده  تفسیر نیز

داده »ف ربایش اده صرمرا به ذهن متبادر می نماید که تفسیری غیر از تفسیر مذکور مدنظر قانونگذار قرار داشته است و این 

ره ای به ماده اشا یرا اینه است خواه آن داده دارای ارزش مالی باشد خواه نباشد زرا قابل مجازات دانست« های متعلق به دیگری

ی ن قانون مظیم متمال یا ارزش مالی داشتن داده ننموده است که به نظر می رسد این تفسیر اگر چه با توجه به کیفیت تن

 اشد.نمی ب ندان منطقی و قابل دفاعتواند به ذهن متبادر شود اما بر خلاف اصول حقوقی پذیرفته شده می باشد و چ

د و می باش «نربود» جزء از رکن مادی جرم سرقت رایانه ای این است که رفتار مادی فیزیکی در این جرم  ت( چهارمین 

تکاب آن مکان ارارفتار فیزیکی این جرم را تشکیل می دهد و با ترک فعل « ربودن»همانند سرقت کلاسیک ، فعل مثبت مادی

... برباید را تعلق به دیگریهر کس به طور غیر مجاز داده های م» قانون جرایم رایانه ای بیان می دارد که  12د. ماده وجود ندار

 » 

ربایش نیز مفهومی عرفی دارد که منظور از آن محروم کردن صاحب مال از مال خودش بدون رضایت وی می باشد. در اینجا 

از اطلاعات دیگری نیز ربایش بوده و در نتیجه سرقت رایانه ای محسوب می شود  این سوال مطرح می شود که آیا کپی گرفتن

 یا خیر؟



 
از  ن داده هاکه عی در نگاه اول در پاسخ به این سوال می توان چنین بیان کرد که کپی یا روگرفت از داده ها ،از انجایی

ت در با دق ارد سرقت محسوب نمی گردد امادسترس شخص خارج نمی شود و در واقع محرومیت صاحب مال از مالش وجود ند

کار برا « شد...ر صاحب آن باچنانچه عین داده ها در اختیا»...قانون جرایم رایانه ای که بیان نموده است 12عبارت قانون و ماده 

ه ای تلقی قت رایانری را سبرده است درواقع این عبارت اشاره به همان رفتار روگرفت از داده ها دارد که قانونگذار چنین رفتار

ت؛ ئل شده اساوت قاکرده و برای آن مجازاتی جداگانه تعیین نموده است که هر دو سرقت محسوب شده اما در مجازات آنها تف

ا برباید که و آنها ر نموده یکی اینکه از داده ها بدون اجازه صاحب آن کپی یا روگرفت تهیه نماید و دیگری عین داده ها ر جابجا

انه ای رفتار فیزیکی می گویند.و بدین ترتیب در قانون جرایم رای «cut»یا « برش داده ها» علوم رایانه به آن  در اصطلاح

 در سرقت رایانه ای به دو مفهوم مذکور به کار رفته است.« ربودن»

اده های دشخصی  چنانچهجزء از رکن مادی سرقت رایانه ای که می توان در اینجا به آن اشاره کرد این است که  ث( پنجمین

حقق یانه ای مرقت رارایانه ای غیر قانونی و نامشروع متعلق به دیگری مثل تصاویر و فیلم های مستهجن را برباید بازهم س

هایی بین قانون جرایم رایانه ای می اشد یا خیر؟ در خصوص این موضوع نیز اختلاف نظر 12گردیده و مشمول ماده 

نون قا 12اده شمول مدسته ای از حقوقدانان معتقدند که در اینجا نیز سرقت رایانه ای محقق و م حقوقودانان وجود دارد که

رار قورد تعرض د که مجرایم رایانه ای می باشد چرا که هدف از جرم انگاری این رفتار، حمایت از حریم خصوصی افراد می باش

دف هت سنتی ، ند سرقه در جرایم علیه اموال مثل سرقت، هماننگیرد و محتوای آن هرچه باشد موثر در مقام نیست مضافا اینک

 داده های سبت بهقانونگذار حمایت از حق مالکیت افراد است نه حمایت از خود مال؛ و در اینجا نیز حق مالکیت افراد ن

 ین داده هایی را ازنقانون جرایم رایانه ای نیز قیدی که بتوان سرقت چ 12نامشروع مورد تعرض قرار گرفته است و در ماده 

ن مایت قانوحمورد  شمول ماده خارج دانست وجود ندارد و در مقابل برخی نیز معتقدند که داده های نامشروع و غیر قانونی

یز کلاسیک ن ث سرقتنبوده و قانون حق مالکیت برای آنها قایل نیست لذا ربایش آنها جرم نمی باشد.البته این مطلب در بح

وز ین بحث هنر که امشروبات الکلی یا مواد مخدر ویا سرقت کالاهای قاچاق قابلیت تحقق را دارد یاخی وجود دارد که سرقت

کرد که  ید احتیاطد و بامحل مناقشه است و البته به نظر می رسد که با توجه به اینکه قوانین کیفری را باید تفسیر مضیق نمو

ه معتقدند کقوقدانان ته از حرا فراتر نگذاریم و نیز با عنایت به نظر آن دسدر این موارد از اصل قانونی بودن جرم و مجازات پا 

ود بیان ی خارج نماایانه که با عنایت به اینکه قانونگذار در قانون جرایم رایانه ای قیدی که بتوان این موضوع را از سرقت ر

عنایت  فسیر و بانیز ت ده تفسیر شک به سود متهمنکرده استفاده کرد که همین عدم بیان قانونگذار را می توانیم بر اساس قاع

ون را به باید قان موارد به وظیفه قاضی کیفری در تفسیر قانون به سود متهم و نیز تبرئه در حال شک بیان نمود که در اینگونه

در  نکه واقعاای صوصسود متهم تعبیر و تفسیر کنیم و طبق حاکمیت اصل کلی برائت حکم بر رفع اتهام از متهم صادر نمود بخ

وضوعات ماینگونه  نبودن بحث مالیت داشتن اینگونه اموال و داده ها نیز شک و تردید فراوان وجود دارد که همه این موارد جرم

عزیرات نیز پذیرفته ترا در « درأ»نیز اعمال قاعده 92را بیشتر تقویت می نمایند بخصوص اینکه قانون مجازات اسلامی مصوب 

 ملی دیگر در تقویت نظریه رویکرد به قابل مجازات نبودن سرقت اینگونه اموال دارد.است که خود عا

جزء از رکن مادی سرقت رایانه ای این است که جرم سرقت رایانه ای همانند سرقت سنتی، یک جرم مقید می  ج( ششمین

دیگر جابه جایی یا روگرفت از داده ها و  باشد یعنی برای تحقق آن نیاز است که نتیجه محقق شود و ربایش داده و یا به عبارت

محرومیت صاحب آن ، صورت گیرد. بنابراین اگر کسی وارد سامانه دیگری شود و موفق نشود که داده ها و اطلاعات را از رایانه 



 
 دیگری خارج کند یا روگرفت تهیه کند، مرتکب جرم سرقت رایانه ای نشده است؛ هرچند که ممکن است تحت عنوان دیگری

 از جمله دسترسی غیر مجاز تحت تعقیب قرار گیرد.

رقت ساست که  که در بحث عنصرمادی جرم سرقت باید به آن توجه نمود این جزء از رکن مادی سرقت رایانه ای هفتمین چ(

باشرتا ت ما بصوره ها رداده های رایانه ای صرفا باید از طریق سامانه های رایانه ای و مخابراتی صورت گیرد و اگر کسی داد

ب ب به مرتکش منتسسرقت نکند و یا از طریق برنامه های نرم افزاری عمل ربودن را انجام دهد در این صورت نیز عمل ربای

 .یب استاست و تحت عنوان فاعل معنوی جرم که آن برنامه ها به عنوان ابزاری در دست مرتکب می باشد قابل تعق

 عنصر معنوی سرقت رایانه ای

ست و ه دیگری ابمتعلق  زمره جرایم عمدی است و نیاز به سوء نیت عام دارد.مرتکب باید با علم به اینکه داده هااین جرم در 

ته بخشی از و ناخواس نماید آگاهانه آن داده ها را روگرفت یا برش)جابه جا( نمایند؛ بنابراین اگر شخص از سامانه دگری استفاده

 رتکب جرمیم، فرد ستفاده کننده گردد در این حالت به دلیل ندانستن سوء نیت عامداده های آن سامانه وارد فلش مموری ا

ودن به غیر ب متعلق نشده است. پس مرتکب باید عمد در ارتکاب رفتار مادی فیزیکی جرم )روگرفت و جابه جا کردن( و علم به

تکاب یگر با اربارت دعمانه را بخواهد؛ و به داشته باشد. سوء نیت خاص نیز در این جرم این است که مرتکب نتیجه رفتار مجر

 رفتار فیزیکی قصد ربودن و محروم کردن صاحب آن داده ها و اطلاعات رایانه ای را داشته باشد.

 مجازات سرقت رایانه ای

ا ای ر ده های رایانهقانون جرایم رایانه ای دو نوع می باشد. چنانچه دا 12مجازات پیش بینی شده برای جرم سرقت در ماده 

ی نقدی وم به جزاقط محکبرباید ولی عین داده ها در اختیار صاحب آن باشدو به عبارت دیگر روگرفت از آنها تهیه کرده باشد ف

ین مورد اشاره دارد. ودر اقانون جرایم رایانه ای به  12از یک میلیون ریال تا بیست میلیون ریال می گردد؛ که قسمت اول ماده 

صورت بو ربودن  منظور حالتی است که عین داده ها در اختیار صاحب آن نباشد« در غیر اینصورت... »...قسمت دوم ماده 

ز پنج ای نقدی ( و جابجایی صورت گیرد که در این حالت مجازات مرتکب حبس از نود و یک روز تا یکسال یا جزاcutبرش)

 میلیون ریال تا بیست میلیون ریال یا هر دو مجازات می باشد. 

یل ها مواجه هستیم. وقتی در رابطه با داده ها و فا cutو   copyحوزه دانش مهندسی نرم افزار رایانه، با مفاهیمی از قبیل در 

ه حافظه ای ک ا به هر فضایمی کند در واقع رونوشتی از آن فایل را در اختیار گرفته و می تواند آن ر  copyیک کاربر فایلی را 

ورد ره و یا ملف ذخیوی حتی قادر خواهد بود تعداد زیادی از کپی های مذکور را در جاهای مخت مورد نظرش باشد منتقل کند؛

ه یک برداشته و آن را ب، کاربر اصل داده و یا فایل را از یک جای مشخص از فضای حافظه  cutپردازش قرار دهد. اما در حالت 

انه ای به مفهوم قانون جرایم رای 12که قسمت اول ماده  جای دلخواه دیگر منتقل می کند که با این وصف به نظر می رسد

copy   بصورت بر که عین داده ها در اختیار صاحب آن نباشد و ربودن« در غیر اینصورت...»... و قسمت دوم ماده(شcut و )

رار نونی آن قف قاصرجابجایی اشاره دارد. لذا در قسمت اول، اصل داده ها کماکان در اختیار و دسترس صاحب یا مالک یا مت

 دارد ولی در قسمت دوم وی از داشتن داده ها محروم شده است .



 
 د. در خصوص کیفر تعیین گردیده توسط قانونگذار برای این جرم چند نکته وجود دارد که قابل توجه می باش

ه ای که فقط مجازات قانون جرایم رایان 12قانون مجازات اسلامی، هم قسمت اول ماده  19اینکه با توجه به ماده  نکته اول

ار ات تکرجزای نقدی را تعیین نموده است و هم قسمت دوم آن، هر دو درجه هفت محسوب می شوند و لذا مشمول مقرر

ابل مجازات نمی مجازات اسلامی شروع به جرم نیز نداشته و ققانون  122وتعدد جرم نیستند و همچنین با توجه به ماده 

 باشند. 

ی هستند؛ اایانه رکه حائز اهمیت بیشتری نیز می باشد اینکه گاهی برخی جرایم رایانه ای مقدمه ارتکاب سرقت  نکته دوم

طرح والی که مسینجا ند که درامثلا شخص برای سرقت رایانه ای نیازمند است که به داده ها و سامانه ها نیز دسترسی پیدا ک

ی و اایانه رمی شود این است که آیا در این حالت فرد مرتکب یک جرم )سرقت رایانه ای( شده است یا دو جرم )سرقت 

 انه ای یاای رایهدسترسی غیرمجاز( ارتکاب یافته است؟ در پاسخ به این سوال می توان گفت که چنانچه فرد وارد سامانه 

 ای دسترسیداده ه نتواند داده ها و اطلاعات را خارج کند، عمل وی با وجود سایر شرایط مثل محافظت ازمخابراتی شود و 

ی ممکن وا عمل هیافته بوسیله تدابیر امنیتی یا حفاظتی فقط دسترسی غیر مجاز و در صورت وجود شرایط سری بودن داده 

ایانه رسرقت  خص هنوز داده ها را خارج نکرده است جرماست جاسوسی رایانه ای محسوب شود چرا که در این حالت چون ش

تکب در ند عمل مرکسرقت  ای محقق نگردیده است. ولی چنانچه وارد سامانه های رایانه ای و یا مخابراتی شود و داده ها را نیز

 ای؛ تعدد ایانهر صورت وجود شرایط تحقق جرم دسترسی غیر مجاز)مثل حفاظت از داده ها بوسیله تدابیر امنیتی( با سرقت

الت اگر عمل حقانون مجازات اسلامی مرتکب به مجازات اشد محکوم می شود. در این  131معنوی محسوب که بر طبق ماده 

الت حرتکب در این قانون جرایم رایانه ای یعنی روگرفت از داده ها باشد، چون مجازات م 12مرتکب مشمول قسمت اول ماده 

انچه د و چنصرفا جزای نقدی می باشد، مرتکب به مجازات دسترسی غیرمجاز محکوم می شو مطابق فراز اول ماده مذکور

کسان یی غیرمجاز قانون جرایم رایانه ای باشد در این حالت مجازات سرقت رایانه ای با دسترس 12مشمول قسمت دوم ماده 

 است.

ند. برخی کسان نیسته ای یار داده های مورد سرقت رایانکه از نظر قانونگذار نیز دور مانده این است که ارزش و اعتب نکته سوم

 ا صاحب آنیمالک  از این داده ها ممکن است داده های دولتی و حاکمیتی و حیاتی بوده که سرقت آنها ضررهای عمده ای به

ن موضوع و وجه به ایتا ست بیا به امنیت کشور وارد کند ولی قانونگذار تفاوتی میان آنها قائل نشده است. که قانونگذار می توان

د را از این موار وبیان  یا با توجه به قصد مرتکب در همان ماده و یا اضافه نمودن تبصره ای ذیل همان ماده این مورد را نیز

ا و قت داده هصوص سرخعوامل مشدده مجازات بیان می نمود که به نظر می رسد قانون در این زمینه با خلاء مواجه بوده و در 

 تی که مربوط به دولت بوده و یا جنبه حاکمیتی دارد از بازدارندگی کمتری برخوردار است.اطلاعا

ن قانو 754 ف مادهکه باید مورد توجه قرار گیرد این است که اگر مرتکب این جرم از اشخاص مذکور در بند ال نکته چهارم

 دید خواهد شد.تعزیرات باشد و یا جرم بصورت سازمان یافته ارتکاب یابد مجازات وی تش

در موارد زیر، حسب مورد مرتکب به بیش از دوسوم حداکثر یک یا دو  بیان می دارد کهقانون مجازات اسلامی  754ماده 

 :مجازات مقرر محکوم خواهد شد



 
و یا ی ای دولتهر یک از کارمندان و کارکنان اداره ها و سازمان ها یا شوراها و یا شهرداری ها و موسسه ها و شرکت ه( الف

و  حاسباتموابسته به دولت یا نهادهای انقلابی و بنیادها و موسسه هایی که زیر نظر ولی فقیه اداره می شوند و دیوان 

ه گانه سقوای  موسسه هایی که با کمک مستمر دولت اداره می شوند و یا دارندگان پایه قضائی و به طور کلی اعضاء و کارکنان

 ان به خدمت عمومی اعم از رسمی و غیررسمی به مناسبت انجام وظیفه مرتکب جرمو همچنین نیروهای مسلح و مامور

 .ای شده باشندرایانه

 .ی شده باشداای یا مخابراتی که به مناسبت شغل خود مرتکب جرم رایانه های رایانهب( متصدی یا متصرف قانونی شبکه

 .ات عمومی باشددولت یا نهادها و مراکز ارائه دهنده خدمای یا مخابراتی، متعلق به های رایانهها یا سامانهج( داده

 .د( جرم به صورت سازمان یافته ارتکاب یافته باشد

 د.ای ارتکاب یافته باشهـ( جرم در سطح گسترده

 

 

 

 نتیجه گیری

اسلامی عبارت جازات قانون م 267از آنجا که تعریف سرقت درنظام جزایی ایران حسب ماده  در پایان این مبحث بیان می دارد

رم سرقت جانونی قاز ربودن مال متعلق به غیر است، عنصر مالیت داشتن موضوع سرقت، رکن لازم برای تشکیل عنصر مادی و 

اری و ی نرم افزسته هامی باشد، در صورتی که اطلاعات به سرقت رفته واجد مالیت بوده و ارزش اقتصادی داشته باشند مانند ب

 وی ما شده م جزایعمل صورت گرفته مشمول تعریف سرقت در نظا  ی و .... و این اطلاعات اخذ شوداطلاعات اقتصادی ، نظام

 .قابل تعقیب و مجازات خواهد بود

البته با توجه به اختلاف نظرهایی که در این زمینه و واجد مالیت دانستن داده های رایانه ای وجود دارد بر طبق نظر عده     

تمال هم وجود دارد که چون اطلاق لفظ مال بر اطلاعات رایانه ای که نمود فیزیکی ندارند مقرون به ای از حقوقدانان این اح

صحت نبوده و از سوی دیگر تفسیر قوانین جزایی به نفع متهمان اقتضای آن دارد که این قوانین در قدر متیقن خویش اعمال 

در نظام جزایی ایران نگنجیده و در صورت نظر قانونگذاز  شوند، سرقت اطلاعات رایانه ای در قالب بزه سرقت تعریف شده

که البته بحث مالیت داده ها  .برخورد با چنین پدیده ای لازم است تا قوانین جدید و متناسب در این زمینه به تصویب برسد

مجموع متون  خود بحثی مفصل بوده که در این مختصر نمی گنجد وخود بابی دیگر در این بحث را می طلب اما آنچه از

حقوقی و قواعد فقهی و نظر مراجع عظام تقلید که نظرات ایشان نیز در ابتدای مبحث بیان گردید می توان استنباط کرد این 

است که در حال حاضر دسترسی به اطلاعات و داده ها بصورت غیر قانونی از طریق دستگاه های رایانه ای و فضای سایبر بسته 

ین اطلاعات و داده ها که حسب مورد عنوان مجرمانه خاص خود را دارد می تواند سرقت رایانه ای به چگونگی دستیابی به ا

محسوب گردیده و از این حیث شخص مرتکب محکوم به مجازات سرقت رایانه ای در قانون گردد. البته ناگفته نماند که با توجه 



 
نجام بسیاری از امور مالی و پرداخت های ارزی و پولی توسط به افزایش استفاده از سیستم های الکترونیکی و کامپیوتری و ا

این سیستم ها بحث سرقتهای الکترونیکی و خطر روز افزون آن در حال افزایش است ولذا آشنایی با ماهیت این سرقتها و خلاء 

ین روشن و پیشگیرانه به های قانونی برای جلوگیری از سوء استفاده مجرمین باید مورد توجه قرار گیرد و در این خصوص قوان

تصویب برسد.همچنین بحث ارتقای امنیت شبکه ای سیستم های الکترونیکی و سایبری برای مصون ماندن از این نوع سرقت 

و باید مورد توجه قرار گیرد که در این خصوص نیز جا دارد اقدام لازم برای آموزش افراد جامعه جهت  بسیار با اهمیت است

خت های الکترونیکی و خصوصا اطلاعات حسابهای بانکی خود را فراگیرند و به هیچ وجه نیز این اطلاعات را ارتقای امنیت پردا

در اختیار و دسترس بقیه قرار ندهند. و از طرفی نیز دولتها باید زمینه های لازم سخت افزاری در جهت جلوگیری حداکثری از 

خصوصا عابر بانکها را فراهم آورند و به مردم هشدارهای لازم را در انواع دستکاری و تقلب در سیستم های الکترونیکی و 

  خصوص شیوه های افراد بزهکار برای به نتیجه رساندن اعمال مجرمانه از طریق دستکاری این دستگا ها را متذکر شوند.

ری از مردم از شتیاگر تعداد ب بستگی دارد.بهترین راه برای جلوگیری از وقوع اکثر جرایم رایانه ای یا غیر رایانه ای به آگاهی ما 

طح سایانه در منیت رااشکال و روشهای فعلی جرایم سایبر آگاهی یابند تعداد قربانیان کاهش خواهد یافت. صدها شرکت مشاور 

د خواهن ی پدیدجامعه و در تمام جهان پدید خواهد آمد و با برطرف کردن ضعفهای سیستمهای نرم افزارها، حفاظت بیشتر

ستاندارد ه عنوان ابی امن آورد.رمز گذاری روی داده ها )غیر قابل فهم کردن یا غیر قابل خواندن کردن داده ها(، لایه سوکت ها

وشهای رشتریان(، عات مایمنی و رمز عبور معتبر ، جداسازی داده ها روی رایانه و تفکیک پایگاه داده ها)جدا نگه داشتن اطلا

 اده ها میدسایر  ا و از جمله راه هایی برای حفاظت از خصوصی بودن مکاتبات پست الکترونیک وپیشرفته در ایمنی داده ه

دون ونیک یا بالکتر باشند. و هرگز نباید اطلاعات شخصی خود مانند گذر واژه را در اینترنت بازگو کرد و یا از طریق پست

 محافظت ارسال کرد.

ه ورت نگرفتاند ص ت بالقوه کامپیوتری نسبت به مواردی که جرم انگاری شدهمطالعه جرم شناختی نظام مند در خصوص تجاوزا

ی آگاهی ها و سطح است و لذا لازم و ضروری است که دولتها با توجه به ویژگی ها و فرهنگ مردمانشان برای ارتقای فرهنگ

 رتباطات جمعی و رسانه ای تلاش کنند.جامعه با استفاده از انواع وسایل ا
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Abstract: 

At the beginning of the 20th centurythey were heard focusing on another era. This   age which 

had proven its worth of value in the same industrial age gradually established its position by 

dating back to the 20th century which ended in an era that ended the industrial era and 

brought human into a post - industrial or post - modern era . Yes this age is called 

"Information" and is one of the reasons for this development .nowadays , computer networks , 

which are composed of many computer systems connected to each other by advanced 

communication technologies , have formed a space with quite distinct features of the physical 

world , which some call virtual space ( virtual space ) , and others as cyberspace . It is evident 

that cyber - cyberspace like all other elements of social life is not immune from a very flexible 

and indispensable phenomenon of community in the name of crime. ngeneral what is today as 

cyber crime is two types of crimes : the first group is the crimes whose like are in the physical 

world and cyber space facilitates their crimes without altering their criminal elements with the 

facilities provided to the criminals . Butthe other spectrum of cyber - sociability is related to 

its unique use of space which is not possible to commit them in physical space.    Computer 

theft is one of the crimes committed by the emergence of information technology into the 

arena of the private criminal law "hacking can be viewed as the most important and most 

famous example of a computer crime. One of the examples of computer crimes which is 

motivated by the desire to obtain illicit gains in the environment of computer networks is the 

crime of computer theft . in computer theft the legislator is considering two assuming 

complete kidnapping without preserving and abducting the data in a crime computer system , 

but what is important before addressing the issue of computer theft is computer data , and the 

answer to this question is whether the data of computer data are authorized to commit a theft ? 

And on what terms could it be authorized to uphold computer data or by so - called "virtual" 

data and that someone deserves to be punished? accordingto the above mentioned literature , 

we investigate one of the crimes of the third generation of cyber - crime , cyber - theft , to 

explain the meaning and importance of this crime in cyber - cyberspace and how it occurred 

in cyberspace . 
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