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     1یاطلاعات يهاهک کردن سامانه یفقه لیتحل

  

  * یتوکل ينظر دیسع

  ** یلانیگ نبیز

  ***یرخانیام بایشک

  

  چکیده

 ـی ،یاطلاعات يهااطلاعات، هک کردن سامانه ياز مباحث مهم در حوزه فناور  ـ یعن نقـاط ضـعف    افتنی

همچون دفـاع از   ،یمختلف ياهزهیبه اطلاعات آن است که با انگ یمنظور نفوذ و دسترسبه ستمیس کی یتیامن

 يهـا گونـه جهـت اسـت کـه هکرهـا بـه       نی. با ملاحظه هم ـشودیانجام م یسود شخص و يکنجکاو ت،یامن

پژوهش کـه   نی. هدف از انجام اشوندیم يبندطبقه اهیسو کلاه يکلاه خاکستر د،یسفهمچون کلاه ،یمختلف

 یهک ازنظر فقه اسـلام  تیمشروع ینجام شده، بررسا ياو به استناد منابع کتابخانه یفیتوص یلیبه روش تحل

 یو عملکـرد هکرهـا حکـم فقه ـ    تیکه هک کردن با توجه به ن دهدیپژوهش حاضر نشان م يهاافتهیاست. 

نامشـروع و عملکـرد    يامـر  اهیس ـکـلاه  يمشروع، عملکرد هکرها دیسفکلاه يندارد. عملکرد هکرها یکسانی

 ـمؤلفـه در تحل  نیتـر نامشـروع باشـد. مهـم    ایمشروع  تواندیورد مبسته به م زین يکلاه خاکستر يهکرها  لی

بـه حقـوق    يعـدم جـواز تعـد   «آن،  تیمؤلفه در عـدم مشـروع   نیترو مهم» مصلحت اهم«هک،  تیمشروع

بـه مصـلحت    دنیرس ـ يحرام است؛ اما اگـر بـرا   یگرچه هک کردن از نظر حکم اول رو،نیاست. ازا »گرانید

  است. زیجا يعمل از نظر حکم ثانو نیوجود نداشته باشد، ا یاطلاعات يهاسامانه جز هک کردن یتر، راهمهم

  یاطلاعات يهاهک، هکر، اطلاعات، سامانه: هاکلید واژه

  

                                                 
  03/04/1399 تاریخ پذیرش:     09/11/1398 تاریخ وصول: -1
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 مقدمه -1

هاي اطلاعاتی است. ایـن امـر بـا ایجـاد     هاي فضاي مجازي، امکان هک شدن سامانهیکی از ظرفیت

را با مشکلات مختلف اقتصادي، امنیتی، فرهنگـی و غیـره   ، جامعه »مالکیت«و » حریم خصوصی«چالش در 

هـاي اقتصـادي ناشـی از هـک     میلادي، خسارت 2015در سال  HPروبرو کرده است. بنا به مطالعه شرکت 

هاي اطلاعاتی در کشورهاي مختلفی همچون آمریکا، انگلستان، آلمان، استرالیا، ژاپن، روسیه و شدن سیستم

انـد از:  عداد و شدت حملات نفوذگري، رو به افزایش بوده است. این حملات عبارتواسطه افزایش تبرزیل به

 هاي بانکی برخط، ایجاد و پخـش ویـروس  ها، مصادره حسابها و سازمانسرقت حق مالکیت معنوي شرکت

 ـ  هاي دیگر، انتشار اطلاعات تجاري محرمانه در اینترنت و اختلال در زیرساختدر رایانه ی هـاي حیـاتی و مل

و مرکـز   McAfee).  همچنانکه بنا به گزارش شـرکت امنیـت سـایبري    107، 1394بویه، کشور هدف (آل

، مشاغل جهانی سالیانه نزدیک به یک درصد از تولید 2018در سال  CSISمطالعات راهبردي و بین المللی 

شـود در برابـر جـرایم    میلیون دلار  برآورد مـی  600ناخالص داخلی جهانی (ناخالص داخلی) خود را که حدود 

؛ 2018دهند که تأثیر منفی زیادي بر اشتغالزایی، نوآوري و رشـد اقتصـادي دارد (پـالمر،    سایبري از دست می

اي همچـون هـک بـر فعالیـت هـاي اقتصـادي       ). نظیر این مطلب در مورد تأثیر جرایم رایانه4، 2018لوئیز، 

 ).1، 2018است (دفتر ریاست جمهوري آمریکا،  نیز قابل مشاهده 2018ایالات متحده آمریکا در سال 

رسد تا این مسـئله ازنظـر   با توجه به گسترش هک و تنوع حوزه کارکردي هکرها، ضروري به نظر می

توانـد  هـا نیـز مـی   کننـد و مخاطـب آن  فقهی بررسی شود؛ چراکه هکرها در کشورهاي مختلف فعالیـت مـی  

  مسلمانان مذاهب مختلف اسلامی باشد.

 ناسیمفهوم ش -2

  هک –2-1

قرار » نفوذ«و » رخنه«آن را معادل  ینبوده، فرهنگستان زبان و ادب فارس یفارس» هک«واژه 

 یس ـی). واژه انگل104 ن،ی، بخش لات ـ1385-1376مصوب فرهنگستان،  يهاداده است (فرهنگ واژه

»Hack « یک ـیترونالک يهاداده ای ياانهیرا ستمیبه س رمجازیغ یابیدست«در فرهنگ آکسفورد به« 

عبارت   IT یدر متون تخصص» هک کردن«). منظور از عمل 209، 2011 ،يمعنا شده است (برد بر

به  یاجازه دسترس نکهینفوذ به آن؛ بدون ا يبرا ستمیس کی یتیکردن نقاط ضعف امن دایپ«است از: 

  ).223، 2009 گران،یو د نگی(داون» وجود داشته باشد ستمیآن س
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  هکر -2-2

نـویس کنجکـاوي   برنامـه «ژه دو معنا مطرح شده است. در آغاز، هکر عبارت بود از براي این وا

مند بوده از کشف و یـادگیري  هاي الکترونیکی علاقهافزارها و سیستمکاري و ارتقاي نرمکه به دست

کسی است کـه از سـرك کشـیدن بـه     «)؛ 23، 1397(کوین، » برداي لذت میهاي رایانهکار سیستم

برد و مصـمم بـه شکسـت دادن    ریزي و نفوذ و رسوخ در آن لذت میبرنامههاي قابلمجزئیات سیست

هاي محاسباتی ماشین در مقابل هوش و ذکاوت بشري خویش است. فردي که با سـماجت و  توانایی

(ملکیـان،  » زنـد نویسی است. نفوذگر، بدخواه نیست و صـدمه نمـی  اي لجوجانه، شیفته برنامهگونهبه

هـا و  بر این اساس، هکر فردي است که استعداد زیادي در گسترش کار و عملکرد رایانه). 17، 1385

، 1388کند (اسـکودیس،  عنوان فردي کنجکاو و شرافتمند عمل میها دارد و بهنیز طراحی اصلی آن

فردي است که «هاي اخیر، واژه هکر در معناي جدیدي به کار گرفته و منظور از آن، )؛ اما در سال23

هـاي اطلاعـاتی و اهـداف بداندیشـانه خـود را بـا نفـوذ بـه         ا انگیزه نادرست، اقدام به هک سـامانه ب

). هکـر در ایـن تعریـف، همسـان بـا واژه      23، 1397(کـوین،  » کنـد اي عملی میهاي رایانهسیستم

   رود.به کار می 1»کرَکر«

  اطلاعات -2-3

ها درآمـده  استفاده براي انسانفهم و قابلهایی است که به شکل قابل، داده2منظور از اطلاعات

کننـد کـه هنـوز    جریانی از وقـایع داخـل و خـارج سـازمان را تصـویر مـی       3هاباشند. در مقابل، داده

  اند.سازماندهی و مرتب نشده

  سامانه اطلاعاتی -2-4

، 3، پـردازش 2آورياست که وظیفه جمـع  1اي از عناصر به هم وابستهسامانه اطلاعاتی مجموعه

منظور پشتیبانی و تصمیم سازي از کنترل در یک سـازمان را بـر عهـده    به 5و توزیع اطلاعات 4ذخیره

                                                 
1. Cracker 
2. information 
3. data 
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هاي مختلف سازمان، یک سیستم سازي، هماهنگی و کنترل بخشدارد. افزون بر پشتیبانی از تصمیم

 تواند به مدیران و کارکنـان در تحلیـل مشـکلات، تجسـم بهتـر موضـوعات پیچیـده،       اطلاعاتی می

   ).18، 2014(شقیري، همچنین تولید محصولات جدید کمک کند 

هـا و هـر جـزء    هاي اطلاعاتی قابلیت ذخیره کردن اطلاعات مربـوط بـه افـراد، مکـان    سیستم

تصوري از داخل و خارج سازمان را دارند. یک سیستم اطلاعاتی از سه بخش تشکیل شده اسـت  قابل

. 8و خروجـی  7، پـردازش 6کننـد: ورودي ازمان تولیـد مـی  که با همکاري هم اطلاعات لازم را براي س

کنـد. بخـش پـردازش،    آوري میهاي خام را از محیط داخل و خارج گرفته و جمعبخش ورودي، داده

پـردازد. بخـش   هاي خام را از ورودي گرفته و به شکل معنـاداري بـه تولیـد اطلاعـات مـی     این داده

هایی که قـرار اسـت از آن   ه به آن نیاز دارند یا فعالیتشده را به افرادي کخروجی، اطلاعات پردازش

کند. چنانچه سیستم اطلاعاتی نیازمند به بخـش دیگـري بـه نـام     اطلاعات استفاده کنند، منتقل می

(شـقیري،   کنـد است که اطلاعاتی را جهت ارزیابی و اصلاح بخش ورودي سیستم تولید می 9بازخورد

2014 ،18.(   

 هاي هکگونه -3

هاي متفاوتی است. یکی از این اعتبارات که مرتبط بنديبارات مختلف، داراي تقسیمهک به اعت

 توان آن را در موارد زیر خلاصه کرد:با تحلیل فقهی آن است بر مبناي روش هک است که می

 

                                                                                                                               
1 .interrelated 
2. collect, retrieve 
3. process 
4. store 
5. distribute 
6. input 
7. processing 
8. output 
9. feedback 
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 ؛ 1ايهاي رایانهکننده سیستمانواع حملات مختل –1-3

هاست که اي و از کار انداختن آني رایانههاهدف در این نوع حملات، ایجاد اختلال در سیستم

پذیرد و با استفاده از این تکنیک، مهاجم از دسترسی کاربران مجاز بـه  هاي مختلفی صورت میراه از

کند (ماندنی خالدي، یک سیستم یا امکان سرویس گیري کاربران راه دور از یک شبکه جلوگیري می

1386 ،247.(  

  2جعل –2-3

شود، به این معناست که مهاجم با جعل عنوان یا اري اینترنتی نیز نامیده میاین روش که فریبک

 -202، 1396برداري، فریبکاري یا حتی تمسخر کاربر را داشته باشد (السـان،  تغییر هویت، قصد کلاه

203.(  

   3استراق سمع –3-3

صـورت   هـا این روش، ابزاري براي شنود ترافیک عبوري شبکه و اطلاعـات هنگـام تبـادل آن   

  ).331، 1385تواند داشته باشد (ملکیان، گیرد که هم کاربرد مدیریتی و هم خرابکارانه میمی

  4مهندسی اجتماعی –4-3

پذیرد. این روش این روش، تکنیکی است که الزاماً نیاز به رایانه ندارد و بدون آن نیز صورت می

شده در سازمان صـورت  آوريلاعات جمعنوعی ورود غیر تکنیکی به سیستم است که با استفاده از اط

هاي مختلفی انجـام  هاي رفتاري، زیرکی و ذکاوت هکر بستگی دارد و به صورتگیرد و به مهارتمی

کند که اطلاعات خود را در جـایی  شود با این نکته مشترك که هکر از هک شونده درخواست میمی

؛ 89، 1397گیـرد (کـوین،   خود بهـره مـی   دیگر وارد کند؛ سپس هکر از آن اطلاعات به نفع خواسته
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 ).239، 1388قهرمانی، کاهانی، 

  برداريکلاه –3-5

پردازد و با هکر در این روش ابتدا به جلب اعتماد کاربر پرداخته و سپس به تهاجم علیه او می

کند آوري اطلاعات موردنظر خود از کاربر اقدام میانگیز به جمعهاي الکترونیکی وسوسهارسال نامه

 ).22، 1392(گودرزي اصفهانی، 

  )1افزارهاي آلوده (بدافزارهااستفاده از نرم –6-3

صورت زیرکانه و بـا ارسـال کـدهاي    کننده بهافزارهاي آلودهدر این روش، هکر با استفاده از نرم

  ).263، 1386پردازد (ماندنی خالدي، اجرایی خطرناك با کمترین زحمت به عمل هک می

 هکرها پذیري گونه -4

هـا،  بنـدي هاي متفاوتی دارند. یکی از پرکاربردترین این گونههکرها به اعتبارهاي مختلف، گونه

هـا بسـته بـه هـدف و پیامـد فعالیتشـان       تقسیم هکرها بر اساس رنگ کلاه است؛ چراکـه بـراي آن  

شـود کـه   هاي سفید، سیاه، خاکستري، آبی، قرمز، زرد، صورتی، سبز و بنفش در نظر گرفته مـی کلاه

  خاکستري هستند.سیاه و کلاهسفید، کلاهها در ادبیات جهانی هک، هکرهاي کلاهترین آنرایج

 (نفوذگران خوب):  2سفیدهکرهاي کلاه –1-4

بـار نبـوده، موجـب سـازندگی و پویـایی      اي هسـتند کـه فعالیتشـان زیـان    این گروه افراد نخبه

کوشند با شکستن حریم دون داشتن انگیزه بد، میشوند. نفوذگرهاي خوب بهاي اطلاعاتی میسیستم

ها را در رویارویی با نفوذگران بیمار یا مغرض نمایان کنند (تسـت نفـوذ).   ها، معایب آنامنیتی سیستم

طورمعمـول از سـطح علمـی    هستند و به» هک اخلاقی«سفید پایبند به رعایت اصول هکرهاي کلاه

نامـه  واسطه داشـتن مـرام  ، عنوانی است که به»گراگران اصولنفوذ«بالا و تجربه زیادي برخوردارند. 
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هاي دولتی یا امنیتی کـه  شود. آسیب نرسانی به سیستم، عدم نفوذ به شبکهها داده میاخلاقی، به آن

ها، عدم گذاشتن ردپا هاي سیستم و انتقال آنمشغول انجام وظیفه ملی هستند، عدم دستبرد به فایل

هـاي  نفوذ، ندادن اطلاعات و آگاهی به افراد دیگر نسبت بـه دانـش و مهـارت    و اثر در سیستم مورد

هاي تخصصـی و تبـادل   نفوذگري خود (جز به افراد متخصص و مورداطمینان براي بالا بردن مهارت

افکار)، عدم مبادله اطلاعات بر روي شبکه اینترنت در مورد جزئیات نفوذگري خود، عدم نفوذ به یک 

بار)، از اصول اخلاقی ایـن  کم براي یکدوم؛ داشتن خلاقیت و ارائه روشی نو (دست سیستم براي بار

  ).5، مقاله 10، ج 2019مرامنامه است (سانچیت، 

  (نفوذگران بداندیش و مخرب): 1سیاههکرهاي کلاه –2-4

هـاي غیراخلاقـی بـه    سود شخصـی یـا نیـت   سفید، تنها براي این افراد در برابر هکرهاي کلاه

هاي کاربران موجب نفوذ ایـن  کنند؛ هرچند در بسیاري از موارد، اشتباههاي اطلاعاتی نفوذ میسیستم

عنوان رمز ورود (پسورد)، عاملی براي شود. براي مثال، انتخاب سال تولد یا شماره تلفن بههکرها می

ت و ارسال یـک  سیاه به سیستم افراد است. این هکرها با استفاده از روش یا ساخنفوذ هکرهاي کلاه

هـا هسـتند.   اي و کشف اطلاعات کاربران آنهاي رایانهبدافزار (ویروس) درصدد خراب کردن سیستم

هاي کامپیوتري تازه گسـترش  سیاه، دهه هشتاد میلادي بود که سیستمدوران طلایی هکرهاي کلاه

 ـ  پیدا کرده بودند؛ اما امروزه کسی نمی ه دسـت آورد و بـه دلیـل    تواند از این راه درآمد قابـل قبـولی ب

شـوند (کـوین،   هاي امنیتی، این افراد دستگیر و دچار مشکلات جدي اجتمـاعی مـی  پیشرفت سیستم

هاي مختلفی دارنـد؛ برخـی بـه کـار خـود بسـیار مسـلط و        کاربران بداندیش گونه .)24 -23، 1397

ات یـک سـازمان،   آوري اطلاعدست هستند؛ برخی نیز بدون تسلط و مهارت نسبت به حوزه فنچیره

 ).18، 1385کنند (ملکیان، اقدام به نفوذ می

 (نفوذگران کمی خوب و کمی بد):  2هکرهاي کلاه خاکستري–3-4

با توجه به ترکیب خاکستري از دو رنگ سیاه و سفید، هکر کلاه خاکستري هکـري اسـت کـه    
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ا بررسی وضـعیت امنیتـی   سیاه را در دارد. برخی هکرها بسفید و کلاههاي دو هکر کلاهبرخی ویژگی

هـاي اطلاعـاتی   ها و سرورها و با انگیزه یادگیري یا کنجکاوي، اقدام به هـک کـردن سـامانه   سایت

هـاي مقصـد، اطلاعـات    رسانی به سیستمیاد شده، بدون آسیب 1»واکر«کنند از این هکرها با نام می

ز دانش و اطلاعات نسـبت بـه   تري اکنند. هکرهاي کلاه خاکستري از سطح پایینها را سرقت میآن

رسانی شوند؛ همچنان که آسیبسفید برخوردارند و بدون اجازه وارد سیستم دیگران میهکرهاي کلاه

   ).4، 2010؛ گراوز، 45، 1397کنند (کوین، ها به سیستم وارد میسیاهکمتري نسبت به هکرهاي کلاه

 وضعیت فقهی هکر -5

هاي اطلاعاتی، ضروري است ادله مشروعیت مانهمنظور تحلیل وضعیت فقهی هک کردن سابه

و عدم مشروعیت آن ازنظر امامیه و اهل سنت بررسی شود؛ اما ازآنجاکه نتیجه این بررسی بسـته بـه   

سـفید و  نوع هکرها متفاوت خواهد بود، تحلیـل فقهـی خـود را در دو سـطح عملکـرد هکرهـا کـلاه       

واسطه برخورداري از وضعیت دوگانه، اکستري بهکنیم. هکرهاي کلاه خسیاه تبیین میهکرهاي کلاه

سفید شـوند و هـم مشـمول ادلـه عـدم      توانند مشمول ادله مشروعیت عملکرد هکرهاي کلاههم می

 کنیم.صورت مستقل بررسی نمیها را بهرو آنسیاه؛ ازاینمشروعیت عملکرد هکرهاي کلاه

  سفیدمشروعیت عملکرد هکرهاي کلاه–5-1

دلایل اثبات کننده مشروعیت عملکرد هکرهاي کلاه سفید، استناد به مقاصد  ترینیکی از مهم

مقاصد شریعت عنوانی است که ازنظر غزالی شامل پنج عنوان: دین، نفس، عقل، نسل . شریعت است

). به نظر ابن عاشور، این مقاصـد هـم شـامل مقاصـد کلـی      286، 1، ج 1413شود (غزالی، و مال می

شـود  گذار براي حفظ مصلحت افراد در نظر گرفتـه، مـی  د خاصی که قانونشریعت و هم شامل مقاص

هـایی هسـتند کـه    دیگر، مقاصد عمومی شریعت، معانی یا حکمـت عبارت). به50، 1366(ابن عاشور، 

ها را موردنظر قرار داده و بـه نـوع خاصـی از    هاي خود آنگذاريشارع مقدس در همه یا بیشتر قانون

هـایی  ). در امامیه هم تعریف114 -113، 1416؛ حسنی، 51، 1366د (ابن عاشور، احکام وابسته نیستن

علم مقاصد شریعت، علمی است که در پیونـد بـا تشـریع قـرار     «از مقاصد شریعت ارائه شده، ازجمله: 
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» گویـد دارد و از اهداف کلی یا اهداف موردتوجه آن در عموم یا انواع بسیاري از این احکام سخن می

). بر این اساس، چون مقاصد شریعت براي حفظ مصلحت عمـوم مـردم وضـع    11، 1388ي، (تسخیر

حساب آمده، احکام اسـلامی تـابع مصـالح و مفاسـد     اند، حفظ مصلحت از مقاصد کلی شریعت بهشده

هاي اطلاعـاتی  ). بدون شک، هرگاه هک کردن سامانه93 -91، 1395هستند (شوشتري و دیگران، 

ز آسیب جامعه و روش عقلایی براي خنثی کردن توطئه دشمنان یـا جلـوگیري از   تنها راه پیشگیري ا

گسترش یک امر غیراخلاقی (منکر) باشد، این عمل ازنظر فقهی مشروع خواهد بود (مجمـع فتـاواي   

 30/10/2008، مـورخ  114097م و فتواي شماره  18/07/2011، مورخ 160971دوحه، فتواي شماره 

 ).  09/03/1395، مورخ 119291اي شیعه در مورد فضاي مجازي، کد م؛ فتواي هفت تن از علم

توان براي اثبـات مشـروعیت عملکـرد هکرهـاي     افزون بر این، به برخی از قواعد فقهی نیز می

ها قابلیت استناد در همه مذاهب اسـلامی را دارنـد،   کلاه سفید استناد کرد؛ قواعدي که تعدادي از آن

  برخی از مذاهب دارند. تعدادي نیز تنها اختصاص به

  »الوسائل لها حکم المقاصد«قاعده –1–5-1

اي که براي رسـیدن بـه آن هـدف اسـتفاده     بر اساس این قاعده، اگر مقصد، حرام باشد، وسیله

شود نیز حرام خواهد بود و بالعکس، اگر هدف نیکو باشد، وسـیله رسـیدن بـه آن مشـروع اسـت؛      می

، 2، ج 1430هدف مشروع از وسیله حرام استفاده کرد (تـویجري،   توان براي رسیدن بهدرنتیجه، نمی

تواند محسوس یا تواند قول، فعل یا ترك فعل باشد؛ همچنان که می). روشن است که وسیله می289

رو، برخی از فقها این قاعده تواند عبادت یا معامله باشد. ازایننامحسوس (معنوي) باشد. مقصد هم می

دانند (الزحیلی، می» إنما الأعمال بالنیات«و برخی آن را فرع قاعده » ور بمقاصدهاالأم«را فرع قاعده 

). بر این اساس، هرگاه هـک بـراي مقاصـد صـحیح و واجبـی همچـون دفـاع        64 -63، 1، ج 1427

تنهـا  ها و ... به کار گرفته شود، نههاي پورنو، یافتن اشکالات سیستمسایبري، ممانعت از عمل سایت

، 2010لکه در برخی از موارد چون مقدمه براي عمل واجب است، واجب خواهد بـود (سـند،   مشروع، ب

10- 12.( 

  قاعده وجوب حفظ نظام–2–5-1
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)، 35 -33، 1380حفظ نظام از اموري است که از دیرباز موردتوجه فقها بوده (وحدتی شـبیري،  

، 2، ج 1412(موسـوي گلپایگـانی،   انـد  برخی از فقها آن را از مصادیق مستقلات عقلیه به شمار آورده

هـایی همچـون   ). این قاعده ناظر به حفظ نظام نوع مردم و حیات اجتماعی است و خـرده نظـام  154

هـا موجـب اخـلال در نظـام اجتمـاعی      هاي کوچک و خصوصـی کـه اخـتلال در آن   مدرسه، شرکت

که تزاحمـی میـان   درصورتی رو،). ازاین21، 1، ج 1425گیرد (سیفی مازندرانی، شود را در بر نمینمی

مصلحت عمومی جامعه و احکام فرعی واقع شود، مصلحت جامعه با توجه به میزان اهمیت آن مقـدم  

خواهد شد؛ مانند جواز شنود (استراق سمع) از طریق هک کردن سـامانه اطلاعـاتی اشـخاص بـراي     

، 2، ج 1406رحـون،  ؛ ابـن ف 79، 1369تر با وجود حرمت ذاتی آن (مصـباح،  رسیدن به مصلحت مهم

187.( 

  قاعده لاضرر–3–5-1

حکـم   یاست که بنا به نظر مشهور، مفاد آن نف» لاضرر«قاعده  ،یقواعد فقه نیتراز مهم یکی

 یو محقق خراسـان  يانصار خی). ازنظر ش203، 1، ج 1371 ،ینی) است (مشکیو وضع یفی(تکل يضرر

 ،يدر اسلام وجود ندارد (انصار يحکم ضرر چیحاکم بوده، ه يقاعده لاضرر بر ادله همه احکام ضرر

قاعده تنها بر قاعده  نیباور است که ا نیبر ا ینی)؛ اما امام خم381، 1ج  ،ی؛ خراسان460، 2، ج 1419

 ياز فقهـا اگـر تصـرف مالـک از رو     ی). به نظـر برخ ـ 60، 1، ج 1410 ،ینیحکومت دارد (خم طیتسل

 طیتسـل  اعـده باشد، قاعده لا ضرر بـر ق  هودهیعبث و ب یفاتمنظور انتفاع نبوده، بلکه تصربه ای اجیاحت

 ـنداشته باشد؛ در غ ایداشته باشد  يگریحکومت دارد، چه مالک در تصرفات خود، قصد اضرار به د  ری

 ـ  طیصورت، قاعده تسل نیا ؛ 386، 10، ج 1420 ،یبر قاعده لاضرر حکومت خواهد داشت (علامـه حل

  ).340 -339، 3ج  تا،یاول، ب دیشه

حسـاب  بـه » مال«بوده و در نظر عرف  میقابل تقو ياانهیرا يهاجا که دادهآناساس، از  نیبر ا

)، اصـل بـر لـزوم    242، 1393 گران،یو د ي؛ بهمن پور1396ناصح،  یپور فرد و وصال ي(عبد دیآیم

 جهی. نتتسا شانیها بدون اجازه او حرمت تصرف در آن ياانهیرا يهاصاحبان داده تیاحترام به مالک

حکم به جـواز تصـرف    میریاست، مگر بپذ یاطلاعات يهاحرمت هک کردن سامانه ،يکردیرو نیچن

صـورت،   نی ـشود کـه در ا  یمنافع عموم ایرساندن به افراد  بیموجب آس ،ياانهیرا يهامالکان داده
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خواهـد   روعشم يامر ط،یواسطه تقدم قاعده لاضرر بر قاعده تسلبه یاطلاعات يهاهک کردن سامانه

را بـه دنبـال    یاگر ضرر فاحش ـ ژهیو)؛ به442 -441، 1، ج 1419 ،ی؛ اصفهان52، 5بود (ابن قدامۀ، ج 

 تیبـا مسـئول   یهک کردن، منافات تی). البته مشروع556، 2، ج 1381 ،يداشته باشد (محقق سبزوار

محترم بـودن   يبرا رایزندارد؛  ياانهیرا يهاوارد بر صاحبان داده انیهکرها نسبت به ضرر و ز یمدن

است: داشتن منفعت حلال و محترم بودن مالـک آن.   يوجود دو عنصر ضرور ،یسامانه اطلاعات کی

پورنو، قمـار و ماننـد آن،    يهاتیمنافع حرام باشد، مانند سا يدارا یسامانه اطلاعات کیاگر  رو،نیازا

 ن،ی؛ ابن عابد277، 5، ج 1418 م،یچون فاقد منفعت حلال هستند (ابن نج یشرع تیآن مال يهاداده

محتــرم  یاگــر مالــک ســامانه اطلاعــات نی). همچنــ79، 11، ج 1414 ،ی؛ سرخســ501، 4، ج 1412

)، تصرف در آن حرام نبـوده، اتلافـش   88، 1433(مسلمان، اهل کتاب، معاهد، مستأمن) نباشد (شبل، 

خواهـد بـود (اللبـان و حمـال      بج)  و گاه وا06/02/1422، 6764الأزهر، کد  یف ي(لجنۀ الفتو زیجا

هـا نخواهـد داشـت    بردن اطلاعات آن نینسبت به از ب یتیهکر مسئول جه،ی).  درنت47، 2010 ن،یالد

  ).356 -355، 1433(شبل، 

  قاعده وجوب دفع ضرر محتمل–4–5-1

دو خوانش متفاوت براي قاعده وجوب دفع ضرر محتمل وجود دارد: الف) این قاعده بیانگر حکم 

، ج 1415ه لزوم پیشگیري از ضرري است که احتمال تحقق آن وجود دارد (المروج الجزائـري،  عقل ب

)؛ چراکـه انجـام فعـل همـراه بـا      147، 1، ج 1408)، چه این ضرر اندك باشد یا زیاد (نراقی، 400، 8

اي عقلایی است که بـر  ). ب) قاعده144، 1385احتمال ضرر، قبیح و از مصادیق ظلم است (خمینی، 

تر، فرد خود را ساس آن، نسبت میان ضررها سنجیده شده، ممکن است به خاطر یک مصلحت بزرگا

)؛ چـه ایـن   143، 1385کنـد (خمینـی،   در موقعیت ضرر قرار دهد؛ ضرري که عرف آن را تحمل نمی

 ).334، 7، ج 1377ضرر دنیوي یا اخروي باشد (بجنوردي، 

سنت نیز موردتوجه قرار گرفته اسـت (فخـر   قاعده وجوب دفع ضرر محتمل در اصول فقه اهل 

درء المفاسد أولی من « ) و قواعد مشابهی همچون113، 2، ج 1407؛ طوفی، 171، 1، ج 1420رازي، 

و » الـدفع أسـهل مـن الرفـع    «، »الدفع، أقوي من الرفع«)، 238، 1، ج 1427(زحیلی، » جلب المفاسد
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  ناظر به همین مطلب هستند. ) نیز466، 1421(جزائري، » الدافع أقوي من الرافع«

هاي اطلاعاتی غیراخلاقی یا مخل به امنیت اگر براي جلوگیري از فعالیت سامانهبر این اساس، 

حکم وجوب دفـع ضـرر محتمـل،    ها وجود نداشته باشد، این عمل بهجز هک کردن آنکشور راهی به

 30/10/2008، مـورخ  114097(مجمع فتاواي دوحه، فتـواي شـماره   بسا واجب خواهد بود جایز و چه

هاي اطلاعاتی موردنظر و حفظ امنیت اخلاقـی، روانـی،   )؛ زیرا در تزاحم میان حقوق مالکان سامانهم

اقتصادي و فرهنگی جامعه، اصل بر تقدیم اهم نسبت به مهم است. از این رو در ایـن مـوارد، قاعـده    

هاي رایانه اي فردي که اقدام بـه  وجوب دفع ضرر محتمل بر قاعده لاضرر نسبت به تصرف در داده 

  ).  226، 1، ج 1427انتشار مطالب غیر اخلاقی نموده است، مقدم می شود (زحیلی، 

  وجوب نهی از منکر–5–5-1

عمران و برخی از روایات ناظر به آن (حـر عـاملی،   آل 104برخی از فقها با استناد به اطلاق آیه 

، 1، ج1404فاضل مقـداد،  دانند (ده از هر روشی جایز می)، نهی از منکر را با استفا407، 11، ج 1376

روز هـاي غیراخلاقـی (مـروج فسـاد) و بـه     اندازي عالمانه و عامدانه سامانه). از آنجا که راه595-594

هـاي مـؤثر   حساب آمده و یکـی از راه ها یکی از مصادیق ترویج منکر (فحشاء) بهرسانی اطلاعات آن

هـا اسـت؛   ها، هک کردن و از دسترس خارج کردن اطلاعات این سامانهنبراي جلوگیري از فعالیت آ

تنها هک کـردن  نهالزمزمی)  الباري و عبد إدریسی ابوزید مقرئبرخی از فقهاي اهل سنت (همچون 

هـاي مـروج   دانند؛ بلکه از بـین بـردن سـایت   هاي مروج فساد را از باب نهی از منکر واجب میسایت

). همچنانکه برخی از فقهاي 355، 1434اند (شبل، یق جهاد در راه خدا دانستهفساد و شبه را از مصاد

در مواردي که فضاي مجازي، منشأ فساد در جامعه باشد امامیه (همچون آیت االله مکارم شیرازي) نیز 

هـاي  هک کردن سامانه و مسئولین از باب نهی از منکر، هک کردن آن را به مصلحت جامعه بدانند،

اند (فتواي هفت تن از علماي شیعه در مورد فضـاي مجـازي، کـد    مورد نظر را جایز شمردهاطلاعاتی 

  ).  31/05/1395، مورخ 124561

  سیاهعدم مشروعیت عملکرد هکرهاي کلاه–5-2

سـیاه  هاي اطلاعاتی توسط هکرهاي کـلاه ترین دلایل حرمت هک کردن سامانهبرخی از مهم
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 اند از:عبارت

  اموال دیگران حرمت تصرف در–1–5-2

اقدامی ارادى منتسـب بـه شـخص، در    «در اصطلاح فقهی عبارت است از: » تصرف«منظور از 

کننـده باشـد یـا    تصـرّف  سـود  و غیر عین) که داراى اثر شرعى است؛ خواه ایـن اثـر بـه    عینمالى (

نظـر از  ). صـرف 4468، 6و ج  2921، 4، ج 1409؛ زحیلی، 456، 1، ج 1419(عبدالمنعم، » او زیان به

(نساء، » م بینَکُم بِالْباطلِ إِلاَّ أَن تَکُونَ تجارةً عن تَرَاضٍلاَ تَأْکُلُواْ أَموالَکُ«اینکه مستند این قاعده، آیه 

)؛ مادام که تصـرف در  360، 2، ج 1365(کلینی، روایات ناظر به احترام اموال دیگران ) باشد یا 29 /4

اموال دیگران جبران نشود، متصرف همچنان در حال ارتکاب است و به همین خاطر، تصرف در مال 

آید که افزون بـر حکـم تکلیفـی، متضـمن حکـم وضـعی       حساب میري از گونه جرائم مستمر بهدیگ

 ).319، 1، ج 1419؛ اصفهانى، 215، 1406(ضمان) نیز خواهد بود (محقق داماد، 

آیند، هرگاه هک کـردن  حساب میهاي اطلاعاتی در نظر عرف مال بهبر این اساس، چون داده

هـا باشـد،   به استفاده از اطلاعات اشـخاص بـدون اجـازه و رضـایت آن    سامانه اطلاعاتی افراد منجر 

هاي اطلاعـاتی داراي منـافع   مشمول حکم تصرف در مال غیر خواهد شد. به همین دلیل، اگر سامانه

هـا  مباحی همچون منافع آموزشی، دینی، پزشکی و ... باشند، ازنظر شارع مالیت داشته و تعدي بر آن

  .)351، 1434(شبل، حرام است 

  حرمت نقض حریم خصوصی دیگران–2–5-2

احترام به حریم خصوصی از حقوق بنیادین بشر است که قرآن ما را از تعدي به آن نهـی کـرده   

). 17/70)؛ حقی که برآمده از اصل کرامت ذاتی انسان است (إسراء،31 -30و  28 -27 /24است (نور،

ازنظر برخی فقها، هرگاه ناقض حریم خصوصی دیگران از عمل خـود دسـت برنـدارد، تنبیـه و حتـی      

). بدون شک، یکی از مصادیق نقـض حـریم   491، 1، ج 1390کشتن او نیز جایز خواهد بود (خمینی، 

). منظـور از  44، 1384؛ اصـلانی،  3، 1389خصوصی، نقض حریم خصوصی اطلاعات است (نقیبـی،  
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حق اولیه افراد در محرمانه ماندن و جلوگیري از تحصیل پـردازش و  « 1،»وصی اطلاعاتیحریم خص«

). 140، 1386اسـت (منصـور نـژاد،    » هاي شخصی مربوط به ایشان، مگر در موارد قانونیانتشار داده

هاي اطلاعاتی، هاي شخصی افراد از راه هک کردن سامانهبدین ترتیب، دسترسی به اطلاعات و داده

هـاي  سـیاه ایـن عمـل را بـا انگیـزه     هاست و چون هکرهاي کـلاه ق نقض حریم خصوصی آنمصدا

دهند، عملی حرام است (فتاواي هفت تن از علماي شیعه در مورد فضـاي مجـازي،   شرورانه انجام می

 .)24/11/2009، مورخ 118501؛ الشیخ المنجد، فتواي شماره 31/05/1395، مورخ 124561کد 

  حرمت تجسس–3–5-2

) است. مفسـران در تعریـف   49/12(حجرات،» ولا تجسسوا«تجسس، آیه حرمت کی از دلایل ی

در امور پنهانى دیگران و چیزي کـه دیگـران مایـل بـه آشکارسـازي آن      کاوش «اند: تجسس نوشته

). نبود قید و شرط در این آیه، نشان 308، 13، ج 1416؛ آلوسی، 228، 9، ج 1415(طبرسی، » نیستند

ت و حرمت تجسس در همه امور داشته، جواز آن وابسته به وجود دلیل خاص است (مکـارم  از عمومی

). هرچنـد قـرائن موجـود در آیـه،     187، 2، ج 1406؛ ابن فرحـون،  187-188، 22، ج 1426شیرازي، 

هاي شخصی زنـدگی افـراد دارد،   همچون شأن نزول آن، نشان از اختصاص حریم خصوصی به جنبه

). همچنـین  187، 22، ج 1426اعی نیز این حکم صادق است (مکـارم شـیرازي،   ولی در زندگی اجتم

)؛ 324، 1و ج  150، 8، ج 1365دلالت برخی از روایات به حرمت تجسس در امور مسلمانان (کلینی، 

و ماننـد آن، فاقـد   » مسـلمان «کننده جواز تجسس در امور غیرمسلمانان نبوده، وصف یـا لقـب   اثبات

 ).207، 1388ورقهرمانی، مفهوم است (باي و پ

هـا،  هاي اطلاعاتی افراد و دسترسی بـه محتـواي آن  بر این اساس، ازآنجاکه هک کردن سامانه

نظر از اینکه نسبت بـه چـه چیـزي و در    حساب آمده و تجسس نیز صرفتجسس در امور آن افراد به

؛ 401، 1433ل، سـیاه حـرام خواهـد بـود (شـب     مورد چه فردي است، حرام است؛ عمل هکرهاي کلاه

هاي اطلاعاتی و تعلق آن بـه افـراد یـا    ). این حرمت، وابسته به محتواي سامانه188، 1387روحانی، 

که مجوزي شرعی براي انجام چنین عملی وجود داشته باشد که در هاي خاصی نیست؛ مگر اینگروه

                                                 
1 . Information Privacy 
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سـفید قـرار   کـلاه  سیاه خارج و در زمره عمل هکرهاياین صورت، از حوزه عملکردي هکرهاي کلاه

 ).407-404، 1433؛ شبل، 31، 1406خواهد گرفت (دغمی، 

  حرمت هتک حیثیت–4–5-2

، 10، ج 1414بردن آبرو و اعتبـار افـراد اسـت (ابـن منظـور،       ، از بین»هتک حیثیث«منظور از 

؛ 79 /9؛ توبـه،  148 /4هاي قرآنی (نسـاء،  حرمت هتک حیثیت، افزون بر آنکه مستند به آموزه). 502

)، ازنظر مذاهب اسلامی امـري ضـروري بـوده    375، 1، ج 1364) و حدیثی است (طوسی، 4 /24نور، 

آیـد  حسـاب مـی  ها یکی از مقاصد شریعت به)، حفظ آبرو و شرافت انسان3261، 7، ج 1416(قرافی، 

انون ق ـ 745اي (مـاده  قـانون جـرائم رایانـه    17مـاده  گذار نیـز در  ). قانون193، 1، ج 1427(زحیلی، 

اي یـا مخـابراتی   هـاي رایانـه  وسیله سامانههر کس به«باره مقرر کرده است: مجازات اسلامی) دراین

صوت یا تصویر یا فیلم خصوصی یا خانوادگی یا اسرار دیگري را بدون رضایت او جز در موارد قانونی 

موجب هتک حیثیت او که منجر به ضرر یا عرفاً نحويمنتشر کند یا در دسترس دیگران قرار دهد، به

) ریـال تـا چهـل    5,000,000شود، به حبس از نودویک روز تا دو سال یا جزاي نقدي از پنج میلیون (

 ».) ریال یا هر دو مجازات محکوم خواهد شد40,000,000میلیون (

سـرقت فـیلم یـا    سـیاه و  هاي اطلاعاتی توسط هکرهاي کـلاه بدون تردید، هک کردن سامانه

توانـد تهدیـدي بـراي آبـروي کـاربران      ، مـی هاي ناخواسـته راد و در وضعیتهاي خصوصى افعکس

شود که فقهاي مسلمان بـر حرمـت   حساب آید. این عمل در برخی موارد، منجر به اشاعه فساد میبه

). همچنانکـه رمزگشـایی   374، 31، ج 1362؛ نجفـی،  457، 1، ج 1374(ر.ك: خوئی، آن تأکید دارند 

تواند منجر به فساد و کشف اسرار سیاسی و امنیتی ها نیز میمجاز به فضاي آنها و ورود غیر سامانه

  ). 43، 1395کشور شده، پیامدهاي نامطلوب زبادي به دنبال داشته باشد (ایزدي فرد، حسین نژاد، 

  حرمت آزار و اذیت دیگران–5–5-2

، در متون روایی نیز بر )58: 33گناه را گناهی بزرگ دانسته (احزاب/ قرآن کریم آزردن افراد بی

). فقهاي مسلمان در تعریـف آزار، نظرهـاي   227، 1، ج 1414حرمت آن تأکید شده است (شیخ مفید، 
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معنا شده اسـت و در  » شر اندك«در متون فقهی به » أذي«و » ایذاء«اند. دو واژه مختلفی بیان کرده

رگ، ضـرر اسـت (مقـدس اردبیلـی،     تفاوت میان آزار و ضرر آمده است: زیان اندك، ایذاء و زیـان بـز  

آور نیسـت  )؛ ضرر موجب ضمان بوده؛ ولی ایذاء ضـمان 74، 22، ج 1362؛ نجفی، 339، 12، ج 1403

). ایذاء حرمت مطلق نداشـته، اگـر کسـی    284، 19، ج 1423(مؤسسۀ دائرة المعارف الفقه الإسلامی، 

، ج 1377او حرام نخواهد بود (خوئی، بدون داشتن قصد، زمینه آزار و اذیت دیگري را فراهم کند، کار 

معروف و نهی از منکر اطـلاق  )؛ همچنان که وجوب امربه112، 4، ج 1413؛ طباطبائی قمی، 342، 1

 ).245، 1413دارد، هرچند دستکم منجر به آزار روانی طرف مقابل شود (اراکی، 

و این امر سبب رنجـش   هرحال، اگر بپذیریم افراد از آشکار شدن اطلاعات خود ناخرسند بودهبه

سـیاه، حـرام اسـت؛ زیـرا عملکـرد      توان ادعا کرد که عمـل هکرهـاي کـلاه   شود، میها میروانی آن

هـا از روي قصـد،   ) و آن24 -23، 1397هاسـت (کـوین،   سیاه وابسته به سـوءنیت آن هکرهاي کلاه

  ).142 -141، 1388کنند (باي و پورقهرمانی، ها و اطلاعات دیگران ا تخریب میداده

  حرمت تجاوز به حقوق دیگران–6–5-2

ظلم در لغت به معناي تجاوز از حد و قرار دادن شیء در غیر محـل خـود اسـت (عبـد المـنعم،      

). قبح ظلم از اموري است که عقل در درك آن 296، 1، ج 1408؛ قلعجی و قنیبی، 450، 2، ج 1419

؛ اعراف 20 /6؛ انعام، 10 /4؛ نساء 57 /3ران عم، آیات قرآنی (آل)232، 1390(مظفر، استقلال داشته 

(موسـوي  ) بـر حرمـت آن تأکیـد دارد    548، 8، ج 1376) و احادیث معصـومین (حـر عـاملی،    44 /7

 .)772، 1، ج 1431؛ تویجري، 423، 5، ج 1424قزوینی، 

هـا توسـط   ها و مختل کـردن عملکـرد عـادي آن   ها، تخریب سیستمازآنجاکه از بین بردن داده

گیري و مانند آن، همگی از مصادیق تجاوز بـه  سیاه با انگیزه سرگرمی، خودنمایی، باجاي کلاههکره

هـاي اطلاعـاتی   حقوق دیگران است و تجاوز به حقوق دیگران نیز حرام است، هـک کـردن سـامانه   

  ).5، 233، ج 1387(طارمی، عملی حرامی خواهد بود 

  حرمت أکل مال به باطل–7–5-2

www.noormags.ir

https://www.noormags.ir


NO
O

RM
AG

S

  شصت و شششماره  /هفدهم فقه و حقوق اسلامی/سال هايهشفصلنامه پژو                         242
  

هاي بانکی کاربران و برداشت و انتقـال  اي اطلاعاتی و دسترسی به حسابههک کردن سامانه

هاي دیگران و هرگونه کسب درآمد از این راه، افزون بـر اینکـه   ها، فروش اطلاعات و دادهوجه از آن

شود، مصداق کسب درآمد از راه نامشروع به شمار در صورت وجود شرایط، عنوان سرقت بر آن بار می

مفهـومی گسـترده   » اکل مال به باطل«) ازنظر فقها عنوان 188 /2مال به باطل) (بقره رود (اکل می

) و مرجع تشخیص آن 64، 1، ج 1410شود (خمینی، داشته، شامل تصرفات مالی و غیرمالی حرام می

 ).20، 5، ج 1415نیز عرف است (انصاري، 

سـیاه تردیـد   کرهـاي کـلاه  هاي اطلاعاتی توسـط ه افزون بر این، چنانچه در جواز هک سامانه

داشته باشیم، اصل عملی احتیاط دلالت بر پرهیز از انجام چنین کاري داشته، نوبت به استناد به اصل 

رسد؛ زیرا به استناد نظریه حق الطاعه، در شک بین تکلیف الزامی (همچون حرمـت هـک   برائت نمی

ز هک کردن بـا هـدف سـرگرمی و    کردن به دلیل تعدي به حقوق دیگران) و تکلیف غیر الزامی (جوا

)؛ همچنان که وجوب دفع ضرر محتمـل  28، 3، ج 1406کند (صدر، تفریح)، عقل حکم به احتیاط می

سـیاه  تواند دلالت بر لزوم پرهیز از انجام هک توسط هکرهاي کلاه) نیز می186، 2، ج 1368(خوئی، 

لاه سیاه و کـلاه سـفید، مسـتلزم    رو، هک کردن سامانه هاي اطلاعاتی توسط هکرهاي ککند. ازاین

تصرف در مال غیر و تعدي به حقوق افراد بوده، حکم اولی آن حرمت (عدم مشروعیت) اسـت؛ ولـی   

تـر، بـه عنـوان حکـم     واسطه نیت خیرخواهانه و وجود مصلحت مهـم عملکرد هکرهاي کلاه سفید به

تر، به جـز  دن به مصلحت مهمآید؛ به ویژه هنگامی که هیچ راهی براي رسیحساب میثانوي جایز به

هاي اطلاعاتی دیگران وجود نداشته باشد و به همین دلیل ایـن ادلـه مشـروعیت،    هک کردن سامانه

  بایستی تفسیر مضیق شوند به حالتی که مصلحت اهم وجود دارد. 

عملکرد هکرهاي کلاه خاکستري با توجه به نیت و انگیزه و نیز نـوع عملکـرد مـی توانـد زیـر      

هکرهاي کلاه سفید یا کلاه سیاه قرار گیرد و نمی توان حکم فقهـی یکسـانی بـراي ایـن     مجموعه 

گروه از هکرها در نظر گرفت. چراکه این افراد به صورت دایمی قصد خرابکاري ندارند و تفاوت اصلی 

آنها با هکرهاي کلاه سفید و کلاه سیاه، در روش کشف آسیب پذیري است. بنابراین هر دو حکـم را  

توان در مورد آنها داشت. از جهتی اگر مصلحت اهمی وجود داشته باشد، عملکـرد آنهـا مشـمول    می 

هرچند ورود بدون اذن به سیستم ها دارند، ولی به دلیل اشتغال به اهم، نمی تـوان  حکم جواز است و 
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از طرف دیگر در مـواقعی کـه چنـین مصـلحتی وجـود      فعل آنها را مستحق مذمت یا عقاب دانست. 

ته باشد، با توجه به حکم اولیه حرمت تصرف در مال غیر بـدون اذن آنهـا، عمـل آنهـا مشـروع      نداش

نیست. بنابراین ادله مشروعیت و عدم مشروعیت در مورد این هکرها نیز قابل صدق اسـت و لزومـی   

  به ذکر دوباره آنها نیست.       

 نتایج -6

  :دهدیپژوهش حاضر نشان م

آن، وابسـته   یف ـیحکم تکل تیاست که وضع یازجمله افعال یعاتاطلا يهاهک کردن سامانه –6-1

  .دارد یمختلف، احکام متفاوت طیهکر بوده، در شرا تیبه ن

الوسائل لها حکم المقاصد، وجوب حفظ نظام، لاضرر، وجـوب دفـع    عت،یلزوم حفظ مقاصد شر–6-2

 يعمـل هکرهـا   تیباشند کـه مشـروع   یلیازجمله دلا توانندیاز منکر م یضرر محتمل و وجوب نه

  .کنندیرا اثبات م دیسفکلاه

افـراد،   یخصوص ـ مینقض حـر  گران،یتصرف در اموال د لیبه دل اه،یسکلاه يعملکرد هکرها–6-3

  .تجاوز به حقوق افراد و اکل مال به باطل، مشمول حکم حرمت است ذاء،یا ت،یثیتجسس، هتک ح

 ،یاطلاعـات  يهـا جواز هک کردن سامانهاصل حاکم به هنگام شک در  ،يفارغ از ادله اجتهاد–6-4

  .است اطیاحت

 يهـا تر وابسته به انجام هک نباشد، هک کردن سامانهبه مصلحت مهم دنیرس کهیدرصورت–6-5

 حرام است. یها، عملآن تیبدون رضا گرانیبه اطلاعات د یو دسترس یاطلاعات
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