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طبترم    تلااقم

مرن تادیدهت  اب  هلباقم  رد  ور  شیپ  یاهدمایپ  اه و  شلاچ  اهدیدهت ، اه ، تصرف  یزاجم ، یاضف 
یزاجم یاضف  یاه  تصرف  اهدیدهت و  یزاجم ؛ یاضف 

عمجم تلود و  یملاسا ، یاروش  سلجم  تابوصم  اب  یگنهرف  بلاقنا  یلاع  یاروش  تابوصم  لخادت  یسررب 
ماظن تحلصم  صیخشت 

فیرش هاگشناد  دشر  زکرم  رد  ناینب  شناد  تکرش  راهچ  ینامزاس  یاه  یدنمناوت  یسررب 
ناریا رد  دنمشوه  تلود  رارقتسا  یارب  یبوچراچ  هئارا 

ربیاس یاضف  رد  زرم  موهفم  نBبت 
مارگلت گنیرتلیف  لیبس و  یفن  هدعاق  یقیبطت  یسررب 

کینورتکلا تلود 
ناریا یزاجم  یسایس -  یاضف  رد  زرم  موهفم  نBبت 

ربیاس یاضف  رد  یگدنرادزاب  تردق 
ناریا یملاسا  یروهمج  رد  مکاح  یسایس  یاهداهن  اب  لماعت  رد  هننقم  هوق  للاقتسا  رب  یشرگن 

نابهگن یاروش  تارظن  رد  یگنهرف  بلاقنا  یلاع  یاروش  تابوصم  هاگیاج  یسررب 

هباشم    نیوانع

ناریا یزاجم  یسایس -  یاضف  رد  زرم  موهفم  نBبت 
دروم  ) عفادم فلاتئا  بوچراچ  رب  ینتبم  ناریا  یملاسا  یروهمج  یزاجم  یاضف  یاه  یشم طخ رد  رBغت  نBبت 

( تباث تنرتنیا  دناب  یانهپ  نBعت  یشم  طخ هعلاطم :
( گنیرتلیف  ) یزاجم یاضف  شیلااپ  رد  ناریا  یملاسا  یروهمج  تسایس  یهقف  ینابم  یسررب  دقن و 

دروم فادها  بوچراچ  رد  حلاصا ، تامازلا و   ) ناریا یملاسا  یروهمج  رد  یزاجم  یاضف  یراذگ  تسایس  نBبت 
( یتسدلااب دانسا  رد  رظن 

یروهمج اکیرمآ و  هدحتم  تلاایا یاهدرکیور  یسررب  یزاجم ؛ یاضف  رد  یتینما  تامادقا  یربیاس و  یاهدیدهت 
ناریا یملاسا 

ناریا یملاسا  یروهمج  ماظن  رد  یزاجم  یاضف  یلاع  یاروش  هاگیاج  شقن و 
ناریا یملاسا  یروهمج  ماظن  ینارمکح  درکیور  رد  هتسیاش  ینارمکح  نBبت  یسررب و 

رد ناریا  یملاسا  یروهمج  نایم  یتینما  یاضف  رد  یدروم  هعلاطم   ) للملا نیب  یسایس  داصتقا  رد  تینما  موهفم 
( اکیرما هدحتم  تلاایا  مهن و  تلود 

ناریا یملاسا  یروهمج  رد  یسایس  تکراشم  تینما  رب  یزاجم )  ) یعامتجا یاه  هکبش ریثات  یتخانش  هعماج نBبت 
( ینارهت نادنورهش  یدروم : هعلاطم  )

( ناریا یملاسا  یروهمج  یدروم : هعلاطم   ) مرن تردق  شیازفا  رد  یزاجم  یاضف  شقن 
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مجازی است. در دوران پیش از نهضت خصوصی‌سازی، 
اراده حکومت‌ها و دولت‌ها در قلمرو سرزمینی‌ آن‌ها جاری 
 از آن اراده غالب 

ً
بود و مردم آن قلمرو ســرزمینی، عمومــا

اطاعت و تبعیت می‌کردند.
 به دنبال ناکارآمدی‌ها و موارد شکست دولت‌ها در پرداختن 
به امور اجتماعــی مردم ازیک‌طرف و طراحی ســازوکاری 
برای افزایش سود جریان سرمایه‌داری از طرفی دیگر، بخش 
خصوصی در داخل کشــورها تقویت شد و بخشی از اراده و 
 در عرصه‌های اقتصادی و تولیدی به 

ً
اقتدار دولت‌ها مخصوصا

بخش خصوصی و درواقع به جریان سرمایه‌داری سپرده شد.
 پس از بخش خصوصی، نوبــت به بخش مدنی )بخش 
سوم یا مردمی( رسید که در بخشی از اراده و اقتدارِ دولت‌ها 
شریک شوند و درواقع کاهش قدرت دولت‌ها را رقم بزند. 
افزون بر این دو مورد، جریان اســتعمار و ســرمایه‌داری، 

مقدمه
با گســترش فناوری اطلاعات و ارتباطات و تجربه نیم‌قرن 
شــبکه جهانی اینترنت، حوزه فاوا2 فراتــر از ابعاد فناورانه 
رفته و با پیوند عناصر مختلف اجتماعی، امروزه به بســتر 
روابط و تعاملات متکثر و متنوع انسان‌ها در امتداد فضای 
واقعی مبدل شــده است. این تعاملات گوناگون، به‌تدریج 
نظام‌های اجتماعی مختلفی را در بستر شبکه‌های اطلاعاتی 
و ارتباطاتی ایجاد کرده‌اند. زیست مجازی انسان‌ها در این 
نظام‌های اجتماعی جدید، مســائل حقوقی، اجتماعی ـ 
فرهنگی، اقتصادی، سیاسی، امنیتی جدیدی در پیش روی 
ایشــان قرار داده اســت و به‌تبع آن، حکمرانی جوامع را نیز 

 متحول کرده است. 
ً
عمیقا

یکی از موضوعات اساســی در عرصــه حکمرانی فضای 
مجازی، موضوع قلمرو و مــرز ملت‌ ـ دولت‌ها در فضای 

 تبیین دلالت‌های فقهی مفهوم مرز
 در حکمرانی فضای مجازی جمهوری اسلامی ایران1

سید امیررضا برقعی*
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جمهوری اســامی ایران نبوده و در برخی از عرصه‌ها اراده 
نظام سلطه جهانی در قالب شرکت‌های خصوصی، مدنی و 
بین‌المللی و در برخی دیگر، ولنگاری و هرج‌ومرج اراده‌ها 

حاکم است. 
ازآنجا‌که مفهوم اســتقلال و مرز، مفهومی هنجاری بوده و 
ارتباطی نزدیک با سعادت انسان در دنیا و آخرت دارد، دین 
 
ً
مبین اسلام به تبیین این مفهوم پرداخته است. همچنین، اولا

متناسب با اصول قانون اساسی و سیاست‌های کلی نظام در 
تنظیم و تصویب همه طرح‌ها و لوایح قانونی باید به موازین 
شــرع به‌عنوان اصلی‌ترین منشأ قانون‌گذاری توجه شود که 
ازاین‌رو، مراجعه به موازین شرع و دانش فقه جهت استخراج 
دلالت‌هایی برای مفهوم‌پــردازی مرز در حکمرانی فضای 

مجازی ضرورت دارد.
 در دانش فقه در مباحث مربوط الجهاد، الثغر و المرابطه و 
دارالاسلام و دارالکفر و به‌طور خاص، قواعد فقهیه ازجمله 
قاعده نفی ســبیل کفار، حرمه التعرب بعــد الهجره و... ، 
به تبیین مؤلفه‌های اســتقلال، مرز و قلمرو به‌طور مستقیم 
و غیرمســتقیم پرداخته‌شده اســت؛ بنابراین هدف اصلی 
پژوهش حاضر که با روش‌شناسی دلالت‌پژوهی انجام شده 
است، استخراج دلالت‌های دانش فقه برای مفهوم‌پردازی 
مرز در حکمرانی فضای مجازی است که جهت تحقق این 
هدف اصلی، ابتدا به تبیین مفهوم مــرز و قلمرو از دیدگاه 
دانــش فقه و ســپس تبیین مفهوم مرز و قلمــرو در فضای 

مجازی پرداخته شده است.

درون کشــورهای توســعه‌یافته پس از دوران تولید 
انبوه با اشباع بازارهای کشورهای خود مواجهه شد 
و برای تداوم جریان سود سرشار، به فکر تسخیر بازار 
کشــورهای دیگر افتاد، امّا با موانعی مانند استقرار 
دولت‌های قدرتمند و وجود مرزهای مشخص میان 
کشورها روبرو شــدند که اجازه دسترسی به بازار و 
مردمان کشــور )مشــتریان( خود را به سرمایه‌داران 

  آمریکایی نمی‌دانند. 
ً
بین‌المللی و خصوصا

راهکار مســئله فوق، تضعیف حاکمیت دولت‌ها 
و مرز زدایــی از ملت‌ها بود. بــرای این مقصود و 
ســایر مقاصدی که البته موضــوع پژوهش حاضر 
نیست، اقدام به تأسیس ســازمان‌ها و شرکت‌های 
بین‌المللی مانند ســازمان تجــارت جهانی، بانک 

جهانی و صندوق بین‌المللی پول کردند. این سازمان‌ها با 
ابزارهایی مانند توافق‌های بین‌المللی، طراحی شاخص‌ها، 
گزارش‌گیری و فشار به کشورها برای پیروی از این شاخص‌ها 
به دنبال گرفتن بخش دیگری از اراده حکومت‌ها و دولت‌ها 

و تسخیر بازار و دسترسی به مردم )مشتریان( آن‌ها هستند.
 بنا بر آنچه گفته شــد تا این دوره ـ قبل از گســترش فضای 
مجازی ـ دو بخش خصوصی و مدنی، داخل مرزها و بخش 
بین‌المللی، بیرون از مرزها قسمت‌هایی قابل‌توجه از اراده 
و حاکمیت حکومت‌ها و دولت‌هــا را تضعیف کرده و در 

جهت کم‌رنگ شدن مرز میان ملت‌ها حرکت می‌کنند. 
توســعه فناوری اطلاعات و ارتباطات، باعث شــد بخش 
خصوصی و مدنی و همچنین ســازمان‌ها و شــرکت‌های 
بین‌المللی فعالیت‌های خود را بر بستر سکوهای )پلتفرم(3 
فضــای مجازی بازتعریــف کردند و درواقع با گســترش 
فضای مجازی، این رونــد کاهش حاکمیت ملی تقویت 
شد. با پیوند ســطوح مختلف اجتماعی در گستره جهانی 
بر بستر سکوهای فضای مجازی، به‌تدریج مفهوم مرزهای 
جغرافیایی و سیاســی در حال رنگ باختن است و معنای 

قلمرو سرزمینی یک حاکمیت متحول گشته است.
وضعیت کنونی جمهوری اســامی ایــران در حکمرانی 
فضای مجازی به‌گونه‌ای است که اراده و اقتدار نظام اسلامی 
با توجه به دلایلی که بیان شد در حال تضعیف است. بخش 
قابل‌توجه از روابط و تعاملات اجتماعی مردم ایران بر بستر 
سکوهای فضای مجازی شــکل‌گرفته است، اما متأسفانه 
اراده غالب در این نظام‌های اجتماعی فضای مجازی اراده 

وضعیت کنونی جمهوری اسلامی ایران در حکمرانی فضای مجازی 
به‌گونه‌ای است که اراده و اقتدار نظام اسلامی با توجه به دلایلی که 
بیان شد در حال تضعیف است. بخش قابل‌توجه از روابط و تعاملات 
اجتماعی مردم ایران بر بستر سکوهای فضای مجازی شکل‌گرفته 
است، اما متأســفانه اراده غالب در این نظام‌های اجتماعی فضای 
مجازی اراده جمهوری اســامی ایران نبوده و در برخی از عرصه‌ها 
اراده نظام سلطه جهانی در قالب شــرکت‌های خصوصی، مدنی و 
بین‌المللی و در برخی دیگر، ولنگاری و هرج‌ومرج اراده‌ها حاکم است. 
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آن( و ســهم یاری‌های مرزبانی طبقه‌بندی شدند که شرح 
آن‌ها در متن اصلی پژوهش آمده است. )نمودار1(

مرز و قلمرو در فضای مجازی
فضای مجــازی در رویکردی فنــی ـ اجتماعی به معنای 
نظام‌هــای اجتماعی برآمــده از تعامل کاربران بر بســتر 
شــبکه‌های اطلاعاتی و ارتباطی است. بر این اساس، مرز 
فضــای مجازی را می‌تــوان مجموعه قواعــدی که قلمرو 
حاکمیت سیاسی و قانونی یک دولت را در فضای مجازی 
تعیین کرده و ضمن مشــخص کردن تهدیدهای ســخت 
)فناوری اطلاعات و ارتباطات( و نرم )نظام‌های اجتماعی 
برآمده از فنــاوری اطلاعات و ارتباطات( فضای مجازی، 
در مقابل آن‌ها مانع ایجاد می‌کند، تعریف کرد. این قواعد 
 دارای نمودها و شیوه‌های مرزبانی با ماهیت 

ً
خاص معمولا

مرز و قلمرو از دیدگاه 
دانش فقه

مرز )الثغــر( از دیدگاه 
دانــش فقــه، موضعی 
قلمرو  پایان  که  اســت 
حکومــت اســامی و 
انتهای گســتره قدرت، 
آن  خدمــات  و  ادارات 
یا  و  را مشــخص کرده 
موضــع تهدیــد و نفوذ 
دشــمن برای هویت و 
امنیت حکومت اسلامی 

در همه عرصه‌های اجتماعی اعم از سیاســی، اقتصادی، 
فرهنگــی، بهداشــتی، امنیتی، نظامی و... اســت. بر این 
اساس، مرزبانی )المرابطه( را می‌توان دیده‌بانی )الارصاد( و 
هشدار )الاعلام( بر قلمرو اراده حکومت اسلامی و مواضع 
نفوذ دشمن در همه عرصه‌های اجتماعی اعم از سیاسی، 
اقتصادی، فرهنگی، بهداشتی، امنیتی، نظامی و... با هدف 
حفظ حکومت اسلامی و جلوگیری از نفوذ دشمن توسط 
دولــت، فعالین و نخبگان و مــردم تعریف کرد. همچنین 
قلمرو حکومت اسلامی یا دارالاسلام یک مفهوم سیاسی 
و حقوقی است که ملاک در صدق عنوان آن »حاکمیت و 
 بقائی است، 

ً
سلطه سیاسی اسلام« به نحو حدوثی و نه الزاما

مگر آن‌که این عنوان عرفا منتفی شــود و حکومت اسلامی 
موظف است به نحو تعدد مطلوب، وضع و تحقق احکام 

اسلامی، مقدمات اظهار شعائر اسلامی 
و امنیت برای مسلمانان و غیرمسلمانان از 

ذمیین و مستأمنین را فراهم نماید.
با توجه به مباحث بیان‌شده درباره مفاهیم 
مرز، مرزبانی و قلمرو حکومت اسلامی، 
سهم یاری‌های فقهی مستخرج از تعاریف 
و مباحث مذکــور را می‌تــوان در قالب 
 
ً
چارچوب مفهومی زیر ارائه کرد. مجموعا
36 ســهم یاری فقهی در 3 دســته سهم 
یاری‌هــای مرزبندی )حفظ و گســترش 
قلمرو حکومت اسلامی(، سهم یاری‌های 
مرزبندی )تهدیدهای دشــمن و مقابله با 

و زکىهت اعلاهی هىظف اعت به يسى تؼذد هغلىب، وضغ و تسمك ازکام اعلاهی، همذهات اظهاس ؽؼائش 
 اعلاهی و اهًیت بشای هغلماياو و غیشهغلماياو اص رهییى و هغتأهًیى سا فشاهن يمایذ.

ی فمهی ها‌ؽذه دسباسه هفاهین هشص، هشصبايی و للمشو زکىهت اعلاهی، عهن یاسی یاوبه به هبازث با تىخ
عهن  36 هدمىػاً تىاو دس لالب چاسچىب هفهىهی صیش اسائه کشد. ‌می‌هغتخشج اص تؼاسیف و هبازث هزکىس سا

ی ها‌عهن یاسیی هشصبًذی )زفظ و گغتشػ للمشو زکىهت اعلاهی(، ها‌دعته عهن یاسی 3یاسی فمهی دس 
دس هتى  ها‌ی ؽذيذ که ؽشذ آوبًذ عبمهی هشصبايی ها‌هشصبًذی )تهذیذهای دؽمى و همابله با آو( و عهن یاسی

 (1افلی پژوهؼ آهذه اعت. )يمىداس

 
 های دايؼ فمه (: چاسچىب هفهىهی عهن یاسی1يمىداس )

 هرز و قلمرو در فضای هجازی
اص تؼاهل کاسبشاو بش بغتش  بشآهذههای اختماػی  فضای هداصی دس سویکشدی فًی ـ اختماػی به هؼًای يظام

تىاو هدمىػه لىاػذی که للمشو  های اعلاػاتی و استباعی اعت. بش ایى اعاط، هشص فضای هداصی سا هی ؽبکه
ـ کشدو تهذیذهای عخت زاکمیت عیاعی و لايىيی یک دولت سا دس فضای هداصی تؼییى کشده و ضمى هؾخ

های اختماػی بشآهذه اص فًاوسی اعلاػات و استباعات( فضای  )فًاوسی اعلاػات و استباعات( و يشم )يظام
های  کًذ، تؼشیف کشد. ایى لىاػذ خاؿ هؼمىلًا داسای يمىدها و ؽیىه ها هايغ ایداد هی هداصی، دس همابل آو

های دفاػی هغتًذ و دس همه  و عپشها و دیىاسه 4ها یهپالاتی، هشصبايی با هاهیت دیدیتالی هايًذ کذهای ایًتشي
 (2عاصيذ. )يمىداس ای هشص فضای هداصی سا هی های فضای هداصی تؼییى ؽذه و هذل لایه لایه

چارچًب مفهًمی سهم یاری های فقهی
 

 (طراحی مرز)مرزبىدی 

حفظ ي گسترش قلمري حکًمت  
 اسلامی

 تهدیدهای دشمه ي مقابله با آن
 (تامیه مرز)مرزباوی 

نمودار )1(: چارچوب مفهومی سهم یاری‌های دانش فقه

 
 

 ای هشص دس فضای هداصی (: هذل لایه2يمىداس )

 قلمرو در فضای هجازی وی دايش فقه برای هرز ها دلالت
های  های فمهی بشای لایه ؽًاعی دلالت پژوهی، هش یک اص ػًافش چاسچىب هفهىهی عهن یاسی بش اعاط سوػ

زافل  دسوالغدلالت که 17 هدمىػاً هایی داسد. دس پژوهؼ زاضش  فًی و اختماػی هشص فضای هداصی دلالت
ش اعتخشاج ؽذه و چاسچىب دعته صی 5های هشص فضای هداصی اعت، دس  های فمهی با لایه پیىيذ هیاو عهن یاسی

دلالت، دس ایى يىؽته به تبییى  17( اص هیاو ایى 1های فمهی هشص فضای سا عاخته اعت. )خذول هفهىهی دلالت
 دلالت افلی پشداخته ؽذه اعت. 11

 های فمهی بشای هشص فضای هداصی (: چاسچىب هفهىهی دلالت1خذول )

 لایه اختماػی صیشعاختی –لایه فًی  ها چاسچىب هفهىهی عهن یاسی

 هشصبًذی

للمشو زکىهت 
 اعلاهی

های للمشو زکىهت اعلاهی  دلالت
 بشای لایه فًی

های للمشو زکىهت  دلالت
 اعلاهی بشای لایه اختماػی

تهذیذهای 
 دؽمى

های تهذیذهای دؽمى بشای  دلالت
 لایه فًی

های تهذیذهای دؽمى  دلالت
 بشای لایه اختماػی

 بشای لایه فًی ـ اختماػیهای هشصبايی  دلالت هشصبايی

 . دلالت اول1
لىاػذ هشصی ههن دس تؼییى للمشو هداصی، ػًقش هالکیت و هذیشیت دس ایى للمشوها اعت. للمشو  اصخمله

، هؾابه للمشوهای سو یىاصاػشفه زاکمیت عیاعی اعت.  کًًذه هًؼکظػباست اعت اص فضایی هؾخـ که 
 داسالاعلامهلاک دس فذق ػًىاو  ،همچًیىفضای والؼی، ایى هؼًا دس فضای هداصی يیض لابل تغبیك اعت. 

کفش( بش هش للمشو، زاکمیت و علغه عیاعی اعلام و کفش بش آو للمشو اعت.  اعلام( و داسالکفش )للمشو )للمشو

مرز فضای مجازی
 لایه اجتماعی 

 لایه کاربر

 لایه محتًا

 لایه خدمت

 لایه فىی ـ زیرساختی
 لایه فىايری اطلاعات

 لایه فىايری ارتباطات
نمودار )2(: مدل لایه‌ای مرز در فضای مجازی
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در حکم حاکمیت و سلطه سیاسی مجازی است. توضیح 
بیشتر آنکه قلمرو، فضایی است که اراده حاکم قلمرو بر آن 
اعمال می‌شود و اعضای قلمرو به‌صورت معتنابه، از آن اراده 
متأثر می‌گردند. این معنا در فضای مجازی حتی بیشتر از 
فضای واقعی قابل تطبیق است؛ زیرا با توجه به معماری فنی 
ـ زیرساختی سکوهای فضای مجازی، اراده مالکان و مدیران 
آن‌ها، هم به‌صورت مستقیم و غیرمستقیم و هم به‌صورت 
کلــی و جزئی، قابلیت اعمال بر کاربــران دارد و همچنین 
با توجه به ویژگی‌های ارتباطی و روان‌شــناختی سکوهای 
فضای مجازی، کاربران آن‌ها حتی بیشتر از اعضای قلمرو 
فضای واقعی، تحت تأثیر سلطه و جهت‌گیری‌های خاص 
آن فضا، قرار می‌گیرند؛ بنابراین، ســکوهایی که مالکیت 
زیرساخت فنی و مدیریت زیرساخت منطقی آن در اختیار 
اسلام باشد، دارالاســام و به‌تبع، سکوهایی که مالکیت 
زیرساخت فنی و مدیریت زیرساخت منطقی آن در اختیار 

کفر باشد، دارالکفر است. 
ملاک در صدق عنوان دار الاسلام و دارالکفر بر سکوهای 
 عامل حاکمیت )مالکیت زیرساخت 

ً
فضای مجازی، صرفا

دیجیتالی مانند کدهای اینترنتی، پالایه‌ها4 و سپرها 
و دیواره‌هــای دفاعی هســتند و در همه لایه‌های 
فضای مجازی تعیین شده و مدل لایه‌ای مرز فضای 

مجازی را می‌سازند. )نمودار2(

دلالت‌های دانش فقه برای مــرز و قلمرو در 
فضای مجازی

بر اســاس روش‌شناسی دلالت پژوهی، هر یک از 
عناصر چارچوب مفهومی ســهم یاری‌های فقهی 
برای لایه‌های فنی و اجتماعی مرز فضای مجازی 
 
ً
دلالت‌هایــی دارد. در پژوهــش حاضر مجموعا

17دلالت که درواقع حاصل پیوند میان ســهم یاری‌های 
فقهی با لایه‌های مرز فضای مجازی است، در 5 دسته زیر 
استخراج شده و چارچوب مفهومی دلالت‌های فقهی مرز 
فضای را ســاخته است. )جدول1( از میان این 17 دلالت، 
در این نوشته به تبیین 10 دلالت اصلی پرداخته شده است.

1. دلالت اول
ازجمله قواعد مرزی مهم در تعیین قلمرو مجازی، عنصر 
مالکیت و مدیریت در این قلمروها اســت. قلمرو عبارت 
است از فضایی مشخص که منعکس‌کننده عرصه حاکمیت 
سیاسی است. ازاین‌رو، مشــابه قلمروهای فضای واقعی، 
این معنا در فضای مجازی نیز قابل تطبیق است. همچنین، 
ملاک در صدق عنوان دارالاسلام )قلمرو اسلام( و دارالکفر 
)قلمرو کفر( بر هر قلمرو، حاکمیت و ســلطه سیاســی 
اســام و کفر بر آن قلمرو است. در فضای مجازی به‌طور 
عمده،ســکوها یا پلتفرم‌ها در حکم قلمروهای مجازی و 
عنصر مالکیت فنی )زیرساخت فیزیکی( و مدیریت قواعد 
و پروتکل‌های اطلاعاتی و ارتباطاتی )زیرساخت منطقی( 

جدول )1(: چارچوب مفهومی دلالت‌های فقهی برای مرز فضای مجازی

لایه اجتماعیلایه فنی – زیرساختیچارچوب مفهومی         سهم یاری‌ها

مرزبندی
قلمرو حکومت اسلامی

دلالت‌های قلمرو حکومت اســامی 
برای لایه فنی

دلالت‌های قلمرو حکومت اســامی 
برای لایه اجتماعی

تهدیدهای دشمن
دلالت‌های تهدیدهای دشمن برای لایه 

فنی
دلالت‌های تهدیدهای دشمن برای لایه 

اجتماعی

دلالت‌های مرزبانی برای لایه فنی ـ اجتماعیمرزبانی

ازجمله قواعد مرزی مهــم در تعیین قلمرو مجازی، عنصر 
مالکیت و مدیریت در این قلمروها است. قلمرو عبارت است 
از فضایی مشخص که منعکس‌کننده عرصه حاکمیت سیاسی 
اســت. ازاین‌رو، مشابه قلمروهای فضای واقعی، این معنا در 
فضای مجازی نیز قابل تطبیق است. همچنین، ملاک در صدق 
عنوان دارالاسلام )قلمرو اسلام( و دارالکفر )قلمرو کفر( بر 
هر قلمرو، حاکمیت و سلطه سیاسی اسلام و کفر بر آن قلمرو 

است.
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حکومت اسلامی موظف اســت، کاربران آن را از ادارات، 
خدمات و محصولات خود برخوردار کند.

4. دلالت چهارم
کاربران قلمروها و سکوهای اسلامی از حمایت حکومت 
اســامی در حوزه‌هــای مختلــف اجتماعــی برخوردار 
می‌شــوند. تأمین امنیت، رسیدگی به شــکایات، تعقیب 
مجرمان و... فقط بخشــی از وظایف حکومت اســامی 
نســبت کاربران این سکوها اســت. اما در مقابل، کاربران 
مسلمان قلمروها و ســکوهای غیر اسلامی مانند تلگرام، 
اینســتاگرام، واتــس اپ و...از این حمایت‌هــا برخوردار 
نیستند؛ به‌عنوان‌مثال، حکومت اسلامی در قبال رسیدگی 
به تخلفات و جرایمی که در بستر سکوهای مذکور به وقوع 
می‌پیوندد، هیچ وظیفه‌ای ندارد. اگر هم کاربران مســلمان 
این ســکوها از حکومت اســامی در جهت رسیدگی به 
 موظف 

ً
امورشان طلب کمک کنند، حکومت اسلامی صرفا

است که در محدوده توافق‌نامه‌هایی که بین خود و مالکان و 
مدیران سکوهای غیر اسلامی دارد، از ایشان حمایت کند؛ 
به‌عنوان‌مثال، اگر میثاق عدم‌مداخله بین حکومت اسلامی 
با مالکان سکویی غیر اسلامی برقرار شده است، حکومت 
 برای تعقیب 

ً
اسلامی حق ندارد میثاق را زیر پا گذاشته و مثلا

مجرمی، وارد زیرساخت‌های فنی آن سکو شود.

5. دلالت پنجم
از اهداف حکومت اســامی در فضای مجازی، گسترش 
اراده و حاکمیــت خود در حوزه‌هــای مختلف اجتماعی، 
 این گسترش، با از بین رفتن 

ً
در سطح جهان اســت. طبعا

ســلطه و حاکمیت کفار همراه اســت. ازاین‌رو، شناسایی 
مواضع ایجاد این حاکمیت و تقویت آن‌ها )ســلطه‌زایی( 
بر دولت، نیروهای نظامی و همه مردم مســلمان، واجب 
است. همچنین از دیگر اهداف حکومت اسلامی در فضای 
مجازی، از بین بردن سلطه و حاکمیت کفار بر قلمروها و 

سکوها در سطح جهان است.
 در شــرایط کنونی ســلطه و حاکمیت کافران بر قلمروها و 
سکوهای اسلامی وجود دارد. در اسلام هیچ حکم تشریعی 
که سبب ایجاد و گسترش این سلطه و حاکمیت شود، جعل 
نشــده است و هر عاملی که این ایجاد و گسترش را موجب 

فنی و مدیریت زیرســاخت منطقی( آن‌ها است و عواملی 
دیگــری مانند جمعیت کاربران مســلمان و کافر یا وجود 
خدمات و محتواهای اسلامی یا غیر اسلامی بر بستر سکو، 
ملاک تعیین دارالاســام و دارالکفر و احکام مترتب بر آن 
نیست. اگرچه، حاکمیت اسلامی سکوها، موظف است که 
تمهیدات لازم برای گسترش خدمات و محتواهای اسلامی 
را فراهم کرده، از توسعه خدمات و محتواهای ضد اسلامی 
جلوگیری کند و امنیت و آزادی کافی را برای اظهار شعائر و 

اجرای احکام اسلامی ایجاد کند.

2. دلالت دوم
عضویت، جابه‌جایی و خروج از قلمروها و سکوها، باید 
قاعده‌مند و همراه با احراز هویت باشــد. بدین‌صورت که 
عضویت و جابه‌جایی همه مسلمانان، کفار ذمی و مستأمن 
و سفیران کشــورهای کافر در این قلمرو‌ها و سکوها جایز 
است و حکومت اســامی موظف است که امنیت ایشان 
را در این بســترها تأمین کند. مگر اینکه حکومت اسلامی 
بنا بر مصالحی بــرای این عضویت، جابه‌جایی و خروج، 
قواعد محدودکننده‌ای وضع کند. بر این اســاس عضویت 
و جابه‌جایی کفار غیر ذمی و غیر مســتأمن در قلمروها و 
سکوهای اسلامی جایز نیست و حکومت موظف است، 

از آن جلوگیری شود.

3. دلالت سوم
 تحقق مــرز در فضای مجــازی متوقف بر تحقق 

ً
اساســا

حکومت اسلامی در آن فضا است، در صورت عدم وجود 
حاکمیت اسلام در فضای مجازی، صحبت کردن از مرزها 
در آن فضا بی‌معناســت. این قواعد مرزی، به‌گونه‌ای است 
که در صــورت تحقق آن‌ها، فضای مجازی ایجادشــده، 
اسلامی و در غیر این صورت، غیر اسلامی است. به بیانی 
دیگر این قواعد، عامل تمایز میان قلمرو اسلامی و کفر در 
فضای مجازی هستند. تحقق قواعد مرزی، به معنای تحقق 
حد مطلوب فضای مجازی از دیدگاه اســام نیست، بلکه 
 ضامن غیر اسلامی نبودن این فضا و ایجاد 

ً
این قواعد، صرفا

زمینه‌های رشــد و تعالی ذیل حاکمیت اسلام است. اگر 
بستری در فضای مجازی، دارای قواعد مرز فضای مجازی 
اسلامی باشد، آنگاه آن بســتر جز قلمرو اسلامی است و 
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مرزهای فضای مجازی تلقی می‌شوند که نیاز به مرزبانی، 
آمادگی‌های جهاد دفاعی و تلاش در جهت خارج شــدن 
از مواضع تهدید، دارد. این مواضع دارای سه ویژگی اصلیِ 
هویتی و امنیتی بودن این مواضع، ضعیف بودن حکومت 
اســامی در ایــن مواضع و قوی بودن دشــمن در مواضع 

مذکور است.
 مواضع جنگ 

ً
 مواضــع تهدید در فضــای مجازی الزامــا

ســایبری نیســت. این مواضع می‌تواند دارای تهدیدهای 
بالقوه با احتمال کم یا زیاد و یا تهدیدهای بالفعل با شدت 
کم یا زیاد باشد. مواضع تهدید شامل تهدیدهای سخت و 
نرم در فضای مجازی هســتند. تهدیدهای سخت ناظر به 
ابعاد فنی و زیرساختی فضای مجازی و شامل تهدیدهای 
فنــاوری ارتباطات و فناوری اطلاعات اســت. همچنین، 
تهدیدهــای نرم ناظر به ابعاد اجتماعــی فضای مجازی و 
شامل تهدیدهای همه نظام‌های اجتماعی فضای مجازی 

اعم از سیاسی، اقتصادی، فرهنگی، اجتماعی و... است.

8. دلالت هشتم
اگــر روابط و قراردادهای سیاســی، نظامــی، اقتصادی و 
فرهنگی با كفار در فضای مجازی، موجب نفوذ و ســلطه 
آن‌ها بر مســلمین گردد، این قراردادها باطل و فاقد اعتبار 
قانونى است و بر مسلمین واجب است كه از چنین روابط 
و قراردادهایی اجتناب کرده، در ارشــاد مسئولانی كه تن به 
چنیــن قراردادهایى داده‌اند، بكوشــند و در برابر کفار و آن 
مســئولین، مقاومت و مبارزه کنند. ازاین‌رو، در مقام تطبیق 

 جایز نیست. همچنین، در مواردی این 
ً
شود، شرعا

ســلطه و حاکمیت، مانع از گســترش خدمات و 
محتواهای اسلامی می‌شود. ازاین‌رو، شناسایی این 
مواضع سلطه و نفوذ و ازاله آن‌ها )سلطه‌زدایی( افزون 
بر وظیفه قبل، بر دولت، نیروهای نظامی و همه مردم 
مسلمان، واجب است. در جهت مقابله با این سلطه 
و حاکمیت، جهاد نرم ازجمله فعالیت‌های فرهنگی و 
تبلیغی در قلمروها و سکوهای کفر با هدف تضعیف 
سلطه و حاکمیت کفار یا خروج )هجرت( کاربران 
از آن قلمروها و ســکوها به قلمروها و ســکوهای 
اسلامی بر جهاد سخت ازجمله جنگ سایبری تقدم 
رتبی و زمانی دارد. در این راستا، عضویت و فعالیت 

مبلغین اسلامی در قلمروها و سکوهای کفر در صورتی جایز 
و حتی در مواردی، واجب است که سبب نقص دین در خود 

و یا اعضای خانواده آن‌ها نشود.

6. دلالت ششم
 به قلمرو و سکویی 

ً
دارالاســام در فضای مجازی عمدتا

اطلاق می‌شــود که مالکیت زیرســاخت فنی و مدیریت 
زیرساخت منطقی آن در دست اسلام است و کاربران ذیل 

حاکمیت اسلام، زیست مجازی دارند.
 اگر مالکیت و مدیریت قلمرویی در دســت اســام قرار 
گرفت، عنوان دارالاســام تا ابد بر آن قلمرو صدق می‌کند 
و حفظ و دفاع از آن قلمرو و کاربران آن، بر همه مسلمانان 
واجد شــرایط تــا نصاب من بــه الکفایه واجب اســت. 
همچنین اگر در اثر جنگ سایبری یا جنگ نظامی، مالکیت 
زیرساخت فنی و مدیریت زیرساخت منطقی آن در دست 
کفار قرار گرفت، آزاد‌ســازی آن بر همه مســلمانان واجد 
شــرایط تا نصاب من به الکفایه واجب است، مگر این‌که‌ 
عرفا این عنوان از آن قلمرو و کاربران آن زایل شود. علاوه بر 
 خدمات 

ً
جنگ سایبری و نظامی، تهاجم فرهنگی کفار مثلا

 
ً
و محتواهای ضد اســامی یا تهاجم اقتصادی کفار مثلا
تحریم سکو و مالکان آن، مصداق حمله ایشان تلقی شده 

و دفاع از کاربران و مالکان بر همه مسلمانان واجب است.

7. دلالت هفتم
مواضــع تهدید حکومت اســامی در فضــای مجازی، 

 اگر مالکیت و مدیریت قلمرویی در دســت اسلام قرار گرفت، 
عنوان دارالاسلام تا ابد بر آن قلمرو صدق می‌کند و حفظ و دفاع 
از آن قلمرو و کاربران آن، بر همه مسلمانان واجد شرایط تا نصاب 
من به الکفایه واجب است. همچنین اگر در اثر جنگ سایبری 
یا جنگ نظامی، مالکیت زیرساخت فنی و مدیریت زیرساخت 
منطقی آن در دســت کفار قرار گرفت، آزاد‌سازی آن بر همه 

مسلمانان واجد شرایط تا نصاب من به الکفایه واجب است.
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هجرت را فراهم نماید. همچنین کاربران مسلمانِ قلمروها و 
سکوهای کفر، درصورتی‌که عضویت و فعالیت آن‌ها سبب 
نقص در دین خود کاربران و اعضای خانواده آن‌ها نشود یا 
در اظهار شعائر و اجرای احکام اسلامی از آزادی و امنیت 
کامل برخوردار باشد، واجب نیست، ولی شایسته است که 

به سکوهای اسلامی هجرت کنند.
 در مقام تطبیق این دلالت فقهی با شــرایط کنونی فضای 
مجازی جمهوری اسلامی ایران باید اضافه کرد با توجه به 
مطالب گفته شده، پیام‌رسان اجتماعی تلگرام و به‌خصوص 
شبکه اجتماعی اینســتاگرام، مصادیق دارالکفر و کاربران 
مســلمان آن‌ها مصــداق حضور مســلمانان در دارالکفر 
هســتند. بررســی مســائل فرهنگی و اجتماعی جامعه و 
همچنین برخی پرونده‌های قضایی نشــان می‌دهد، شبکه 
اجتماعی اینستاگرام به‌صورت قابل‌توجهی سبب نقص دین 

در کاربران خود شده است.
 افزون بر آن‍چه گفته شد، این شبکه اجتماعی کافر، آزادی و 
امنیت کامل مســلمانان را در اظهار شعائر و اجرای احکام 
اســامی سلب نموده است که نمونه‌های آن را در حذف و 
مسدود کردن برخی محتواهای و صفحات اسلامی، ازجمله 
محتواهای مربوط به شــهید حاج قاسم سلیمانی مشاهده 
می‌کنیم. ازاین‌رو، هجرت از این سکو بر کاربران مسلمان 
واجب اســت، مگر اینکه هجرت، ضررهای قابل‌توجهی 
برای کاربران داشته باشد که در این صورت، به‌عنوان حکم 
 واجب نیست، ولی تحصیل مقدمات هجرت 

ً
ثانوی، فعلا

برای کاربران واجب اســت. دولت اسلامی موظف است 
مقدمات این هجرت را اعم از ایجاد ســکوهای اسلامی با 
امکانات فنی و اجتماعی مناســب، مشوق‌های اقتصادی 
برای اموری مانند هجرت، فعالیت‌های فرهنگی، تبلیغی و 
رفتاری در جهت هجرت، محدودیت‌های اقتصادی و فنی 

برای شبکه اجتماعی اینستاگرام فراهم کند.

نتیجه‌گیری
با گســترش فناوری اطلاعات و ارتباطات و تجربه نیم‌قرن 
شبکه جهانی اینترنت، حوزه فاوا فراتر از ابعاد فناورانه رفته 
و با پیوند عناصر مختلف اجتماعی، امروزه به بستر روابط 
و تعاملات متکثر و متنوع انسان‌ها در امتداد فضای واقعی 
مبدل شده است. با شکل‌گیری نظام‌های اجتماعی فضای 

این دلالت فقهی با شرایط کنونی فضای مجازی جمهوری 
اسلامی ایران، قراردادی که میان دولت یازدهم و دوازدهم با 
پیام‌رسان اجتماعی تلگرام )سکوی کفر( در سال‌های اخیر 
بسته شد، ازآنجا‌که موجب نفوذ و سلطه کفار بر مسلمین 
گشت و نشانه‌های آن در سال‌های بعد آشکار شد، باطل و 

فاقد اعتبار قانونی است و عمل انجام‌شده حرام بوده است.

9. دلالت نهم
تصدی کلیه امور حاکمیتی و قضایی مربوط به قلمروها و 
سکوهای حکومت اسلامی توسط کافران منتفی و پذیرش 
آن حرام است. به‌عنوان‌مثال، تصدی کلیه امور شورای عالی 
و مرکــز ملی فضای مجــازی، وزارت ارتباطات و فناوری 
اطلاعات، صداوســیما، وزارت فرهنگ و ارشاد اسلامی و 
مدیریت قلمروها و ســکوهای اسلامی توسط کفار منتفی 
و پذیرش آن حرام است. بنابراین، استفاده برخی سکوهای 
داخلی از مالکان و مدیران کافر، اگر سبب سلطه و حاکمیت 
آن‌ها شود ـ که در ســال‌های اخیر، در مواردی، این سلطه 
آشکار شد ـ حرام اســت. همچنین تصدی کلیه امور غیر 
حاکمیتی و غیرقضایی فضای مجازی شامل امور اقتصادی، 
فرهنگی و اجتماعی اگر سبب ایجاد و گسترش اراده و سلطه 

کفار بر مسلمانان شود، منتفی و پذیرش آن حرام است.

10. دلالت دهم
عضویت و فعالیت کاربران مسلمان در قلمروها و سکوهای 
کفر درصورتی‌که سبب نقص در دینِ خود کاربران و اعضای 
خانواده آن‌ها شود یا در اظهار شعائر و اجرای احکام اسلامی 
از آزادی و امنیت کامل برخوردار نباشــند، حرام اســت و 
واجب اســت به قلمروها و ســکوهای اسلامی مهاجرت 
نمایند، مگر اینکه موانعی از قبیل وجود کسب‌وکار و جریان 
معیشتی و اقتصادی کاربران بر بستر سکوهای کفر، امکان 
هجرت را از آنان ســلب نماید که در این صورت به‌عنوان 
ثانوی، هجرت، واجب نیست اما ایجاد مقدمات هجرت 
و برطرف شــدن موانع، از طرف کاربران و از آن مهم‌تر، از 

طرف حکومت اسلامی واجب است.
 با ایجاد سکوهایی 

ً
 حکومت اسلامی موظف اســت اولا

 محدود کردن 
ً
بــا امکانات فنی و اجتماعی مناســب، ثانیا

فعالیت سکوهای کفر برای کاربران مسلمان، مقدمات این 
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قواعد، عامل تمایز میان قلمرو اســامی و کفر در فضای 
مجازی اســت. تحقق قواعد مرزی، به معنای تحقق حد 
 
ً
مطلوب فضای مجازی از دیدگاه اسلام نیست، بلکه صرفا

این قواعد، ضامن غیر اســامی نبودن ایــن فضا و ایجاد 
زمینه‌های رشد و تعالی ذیل حاکمیت اسلام است.

پی‌نوشت 
*. پژوهشگر سپهرا )هسته خط‌مشی فضای مجازی( مرکز 

رشد دانشگاه امام صادق)ع(.
1. ایــن نوشــته برگرفتــه از پایان‌نامه مقطع کارشناســی 
ارشد رشــته معارف اســامی و مدیریت دولتی با عنوان 
»تبیین دلالت‌های دانش فقه بــرای مفهوم‌پردازی مرز در 
حکمرانی فضای مجازی جمهوری اسلامی ایران« است 
که توســط آقای ســید امیررضا برقعی و با راهنمایی دکتر 
مرتضی جوانعلی آذر و مشــاوره دکتر محمدرضا عطاردی 
و حجت‌الاسلام‌والمسلمین محمدحســین ملک‌زاده در 
دانشکده معارف اسلامی و مدیریت دانشگاه امام صادق)ع( 

در سال تحصیلی 99-1398 تدوین و دفاع شده است.
2. فناوری اطلاعات و ارتباطات.

3. Platform.
4. filter.

مجازی، بخش خصوصی و بخش مدنی در سطح 
ملی و برخی ســازمان‌ها و شــرکت‌ها در ســطح 
بین‌المللی، فعالیت‌های خود را بر بستر سکوهای 

فضای مجازی بازتعریف کردند.
 روند سکویی شدن نظام‌های مختلف اجتماعی در 
امتداد نهضت خصوصی‌سازی و بازآفرینی دولت، 
روند قدرتمند شدن بازیگران غیردولتی )خصوصی، 
مدنــی و بین‌المللی( و کاهش قــدرت و ظرفیت 
دولت را با خود همراه داشــت. این روند به‌تدریج 
سبب ایجاد تحولاتی در مفهوم مرزهای جغرافیایی 
و سیاسی، قلمرو سرزمینی یک حاکمیت و امنیت و 

استقلال دولت ـ ملت‌ها شد.
 حفظ قدرت و ظرفیت حاکمیت‌ها، جلوگیری از انحلال 
قلمرو و مرز سرزمین‌ها و تأمین امنیت و استقلال ملت‌ها 
در فضای مجازی، نیازمند حکمرانی نظام‌های اجتماعی 
فضای مجازی اســت. ازجمله اقدامات اساســی در این 
الگوی حکمرانی، مفهوم‌پردازی مرز و شیوه‌های مرزبانی 
در فضای مجازی است. همچنین ازآنجاکه، مفهوم مرز از 
مفاهیم مهم ارزشــی و هنجاری است و ارتباطی نزدیک با 
مسیر سعادت وی در دنیا و آخرت دارد، دین مبین اسلام به 
تبیین این مفهوم و سایر مفاهیم مشابه مانند قلمرو، قدرت 
)قوه(، عزت، امنیت، آزادی، حکومت، سلطه، استقلال و...

پرداخته است. 
به موازین شــرع به‌عنوان اصلی‌ترین منشــأ قانون‌گذاری، 
باید متناســب با اصول 14 و 72 قانون اساسی جمهوری 
اســامی ایران و سیاســت‌های کلی »نظام قانون‌گذاری« 
در تنظیــم و تصویب همه طرح‌ها و لوایــح قانونی، توجه 
شود. ازاین‌رو، پژوهش حاضر که با »روش‌شناسی دلالت 
پژوهی« انجام‌شده، تلاش کرده با مراجعه به دانش فقه، برای 
مفهوم‌پردازی مرز در حکمرانی فضای مجازی جمهوری 

اسلامی ایران 17دلالت استخراج کند. 
مبتنی بــر دلالت‌های گفته‌شــده، مرز فضــای مجازی، 
مجموعه قواعد خاصی است که تعیین‌کننده محدوده اعمال 
اراده حکومت اســامی و تبعیت کاربران از آن، در فضای 
مجازی اســت. این قواعد مرزی، به‌گونه‌ای اســت که در 
صورت تحقق آن‌ها، فضای مجازیِ ایجادشــده، اسلامی 
و در غیر این صورت، غیر اســامی است؛ به‌بیان‌دیگر این 

مرز فضای مجازی، مجموعه قواعد خاصی است که تعیین‌کننده 
محدوده اعمال اراده حکومت اسلامی و تبعیت کاربران از آن، 
در فضای مجازی است. این قواعد مرزی، به‌گونه‌ای است که 
در صورت تحقق آن‌ها، فضای مجازیِ ایجادشده، اسلامی و در 

غیر این صورت، غیر اسلامی است.
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