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طبترم    تلااقم

یزاجم یاضف  رد  دارفا  یصوصخ  میرح  زا  تیامح  یهقف  یاه  هفلوم ینابم و 
ناریا قوقح  هعلاطم : دروم  یزاجم  یاضف  رد  یصوصخ  میرح  تیاعر 

یزاجم یعامتجا  یاه  هکبش رد  یتاعلاطا  یصوصخ  میرح  ضقن  هب  تبسن  یقوقح  یاه  ماظن درکیور 
یزاجم یاضف  رد  یصوصخ  میرح  ورملق  هرتسگ و 

یزاجم یعامتجا  یاه  هکبش رد  یصوصخ  میرح 
یملاسا یاهراجنه  ساسا  رب  یزاجم  یاضف  رد  یصوصخ  میرح  زا  تنایص 
اجان یورارف  هناریگشیپ  یاه  شلاچ  یزاجم و  یاضف  یصوصخ ، میرح 

ناریا یقیبطت و  ملاسا ، قوقح  رد  نآ  زا  تیامح  یصوصخ و  میرح 
یناگمه یاه  هناسر  رد  یصوصخ  میرح 

، ایناپسا ناملآ ، یاهروشک  ناریا و  قوقح  رد  یصوصخ  میرح  زا  تیامح  یاه  هویش  دارفا  یصوصخ  میرح  اه و  هناسر 
اکیرما سیلگنا و  ایلاتیا ، هسنارف ،

ملاسا هاگديد  زا  یعامتجا  یاه  هكبش  رد  یصوصخ  ميرح  یسررب 
یزاجم یاضف  رب  تنرتنیا  ینف  راتخاس  یقوقح  تیمکاح  یداقتنا  یسررب 

هباشم    نیوانع

قطانم 9 هعلاطم  دروم   ) ناربراک دید  زا  یصوصخ  میرح  رب  پا  ستاو  مارگلت و  یعامتجا  یاه  هکبش  زا  هدافتسا  شقن 
( نارهت و 22 

کوب و سیف  رد  نیجوز  تیوضع  هعلاطم  ناریا : رد  هداوناخ  ماظن  یارب  نآ  یاه  شلاچ  یعامتجا و  یاه  هکبش 
هداوناخ میرح  رب  نآ  یعامتجا  یاهدمایپ  لیاسم و 

میس یب  یاه  هکبش  رد  دیلک  تیریدم  یسرباسح و  یصوصخ ، میرح  تینما ، رب  یرورم 
ایشا تنرتنیا  یاهرازبا  درکلمع  راکوزاس  رد  نآ  یاه  شلاچ عفر  یاهراک  هار یصوصخ و  یاه  هداد  لدابت  رب  قح 
یاهیزاب یعامتجا و  یاه  هکبش  یناسنا و  تلاماعت  رب  تاعلاطا  یروانف  رتسب  رد  یناور  تینما  یسررب  تیریدم و 

یا هنایار 
تیوضع هعلاطم : دروم   - ) یعامتجا یاه  هکبش  رد  نارادمتسایس  تاحفص  رد  ناناوج  تیوضع  رب  رثوم  لماوع  یسررب 

ات 93) یاهلاس 92  نیب  ناریا  هجراخروما  ریزو  کوب " سیف   " هحفص رد 
یگتسبلد و هطبار  تیفیک  یانبم  رب  یعامتجا  یاه  هکبش  زا  هدافتسا  یاهدمایپ  کاردا  اه و  هزیگنا  نازیم ، یسررب 

ناناوجون رد  ینیدلاو  لرتنک  درط و  کاردا 
اب ناناوج  یسایس  یریذپ  هعماج  رد  تنرتنیا ) رب  ینتبم   ) یزاجم یعامتجا  یاه  هکبش  شقن  یتخانش  هعماج  ن\بت 

( نارهت رهش  هلاس  ات 25  ناناوج 18  هعلاطم  دروم   ) یا هناسر  دامتعا  رب  دیکات 
یزاجم یاه  هکبش  رب  دیکات  اب  ییادتبا  هرود  نازومآ  شناد  تملاس  داوس  یعامتجا و  تملاس  رد  نارواشم  شقن 

نایوجشناد یدروم  هعلاطم   ) ناناوج نایم  رد  تنوشخ  شهاک  رب  یعامتجا  یزاجم  یاه  هکبش  ریثات  یگنوگچ 
( ییابطابط هملاع  هاگشناد  یزکرم و  نارهت  دحاو  یملاسا  دازآ  هاگشناد 
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  هاي اجتماعي بر حريم خصوصي در شبكه حق

  همايون حبيبي

  28/10/95تاريخ پذيرش:     19/5/95تاريخ دريافت: 

  چكيده 
از هـر زمـان   در عصر فناوري اطلاعات و با توسعه فضاي مجازي، حريم خصوصي بيش 

هاي اجتماعي از وضعيت ممتازي در باب أخذ،  ديگري در خطر است و در اين ميان شبكه
ها بـا   آوري و استفاده از اطلاعات اشخاص در فضاي مجازي برخوردارند . اين شبكه جمع

هـاي خـود،    رصد كردن رفتار افـراد در شـبكه و افـزودن ايـن اطلاعـات بـه بانـك داده       
هـاي شخصـي    كاوي، پروفايل آوري كرده و از طريق داده ت را جمعاي از اطلاعا مجموعه

سازند كه حاوي اطلاعات بسيار زيادي از زندگي خصوصي افراد است و به  براي اعضا مي
شـوند. حساسـيت    اين ترتيب به حريم خصوصي تعداد بيشتري از مـردم جهـان وارد مـي   

اي و ملـي   لمللي، منطقها نسبت به نقض حريم خصوصي در فضاي ديجيتال در سطح بين
ايجاد شده، ولي هنوز مقررات كافي براي حفاظت مناسب از حريم خصوصي وجود نـدارد.  
در ايران اين فقر قانوني چشمگيرتر است. و نياز بـه تصـويب مقـررات حمايـت كننـده از      

  شود. المللي حس مي حريم خصوصي با توجه به اصول مورد پذيرش بين

  كليد واژگان 
  الملل. هاي اجتماعي، حقوق بين ، فضاي مجازي، شبكهحريم خصوصي

                                                            
طباطبايي . استاديار حقوق بين الملل عمومي دانشكده حقوق دانشگاه علامه.  

homayounhabibi@yahoo.com 
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  مقدمه 
ارتبـاط مسـتقيم و   حريم خصوصي را بايد از حقوق مهم بشري تلقي كرد كه با شخصيت انسـان  

اعلاميه جهاني حقوق بشر مورد توجـه قـرار گرفتـه اسـت و      12تنگاتنگي دارد. اين حق در ماده 
هـاي مختلـف    هرچند حفظ حريم خصوصي در تمامي جهان داراي اهميت است ولي در فرهنـگ 

ه هـا گـا   رسند تفاوت نظر مي هايي كه نزديك به هم به اهميت يكساني ندارد. حتي در بين فرهنگ
اي از مفاهيم و دستورات وجود دارد كه  در فرهنگ و حقوق اسلامي نيز مجموعه 1چشمگير است.

به حفظ حريم خصوصي مربوط است، مانند ممنوعيت ورود بدون اجازه به منازل ديگران يـا منـع   
. بنابراين در خصوص مفهوم و مصاديق حريم خصوصي به لحاظ 2تجسس در امور خصوصي آنان

دليل نباشـد كـه برخـي در امكـان تعريـف آن ترديـد        و شايد بي 3نظر وجود ندارد. فرهنگي اتفاق
به اين پيچيدگي در تعريف، بايد مشكلات مرتبط با ترجمه از يك زبان حقوقي به زبان  4اند. كرده

 5ديگر را نيز افزود.

حريم خصوصي به كرامت انسان و حق هـر شـخص بـه حفاظـت از آن مربـوط اسـت. و        حق بر
و از جملـه قـوانين    ـ هاي حـريم خصوصـي در قـوانين ملـي     لزوم احترام به برخي از جنبه هزامرو

                                                            
 حـريم  بـر  انسـان  حـق « ملاحظه تحليلي در خصوص حق بر حريم خصوصي نگاه كنيد به: رحمدل، منصـور؛ اي . بر1

هـاي   و براي  مـروري بـر تئـوري     119 -46  ،1384 ،  70ش  )تهران دانشگاه(سياسي علوم و حقوق دانشكده ،»خصوصي
  حريم خصوصي نگاه كنيد به:

Margulis, Stephen T., “Three Theories of Privacy: un overview” in Privacy Online, 
Perspectives on Privacy and Self-Disclosure in the Social Web, Sabine Trepte and Leonard 
Reinecke (eds.) (Dordrecht London New York: springer, 2011), 9–18, doi:10.1007/978-3-
642-21521-6. 

 و حقـوق  دانشـكده  مجلـه  ،»ايران و تطبيقي اسلام حقوق در آن از حمايت و خصوصي حريم«. انصاري، باقر؛ 2
  .)53-1 ص ص( ،66 ش ،1393 زمستان سياسي علوم

3. Margulis Stephen T., Op. cit., 
4. Bostwick, Gary L. “A Taxonomy of Privacy: Repose, Sanctuary, and Intimate 
Decision” California Law Review vol. 64, P. 1447, No. 6  (1976) doi:10.2307/3480041. 

زيرا، به لحاظ انتخاب لغت معادل ممكن است معاني جديدي از همان مفهوم اسـتنباط شـود. در زبـان فارسـي     . 5
شود، معادل حريم خصوصي  خوانده ميla vie privée و در زبان فرانسه   Privacy براي آنچه در زبان انگليسي 

شـود متفـاوت سـاخته     همين انتخاب، تعريف و گستره مفهوم را از آنچه در ديگر جوامع فهـم مـي   پيشنهاد شده و
مـورخ   نشسـت علمـي   ،»واكاوي مفهومي حريم خصوصي و مفاهيم مشابه«: انصاري، باقر؛ نگاه كنيد بهاست. (

  پژوهشگاه قوه قضائيه،)   »مفهوم و قلمروي حريم خصوصي در نظام حقوقي ايران« 15/12/1394
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قـانون اساسـي    25. بـراي مثـال اصـل    مورد تأكيد قرار گرفته اسـت  1المللي و اسناد بين ـ اساسي
  2 هايي از حمايت از حريم خصوصي را دربر دارد. جمهوري اسلامي ايران، جنبه

ن اساسي و عادي، زندگي شخصي افراد و حريم خصوصي آنها در دنياي رغم اين توجه در قواني به
آوري  هاي جديد امكان جمع اي مورد تهديد و تحديد قرار گرفته است. فناوري طور فزاينده امروز به

ا و نگهداري اطلاعات در مقياس بسيار بزرگ را ايجاد كـرده و فنـاوري اطلاعـات ايـن امكـان ر     
به انحاي مختلف مورد واكاوي قرار گرفته و اطلاعـات دقيـق و    ها ادهفراهم آورده است كه اين د
دست آيد و خطرات غيرقابل تصوري براي حريم شخصي افراد به همراه  روشني از زندگي افراد به

داشته باشد. به همين دليل، امروزه بيشترين تمركز در ادبيات حقوقي ناظر به حريم خصوصي، بـر  
شخصي است. و يكي از موضوعاتي كه هنوز نياز بـه   هاي رل بر دادهمربوط به حفظ و كنت مباحث

بـرداري از آن اسـت. در ميـان ابزارهـاي      آوري اطلاعات و چگونگي بهره جمعمداقه دارد، مسئله 
طور ويژه بايد به فضاي مجازي توجه كرد و يكي  آوري اطلاعات در دنياي امروز، به گوناگون جمع

هاي  آوري و استفاده از اطلاعات شخصي، شبكه ترين ابزارهاي جمع ترين و شايد مخرب از پيچيده
  اجتماعي هستند. 

هـاي   هاي اجتمـاعي، بـه انـواع تهديـداتي كـه شـبكه       به مفهوم شبكه اي اين مقاله پس از اشاره
كنند پرداخته و سپس نظام حقوقي موجود براي مقابله با اين  اجتماعي بر حريم خصوصي وارد مي

 تهديدها را مورد بررسي قرار  خواهد داد. 

                                                            
گونه بيـان   در مورد اين حق اين 2013دسامبر  18مجمع عمومي سازمان ملل مورخ  67/168براي مثال در قطعنامه شماره . 1

  شده است: 
“Reaffirming the human right to privacy, according to which no one shall be 
subjected to arbitrary or unlawful interference with his or her privacy, family, home 
or correspondence, and the right to the protection of the law against such 
interference…” 

ها، ضبط و فاش كـردن مكالمـات تلفنـي، افشـاي مخـابرات تلگرافـي و        بازرسي و نرساندن نامه«: قانون اساسي 25اصل  .2
برخي معتقدند  ».عدم مخابره و نرساندن آنها، استراق سمع و هرگونه تجسس ممنوع است مگر به حكم قانون تلكس، سانسور،

كند. هرچند اين سـخن بـا توجـه بـه سـنت       كه اين اصل به اندازه كافي از حريم خصوصي در نظام حقوقي ايران حمايت نمي
كند صحيح  است، ولي بايد دانسـت كـه همـين     جتناب ميقضايي ايران كه در آن قاضي از تمسك مستقيم به قانون اساسي ا

تواند تا حدود زيادي مؤثر باشد، كما اينكه در حقوق ايالات متحده آمريكا نيـز مبنـاي حقـوقي حمايـت از حـريم       اصل نيز مي
   گويد: ميدارد. اين اصلاحيه  25اي مشابه اصل  يابيم كه مقرره خصوصي را در اصلاحيه چهارم قانون اساسي اين كشور مي

“The right of the people to be secure in their persons, houses, papers, and effects, against 
unreasonable searches and seizures, shall not be violated, …" 
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هاي اجتماعي عامل خطر فزاينده عليه حريم خصوصي در فضاي  شبكه :فصل اول
  مجازي 
طـور   تواند بـه  و اين فعاليت ارتباطي مي ايجاد ارتباط بين مردم استهاي اجتماعي  شبكهكاركرد ا 

ها نهفته است  عمل كند، زيرا، در طبع اين شبكه »حفظ حريم خصوصي«طبيعي در جهت خلاف 
  كه مردم اطلاعات شخصي خود را به اشتراك بگذارند. 

البته در  ميلادي هستند. 90ه دن وب در اواخر دههاي اجتماعي در واقع محصول تعاملي ش شبكه
شـود اخـتلاف    مـي  شامل كدام خـدمات اينترنتـي   »هاي اجتماعي شبكه«خصوص آنكه اصطلاح 

هاي ارتباط كـاربران   توان اطلاق اين اصطلاح را به شبكه : به شكل حداقلي ميديدگاه وجود دارد
فيسبوك است. به اين ترتيـب اصـطلاح   ترين نمونه آن  در فضاي مجازي محدود دانست كه معروف

اسـت و مبتنـي بـر محتواهـايي اسـت كـه        »2وب«شود كه محصـول   مزبور به خدماتي اطلاق مي
بـراي خـود در چـارچوب خـدمات      هـا  گذارند و در آن افـراد و گـروه   كنندگان به اشتراك مي استفاده

شبكه عبـارت از در ارتبـاط   فعاليت  كنند. اينترنتي مزبور حساب كاربري و پرونده شخصي تعريف مي
    1ها است. هاي كاربري و تسهيل ايجاد شبكه اجتماعي براي افراد و گروه قراردادن اين حساب

هـاي اينترنتـي    تـري از پايگـاه   طيـف وسـيع   را شامل »شبكه اجتماعي«وان توان عن همچنين مي
هـا، تالارهـاي    شود مانند وبلاگ وسيله كاربران توليد مي به عاملي در وب دانست كه در آن محتوات

. فراتـر از آن ممكـن   4ويكيشـنري و  3ويليكلـيكس  ـ ـ2پديا ويكيهاي ويكي مثل  گفتگو، يا سايت
هاي تعاملي بـين   كنند ولي داراي بخش هاي اينترنتي كه خدمات ديگري ارائه مي است كه پايگاه

هاي خبري كه جـايي را   هاي اجتماعي تلقي كرد. مثل شبكه كنندگان هستند را جزء شبكه استفاده
كه در عين حال بخشي از آن هاي خريد برخط  اند يا سايت براي مباحثه بازديدكنندگان باز گذاشته

تواننـد بـه بحـث و منـاظره در      اند و اشخاص مي امكان تعامل بين خريداران را ايجاد كرده پايگاه
  5خصوص كالاها بپردازند.

                                                            
1. Obar, Jonathan A. and Wildman, Steven S., “Social Media Definition and the 
Governance Challenge: An Introduction to the Special Issue”, SSRN Electronic Journal, 
2015, doi:10.2139/ssrn.2647377. p 745. 
2. www.Wikipedia.org 
3. www.wikileaks.org 
4. www.wiktionary.org 
5.  Elovici ,Yuval and Altshuler Yaniv, “Introduction to Security and Privacy in Social 
Networks” in Security and Privacy in Social Networks (New York, NY: Springer New York, 
2013), 1–6, doi:10.1007/978-1-4614-4139-7_1. 
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هـايي متمركـز    ويژه بر شـبكه  هاي اجتماعي شود و به له بنا ندارد وارد چالش تعريف شبكهاين مقا
 اي از افـراد اسـت.   اي بـين عـده   گردد كه كاركرد اصلي آنها ايجاد ارتباطات دوستانه يا حرفـه  مي

در  پـردازيم.  و ما به توصيف آنهـا نمـي   1ها هم بسيار مفصل است. فهرست و تخصص اين سايت
ولـي   تماعي در سطح ملـي صـورت گرفتـه اسـت    هاي اج هايي براي ايجاد شبكه تلاش ايران نيز

توزيع شـده  جهاني با توجه به نوع فعاليت، بين برخي مؤسسات بزرگ ايران نيز بخش اصلي بازار 
بوك با بيش از يك و نيم ميليارد حساب كاربري فعـال در رتبـه   هاي دوستي فيس است. در شبكه

قرار دارند. كه  4و فليكر 3اينستاگرام و يا در موضوع اشتراك تصوير 2ار داردها قر اول تمامي شبكه
هر كدام وابسته به يكي از دو مؤسسـه بـزرگ اينترنتـي يعنـي گوگـل و يـاهو هسـتند. و اخيـرا         

هاي اجتماعي را شـكل   هاي تلفن همراه هوشمند، نسل جديدي از شبكه هاي ويژه گوشي برنامك
  است.  »تلگرام«ا ه شبكه داده كه نمونه معروف اين

تـوان در دو دسـته    هاي اجتماعي را مـي  مشكلات مرتبط با تهديد حريم خصوصي از سوي شبكه
تهديدات مـرتبط بـا    بط با رفتار كاربران است و ديگري: اول تهديدات مرتبندي كرد بزرگ تقسيم

گي هــاي شخصــي و چگــون آوري داده هــاي اجتمــاعي در قبــال جمــع عملكــرد مســتقيم شــبكه
  برداري از آنها است.  بهره

ت اين مقاله به تهديدات ناشي از سرقت و افشاي اطلاعات كاربران از سوي هكرها يا نحوه فعالي
  پردازد. هاي اجتماعي نمي اشخاص و شركتهاي ثالث نزد شبكه

                                                            
  : نگاه كنيد بهترين آنها  هاي اجتماعي و فهرستي از مطرح اي كوتاه در مورد تاريخچه شبكه . براي مطالعه1

http://www.webdesignerdepot.com/2009/10/the-history-and-evolution-of-social-media/ ( last 
visited :15/mai/2016)  

  هاي اجتماعي همچنين نگاه كنيد به:  ي در خصوص تعريف و تاريخچه شبكهبراي مطالعه ا
Boyd, Danah M. And Ellison, Nicole B., “Social Network Sites: Definition, History, and 
Scholarship”, Journal of Computer-Mediated Communication 13, No.10 ( oct. 2007) PP. 
210-230  doi:10.1111/j.1083-6101.2007.00393.x. 

  براي مرور بر آمارهاي مرتبط با استفاده از شبكه اجتماعي نگاه كنيد به: 
Perrin, Andrew. “Social Networking Usage: 2005-2015” Pew Research Center. 
October 2015. Available at: http://www.pewinternet.org/2015/10/08/2015/Social-
Networking-Usage-2005-2015/  
2.  http://www.statista.com/statistics/264810/number-of-monthly-active-facebook-users-
worldwide/ ( last visited 7/12/2016). 
3.  www.instagram.com  

ميليون نفر از آنهـا هـر روز    300ميليون نفر رسيده كه  500اعلام كرد كه تعداد اعضايش به  2016اين مؤسسه در ژوئن سال 
  كنند:  به آن مراجعه مي

http://blog.instagram.com/post/146255204757/160621-news  (last accessed 7/13/2016) 
  گذارند:  ميليون تصوير را به اشتراك مي 80و هر روز بيش از 

http://blog.instagram.com/post/129662501137/150922-400million  ))  last accessed  13/07/2016 

4. flicker.com 
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  تهديدات مرتبط با رفتار كاربران اول: 
شود كه بسياري از اوقات بدون آگاهي از گسـتره عمـل    اولين مشكل به رفتار كاربران مربوط مي

طـور طبيعـي جزئـي از     زننـد كـه بـه    خود دست به انتشار عمومي يا نيمه عمومي اطلاعـاتي مـي  
شود. اين رفتار غيرمحتاطانـه ممكـن اسـت ناشـي از      اطلاعات شخصي و خصوصي محسوب مي

كنندگان  هاي اجتماعي و اينترنت باشد. در واقع بسياري از استفاده اي شبكهه عدم توجه به ويژگي
كننـد كـه آنچـه در     تصـور مـي   ،ماننـد تلفـن   ،مخابراتي رو در رو ياها با قياس ارتباطات  از شبكه

، محرمانگي خود را حفظ خواهد ارتباطات دو يا چندجانبه در اينترنت به اشتراك گذاشته شده است
فرضـي از ابتـدا    هـا متفـاوت اسـت و چنـين پـيش      ماهيت ارتباطات در اين شبكه حال آنكه كرد.

شايد به همين دليل باشد كه برخي نويسندگان معتقدند بيش از آنكه وقت خود را  1نادرست است.
كنندگان به ايـن   صرف تدوين قوانين حفاظت از حريم خصوصي كنيم بايد تلاش كنيم تا استفاده

: آنهـا بسـياري   يسـتند تقصـير ن  ها بـي  البته مسئولين شبكه 2.برند  ي پيهاي اجتماع ويژگي شبكه
و براي اينكه شبكه اجتماعي برد و تأثير بيشتري پيدا كند سعي بر ايـن دارنـد كـه     عامدانهاوقات 

كنند  ميها را طوري طراحي  شبكه مومي منتشر شود، بنابراينالمقدور، به شكلي ع اطلاعات، حتي
دهـد   به اطلاعاتي كه افشا كرده و در اختيار عموم قرار مي بايدكاربر اشد و كه اطلاعات عمومي ب

از حريم  پيش فرض شبكهبا انجام تغييرات در تنظيمات كاربران گاه لازم است  .توجه داشته باشد
  د.نخصوصي خود حفاظت كن

تي بـه  درس شود به برخي اوقات امكان انجام تنظيماتي كه منجر به حفظ بيشتر حريم شخصي مي
توان فنـي بـالاتر    ست كه تنها كاربران داراياي دور از دسترس ا گونه رسد، يا به اطلاع كاربر نمي

شـود ماننـد    گرفتـه مـي   توانند از آن استفاده كنند. در برخي موارد نيز، امكان انتخاب از كـاربر  مي
) اجازه نرم افزار شبكه از امكانات و اينكه در بدو ورود به شبكه اجتماعي (ذيل پروانه بهره برداري

بـه   شود و از ايـن طريـق، ورود كـاربر    خذ ميأ ها دسترسي به حساب كاربري و مشخصات تماس
دهند، بدون اينكـه او بتوانـد    جمع اعضاي شبكه اجتماعي را به تمامي آشنايان شخص اطلاع مي

نـرم افـزار    ي از يـك . در واقع اين خبر كه كاربراي را از آنها سلب كند اجازه صدور چنين اعلاميه
                                                            

1. Walther Joseph B., “Introduction to Privacy Online”, in Privacy Online, Perspectives on 
Privacy and Self-Disclosure in the Social Web, Sabine Trepte و Leonard Reinecke,(eds.) 
2011. P  4-5. 
2. Ibid. 
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صي باشـد، ديگـر موضـوعي    كند، هرچند از ديد وي خصو مثلا تلگرام استفاده مي-ارتباط جمعي 
داند چه  ، زيرا، نمياند ه كساني از اين خبر مطلع شدهتواند بداند چ حتي كاربر نمي خصوصي نيست.

  شماري از افراد شماره تلفن وي را در دفتر تلفن خود دارند. 
اند،  ، در مورد اطفال و اشخاصي كه به سن قانوني نرسيدهعمومي اطلاعات شخصي ارله انتشمسئ
 و حفاظـت از آن  خصوصـي تواند مشكلات بيشتري ايجاد كند، زيرا، آنها درك كافي از حريم  مي

  اطلاعند. بي شان از گستره پخش اطلاعات عموماً نداشته و
هاي متعدد در صفحات شخصي خـود و همچنـين    نوشتهها، تصاوير و  كاربران از طريق ارائه متن

قيمتـي از علايـق    هاي مختلف، و حاشيه زدن به مطالـب ديگـران اطلاعـات ذي    رفتن به صفحه
هـا بـراي    صـاحبان شـبكه  . كنند ها و سايرين برملا مي شان را بر اين شركت شخصي و شخصيت

از عضـويت در  خروج شـخص  از هاي بعدي، همه اين اطلاعات را حفظ كرده و حتي بعد  استفاده
گذارند محتاط باشند،  پس اگر كاربران نسبت به اطلاعاتي كه به اشتراك مي دارند. شبكه، نگه مي

  مشكلات مرتبط با نقض حريم خصوصي از سوي شبكه ها كاهش خواهد يافت.

  هاي شخصي  هاي اجتماعي در قبال داده دوم: عملكرد شبكه
هـاي   هـا و از جملـه داده   بنـدي داده  آوري و دسـته  به جمعسبت نهاي اجتماعي  تقريبا همه شبكه

 ،اولاً شـود:  آوري مـي  ، به انحاء مختلف جمـع داده 1هستند. حريص مرتبط با زندگي شخصي افراد
 ،كننـد. ثانيـاً   هنگام ثبت نام از افراد درخواست مـي  طور معمول اطلاعات زيادي را ها به اين شبكه

هاي آنها در شبكه قابل  بط با افراد از طريق تعقيب رفتارها و فعاليتانواع مختلفي از اطلاعات مرت
ار گيرنـد و بـه ايـن    بندي شده و در كنار هـم قـر   آوري است. كافي است اين اطلاعات دسته جمع

، يك پروفايل كامل از شخصيت هر فرد ايجاد كرد كه در آن نقاط قوت و ضـعف  توان ترتيب مي
داننـد،   وي مشخص شده باشد. به اين ترتيب مديران شبكه مي اخلاقي علايق سياسي، اعتقادي،

خواند، چه تفريحاتي را دوست دارد،  هايي مي هر عضو شبكه چه سليقه موسيقيايي دارد، چه كتاب
هزينـه كنـد چـه    يا حتي اينكه به لحاظ ثروت در كدام طبقه اجتماعي قرار دارد و اگر مايل باشد 

  . چيزهايي خواهد خريد

                                                            
1. Dugain, Marc, et Labbe, Christophe. L’homme nu La dictature invisible du numérique. 
Paris : Plon, 2016.  Chapter 1 . 
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شبكه آشنايان هر شـخص و تركيـب فرهنگـي     توان اندازة آوري شده مي طلاعات جمعبر اساس ا
  اظهار نظر كرد.  تعادل رواني يا سلامت جسماني فردتوان در خصوص  آن را ملاحظه كرد يا مي

اي ديگر است: اگر اطلاعات بدون نام و نشان باشـد   برداري از اين اطلاعات مسئله چگونگي بهره
آيد،  كار مي شناسي و اقتصادي و بازاريابي و امثال آن به مطالعات عميق جامعه صورت آماري در به

كار گرفتـه شـود،    به نظور تبليغات و بازاريابي هدفمندتواند به م سواي آنكه مي ولي اگر با نام باشد
مانند كالا قابل  ،عنوان كالايي مستقل به فروش رساند. اطلاعات خصوصي افراد توان آن را به مي
  ها همه خريدار اين كالا هستند.  از تجار تا كارفرمايان تا دولت .روش استف

هـاي شخصـي تـا     هايي مانند گوگل، اپل، ميكروسافت يا فيسبوك به داشتن داده تشنگي شركت
شان رديابي كرده و نگه  حدي است كه اطلاعات غير اعضا را هم براي اضافه كردن به بانك داده

تصويري به اشتراك گذاشته، نام افرادي غيـر عضـو   فيسبوك ر ر عضوي د. براي مثال اگدارند مي
هـايي   شود و با عكـس  ذخيره مي ، آن اطلاعات نيزرا مشخص كندهستند در عكس  فيسبوك كه

 .شـود  جمع مي يكجااند در  اند و آنها هم چهره همان اشخاص را مشخص كرده كه ديگران گرفته
اي نزد فيسـبوك   كه كاري با تكنولوژي نوين ندارند هم پرونده هايي مادربرزگيعني ممكن است 

  داشته باشند!
صورت شخصي و قابل شناسايي  كنند كه اطلاعات افراد را به هاي بزرگ معمولا اعلام مي اين شركت

شـان   اما از يك طرف خودشان در سياست حريم خصوصـي  1دهند. در اختيار ساير مؤسسات قرار نمي
است خود از آن اطلاعات استفاده كنند: براي مثال حق دارند با تحليل علايق افراد، معترفند كه ممكن 

دار و مـĤلا   تبليغاتي را به شكل شخصي شده براي افراد ارسال كنند. لذا با اعلام اينكه تبليغـات هـدف  
 كنند.  دهند هزينه بيشتري از صاحبان كالا يا خدمات مطالبه مي مفيدتري انجام مي

 10مـيلادي درآمـدي بـيش از     2014در سـال   فيسـبوك رتيب است كه فقط شـركت  و به اين ت
اما نبايد فراموش  2بوده است.  تبليغاتن از محل همين درصد آ 85د دلار داشته كه بيش از ميليار

آوري اطلاعــات از طريــق كنتــرل رفتــار بــر خــط  كــرد كــه هــر دو ايــن رفتارهــا يعنــي جمــع 
تواند آثار جدي بر زنـدگي شخصـي افـراد     ل شخصي براي آنها ميكنندگان و ايجاد پروفاي استفاده

                                                            
  آوري داده در شركت فيسبوك به نشاني:  . براي مثال نگاه كنيد به: سياست جمع1

https://www.facebook.com/full_data_use_policy (last accessed 1/6/2016).  
2.  Fiegerman, Seth, “Facebook’s annual revenue topped $10 billion for the first time in 
2014”, Mashable,  http://mashable.com/2015/01/28/facebook-q4-earnings-2014/.( last 
accessed : 10/5/2016) . 
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گـذاران  قـرار    دانـان و قـانون   طور مشخص مورد توجه حقـوق  داشته باشد. لذا اين دو  موضوع به
  گرفته است: 

 الف) تعقيب رفتار افراد در شبكه

. تداول شده استطور روز افزوني م تعقيب رفتارهاي برخط (آنلاين) افراد در شبكه در دهه اخير به
تبـديل شـده    »زده جامعه اينترنـت « ذاتي كنند كه اين رفتار به پديده مي اي كه برخي ادعا گونه به

گيـرد. و بـه همـين دليـل در برخـي       ياين رفتار در تمامي سطوح صنعت اينترنت انجام م 1است.
مقـررات موجـود، از    واسـطة  يا بـه  صورت گرفته استگذاري  در مورد آن قانون ،هاي حقوقي نظام

هرگـاه تعقيـب    ،شود. از جمله در چارچوب اتحاديه اروپا افراد در قبال چنين رفتارهايي حمايت مي
حتمال شناسايي افـراد در آن  اي باشد كه ا گونه رفتار برخط افراد به شناسايي افراد منجر شود يا به

متأسـفانه در نظـام    3اسـت.  بر موضوع حاكم 2»هاي شخصي اروپايي حمايت از داده قواعد«برود 
هاي ملي  يرد ولي حتي در نظامگ هاي واضحي از افراد در اين خصوص صورت نمي ملي ما حمايت

اي اسـت،   هاي شخصي و حريم خصوصي موضوع مقررات مشخص و جداگانـه  حمايت از دادهكه 
اعي نظيـر  هاي اجتم ـ بكهويژه از سوي ش هاي تعقيب رفتار افراد به چه بسا سرعت فناوري و روش

براي اديه اروپا، توان از حفاظت كافي قانوني سخن گفت. در اتح اي است كه نمي گونه بوك بهفيس
نـويس   هاي جدي براي تدوين مقررات جديد در اين خصوص درگرفتـه و پـيش   اخيرا بحث ،مثال

  مقررات حمايت جديد سعي در حل اين معضل دارد. 
رود اسـتفاده   كار مي ر افراد در استفاده از اينترنت بهها است براي كنترل رفتا روش اصلي كه مدت

اصـلي   عنوان چـارچوب  ها به البته امروزه ضمن حفظ و توسعه استفاده از كوكي 4ها است. از كوكي

                                                            
1. Skouma, Georgia and Léonard, Laura, “On-line Behavioral Tracking: What May 
Change After the Legal Reform on Personal Data Protection” in Serge Gutwirth, Ronald 
Leenes, و Paul de Hert (eds.), Reforming European Data Protection Law (Springer, 2015), 
doi:10.1007/978-94-017-9385-8. P  35. 
2. The European personal data protection rules. 
3. Ibid. 

 عبارت است از يك بسته اطلاعاتي كه هنگام ارتباط بـا سـرورها ( مثـل سـرور فيسـبوك) در كـامپيوتر      ) cockie. كوكي (4
هـاي   ن ذخيره شـده و در تمـاس  وط به نحوه ارتباط و استفاده از آن سرور در آشود و اطلاعات مرب كننده بارگزاري مي استفاده

واننـد ضـمن شناسـايي    ت مـي  دهندگان خدمات اينترنتـي  ب ارائهيگردد و به اين ترت مي بعدي با همان سرور مجددا به سرور باز
غيرقـانوني تلقـي    هـا ماهيتـاً   وري كنند. استفاده از كوكي آ كننده جمع هاي استفاده استفاده كننده، اطلاعات متنوعي را از فعاليت

ا توجه به امكان سـوء اسـتفاده و   كننده بيانجامد ولي ب سازي سايت براي استفاده شخصي تواند به تعامل بيشتر و شود و مي نمي
  :تر نگاه كنيد به هايي قرار گرفته است  (  براي توضيحات تفصيلي گذاري راً موضوع مقرراته حريم خصوصي اخيتعرض ب

 https://www.cookielaw.org  or http://www.aboutcookies.org/cookie-faq/  
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تر و كاراتري نيز ابداع شده اسـت.   هاي كنترل رفتار بسيار دقيق ،  روشفني براي كنترل رفتار افرا
و اعلام علاقه است. بـراي مثـال شـركت     1بران به زدن برچسبها تشويق كار يكي از اين روش

امكان اظهارنظر كـردن سـريع را    »پلاس« يا گوگل با ابزارك »لايك«فيسبوك با ابداع ابزارك 
نظـر مثبـت    لايكاي كه افراد بتوانند با كليك بر روي شكلك  گونه به ،اند براي افراد فراهم كرده

اي،  به اين ترتيب هنگامي كه فـرد در خصـوص صـفحه    .ننداعلام ك خود را نسبت به يك محتوا
نه تنها در يك   »كند لايك مي«خبري يا عكسي بر اين ابزارك كليك كرده و به اصطلاح آن را 

دهد، بلكه در  نظرخواهي عمومي شركت كرده و نظر عموم را درباره آن عكس يا نوشته نشان مي
كنـد در   در واقع از اين طريق دقيقا اعلام مـي  گذارد. مي جاي بههاي خود  شبكه رد پايي از ديدگاه

هايي كه مرور كرده است، از چه چيزهايي خوشش آمده و نقطه علايقش كدام است. زيرا،  صفحه
ي كه وي عضـو آن اسـت قـرار    هايي ذخيره شده و در اختيار شبكه اجتماع ها در كوكي اين لايك

هزار داوطلب عضو فيسبوك، تنها از طريق  58يك پژوهش انجام شده در بين  گيرد. بر اساس مي
هـاي   گيـري  توان جهت مي فيسبوكهاي ذخيره شده در حساب كاربري  اطلاعات مرتبط با لايك

اي اخلاقـي افـراد را بـرملا    ه هاي قومي مذهبي و ويژگي سياسي، اخلاقي، جنسيتي و حتي ريشه
جتماعي درباره تعقيـب بـرخط   هاي ا كافي در محدود كردن شبكهمتأسفانه هنوز مقررات  2ساخت.

 3وجود ندارد.افراد 

 پروفايل ايجاد كردن  ب)

هـا و   بندي كردن افراد و گـروه  دستههاي موجود است براي  اده از دادهايجاد پروفايل در واقع استف
هـاي   زهگيري بر اساس آن. اين كار امـري جديـد نيسـت و كاربردهـاي متعـددي در حـو       تصميم

هاي متعـددي   شناسي از اين فن، استفاده شناسي و جرم ن  مختلف علوم دارد. از علم پزشكي تا روا

                                                            
1 .Tag. 

 علامـه  دانشـگاه  ارشـد،  كارشناسـي  نامـه  پايـان ( »مجـازي  اجتماعي هاي شبكه در خصوصي حريم از حمايت« شـيما؛  عطار، .2
  :) به نقل از50، (ص 1392 طباطبايي،

Roosendaal, Arnold, “Facebook Tracks and Traces Everyone: Like This!;” Tilburg Law 
School Legal Studies Research Paper Series no. 3 (2011): 3 

هاي بلژيك فيسبوك را بخاطر تعقيب رفتار افرادي كـه عضـو    هاي جنجالي در سطح ملي، مقام حفاظت داده يكي از تلاش .3
بدوي موفق به محكـوم كـردن فيسـبوك شـد در      اين شبكه اجتماعي نيستند مورد تعقيب قضايي قرار داد و هرچند در مرحله

تواند به ايـن رفتـار    مي بلژيك فيسبوك ي نقض شد و به اين ترتيب حتي درأاين ر 2016مرحله تجديد نظر در تابستان سال 
  : نگاه كنيد بهخود ادامه دهد.  

 http://www.reuters.com/article/us-facebook-belgium-idUSKCN0ZF1VV   (last accessed 
2/7/2016) 
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هاي موجود  شود. براي مثال با همين روش است كه در علم پزشكي دانشمندان بر اساس داده مي
  شود. بروز نوع خاصي از سرطان ميشوند كه وجود ژن خاصي در انسان، باعث  متوجه مي

گيري زود هنگام از بيماري نزد  تواند آثار مثبت زيادي، مانند پيش وفايل ايجاد كردن، هرچند ميپر
تواند در عمل باعث تبعيض و نقض حقوق  افراد مستعد به يك بيماري خاص داشته باشد، ولي مي

بشري شود. براي مثال اگر از روي پروفايل ژنتيكي يـا تعلـق نـژادي تصـميم گرفتـه شـود كـه        
آميزي با وي صـورت   و بنابراين رفتار تبعيض تواند مجرم باشد مجرم است يا مي محتملاًشخصي 

پذيرد با مشكل جدي در حوزه حقوق بشر مواجه خواهيم بود. بنـابراين موضـوع ايجـاد پروفايـل     
هـايي در   براي افراد حتي قبل از دنياي مجازي هم يك مشكل بوده اسـت. و مطالعـات و بحـث   

كـلان  «اما اكنون و با تحـول فنـاوري اطلاعـات و در عصـر      1 ته و دارد.خصوص آن وجود داش
در  3»داده كـاوي «تري مواجه هستيم. از طريـق   اين پديده به شكل بسيار پيچيدهها ما با 2»داده

دست آورد. بنـابراين امكـان    ها به توان، اطلاعات مشخصي در مورد افراد و گروه ها مي كلان داده
توان از  مي ارد.ها به آساني وجود د بندي قرار دادن افراد بر اساس اين دسته بندي اطلاعات و دسته

هاي  تواند به جنبه ها ايجاد كرد كه مي مجموعه اين اطلاعات، پرونده شخصيتي براي افراد و گروه
ها امروزه براي استفاده از ايـن داده و ايجـاد    داده . صاحبان كلانآنها مربوط باشدگوناگون هويت 

به عبارت ديگر اطلاعات مربوط به هر فرد و رفتارهاي  كنند. تعريف مي هايي ، الگوريتمها ايلپروف
اند، تحليـل شـود. و فـرد يـا      نويسان تهيه كرده تواند به وسيله الگويي كه برنامه وي در شبكه مي

هـاي   گروهي از افراد واجد صفات و مشخصاتي تلقي شوند. حتي بر اساس همان الگو و پروفايـل 
 افراد صورت پـذيرد و بـه ايـن ترتيـب    ر خاصي در قبال وسيله آن، ممكن است رفتا ايجاد شده به

هاي اجتماعي از مجموعه اطلاعاتي كه از افراد در اختيار دارند به انبوهي  صاحبان بزرگترين شبكه
از طريـق برنامـه هـاي    در مورد هر فـرد يـا گـروه     رسند و هاي شخصي و گروهي مي فايلاز پرو

  گيرند.  تصميم خاصي مي كامپيوتري
ايجاد كردن در واقع دو روي سكه دارد: يك روي سكه خود پروفايل است. اينكـه افـراد    پروفايل

يـك دانـش    بنـدي شـده،   هاي خاص تلقي شوند و اين اطلاعات دسته متصف به صفات و ويژگي
                                                            

  نگاه كنيد به:ن  جاد كردن براي افراد و آثار حقوقي آجامع در خصوص پروفايل اي در خصوص يك مطالعه نسبتاً. 1
Hildebrandt, Mireille and Gutwirth, Serge, (eds.), Profiling the European Citizen: Cross-
Disciplinary Perspectives (Springer, 2008), doi:10.1007/978-1-4020-6914-7  
2. Big data. 
3. Data Mining.   
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اي در خور تأمل در حـوزه حقـوق بشـر اسـت.      قابل استفاده و قابل فروش تلقي شود، خود مسئله
و طـرف ديگـر    ت شخصي نقض حريم خصوصي افراد استاين اطلاعازيرا، از يك طرف فروش 

  آميز باشند. توانند مبنايي براي رفتار تبعيض ها مي اين پروفايل
روي ديگر سكه اين است كه اين افراد بر اساس الگوريتمي از پيش تعريف شده، ولي اطلاع داده 

 اين دليل متصف به يك ويژگـي شوند. به عبارت ديگر افراد ممكن است به  بندي مي نشده، دسته
اي از  كه الگوريتم تعريف شده براي ماشين، ارتباط مجموعـه  اخلاقي، سياسي عقيدتي تلقي شوند

صورت اتوماتيـك و   ها به كند. به عبارت ديگر، پروفايل گونه تفسير مي اطلاعات با يك فرد را اين
نـزد صـاحبان شـبكه     عمـل باشـد  ال شوند و لذا بدون اينكه فرد قـادر بـه عكـس    خودكار ايجاد مي
ه ممكـن اسـت بـر همـين     ها شناخته خواهد شد و بدتر آنك ـ تعدادي از ويژگي اجتماعي به داشتن

تـر كنـد:    . شايد يك مثال بتواند موضوع را روشـن اساس اطلاعات عليه وي تصميمي گرفته شود
را داشـته  ه ارتكـاب جنايـت تروريسـتي    كس مطلوب نيست پروفايل يك فرد مظنون ب براي هيچ

اي اطلاعات و رفتارهاي  . ولي حسب تعريفي كه براي كامپيوترها شده، ممكن است مجموعهباشد
چنين پروفايلي  را در شخصي مراجعه منظم به سايتهايي خاص، ، مثلاًشخصي در شبكه اجتماعي

 سپس تصور كنيـد مقامـات امنيتـي   . كه شخص هيچ ارتباطي با تروريسم ندارد قرار دهد. در حالي
تصميم بگيرند كه تمامي كساني كه داراي چنين پروفايلي هستند را زير نظـر بگيرنـد يـا پـس از     

دليـل   وقوع يك حادثه تروريستي مورد بازجويي قرار دهند. به اين ترتيب اشخاص ممكـن اسـت بـي   
آميزي مورد كنترل و بازجويي قرار گيرنـد و ايـن    برچسب مظنونيت خورده و احتمالا به شكل تبعيض

  دهند. دانند ارتكاب كدام رفتارها، افراد را در اين فهرست قرار مي مه در حالي است كه مردم نميه
هـا مربـوط    كننـدگان از پروفايـل   آفرين باشد به استفاده تبليغات تواند مشكل مسئله ديگري كه مي

هـاي   هاي در شبكه اينترنت داشته باشـد كـه بـه جنبـه     . يك شخص ممكن است فعاليتشود مي
وصي زندگي او مربوط بوده و او نخواهد همگان بدانند. ولي با توجه به پروفايـل ايجـاد شـده    خص

اي  ممكن است تبليغاتي از اين دست به صفحه او اضافه شود. مثلا شخصي كه بـه لحـاظ حرفـه   
هـاي سياسـي و    هـاي گـروه   طور مخفيانه ديـدگاه  يك دانشمند علوم زيستي است ممكن است به

ولي با توجه به پروفـايلي   .صورت عمومي برملا شود تعقيب كند كه نخواهد به اجتماعي خاصي را
  شود. هاي او به نمايش گذاشته مي ربطي روي صفحه كه از وبگردي او ايجاد شده تبليغات ذي
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آوري اطلاعات و ايجاد پروفايل، نگراني ديگـر مربـوط بـه سياسـت نحـوه       جداي از مشكل جمع
ــره ــا  به ــن اطلاع ــرداري از اي ــاي   ب ــا نقطــه اتك ــده، تنه ــررات محدودكنن ــود مق ت اســت. در نب
برداري و سياست عملي ايـن مؤسسـات اسـت. قراردادهـاي      كنندگان به قراردادهاي بهره استفاده
شود مانند هـر قـرارداد الحـاقي ديگـر      كنندگان مطالعه نمي وسيله اغلب استفاده برداري كه به بهره

 عملكـرد بـر اسـاس    در نهايـت دارند.  ها محفوظ مي تبيشترين حقوق را براي صاحبان اين شرك
ها و عدم تغيير آن وجود  شود. ولي تضميني در خصوص حفظ سياست اعتماد مي به آنها ها شركت

هاي  پستين بود كه اطلاعات مربوط به اش ا براي مثال اخيرا مؤسسه فيسبوك كه سياسترد. ندا
، اعلام كرده است كه اطلاعاتي كه هدتجو نداعضا را درون شبكه نگه داشته و به موتورهاي جس

اند را در اختيار موتورهـاي جسـتجو    شان گذاشته هاي صورت عمومي روي صفحه به اشخاص قبلاً
فقط  شود) ات (كه شامل نوشته و عكس ميعبارت ديگر اگر تا ديروز اين اطلاع قرار خواهد داد. به
د، در آينده از طريق جستجو در گوگل يا يـاهو  هاي كاربري فيسبوك قابل بازيابي بو از طريق حساب

امكـاني را در حـوزه حـريم     2013هم قابل دسترس خواهد بود. يا در مثالي ديگر فيسبوك در سال 
    1توانست انتخاب كند كه نامش قابل جستجو نباشد. خصوصي حذف كرد كه بنابر آن شخص مي

  مجازي هاي مقابل تعدي در شبكه: حمايت از حريم خصوصي در فصل دوم
در برخي از كشورهاي جهان مقررات عام حمايت از حريم خصوصي يا مقررات خـاص مـرتبط بـا    

را هـاي اجتمـاعي بـه حـريم خصوصـي مـردم        تعديات شبكه ،حريم خصوصي در فضاي مجازي
اجتمـاعي   هـاي  شـبكه حال بايد توجه داشت كه هرچند ممكن است برخي  . با اينكنند محدود مي

هـاي اجتمـاعي    ترين شـبكه  صورت محلي و عمدتا در يك كشور خاص فعاليت كنند، ولي مهم به
هاي ملي  كنند و به همين دليل اعمال محدوديت فراملي عمل مي شكل بهمطرح در جهان اغلب، 

اي  المللـي و منطقـه   بر آنها معمولا به تنهايي كافي نيست. لذا حفظ حريم خصوصي در سطح بين
هـايي در جهـت افـزايش حمايـت از آن، انجـام يافتـه اسـت.         ز مورد توجه قرار گرفته و تلاشني

هاي فضاي مجازي، ما بـا پديـده ديگـري نيـز در حمايـت از حـريم        همچنين با توجه به ويژگي

                                                            
1. “Facebook Removing Option To Be Unsearchable By Name, Highlighting Lack Of 
Universal Privacy Controls | TechCrunch,” https://techcrunch.com/2013/10/10/facebook-
search-privacy last accesed 10/06/2016. 
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اين سطوح حمايتي  ذيلاًهاي اجتماعي مواجه هستيم و آن خود تنظيمي است.  خصوصي در شبكه
  شود: به بحث گذاشته مي

  : 1خود تنظيميالف) 
 خود تنظيميست. ط در فضاي مجازيهاي بسيار متداول در تنظيم رواب يكي از روش تنظيميخود  

هاي سياست مؤسسـه در قبـال حـريم     در موضوع مورد بحث به شكل كدهاي رفتاري و اعلاميه
 شـي از خـود  ها براي تثبيت و تقويت قواعـد نا  كند. در برخي موارد دولت خصوصي خودنمايي مي

هاي صنفي  اتحاديهتنظيمي با تصويب قوانيني بر كدهاي رفتاري اعلام شده از سوي مؤسسات و 
هـاي فرامـرزي،    اهميت دارد كـه ايـن شـبكه    ويژه از آن جهت خود تنظيمي به 2گذارند. صحه مي

طـور   و مقـررات ملـي هـيچ كشـوري بـه     گيرند  ررات ملي كشورها قرار نميطور دقيق تحت مق به
ويژه مؤسسات بـزرگ نيـز در آن اسـت كـه      كند. منفعت مؤسسات و به مؤثري آنها را محدود نمي

توانند مـانع تصـويب    مي از اين راه كافي كارآمد است. زيرا،  نشان دهند اين خود تنظيمي به اندازه
ه شود ك المللي اجباري و محدودكننده شوند. چون هنگامي قانون تصويب مي مقررات دولتي يا بين

  نظمي حس شود.  آيد كه بي نيازي احساس شود و ايجاد نظم حقوقي زماني لازم مي
نفعـان اسـت و همـواره     با اين حال بايد پذيرفت كه خود تنظيمي تابع شرايط حاكم بر روابـط ذي 

تنظيمـي از يـك    نفع در اين خـود  اين معني كه مؤسسات ذي  شود. به منتج به بهترين نتايج نمي
هـاي جامعـه    موجود در كشور مبدأ خود توجه دارند و از سوي ديگـر حساسـيت   طرف به مقررات 

دهند. بـراي مثـال    كنند را مورد ملاحظه قرار مي مدني در سرزمين كشوري كه در آن فعاليت مي
هـاي   خاطر سياسـت  هاي غيردولتي حقوق بشري به اگر مؤسسات از سوي جامعه مدني و سازمان

  قرار بگيرند، ممكن است آنها را اصلاح كرده و بهبود بخشند. مغاير حريم خصوصي مورد حمله 
سسه تجاري خود را در موضع قدرت احساس كند، يعنـي بدانـد كـه    نقطه مقابل هرچه يك مؤدر 

لاعات خصوصي و استفاده تجـاري  تواند دسترسي به اط اي است كه مي كشش خدماتش به گونه
كننده از اين كار دست نخواهد شسـت.  رات محدودتحميل كند، در نبود مقرن را به مشتركين از آ

هـاي اجتمـاعي    منظم از سـوي شـبكه  طور  م و بهو اين وضعيتي است كه امروزه شاهد آن هستي
                                                            

1. Self-regulation. 
2. “Internet Self-Regulation: An Overview,” accessed July 25, 2016, http://www.law.uni-
sofia.bg/Kat/T/IP/T/PM/DocLib/Internet%20Self-Regulation%20An%20Overview.htm: see 
part 3.1 : respect for privacy. 
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اين شرايط است كه اين با توجه به  اعلامي در حال حك و اصلاح است.هاي محرمانگي  سياست
هي يـك قـدم بـه عقـب     و گـا  1سسات در حوزه حفظ حريم خصوصي گاهي يك قدم به جلـو مؤ

  .2دارند برمي

  هاي اجتماعي المللي حفاظت از حريم خصوصي و  قابليت اعمال آن بر شبكه ب) مقررات بين
توان بـا توسـل بـه     عني مي: يم حمايت از حريم خصوصي وجود داردالمللي اصل لزو در سطح بين
ميثـاق   17مـاده   بشر وحقوق اعلاميه جهاني  12در اسناد حقوق بشري مانند ماده  كليات موجود

... مورد تعرض قـرار گيـرد ... و    كس نبايد در زندگي خصوصي هيچ«: گويد سياسي كه مي-مدني
ابهي كه در اسناد ديگـر  و مطالب مش »بايد در مقابل اين تعرضات از حمايت قانون برخوردار باشد

 ـ 3ت.الملل بشر، در كليت، حافظ حريم خصوصي اس دريافت كه حقوق بين وجود دارد طـور   هولي ب
هـاي اجتمـاعي يـا حتـي حمايـت از       ر كنتـرل شـبكه   توان سند واحد و مهم جهـاني د  خاص نمي

 »حريم خصوصي در فضـاي ديجيتـال  «هاي شخصي ملاحظه كرد. البته حساسيت به مقوله  داده
هـاي كلـي    المللي ايجاد شده است، ولي نتيجه اين حساسيت ارائه قواعـد و توصـيه   در سطح بين

شـود.   اري دقيق و تفصيلي بر مبناي اين اصول كلي بايد در سطح ملـي انجـام   گذ مقررات و است
تـوان در ايـن خصـوص انتظـار مقـررات خـوداجراي        هاي موضوع نمي با توجه به پيچيدگي ،زيرا

  المللي داشت.  تفصيلي بين
ات آوري اطلاع ـ الملل بشـر، موضـوع جمـع    فراي كليات حمايت از حريم خصوصي در حقوق بين

برداري از آن با اولين موج عصر ديجيتال توجه مجمـع عمـومي سـازمان ملـل را      وچگونگي بهره
هاي مجمع عمومي سازمان ملل در اين خصوص  مربوط  يكي از اولين قطعنامهكرده است. جلب 

                                                            
ها خطاب به دوستان است و نه  فيسبوك براي اعضاي جديد اصل را بر اين گذاشت كه اولين پيام 2014از سال براي مثال . 1

  به عموم، نگاه كنيد به:
 “Facebook Introduces Privacy Checkup Tool, And New Default Privacy Settings”   
https://www.searchenginejournal.com/facebook-introduces-privacy-checkup-tool-new-
default-privacy-settings/106717/ (last accessed 10/06/2016). 

ها اقدامي در جهت تهديد حريم خصوصي تلقي شـده   از سوي رسانه 2016هاي جديد فيسبوك در سال  . براي مثال سياست2
  است. نگاه كنيد به:

http://www.forbes.com/sites/thomasbrewster/2016/06/29/facebook-location-
tracking-friend-games/#206063f73348 

  ـ سياسي در خصوص حق به احترام حريم خصوصي نگاه كنيد به: ميثاق مدني 17. در خصوص استناد به ماده  3
CCPR General Comment No. 16:  Article 17 (Right to Privacy) The Right to Respect of 
Privacy, Family, Home and Correspondence, and Protection of Honor and Reputation, 
Adopted at the Thirty-second Session of the Human Rights Committee, on 8 April 1988 
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آوري اطلاعـات شخصـي افـراد را     هاي مربـوط بـه جمـع    مشي ترين خط است كه مهم 1990به سال 
  گذاري لازم انجام دهند. ها خواسته شده تا در اين چارچوب قانون در آن از دولت كند و مشخص مي

هاي  گيري پديده شبكه گيرشدن اينترنت و قبل از شكل مجمع عمومي سازمان ملل در آغاز تحول و همه
ي هاي اجتماع رسد هم اكنون شبكه نظر مي  نهد كه به چند اصل مهم را بنا مي 1اجتماعي در اين قطعنامه

  طور خلاصه به شرح زير هستند: در حال نقض بسياري از آنها هستند: اين اصول به
ه روش قانوني ومنصفانه يعني جمع آوري اطلاعات بايد ب2 اصل قانوني بودن و منصفانه بودن .1

  برداري نشود. و مغاير اين اصول از آن بهره انجام شود
اشتباهات  شده و به روز باشند تا منشأداشت اطلاعات بايد دقيق بر 3اصل دقيق بودن مطالب: .2

  در خصوص اشخاص نشوند.
باشد، مبنـايش مشـروع باشـد و بـه     داشته بايد دليل  آوري داده ها جمع 4بودن: دار هدفاصل  .3

نفع هم برسد و اطلاعات هم تا زمـاني نگهـداري شـود كـه بـراي       نحو مناسب به اطلاع ذي
  .رسيدن آن هدف لازم است

بايد بتواند بـه اطلاعـاتي كـه وي مربـوط اسـت در       : هركس5فعن اصل دسترسي شخص ذي .4
همچنـين   ينه غيرمعقول دسترسي داشـته باشـد.  شكلي قابل درك و بدون صرف زمان يا هز

كنند كه اشـتباه اسـت، يـا بـه      خصوص خودشان برخورد مي هنگامي كه افراد با اطلاعاتي در
ح و پاك كردن اين اطلاعات را آوري شده است بايد حق درخواست اصلا نحو غيرقانوني جمع

  .داشته باشند
آميـز   هايي كـه منتهـي بـه اقـدامات تبعـيض      : به اين معني كه اصولا داده6اصل عدم تبعيض .5

آوري شود مگر به اين دليل كه از اين نوع اطلاعـات بـراي رفـع تبعـيض      شود نبايد جمع مي
  استفاده شود.

توانـد صـادر شـود كـه      تنها زماني مـي  4تا 1: اجازه كنار گذاشتن اصول 1ستثناامكان اعمال ا .6
از حقوق بشـر   ، نظم يا اخلاق عمومي يا بهداشت همگاني ايجاب كرده يا حفاظتامنيت ملي

                                                            
1. “Guidelines for the Regulation of Computerized Personal Data Files Adopted by General 
Assembly resolution 45/95 of 14 December 1990,” .  
2. Principle of lawfulness and fairness. 
3. Principle of accuracy. 
4. Principle of the purpose-specification. 
5. Principle of interested-person access. 
6. Principle of non-discrimination . 
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سايرين مد نظر باشد. و البته آن هم بشرطي كه اين استثناها در قانون ملـي ذكـر شـده و قـانون     
  ت اعمال آن را كنترل كند.محدوديت آن را مشخص كرده باشد و نظام قضايي هم بتواند صح

ها اتخاذ شود تا مـورد   : بايد اقدامات احتياطي لازم جهت امنيت و حفاظت از داده2اصل امنيت .7
هاي كامپيوتري يا حتـي از بـين    وسيله ويروس هسوء استفاده و دسترسي غيرمجاز يا تخريب ب

  رفتن در اثر بلاياي طبيعي قرار نگيرد.
نظارت و ها بايد مرجع ملي  قوانين ملي مرتبط با حفاظت از داده :3اصل نظارت و ضمانت اجرا .8

طـرف و مسـتقل از    گفته را مشخص كند. مرجعي كه بايـد بـي   مجازات تخطي از اصول پيش
  .ها باشد و صلاحيت فني كافي نيز داشته باشد از دادهبرداري  آوري و بهره مراجع جمع

شرح اصول گفته شده در بـالا در  ه ب »ها دهاز دا  حفاظت«: چنانچه 4جريان فرامرزي اطلاعات .9
ها آزاد باشـد، ولـي اگـر در     بايد جريان اطلاعات و داده ،ربط وجود داشته باشد كشورهاي ذي

تـوان بـه منظـور حفاظـت از حـريم       ها وجود نداشته باشـد، مـي   يكي از كشورها اين تضمين
  كرد.هايي در جريان و انتقال اطلاعات ايجاد  خصوصي افراد، محدوديت

هـاي   بر تمامي فايـل  ،دارد كه اين اصول بايد: اولاً ر ميمقر مجمع عمومي نهايتاً 45/95قطعنامه 
اري در مـورد  اختي ـ امكان و به شـكل  صورت ، درانفورماتيك خصوصي و دولتي اعمال شود و ثانياً

شـوند.   مـال ، اعگيرنـد نيـز   برداري قـرار مـي   د بهرهآوري و مور دستي جمع هايي كه به شيوه داده
بينـي شـده اسـت،     اصول براي حفاظت از اشخاص حقيقـي پـيش  اين كه همچنين با توجه به اين

  كند.  اختياري تلقي مي ،هايي را در مورد اشخاص حقوقي اجراي چنين حمايت ،قطعنامه
توانـد بـر حـريم     هاي رقومي (ديجيتال) و اثري كه اين توسعه مي اما در دهه اخير، توسعه فناوري

حـق بـر حـريم    «طـور  مسـتقل بـه مقولـه      هشته باشد سازمان ملل را وادار كرد كه بخصوصي دا
  بپردازد.  »خصوصي در فضاي ديجيتال

عايـت حقـوق   لـزوم ر  به 5ميلادي، 2012ژوئيه سال   حقوق بشر سازمان ملل در قطعنامهشوراي 
بشر در فضاي ديجيتال و اهميت توجه به حقوق بشر در فضاي مجازي همچـون دنيـاي واقعـي    

                                                                                                                                            
1. Power to make exceptions. 
2. Principle of security. 
3. Supervision and sanctions. 
4. Transborder data flows. 
5. Human Rights Council Resolution 20/8 of 5 July 2012 (A/HRC/28/L.27 )  . 
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پس از اين تاريخ توجه به حقوق بشر در فضاي مجازي در سازمان ملل اهميت خاصي  تأكيد كرد.
  كند.  پيدا مي

و فوريـه   2013هاي كارشناسـان كـه در سـپتامبر     سازمان ملل در كميته كميسر عالي حقوق بشر
بـراي حـريم    مردم و خطري كه نگ خطر ناشي از كنترل و نظارت برز ،در ژنو  برگزار شد 2014

، قطعنامه مجمع عمومي تحـت همـين    2013 دسامبر 18و در  1در آورد خصوصي دارد را به صدا
رسـيد. در ايـن   با وفاق عام به تصويب  »حق بر حريم خصوصي در فضاي ديجيتال«عنوان يعني 

 ،از جمله در فضاي ديجيتـال  ،كيد مجدد بر وجود حق بر حريم خصوصيمه مجمع ضمن تأقطعنا
 - آوري اطلاعـات شخصـي افـراد    از اثرات منفي نظارت بر ارتباطات و/يا شنود آنها و همچنـين جمـع  

   بر اجرا و بهره بردن از حقوق بشر ابراز نگراني كرده است.ـ ويژه هنگامي در ابعاد كلان انجام شود به
  : خواهد هاي عضو مي ر اين قطعنامه مجمع از دولتد

حق بر حريم خصوصي را ( از جمله در فضاي ديجيتال) به رسميت شناخته و مورد حمايـت   )الف
   .قرار دهند

اقدامات لازم را جهت خاتمه دادن به نقض اين حق انجام داده و شرايط لازم براي پيشگيري  )ب
  .گذاري، اتخاذ كنند طريق قانونهايي را، از جمله از  از چنين نقض

كارها و عملكردها و مقررات خود را در خصوص نظارت بر ارتباطات به منظـور ارتقـاي    گردش )ج
   ريم خصوصي مورد بازبيني قرار دهند.جايگاه ح

نهاد مستقل نظارتي ايجاد كنند يا اگر موجود است آن را بكار گيرند تا از شفافيت و پاسخگويي  )د
  دولتي ناظر بر ارتباطات اطمينان حاصل كنند. هاي دستگاه

هاي ناشي از شنود و نظارت بر ارتباطـات و اطلاعـات از    اين قطعنامه اگر چه در چارچوب نگراني
كيداتي كه در جه به تأاما با تو ،مريكا تصويب گرديده استايالات متحده آ ويژه هها و ب سوي دولت

آوري اطلاعات  م و توجهي كه به معضل جمعردخصوص حفظ حريم خصوصي در زندگي برخط م
  هاي اجتماعي باشد. واند بستري براي محدودسازي شبكهت مي ،ها دارد داده در قالب كلان

                                                            
1. “Opening Remarks by Ms. Navi Pillay United Nations High Commissioner for Human 
Rights to the Expert Seminar: The right to privacy in the digital age”, 24 February 2014, 
Palais des Nations, Geneva,” available at: 
http://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?LangID=E&NewsID=14276  
“Opening Remarks by Ms. Navi Pillay, United Nations High Commissioner for Human 
Rights to the Side-event at the 24th session of the UN Human Rights Council How to 
safeguard the right to privacy in the digital age?” 20 September 2013, available at : 
http://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID=13758&LangID=E  
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قطعنامه موصوف آغاز اقدامات جديـدي اسـت كـه مجمـع عمـومي تصـميم دارد دربـاره حـريم         
خـود   كـار  دسـتور  شود مجمع همچنان موضوع را در اينكه ملاحظه مي خصوصي اتخاذ كند. كما

مواضع  مجدداً بر 1ميلادي طي قطعنامه ديگري 2014داشته و در سال بعد يعني در دسامبر سال 
  كند.  كيد ميقبلي خود تأ

 2015شوراي حقوق بشر قدم بلندتري در خصوص حريم خصوصي برداشته و در قطعنامـه سـال   
سه سال  به امر رصـد وضـعيت    اي را به مدت كند كه تصميم دارد گزارشگر ويژه اعلام مي 2خود

خواهد ضمن انجام تفحـص لازم در ايـن    حريم خصوصي در فضاي ديجيتال بگمارد و از وي مي
سـالانه  امر، موارد تخطي و تخلف از رعايت حق بر حـريم خصوصـي در جهـان را در گزارشـات     

گـزارش   هـاي اجتمـاعي در   ن بايد منتظر بازتاب عملكـرد شـبكه  اكنو خويش به شورا اعلام كند.
گزارشگر ويژه سازمان ملل بود. البته نبايد فراموش كرد كه شـوراي حقـوق بشـر بـيش از همـه،      

 هاي صاحب قدرت جهـان و از  هاي شخصي صدها ميليون نفر توسط دولت آوري داده نگران جمع
  ها در جهان است. دهآوري و شنود فراملي دا جمله جمع

  اي: سطح منطقه مقررات در ج)
 ـ  المللي فعاليت بين سطح هرچند در ي بـه دليـل نـاهمگن بـودن جامعـه      هايي در جريان اسـت ول

 ـ كه در سطح منطقه ها هنوز بطئي است در حالي المللي پيشرفت بين ويـژه در سـطح اروپـا     هاي و ب
، شوراي اروپا و سازمان همكاري و توسـعه  اتحاديه اروپاحاصل شده است.  يهاي بيشتر پيشرفت

آوري  ه جمعبارها و مقررات را در نامه ها، توصيه اي از قطعنامه هر كدام مجموعه OEDCاقتصادي 
لـي را دارد در  جز مقررات اروپايي كه امكان اجراي مستقيم در سطح مولي  3هاي افراد دارند. داده

گيـرد   گذاري در سطح ملي انجام گرفته و مي راتودها مقرنمبه مدد اين ره خصوص مابقي اسناد،

                                                            
1. Resolution 69/166 (18 December 2014). 
2. A/HRC/28/L.27 (24 March 2015). 

  . براي مثال نگاه كنيد به: 3
the Convention for the Protection of Individuals with regard to Automatic Processing of 
Personal Data (“Convention 108”)  
Charter of fundamental rights of the European Union  7 dec 2000 
Directive on protection of individuals with regard to the processing of personal Data and on 
the free movement of such data 
Directive 2006 /24/ec 2006 on the retention of data generated ir processed in connection with 
the provision of publicly available electronic communications services of of public 
communications networks and amending directive2002/58/EC 
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هاي اجتمـاعي بـه نحـو بهتـري بـه       گذاري در اين حوزه، شبكه رود با گسترش قانون ر ميو انتظا
  رعايت حريم خصوصي ترغيب شوند. 

ي بـه  زمـان  اين مقررات حاكم است.1995سال  يها مقررات ناظر به حفاظت از داده در اروپا فعلاً
وجود نداشت علي فشكل  هاي اجتماعي در فضاي مجازي به تصويب رسيده است كه پديده شبكه

ي امـروز نبـود. ناكـافي بـودن     و اساسا استفاده از اينترنت بـه هـيچ وجـه قابـل مقايسـه بـا دنيـا       
حمايـت از داده   هاي ناشي از اين مقررات باعث شد تا كميسيون اروپا طرح مقررات جديد حمايت

  1.ه هنوز در جريان تصويب قرار دارد. طرحي كرا پيشنهاد نمايد

  سطح ملي:) د
فتـد.  ا در سطح ملي اتفاق افتاده و مـي  ها از داده  ها در حوزة حمايت ور طبيعي بيشترين تلاشط به

فقـر   يدآورنـاگزير از يـا   گنجد ولـي  مرور مقررات ملي و تحولات آن در چارچوب اين مقاله نمي
  . ر فضاي ديجيتال در ايران هستيمقانوني ناظر به حمايت از حريم خصوصي د

ص موضوع حمايت از حريم خصوصي و محرمانگي اطلاعـات شخصـي در   طور مشخ هدر ايران ب
قانون برنامه چهارم توسعه مورد توجه قرار گرفت و لايحـه حمايـت از حـريم خصوصـي نيـز در      

 ـ و به مجلس تقـديم شـد. ولـي متعاقبـا    تهيه  2همين قانون 100اجراي ماده  وسـيله دولـت در    هب
ايجاد يك نظام حقوقي خاص حفاظت از حـريم  هاي بعدي در  پس گرفته شد و تلاش 1385سال

بـا  نرسـيد.   بجاييوسيله برخي نمايندگان نيز  هخصوصي، از جمله از طريق تقديم طرحي قانوني ب
اين وصف تنها متن رسمي قابل استناد در حوزه حريم خصوصي در كشور همين لايحه است كـه  

ددا با اصـلاحات لازم،   گذشته، مجرود با توجه به تحولات در فضاي مجازي در يك دهه  اميد مي
  تقنين قرار گيرد. در دستور 

بصـورت پراكنـده وناكـافي     حمايت از حريم خصوصي در قوانين كشـور در نبود يك قانون جامع 
اي، افشاي اسرار ديگـري در فضـاي مجـازي بـدون      قانون جرائم يارانه 17وجود دارد: طبق ماده 

                                                            
1. http://ec.europa.eu/justice/data-protection/reform/index_en.htm  

 ..هـاي رشـد    انساني، استقرار زمينـه  حقوقبه منظور ارتقاي كند كه  مي موظفرا  دولتبرنامه چهارم  100ماده  .2
  : ربط برساند ذيل تنظيم و به تصويب مراجع ذي محورهايمشتمل بر  را »حقوق شهروندي منشور«
  .و صيانت از حريم خصوصي افراد حفظ و)
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تـا دو  جرم و قابـل مجـازات كيفـري (    ،حيثيت شود نحوي كه منجر به ضرر يا هتك هرضايتش ب
  سال زندان يا/و چهل ميليون ريال جزاي نقدي) دانسته شده است.

ها در فضاي سايبر، قانون تجـارت الكترونيـك مصـوب     در نهايت در حوزه حمايت از داده
را  هـا  ادهنبود قانون ويژه حمايت از حـريم خصوصـي و د  توانسته است تا حدودي  1382
خود كه ملهم از اصـول   59و  58بيني اصولي در مواد  ضمن پيشن كند. اين قانون جبرا
جـرم محسـوب كـرده و     نقض اين مواد قانون را 71، در ماده است گفته پيشالمللي  بين

   .ضمانت اجراي كيفري يك تا سه سال حبس را براي آن مقرر كرده است
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   گيري نتيجه
توانند در توسعه اجتمـاعي و بهبـود حقـوق     هاي اجتماعي در كنار كاركردهاي مثبتي كه مي شبكه

اطرات، از يك سـو  روند. اين مخ مي شمار هببشر داشته باشند خطري جدي براي حريم خصوصي 
ذاتـي  گردد.  هاي مردم باز مي ها از دادهآن  ها و از سوي ديگر به نحوه استفادة به طبيعت اين شبكه

اننـدگان  سسات و گردما را از خطرات ناشي از رفتار مؤ هاي اجتماعي، نبايد مخاطرات شبكهبودن 
 ـ نهادهاي منطقه سازمان ملل وها غافل دارد. بي دليل نيست كه  شبكه ا بـر  اي مانند اتحاديه اروپ

اند. با گسترش قـدرت   متمركز شده و نحوه استفاده از آن دادهوري آ مقررات مرتبط با جمعاصلاح 
در ها  لازم است دولت ،هاي آنان ويژه با توجه به ماهيت بدون مرز فعاليت ههاي اجتماعي و ب شبكه

المللـي در   اي در سـطح بـين   كننده به اين مسئله انديشيده و مقررات محدود تري همكاري گسترده
ولـي هنـوز تـا     1آوري و استفاده از اطلاعـات تـدبير كننـد. راهـي كـه آغـاز شـده        خصوص جمع

المللي در موضوعاتي نظيـر حفاظـت از حـريم خصوصـي در      گيري احتمالي يك معاهده بين شكل
   برد. فضاي مجازي و حفاظت از داده، در مراحل بسيار ابتدايي بسر مي

عه مـدني  يت شده از سوي دولت و جامهدايت شده و حما تنظيميِ خود اي فراگير، در نبود معاهده
بـه  بـه آن اكتفـا نكـرده و     جتماعي بشمار مي رود. ولي دولتهاهاي ا رل شبكهمهمترين عامل كنت

را  آوري و اسـتفاده از داده  گذاري و كنترل نحوه جمـع  مقرراتاي  نهادهاي جهاني و منطقه توصية
المللي در  بين  شده توان ادعا كرد، امروز اصول شناخته اي كه مي گونه اند، به در دستور كار خود قرار داده

دهـد. در   گذاري ملي را تشكيل مـي  ها محور قانون برداري از داده آوري و بهره جمع خصوص چگونگي
  رسد. كشور ما نيز، اتخاذ اقدامات قانوني تكميلي در اين جهت، ضروري بنظر مي

. اسـت خـود افـراد    ظت از حريم خصوصي در وهلـه اول بـا  با اين حال نبايد فراموش كرد كه حفا
توانند از طريق آموزش عمومي و بـويژه آمـوزش نسـل جـوان كـه       مردمي مينهادهاي دولتي و 

حفاظـت از خـود    كند بـه ايـن خـودكنترلي كمـك كننـد.      ها مي بيشترين استفاده را از اين شبكه
   نيز تقويت شود. 2 »هاي تشديد حفاظت از حريم خصوصي فناوري« تواند از طريق استفاده از مي

                                                            
  . براي مثال نگاه كنيد به:1

Joint proposal for a draft of international standards on the protection of privacy with regard to 
the processing of personal Data of 5 Nov 2009 available at:  http://privacyconference2011.org/htmls/adoptedResolutions/2009_Madrid/2009_M1.pdf   
(last visited 10/06 2016) . 
2. Privacy Enhancing Technologies (PETS) . 
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