
   اي رایانه یجرم جاسوسبررسی قوانین و مواد مرتبط با 

   107 

  اي رایانه یجرم جاسوسبررسی قوانین و مواد مرتبط با 
  

  1ور رضائی پیمان 

 

  چکیده        

و  يانگار و مباحث جرم يمجاز يدر فضا یابعاد مختلف جاسوس یصدد بررس در ،مقاله نیا

و عناصر  طیشرا نییتب ،يبریسا یسبا جاسو یسنت یوجوه تشابه و افتراق جاسوس نییتب ،آن یحقوق

کشور و  تیزدن امن اطلاعات و برهممجاز به ریغ یابیدست کردیبا رو يمجاز يدر فضا یجاسوس

 ،در این مقاله. است يمجاز يدر فضا ینسبت به جاسوس رانیا ۀموضوع نیقوان کردیرو نییتب

قوانین و مواد مرتبط به جرم  نیزو  ،اي هرایان جرائمو ابعاد آن از نظر قانون اي  هجاسوسی رایان

ها و موانع موجود در مسیر  چالشگیرد. همچنین به   میبررسی قرار مورداي  هجاسوسی رایان

و رابطۀ بین  ها تفاوت و شباهت ،اي رایانهاخص به جاسوسی  طور بهو اي  هرسیدگی به جرائم رایان

نهایت نیز ود. درش میرداخته پ  میقانون مجازات اسلا جاسوسی در مواد گوناگون دربارة

  ارائه شده است.هاي قانونی و مشکلات حقوقی پیشنهادهایی براي برطرف شدن خلأ

  

  .جرم در فضاي مجازي ،اي رایانه جرائمقانون  ،اي رایانهجاسوسی  ،جاسوسی :کلمات کلیدي

1.  

2.  
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  مقدمه

کشور را  یو خارج یداخل تیاست که امناي  هانیاشکال جرم را ترین یجرااز اي  هانیرا یجاسوس

به کشور  ها آن انتقال ی ومو نظا یاسیناظر به کسب اسرار س کیکلاس یکند. جاسوس می دیتهد

 ،يا حرفه ،يناظر به کسب اسرار تجار ،يسر يها علاوه بر انتقال داده ،اي رایانه یو جاسوس گانهیب

انجام اي  هانیرا يها ستمیس قیاست که از طر تیو انتقال آن به افراد فاقد صلاح ياقتصاد ،یصنعت

  .شود می

بر  دیمجازات باشد با قابل و ردیوصف مجرمانه بگ که آن يخاص برا طور به یاجتماع دهیهر پد

ترك  ایهر فعل  که این یعنیشده باشد  نییآن مجازات تع يبرا یاسلامقانون مجازات  2 مادةطبق 

مجازات است و وصف مجرمانه دارد و  قابل شده نییآن مجازات تع يقانون برا موجب بهکه  یفعل

 دهیتوان آن پد میبودن جرم و مجازات ن یبر طبق اصل قانون وگرنهشود  میجرم محسوب 

 که ایناست. در مورد  مدنظرهم  ،اي رایانه یبحث در جاسوس نیرا جرم خواند و هم ضداجتماعی

است و باعث  یاجتماع يناهنجار کیو  ضداجتماعیخلاف اخلاق و  یعملاي  هانیرا یاسوسج

اي  هانیرا یجاسوس نیمجازات مرتکب يبرا کنیل ،ستین یشود شک رنگ کم یعمومشود اعتماد  می

 5 و 4 و 3در مواد  امر را ما نیکه ا کرده باشد انگاري جرمرا  دهیپد نیکه ا میبه قانون دار ازیما ن

  .میکن میمشاهده  یکیقانون تجارت الکترون 75و  64 مادةو اي  هانیقانون جرائم را

 نیاست. ا امدهیبه عمل ن یاز جرم جاسوس یحیصر فیتعر رانیا يفریک یندر قوان نیهمچن

 یو احکام آن ط يحصر قیصرفاً مصاد رایز استمشاهده  قابل زیناي  هانیدر قانون جرائم را کردیرو

قانون تجارت  75و  64و مواد اي  هانیسوم فصل اول قانون جرائم را در مبحث) 5 ،4 ،3( مادةسه 

در مورد  خلأ نیشده است با وجود ا انیب ياز اسرار تجار تیتحت عنوان حما کیالکترون

توان  می فیتعار نیکه با در نظر گرفتن ا اند را عرضه کرده يمتعدد فیان تعاردان حقوق یجاسوس

  ».انهیرا وسیله به يسر يها داده رامونیپ غیرمجازتفحص و تجسس  یعنی اي رایانه یجاسوس«گفت: 
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اروپا  يشورا :توان گفت می الملل بینحقوق  دگاهیاز داي  هانیرا یجاسوس فیتعراما در مورد 

 يها از راهاي  هحرف اي یاسرار تجار کسب: کرده است فیتعر گونه اینرا اي  هانیرا یجاسوس

با قصد ی قانون هیتوج هرگونه ایاسرار بدون داشتن حق  نیاستفاده از ا ایانتقال و  ،افشا اینادرست 

 ازیامت یک یلتحص ایکه محق در نگه داشتن اسرار است  يبه فرد ياقتصاد انیوارد کردن ز

  ث.شخص ثال یک یاخود  يبرا یرقانونیغ ياقتصاد

اي  هحرف اي یاسرار تجار انیاولاً با ب ؛وارد است یراداتیا فیتعر نیلازم به ذکر است به ا البته

خارج  یو فرهنگ یو اطلاعات یتیجمله اسرار امنازاسرار  گریرا از موارد د فیتعر نیدر آن عملاً ا

 یهماهنگکامل  طور بهعنوان  نیشود و با ا میناي  هانیرا یجاسوس گریکرده که شامل موارد د

 مدنظر يفقط منافع اقتصاد فیکه در تعر جرم نیدر مورد قصد مرتکب از ارتکاب ا اًیندارد و ثان

برتر از منافع  یاهداف یممکن است جاسوس چراکهرسد.  میدرست به نظر ن زین نیکه ا قرار گرفته

اي  هانیرا یجاسوس فیتعر نیباشد. ثالثاً در ا مدنظر یداشته باشد مثلاً صرفاً اهداف مل ياقتصاد

  .شده است انیکامل ب صورت بهآن هم نه اي  هانیرا یجاسوس قیبلکه صرفاً مصاد ،نشده فیتعر

اي  هویرا به ش موردبحثموضوع  دیاست که با نیا یفیهر تعر یمهم و اساس اتیخصوص از  

که  ییو جزا يفریک در مباحثامر  نیمنعکس باشد. ا ای ومانع جامع که يطور به دینما انیآشکار ب

در اي  هبا اندك غفلت و مسامح رایز ،است تیاهم زئحا اریبس ،دارد بار یانز یآثار مهم و گاه

که با  شود یمصداق قانون یعمل ارتکاب ممکن است ،و شناخت ارکان و عناصر جرم فیتعر

در بالا متوجه  شده یانب فیبه تعر ینگاه با .نداشته باشد یمجازات مقرر در آن قانون تناسب

در حقوق  اًیو ثان ستین ومانع جامع فیتعر کیاروپا  يتوسط شورا شده ارائه فیاولاً تعر میشو می

خصوص فعل  ی درمو صرفاً احکا مینداراي  هانیرا یدر خصوص جاسوس یکامل فیهم تعر یداخل

که در خصوص عنوان  میکن انینکته را ب نید ایبا نجایدر ا نیبنابرا؛ شده است انیب یجاسوس

خصوص  نیدر ا یکل يها گیري نتیجهبه  دیروشن ارائه نشده و فقط با یفیتعراي  هانیرا یجاسوس

  کرد. هیتک
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 در .استاي  هانیرا یو مواد مرتبط با جرم جاسوس نیقوان ،موضوع یبررساین مقاله درصدد 

 یمرتبط با جاسوس نیقوان یبررسبررسی شده است. اي  هانیرا یموضوع جرم جاسوس، مبحث اول

 یمواد مرتبط با جاسوس یبررسدر مبحث دوم ارائه شده است و مبحث سوم نیز مربوط به اي  هانیرا

  .استاي  هانیرا

 

  اي رایانه. موضوع جرم جاسوسی 1

شود به علت ارزشمند بودن  میمحسوب اي  هانواع جرائم رایان ترین یجرایکی از اي  هجاسوسی رایان

براي مرتکب سودمند و براي اي  هویژ طور بهاین جرم اي  هرایان در مراکز شده یرهذخاطلاعات 

هدف اصلی جاسوسی کامپیوتري  وکارها کسب در همهخطرناك است.  ،شرکت متضرر از جرم

از این واقعیت دریافت که  توان یماست. ارزش این اهداف جدید جرم را » ي کامپیوتريها برنامه«

 در بخشمیلیارد دلار برآورد شده است.  55کامپیوتري تقریباً  يها فروش برنامه 1985 در سال

فت از طریق فروش آوردن درآمدهاي هنگ به دستتجاري هدف اصلی جاسوسی کامپیوتري 

  ي ضدجاسوسی است.ها برنامه

  

  اي رایانه. روش ارتکاب جرم جاسوسی 1-1

باید  افزار نرمو جرم جاسوسی کامپیوتري و سرقت اي  هرایان جرائمروش ارتکاب  در خصوص

ي داده است. در زمینه ها کپی کردن فایل ها روش براي به دست آوردن داده ترین رایجگفت که 

روش معمول و سریع  ها رسند کپی کردن برنامه مییی که به تعداد انبوه تولید و به فروش ها برنامه

ممکن است بسیار دشوار شود.  ،ي ویژه کپی کردنها وجود برنامه در صورت با وجود ایناست که 

ي ها برنامه وسیله به عمدتاًشود کپی کردن  مییی که به تعداد انبوه تولید نها برنامه در خصوص

ي اجرایی معمولی جا زده ها برنامه در غالبي خودساخته (که بعضاً ها برنامه وسیله بهکمکی یا 

صورت  نفوذکنندهي ممتاز اجرایی ها که به برنامه ي اسب تروآها زیربرنامه وسیله بهشوند) یا  می

  .)35 :1390 ،(زیبر گیرد می
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ي ها الکترونیکی واقع شود. پیامي ناخواسته ها ممکن است جاسوسی از طریق ارسال پیام

یط تخلیه هاي جاسوسی باشند و هم ممکن است شراافزار نرمتوانند حامل  میناخواسته هم 

ممکن اي  هتر از همه جاسوسی رایان ناخواسته را فراهم سازند و ساده کننده پیام اطلاعاتی دریافت

از  گیري بهرهشده از طریق  بندي طبقهاي  هاست با فریب یا تحریک متصدي حفظ اطلاعات رایان

 ).Morris-Sheridan, 2004, p.16( مسائل شخصی یا عاطفی صورت گیرد

  

  اي رایانهقوانین مرتبط با جاسوسی  یبررس .2

 مادةدر اي  هقوانین متنوعی وجود ندارد فقط در قانون جرائم رایاناي  هدر باب عنوان جاسوسی رایان

قانون جرائم نیروهاي مسلح از  ی ومپرداخته است اما قانون مجازات اسلابه این موضوع  5و  4 ،3

 یتأمل قابل و تمایزهاي ها شباهتاي  هرایان جرائمجنبه پرداختن به موضوع جرم جاسوسی به قانون 

  :پردازیم میقانون درباره موضوع فوق  3به بررسی این  ینجادر ادارد لذا 

  

  )اي رایانه جرائمقانون (اي  همواد قانون جرائم رایان .2-1

که جهت رسیدگی به کمیسیون قضایی و حقوقی  122به شماره چاپ اي  هلایحه جرائم رایان

با  7/5/1387 یخدر تار يا در جلسهکمیسیون اصلی ارجاع شده بود  عنوان بهی ممجلس شوراي اسلا

کلیات آن عیناً مورد تصویب  نظر تبادلمطرح گردید و پس از بحث و  ربط يذحضور کارشناسان 

دیگر لازم نیست قضات جرائم ارتکابی را با مواد  88قرار گرفت. با تصویب این قانون در سال 

  قانونی قبل تطبیق دهند.

  پرداخته است.اي  هجاسوسی رایان عنوان بهلایحه فوق که بعداً قانون گردید  5و  4، 3 ةدر ماد

انتقال یا  در حالي سري ها غیرمجاز نسبت به داده طور بههرکس « اي رایانه جرائم قانون 3 مادة

به  ،ي داده مرتکب اعمال زیر شودها مخابراتی یا حاملاي  هرایان يها در سامانه شده یرهذخ

  :»خواهد شد مقرر محکوم يها مجازات



 فصلنامه تخصصی حقوق علم و وکالت: سال دوم، شماره سوم
112    

 به ،انتقال در حالیا شنود محتواي سري  ها آن تحصیل یامذکور ي ها دسترسی به داده -الف

ریال) تا  20,000,000میلیون ( تا سه سال یا جزاي نقدي از بیست حبس از یک

  دو مجازات. ریال) یا هر 60,000,000میلیون ( شصت

به حبس از دوتا ده  ،ي مذکور براي اشخاص فاقد صلاحیتها داده قرار دادن در دسترس - ب

  سال.

شرکت یا گروه بیگانه  ،سازمان ،ي مذکور براي دولتها داده قرار دادن در دسترسیا  افشا -ج

  به حبس از پنج تا پانزده سال. ،ها آن یا عاملان

به امنیت کشور با منافع ملی لطمه  ها آن یی است که افشايها ي سري دادهها داده :1تبصره 

  زند. می

 ها آن و حفاظت بندي طبقه و نحوهي سري ها تعیین و تشخیص داده ةنحو ۀنام آیین :2تبصره 

ماه از تاریخ تصویب این قانون توسط وزارت اطلاعات با همکاري  3ظرف 

و پشتیبانی  و دفاعارتباطات و فناوري اطلاعات  ،کشور ،ي دادگستريها وزارتخانه

  خواهد رسید. وزیران یئتهنیروهاي مسلح تهیه و به تصویب 

) این 3( مادةي سري موضوع ها : هرکس به قصد دسترسی به دادهرایم رایانه اییجقانون  4 مادة

سال یا  دو به حبس از شش ماه تا ،یا مخابراتی را نقض کنداي  هي رایانها تدابیر امنیتی سامانه ،قانون

ریال) یا هردو مجازات  40,000,000میلیون ( ریال) تا چهل 10,000,000میلیون ( جزاي نقدي از ده

  محکوم خواهد شد.

 مادةي سري مقرر در ها موران دولتی که مسئول حفظ دادهچنانچه مأ«ي ا رایانه جرائمقانون  5 مادة

یا  ها آموزش لازم داده شده است یا داده ها آن ي مربوطه هستند و بهها ) این قانون یا سامانه3(

یا عدم رعایت تدابیر  مبالاتی یب ،احتیاطی بیاثر  قرارگرفته است بر ها آن اختیار در ي مذکورها سامانه

 ،ي مذکور شوندها ي داده یا سامانهها حامل ،ها امنیتی موجب دسترسی اشخاص فاقد صلاحیت به داده
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میلیون  ریال چهل 5,000,000میلیون  ز پنجسال یا جزاي نقدي ا دو روز تابه حبس از یک 

  .»محکوم خواهند شد سالدو از شش ماه تا  ازخدمت انفصالدو مجازات و  ریال یا هر 40,000,000

  

  (قانون مجازات اسلامی) میقانون مجازات اسلا مواد .2-2

یا اسرار یا اسناد و تصمیمات راجع به سیاست  ها هرکس نقشه « میقانون مجازات اسلا 501 مادة

را  ها آن افرادي که صلاحیت دسترسی به یاردر اختداخلی یا خارجی کشور را عالماً و عامداً 

نظر به کیفیت و  ،متضمن نوعی جاسوسی باشد که نحوي بهیا از مفاد آن مطلع کند  قرار دهدندارند 

  .»شود میمراتب جرم به یک تا ده سال محکوم 

ضرر دولت بیگانه دیگر  و بههرکس به نفع یک دولت بیگانه « یاسلامقانون مجازات  502 مادة

به امنیت ملی صدمه وارد نماید به  که نحوي بهدر قلمرو ایران مرتکب یکی از جرائم جاسوسی شود 

  .»یک تا پنج سال حبس محکوم خواهد شد

یا کسب اطلاعات از  برداري نقشههرکس به قصد سرقت یا »  میقانون مجازات اسلا 503 مادة

امنیتی به مواضع مربوطه داخل شود و همچنین اشخاصی که بدون اجازه  یا ینظامیا  یاسیاسرار س

از استحکامات  يبردار عکسیا گرفتن فیلم یا  برداري نقشهدر حال  صلاح يذیا مقامات  ینمأمور

  .»شوند میسال حبس محکوم  3اماکن ممنوعه دستگیر شوند به شش ماه تا  یا ینظام

 یلههر وسهرکس با هدف برهم زدن امنیت کشور به « میقانون مجازات اسلا 505 مادة

 يآور جمعدولت یا به نحو دیگر  ینمأموررا با پوشش مسئولین نظام یا  شده يبند طبقهاطلاعات 

 تا دو و موفق به انجام آن شود به حبس از قرار دهدکند چنانچه بخواهد آن را در اختیار دیگران 

  .»شود میاین صورت به حبس از یک تا پنج سال محکوم  یردر غده سال و 

دولتی که مسئول امور حفاظتی و اطلاعاتی  ینأمورمچنانچه « میقانون مجازات اسلا 506 مادة

و عدم رعایت  مبالاتی یب در اثرآموزش لازم داده شده است  ها آن باشند و به می شده يبند طبقه

  .»شوند میاصول حفاظتی توسط دشمنان تخلیه اطلاعاتی شوند به یک تا شش ماه حبس محکوم 
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  . مواد قانون مجازات نیروهاي مسلح2-3

ذیل محکوم  يها مجازاتافراد زیر جاسوس محسوب و به «قانون مجازات نیروهاي مسلح  24 ةماد

  :شوند می

دشمن و یا  یاردر اختاسناد یا اطلاعات یا اشیاي داراي ارزش اطلاعاتی را  که یهر نظام -الف

 ،استحکامات ،تأسیساتنسبت به امنیت  یا ینظامامر را براي عملیات  ینو ا قرار دهدبیگانه 

 ،ي موقتها گاه توقف ،موقتی تسلیحاتی یا یدائمانبارهاي  ،کارخانجات ،ها پایگاه

 تأسیساتامنیت  یا ینظامهواپیماها یا وسایل نقلیه زمینی  ،ها کشتی ،ي نظامیها ساختمان

  مجازات محارب محکوم خواهد شد. باشد بهدفاعی کشور مضر 

به هر دلیلی موفق  ،اسناد یا اطلاعات براي دشمن یا بیگانگان تحصیل کرده که یهر نظام - ب

  گردد. میبه تسلیم آن نشود به حبس از سه تا پانزده سال محکوم 

اقتصادي و یا صنعتی مربوط به نیروهاي مسلح  ،امنیتی ،سیاسی ،یاسرار نظام که یهر نظام -ج

را از مفاد آن آگاه  آناننابع آن تسلیم و یا را به دشمنان داخلی یا خارجی یا بیگانگان یا م

  سازد به مجازات محارب خواهد شد.

به نفع دشمن و یا  ،شده يبند طبقهبراي به دست آوردن اسناد یا اطلاعات  که یهر نظام -د

قوانین دیگر  موجب بهچنانچه  ،بیگانه به محل نگهداري اسناد یا اطلاعات داخل شود

  گردد. میتا ده سال محکوم  دو مستوجب مجازات شدیدتري نباشد به حبس از

غیرمجاز به محل مذکور وارد شود به حبس  صورت بهیا عامداً فقط  عالماً که یهر نظام :تبصره

  گردد. میسال محکوم  3از شش ماه تا 

انبارهاي  ،کارخانجات ،ها که براي کسب اطلاعات به نفع دشمن به پایگاه یگانههر ب -ـه

 ،ي موقتی نظامیها توقفگاه ،ي نیروهاي مسلحها یگان ،ي نظامیها اردوگاه ،تسلیحاتی

ي ها هوایی و دریایی وارد شده یا به محل ،نقلیه زمینی یطوسا ی ومي دفاعی نظاها ساختمان
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تا  یکاز این صورت به حبس  غیر به اعدام و در ،نگهداري اسناد یا اطلاعات داخل شود

  گردد. میده سال محکوم 

ی ممجرمان اصلی نظا تبع بههرکس در جرائم جاسوسی یا نظامیان مشارکت نماید  :1تبصره 

همان مجازاتی که براي نظامیان مقرراست محکوم  و بهحاکمه ی ممنظا هاي دادگاه در

  شود. می

دادن به جاسوس جرم محسوب  و پناهمخفی نمودن  یاو جاسوسی  در امرمعاونت  :2تبصره 

حاکمه و در مواردي که ی ممنظا هاي دادگاه ی درممجرمان اصلی نظا تبع بهو مرتکب 

  .»گردد میسال تا پانزده سال محکوم  3مجازات محارب و یا اعدام است به حبس از 

تصمیمات یا  ،مذاکرات ،اسناد و مدارك که یهر نظام« :قانون مجازات نیروهاي مسلح 26 مادة

 قرار دهدرا ندارند؛  ها آن افرادي که صلاحیت اطلاع نسبت به یاردر اخترا  شده يبند طبقهاطلاعات 

  :شود میآنان را از مفاد آن مطلع سازد به ترتیب ذیل محکوم  هر نحویا به 

سري داشته باشد به حبس  یکل بهتصمیمات یا اطلاعات عنوان  ،مذاکرات ،هرگاه اسناد -الف

  از سه تا پانزده سال.

به حبس از دوتا ده  ،تصمیمات یا اطلاع عنوان سري داشته باشد ،مذاکرات ،هرگاه اسناد - ب

  سال.

تصمیمات یا اطلاعات عنوان خیلی محرمانه داشته باشد به حبس از  ،مذاکرات ،هرگاه اسناد -ج

  ماه تا یک سال. 3

از طرف  ،تصمیمات یا اطلاعات محرمانه داشته باشد ،مذاکرات ،هرگاه اسناد :1تبصره 

  .»یس مربوط تنبیه انضباطی خواهد شدفرمانده یا رئ

یا  مبالاتی یبیا  احتیاطی بیبراثر  که یهر نظام« :قانون مجازات نیروهاي مسلح 27 مادة

یا عدم رعایت نظامات دولتی موجب افشاي اطلاعات و تصمیمات یا فقدان یا از بین  انگاري سهل
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اسناد افشاء شده به ترتیب  بندي طبقهشود با توجه به قانون  26 مادةمذکور در  و مداركرفتن اسناد 

  :شود میزیر محکوم 

ماه  6اطلاعات یا تصمیمات عنوان سري داشته باشد به حبس از  ،مذاکرات ،چنانچه اسناد -الف

  .دو سالتا 

ماه  3اطلاعات یا تصمیمات عنوان سري داشته باشد به حبس از  ،مذاکرات ،چنانچه اسناد - ب

  .سال یکتا 

دو عنوان محرمانه داشته باشد به حبس از  ،اطلاعات یا تصمیمات ،مذاکرات ،چنانچه اسناد -ج

  ه.تا شش ما ماه

اطلاعات یا تصمیمات عنوان محرمانه داشته  ،مذاکرات ،هرگاه اسناد و مدارك :تبصره

  فرمانده یا رئیس مربوط تنبیه انضباطی خواهد شد. از طرفباشد 

حفظ اطلاعات  در موردپس از آموزش لازم  ی کهمهر نظا :قانون مجازات نیروهاي مسلح 28 مادة

توسط دشمنان و یا بیگانگان تخلیه  ،وعدم رعایت اصول حفاظتی مبالاتی بی در اثر ،شده يبند طبقه

  ».گردد میبه یک تا شش ماه حبس محکوم  ،اطلاعاتی شود

  

  اي رایانه. بررسی مواد مرتبط با جاسوسی 3

  :پردازیم می 3 مادةابتدا به بررسی موارد موجود در 

  

  اي رایانه . دادة3-1

یا اي  هشکلی مطلوب براي پردازش دریک سیستم رایان اطلاعات یا مفهوم به ،از واقعه يهر نماد

  کارکرد خود را به مرحله اجرا بگذارند. ذکرشدهي ها شود سیستم میمخابراتی است که باعث 

در  صورت بهنظیر متن یا تصویر چه  ها یا دستورالعمل ها مفهوم ،ها از موضوع يهر نماد :داده محتوا

یا پردازش توسط رایانه. اي  هي رایانها برقراري ارتباط میان سیستم منظور بهکه  شده یرهذخیا  یانجر
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که  ها ارقام و نشانه ،از حروف يا از مجموعهداده عبارت است  :توان گفت می تر ساده یفیدر تعر

  گیرند. میرایانه مورد پردازش قرار  وسیله به

 وسیله بهفهم نباشند اما پس از پردازش  قابل اول اساساً براي انسان در وهلۀ ها ممکن است داده

براي انسان مفهوم  وسیله ینبدمتن و...درآمده و  ،فیلم ،به انحاء گوناگون از قبیل صوت ،رایانه

  یابد. می

 اطلاعات که سازي ذخیرهگوناگون از وسایل اي  همجموع :از اند عبارتي داده ها عامل

مانند دیسک  ،را زا یک رایانه به رایانه دیگر منتقل کرد ها آن یسادگ بهتوان  میو  اند حمل قابل

اطلاعات دارند.  سازي ذخیرهي متعددي براي ها هریک ظرفیت ها این حامل ،دیسک سخت ،نرم

هرچه بالاتر باشد  که شود میل مگابایت استفاده ین ظرفیت معمولاً از اصطلاحاتی مثبراي سنجش ا

  .)42 :1386 ،فیه میسالکرد (خیره توان روي آن ذ میاطلاعات بیشتري را 

  

  اي رایانه جرائمقانون  3 مادة یبررس .3-2

   اي رایانه جرائمقانون  3 مادة. بررسی عنصر مادي بند الف 1- 3-2

  :از اند عبارتعمل مجرمانه  3 مادةدربند الف 

  ،ي سريها دسترسی به داده -1

  ،ي سريها تحصیل داده -2

  انتقال. در حالشنود محتواي سري  -3

 ،وسیع کلمه یدر معنبراي روشن شدن مفاد این بند توجه به این مطلب لازم است که جاسوسی 

  :شود می را شاملدو دسته اقدامات 

و دادن آن به  اقدامات قانونی که عبارت است از تفحص و تحصیل اطلاعات مزبور :دسته اول

است متضمن قصد جاسوسی یا خیانت ممکن  ،کند. این دسته برداري بهرهکسانی که باید از آن 

افراد مملکت  ،برحسب غفلت که اینکنجکاوي یا میل به دانستن یا  ازلحاظمثلاً متهم صرفاً  ،نباشد
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اما دسته دوم همیشه کاشف از وجود اراده خاص براي آگاه ؛ خود را آگاه سازد نه خارجیان را

  .)476 :1382 ،گلدوزیان( دار است وامل غیرمجاز وغیرصلاحیتکردن ع

قدرت دست یافتن به چیزي لذا با توجه  ،توانایی ،لغوي عبارت است از قدرت ازنظردسترسی 

این کار را انجام  رأساًخود  ،ي سري پیدا کندها فردي که دسترسی غیرمجاز به داده ،به این معنی

ي سري آن است که تحصیل از طریق یک فرد دیگر ها داده یلبا تحصدهد و تفاوت آن  می

پس اگر  ،کسب کردن ،فارسی واژه تحصیل یعنی به دست آوردن در فرهنگتواند انجام شود  می

توان آن را از طریق فرضاً یک مسئول دریک اداره دولتی  می ،ي سري منظور باشدها تحصیل داده

  کرد. کسب ینظامیا یک مرکز 

  

  اي رایانه جرائمقانون  3 مادةبند الف  یروانعنصر . بررسی 2- 3-2

 اند عبارتتحصیل و یا شنود محتواي سري  ،یدر دسترس بر عمدجرم بند الف علاوه  یعنصر روان

  ي سري.ها از آگاهی و علم به غیرمجاز و بدون مجوز بودن دسترسی یا تحصیل و یا شنود داده

دسترس قرار دادن «این بند بر  یدو تأک صراحت  بهبا توجه  :3 مادةپ) بررسی عنصر مادي بند ب 

 طور بهمتن و... باید  ،عکس ،اعم از فیلم ها رسد که این داده میمنطقاً به نظر » ي مذکورها داده

فردي قرار گیرد  یاردر اخت ها . پس اگر مفاد این دادهیردقرار گمستقیم در اختیار فرد فاقد صلاحیت 

را جرم  ها قرار دادن مفاد داده در دسترسنظر  گذار قانونزیرا اگر  یستنطبق این ماده جرم 

اما ؛ کرد میماده نیز استفاده  یندر ا» مفاد«ة از واژ قانون مجازات اسلامی 501 مادةدانست مانند  می

با درنظرگرفتن سري هستند و از اهمیت بالایی برخوردار هستند پس عقلا تفاوتی بین خود 

براي جلوگیري از بروز این  گذار قانونبهتر بود  يهررو بهوجود ندارد.  ها آن مفادي سري و ها داده

کرد  میکلمه مفاد را نیز به همان ترتیبی که گفته شد به این بند اضافه  ها دست ابهام

  .)85 :1381 ،میرمحمدصادقی (
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  اي رایانه جرائمقانون  3 مادة. بررسی عنصر روانی بند ب 3- 3-2

عمدي  صورت بهي سري ها در دسترس قرار دادن داده :این جرم عبارت است از عنصر روانی

ها مرتکب شود  و نظایر این اکراه ،اجبار ،خواب ،هوشی یب ،مستی در حالتاگر فرد  رو ینازا

  .)86 :1381 ،میرمحمدصادقی گردد ( میمجازات نخواهد شد و جرم محقق ن

  

  اي رایانه جرائمقانون  3 مادةج  . بررسی عنصر مادي بند4- 3-2

تلقی » افشا«این است که زمانی عمل فرد  »قرار دادن در دسترس«رسد تفاوت (افشا) با  میبه نظر 

 در دسترس«افراد مذکور بگذارد لیکن ماهیت  یاردر اختي سري را ها داده رأساًشود که فرد  می

موجبات دسترسی افراد مذکور را به  از انحاءزمانی جرم است که وي به نحوي » قرار دادن

ارائه شود.  ها آن مستقیم از طرف خود وي به طور به ها داده که آنبدون  ،ي سري فراهم کندها داده

پرواضح است که استعمال آن  ،شود میکه معمولاً به خارجیان اطلاق » بیگانه«واژه  در خصوص

 ،و شامل هر دولت کند مییجاد نی امابهاشرکت و یا حتی گروه  ،سازمان ،صفت دولت عنوان به

شود که لزوماً باید یک فرد خارجی و  میشود و این تردید ایجاد  می یگروه یاشرکت و  ،سازمان

براي جاسوسی از یکدیگر  ها غیرایرانی باشد؟ براي پاسخ به این نکته باید توجه کرد که دولت

بنابراین اگر دولتی براي به دست آوردن اطلاعات موردنیاز ؛ کنند میکاملاً پنهانی عمل  صورت به

 هاي يکار پنهانپیچیده جاسوسی و  فرایندبه  با توجهخود دست به استخدام عوامل ایرانی بزند 

صدق  بر آنرسد که اگر عامل بیگانه هم یک فرد ایرانی باشد این ماده  میمختص آن به نظر 

سازمان و  ،ي دولتها براي واژه ،حقوقی یاتدر ادباست » گروه بیگانه« در واژهکند. ابهام دیگر  می

شرکت تعاریف تقریباً مشخص وجود دارد اما منظور از گروه چیست؟ آیا یک گروه جهانگردي 

نسبت به حفظ  گذار قانونشود؟ یا توجه به حساسیت  مینیز شامل  را که جهت تفریح به ایران آمده

چنین استنباط  ،را موجب لطمه به امنیت ملی دانسته است ها آن افشاي که ایني سري و ها داده

در ي سري ها صدق کند اگر داده بر اجتماعکه عنوان گروه  هر جاشود که به هر صورت  می
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عمل فرد مشمول این بند خواهد بود و لزوماً نیاز نیست که  ،قرار گیرد یا فاش شود ها دسترس آن

  و داراي تشکیلات باشد. افتهی سازماناین گروه یک گروه 

  

  اي رایانه جرائمقانون  3 مادة. بررسی عنصر روانی بند ج 5- 3-2

علم و  ،ي سريها داده قرار دادن در دسترسعنصر روانی مرتکب این بند علاوه بر عمد در افشا یا 

  .)86 :1381 ،میرمحمدصادقی ( آگاهی نسبت به بیگانه بودن طرف مقابل است

  

  ي سريها . داده6- 3-2

 یی است که افشايها داده ،ي سريها داده« :ي سري تعریف شده استها داده 3 مادة 1در تبصره 

سري این است  یکل بهي سري و ها بین دادهتفاوت » زند. میبه امنیت کشور یا منافع ملی لطمه  ها آن

ي ها افشاي دادهشود. ولی  میبه امنیت ملی کشور  یرناپذ جبرانزیان  و که گروه دوم موجب ضرر

ي ها داده که اینکه چرا با وجود  استزند و این جاي انتقاد  میاول صرفاً به امنیت کشور ضرر 

اما دلیل ؛ ماده قید شده است یندر اي سري اهمیت بیشتري دارد ولی ها سري از داده یکل به

کیفري است؛ زیرا ي محرمانه از تنگناي پشتیبانی ها ي سري بیرون کردن دادهها داده بینی پیش

زیرمجموعه آن  عنوان بهرا  یهر اطلاعاتتوان  میاست که اي  هي محرمانه به اندازها گستره داده

  ي سري بسنده شده است.ها به داده در قانونقرارداد بنابراین 

  :سري یکل بهي ها یی از دادهها نمونه

 اداره و هدایت جنگ معلوم باشد. در آني راهبردي که ها طرح -1

 مهمات و تجهیزات راهبردي. ،و اطلاعات مربوط به مقادیر ذخایر تسلیحاتآمار  -2

 نامه آئینکشور (و توانایی عملیاتی سازمان اطلاعاتی  ها اطلاعات مربوط به پیشرفت -3

 )75سال  ،نیروهاي مسلح شده يبند طبقهحفاظت از اسناد و مدارك 
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  :سري باشد يها دادهو تواند مصداق اطلاعات  میهمچنین موارد ذیل نیز 

وزارت دفاع و نیروي  ،سپاه گانه پنج ،ارتش گانه سهآمار و استعداد هریک از نیروهاي  -1

 انتظامی.

 ي راهبردي.ها حفاظت از محموله يها طرحاطلاعات مربوط به  -2

 ضروري نیروهاي مسلح به اقلام راهبردي و حساس و دفاعی. هاي یازمندين -3

نیروهاي  شده يبند طبقهحفاظت از اسناد و مدارك  نامه آئین( يراهبردي تحقیقاتی ها طرح -4

 )75سال  ،مسلح

  

  )اي رایانه جرائمقانون  4 مادة(موضوع اي  هي رایانها . نقض تدابیر امنیتی سامانه3-3

  اي رایانه جرائمقانون  4ة . بررسی عنصر ماد1- 3-3

دهد ارائه نشده  میاین جرم را تشکیل  يعنصر مادقانون تعریفی از تدابیر امنیتی که شاکله  یندر ا

دولت این اصطلاح تحت عنوان تدابیر حفاظتی مورد تعریف   میتقدی ۀیحدر لااما ؛ است

و اي  هي رایانها و سیستم ها قرارگرفته است. درواقع این تدابیر حفاظتی متناسب با نوع و اهمیت داده

  بدون مجوز مرجع قانونی. ها آن جلوگیري از دسترسی به منظور به یمخابرات

  

  اي رایانه جرائمقانون  4 مادة. بررسی عنصر روانی 2- 3-3

شامل  ،مخابراتیاي  هي رایانها در نقض تدابیر امنیتی سامانه بر عمداین جرم علاوه  عنصر روانی

بنابراین اگر کسی صرفاً تدابیر امنیتی ؛ شود مینیز » ي سريها دسترسی به داده«مسئولیت خاص 

ي سري را نداشته ها خاص دسترسی به داده یتو سوءن و قصدیا مخابراتی را نقض کند اي  هرایان

 یناز اي مذکور ملاك نیست و ها باشد شامل این ماده نیست. همچنین موفقیت در دسترسی به داده

  .یستنبابت جرم مقید 
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  )5 مادةي سري (موضوع ها داده در حفظ مبالاتی بیو  احتیاطی بی. 3-4

اطلاعات  سوءنیتشود به این نحو که مرتکب با  میجاسوسی اصولاً جرم عمدي تلقی 

جرم  که ایناما عنایت به  ،دهد یمبیگانگان و عوامل غیرمجاز قرار  یاردر اخترا  شده يبند طبقه

براي  انگاري جرمرا وادار به  گذار قانون لذا برخوردار است.اي  هجاسوسی از اهمیت بالا و ویژ

  .)101: 1386 ،میرمحمدصادقی است (نموده  ها مبالاتی یو ب ها انگاري سهل گونه این

  

  اي رایانه جرائمقانون  5 ةعنصر ماد. بررسی 1- 3-4

قانون  506 مادة در خصوص ی کهمشرایط عمواي  هبراي تحقق جرم موضوع این ماده وجود پار

دولتی که  مأموران وسیله بهارتکاب این جرم  :ضروري است. اولاً ،نیز وجود دارد مجازات اسلامی

شده  بینی پیشخرید خدمت و... باشد  ،روزمزد ،پیمانی ، میعم از رسی امداراي رابطه استخدا

 دیگر عبارت به ،ي مذکور باشندها ي سري و سامانهها باید مسئول حفظ داده مأموران :است. ثانیاً

ي ها حفظ داده در خصوصآموزش لازم  :باشد. ثالثاًي سري مرتبط ها با داده ها آن شغل دولتی

را طی نکرده  ها داده شده باشد. چنانچه فرد این آموزش مأمورانمزبور به این  يها و سامانهسري 

  باشد عمل وي مشمول این ماده نیست.

  

  اي رایانه جرائمقانون  5 مادة. بررسی عنصر روانی 2- 3-4

 ،عدم رعایت تدابیر امنیتی) است ،مبالاتی بی ،احتیاطی بیاین جرم خطایی جزایی ( عنصر روانی

 شده است.» عدم رعایت نظامات دولتی«جایگزین » یتیامن یرتدابعدم رعایت «ماده  یندر االبته 

یعنی فرد عملی که باید  مبالاتی بی داد. مییعنی فرد عملی انجام بدهد که نباید انجام  احتیاطی بی

توصیه و یا  ،عدم رعایت تدابیر امنیتی یعنی فرد یک هشدار امنیتی داد انجام ندهد. میانجام 

  کرد رعایت نکرده است. میدستورالعمل اداري را که باید رعایت 
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  گیري نتیجه

در خصوص جاسوسی  که ایناول  ؛در مجموع به نکاتی دست یافتیماي  هدر بررسی جاسوسی رایان

ان دان حقوقجاست که متخصصین کامپیوتر و  هتعریف روشنی در دست نداریم و باي  هرایان

 که ایندوم  باشد. انگاري جرمکه بتواند راهگشاي مشکلات ارائه دهند  ومانع جامعتعریفی  ،اتفاق به

و برخورد  انگاري جرمایران در خصوص جرم مذکور در زمینه  یژهو بهي کشورها ها با تمام تلاش

اشاره به  الخصوص یعل .استموجود  شده یبتصوقانونی باز هم نقایص بسیاري در قوانین 

 ۀمثال سازمان همکاري و توسع طور بهجاست.  هدر این مورد بسیار ب المللی بیني ها سازمان

شده نیاورده است و شوراي صریح در جرائم احصا طور بهرا اي  هعنوان جاسوسی رایان ،اقتصادي

مجرمانه حائز اهمیت لحاظ نکرده است ست حداقل خود توجهی خاص به این رفتار فهراروپا در 

بنابراین شایسته است  همچنین سازمان ملل رفتار مشابهی در این زمینه از خود ارائه داده است.

اي  هجاسوسی رایان ،اي رایانهدر خصوص جرائم  تري یقدقبا بررسی مجدد و  المللی بیني ها سازمان

را به این بزه جلب کنند تا  الملل بینخاص قرار داده و توجه سایر کشورها در حوزه  موردتوجهرا 

این تهدید نوین در  روزافزونسدي باشد محکم براي جلوگیري از گسترش  ها آن العمل عکس

  جهانی. ۀجامع

اصلاحیۀ  ،اي رایانهدر قانون جرائم  گفته یشپ یصنقا  میبه تما توجه یبکشورمان هم  گذار قانون

محترم در خصوص جاسوسی  گذار قانونجدیدي در این خصوص ارائه نداده است. در ضمن 

صریحی نکرده و به قانون تجارت الکترونیکی بسنده کرده است.  انگاري جرماقتصادي اي  هرایان

درصدد رفع اشکالات موجود اي  هپس لازم است که مسئولین با توجهی ویژه به قانون جرائم رایان

  مثال: طور بهیند برآ

نظر به  ،اي رایانهاز مواد براي جاسوسی  يا در پاره شده گفته. در خصوص مجازات نقدي 1

اهمیت بالاي این جرم تبدیل مجازات نقدي به مجازات مناسب دیگر سبب تناسب جرم و 

  شود و این با اصل مهم تناسب جرم و مجازات سازگاري خواهد داشت. میمجازات 
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ذکر  در قانون ها آن شاهد اصلاحاتی بودیم که تعریفی ازاي  هقانون جرائم رایان 3 مادة. در 2

بنابراین ارائه تعریف  و...» افشاء اطلاعات« ،»بیگانه« ،»تدابیر حفاظتی«نشده بود مثلاً واژگان 

  .خواهد بودبسیاري از ابهامات  يگشا گرهصریح در خصوص این واژگان مسلماً 

اما این قانون در  ؛شاهد بحث تشدید مجازات هستیماي  هقانون جرائم رایان. در فصل هشتم از 3

 27 مادةدر  تر یفخفخصوص تشدید مجازات براي تکرار جرم با در نظر گرفتن مجازات 

را براي تکرار  تر سختکاهد بلکه عقل سلیم هم مجازاتی  میاز اهمیت این بحث  تنها نه

تواند  میرفع این اشکال از دید نگارنده  یجهدرنت داند میمناسب اي  هجرم جاسوسی رایان

  باشد.اي  هیکی از نکات حائز اهمیت در بحث رفع نقص قانون جرائم رایان

اي  هدر قانون جرائم رایان گذار قانونکه در بحث همکاري در ارتکاب جرم گفتیم  طور همان. 4

 25 مادةدر خصوص مجازات شریک ساکت بوده و براي معاونت در جرم هم فقط در 

صریح در  صورت بهضمنی اشاراتی کرده است پس شایسته است نظر به اهمیت جرم  طور به

 انگاري جرمرا  ها آن خصوص معاون و شریک در این بزه صحبت کرده و رفتار مجرمانه

  نماید.

صالح به  هاي دادگاهآشکار  صورت بهاي  هانون جرائم رایاندر بخش دوم از ق گذار قانون. 5

 هاي دادگاهکلی به  صورت به 28 مادةرسیدگی در این جرم را معرفی نکرده است و در 

 که آنخاصه  ،اختصاصی اشاره کرده است ی ومعمو هاي دادگاهبه  30 مادةایران و در 

اقتصادي در قانون تجارت الکترونیکی اي  هبراي رسیدگی به رفتار مجرمانه جاسوسی رایان

ضمنی هم مورد دادگاه صالح اي  هحتی اشار ،هیچ دادگاه خاصی را مدنظر قرار نداده است

نکاتی است که  ازجملهبنابراین رفع این نقص مسلماً  ،نکرده است به رسیدگی در این مورد

  به آن توجه شود. تر یعسرچه باید هر

که قوه قضائیه را مکلف کرده تا اي  هقانون جرائم رایان 30 مادةبه تبصره  با توجهدر ادامه 

قضاتی را که با امور رایانه آشنایی دارند براي رسیدگی به این جرائم انتخاب کند و عنایت به این 
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 ازپیش یشبي ها در عرصه رایانه و فضاي سایبر ضرورت آموزشاي  هي لحظها مطلب که پیشرفت

اي  هاجراي یک سیاست کیفري مؤثر جهت پیشگیري از جرائم رایانسازد و براي  میرا مشخص 

 ،باید در مقاطع مختلف زمانی تکرار و روزآمد شوند ها این آموزش ،اي رایانهجاسوسی  خصوص به

  بنابراین:

در کنار  ،را به عهده دارد جرائمضابط دادگستري وظیفه کشف  عنوان بهپلیس  ازآنجاکه. 1

 ها ریزي برنامه سرفصلآموزش پلیس نیز باید در  ،مقامات قضاییآموزش قضات و سایر 

  قرار گیرد.

 ،احتیاطی بیسطح کارمندان دولت و نظامیان براي جلوگیري از  ی درم. آموزش عمو2

  ي سري.ها این افراد در خصوص داده مبالاتی بی

 ،ي سريها داده ،اي رایانهدر حال حاضر دولتمردان کشورمان براي جلوگیري از جاسوسی 

ي مناسب براي برخورد و ها و طرح ها این روش ازجمله. اند تمهیدات خاصی را در نظر گرفته

استفاده  ،ي جاسوسی کشورهاي بیگانهها هکري و سایبري گروه شده یزير برنامهمبارزه با حملات 

زیرا  ،کشورمان خواهد بود مبتکرتوسط مهندسان  شده یطراح عامل یستمساز شبکه اینترنت ملی و 

 2و مکینتاش 1ي عامل موجود نظیر ویندوزها کشورهاي سازنده سیستم سوءاستفادهبا توجه به امکان 

احتمالاً تا حد زیادي  ها این روش ،ي دولتیها رایانه ۀاز اطلاعات شخصی کاربران و محرمان

در جهت دفاع و حفاظت از امنیت ملی  ها نزدیک از این برنامهاي  هکارآمد خواهد بود و در آیند

هنوز زمینه استفاده از این تمهیدات ویژه فراهم نشده  که ایناما نظر به ؛ خواهد شد برداري بهره

ارائه راهکارهاي زیر را ضروري اي  هچه بیشتر از وقوع جاسوسی رایانجهت پیشگیري هر، است

  دانم: می

اي  هي رایانها در شبکه شده يبند طبقهي سري و اطلاعات ها داده سازي ذخیره. عدم 1

  شبکه جهانی اینترنت (تا حد ممکن). خصوص به

                                                                                                                                                           
1. Windows 
2. Macintash 



 فصلنامه تخصصی حقوق علم و وکالت: سال دوم، شماره سوم
126    

 ینههز کمراهکاري سریع و  عنوان بهي حساس در ادارات ها رایانه يها درگاه. مسدود کردن 2

 از قبیل درایوهاي اي  هي رایانها سیستم يها درگاهی م: در این روش تمامؤثر حال درعین

 ،از طریق سرور (شبکه) بسته شده و... 3ي یو اس بیها پورت ،2دي و دي وي 1سی دي

تواند هیچ داده و اطلاعاتی را وارد رایانه کرده و یا از آن  میکاربر رایانه ن ترتیب ینا به

 منظور بهي مجاز که از سوي مسئولان و ها خارج کند. در این حالت کاربر تنها به داده

  دسترسی خواهد داشت. ،روي سیستم او قرار داده شده یفهوظ انجام

هدایت شود که هر کاربري بداند چگونه  يا گونه به: بستر فرهنگی جامعه باید يساز فرهنگ. 3

او حفظ شود. همچنین با توجه به  قیمت يذاز رایانه و اینترنت استفاده کند تا اطلاعات 

 ها آفت ،کاربردها ازجملهي مختلف آن ها آموزش جنبه ،گستردگی فضاي مجازي اینترنت

 يها گذرواژهو سایر خطرها ضروري است. توجه به برخی نکات ساده مثل فاش نکردن 

  از الزامات است.اي  هرایان

تدابیر  ینتر مهمدسترسی: این دسته از تدابیر در زمره  ةکنند سلبیا  محدودکننده. تدابیر 4

ي خاص روي ها روش با نصب برنامه یندر اسایبر قرار دارند.  جرائمپیشگیرانه وضعی از 

از ورود یا ارسال برخی اي  هخدمات شبک دهنده ارائهي ها سیستم ،ي شخصیها رایانه

معمولاً در سه قالب  ها این برنامه کنند یمجلوگیري  یرقانونیغي غیرمجاز یا ها داده

فهرستی از موضوعات مجاز  ها این برنامه. هستند 6ها پراکسی و 5فیلترها ،4دیوارهاي آتشین

  کنند. میي غیرمجاز جلوگیري ها و خروجی ها یا غیرمجاز دارند و از ورودي

. استفاده از تدابیر نظارتی: این اقدامات از دو بعد فنی و انسانی تشکیل شده است. در حالت 5

حتی  ،اشخاصاي  هشبک هاي یتفعال یتمامشود و  مییی روي سیستم نصب ها فنی برنامه

                                                                                                                                                           
1. CD 
2. DVD 
3. USB 
4. Fire wall 
5. filtering 
6. proxy 
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موشواره (موس) روي  وسیله بهیا نقاطی را که  اند زده یدشانکل صفحهضرباتی که بر روي 

تواند با بررسی  می(بعد انسانی)  موردنظرکنند و سپس مأمور  میضبط  ،اند آن کلیک کرده

  را پیشگیري و گزارش کند. یرقانونیغموارد  ،سوابق

از ورود اشخاص ناشناس یا فاقد اعتبار به یک . نصب تدابیر صدور مجوز: در این روش 6

گذرواژه  یريکارگ بهشود. نمونه ساده این اقدام  مییا سایت جلوگیري اي  هسیستم رایان

از یک  برداري بهرهتنها کسانی حق  ترتیب ینا بهاست که از دیرباز متداول بوده است. 

 گذرواژهسیستم یا سایت را خواهند داشت که پس از طی مراحل شناسایی و کسب اعتبار 

  مربوطه را دریافت کنند.

انتقال ایمن محتواي ارتباطات  منظور بهیی هستند که ها کننده: برنامه. استفاده از ابزارهاي رمز7

 1»رمزنوشته«متن اصلی به  ،کدهاي خاص بر اساسشوند. در این روش  میاستفاده اي  هرایان

 2»رمزگشایی«آن را  ،کلیدي که در اختیار دارد وسیلۀ بهشود و گیرنده در مقصد  می یلتبد

ي متعددي که در فضاي سایبر ها کند. مزیت این روش در این است که با توجه به برنامه یم

ي رمزنگاري ها از برنامه گیري بهرهبراي شنود و دستیابی به ارتباطات افراد وجود دارد 

  را کاهش دهد. ها تعرض گونه این خطر تواند یم

   

                                                                                                                                                           
1. ciphertext 
2. Decryption 
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  و مآخذ منابع

  فارسی - الف

دانشگاه علامه  ،اي رایانه جرائم مسئولیت کیفري اشخاص حقوقی در ،)1389( یمرتض ،. دینداري1

  بهار. ،دانشکده حقوق ،طباطبایی

  انتشارات جنگل. ،سایبري جرائم تحقیقات مقدماتی در ،)1389محمدرضا ( ،. زندي2

 گنج دانش. ،ترجمه محمدعلی نوري ،اي رایانهجرائم  ،)1390اولریش (، . زیبر3

  انتشارات انستیتو ایزایران. ،و اطلاعات يآور فنمبانی  ،)1386( یوانک ،فیه می. سال4

  انتشارات مجد. ، میمحشاي قانون مجازات اسلا ،)1382(، ایرج ،. گلدوزیان5

  جلدي.6انتشارات امیرکبیر، دورة  ،فرهنگ فارسی ،)1376محمد ( ،. معین6

  .یزاننشر م ،علیه امنیت و آسایش عمومی جرائم ،)1381( ینحس ،میرمحمدصادقی . 7
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  .1388مصوب  اي رایانه جرائم قانون .2

  .1375مصوب  ،نیروهاي مسلح شده يبند طبقهحفاظت از اسناد و مدارك  نامه آئین .3




