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 (اثر ی)گواهی اصالت نشر و حقوق مادی و معنو

فقه گرایش  الهیاتمقطع کارشناسی ارشد رشته  4931دانشجوی ورودی سال  سمانه خالقیجانب این

ه ی بهرنامه خود از فکر، ایده و نوشته دیگرنمایم چنانچه در پایانگواهی می و مبانی حقوق اسلامی

ام. بدیهی ام با نقل قول مستقیم یا غیر مستقیم منبع و مأخذ آن را نیز در جای مناسب ذکر کردهگرفته

واهم دانم و جوابگوی آن خاست مسئولیت تمامی مطالبی که نقل قول دیگران نباشد بر عهده خویش می

در  باشد وتحقیقات خودش مینامه نتیجه نماید که مطالب مندرج در این پایاندانشجو تائید می.بود

 .صورت استفاده از نتایج دیگران مرجع آن را ذکر نموده است

 سمانه خالقی

 تاریخ و امضاء

6/6/4936 

فقه گرایش  الهیاتمقطع کارشناسی ارشد رشته  4931دانشجوی ورودی سال  سمانه خالقیجانب این

نامه خود اقدام به انتشار مقاله، پایان نمایم چنانچه بر اساس مطالبگواهی میو مبانی حقوق اسلامی 

به  .. و... نمایم ضمن مطلع نمودن استاد راهنما، با نظر ایشان نسبت به نشر مقاله، کتاب و.کتاب و

 صورت مشترک و با ذکر نام استاد راهنما مبادرت نمایم.

 سمانه خالقی

 تاریخ و امضاء 

6/6/4936 

نامه ها و نوآوری ناشی از تحقیق موضوع این پایانآزمایش کلیه حقوق مادی مترتب از نتایج مطالعات،

 .باشدمتعلق به دانشگاه پیام نور می

 4936تابستان
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به مصداق "من لم یشکر 
المخلوق لم یشکر الخالق" 

بسی شایسته است از اساتید 
 فرهیخته و فرزانه 

سرکار خانم دکتر گواهی و 
 جناب آقای دکتر کریمی

 که با کرامتی چون
خورشید،سرزمین دل را روشنی 
بخشیدند و گلشن سرای علم و 
دانش را با راهنمایی های کار 

ه بارور ساز و سازند
 .یمساختند؛تقدیر و تشکر نما

 

 تقدیم
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کنم به هایم را تقدیم میماحصل آموخته

بخش آلام شان آرامآنان که مهر آسمانی

 ام است؛زمینی

 ،پدرمروح  پر فتوح به 

ام، چشمان زیبای نگاه زندگی زیباترینبه 

 مادرم

 فداکاریهایشبرای تمام محبت ها و ،همسرم
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 :تعداد صفحه

 سرقت رایانه ای، هک کردن، داده و اطلاعات، تعزیر سرقت،: کلید واژه ها

  چکیده:

ه ید کحساب آه درتمامی کشورها، تنها اموری جرم است که طبق قوانین جاری آن کشور ارتکاب یا ترک آن جرم ب

کی از ی و هک کردن توسط هکرها. سرقت رایانه ای ندنیست ینیز از این قاعده مستثن و هک کردن  سرقت رایانه ای

امروزه در اکثر کشورهای جهان به عنوان یک  .ارتکاب می یابداینترنتی ق جرایم رایانه ای است که در فضای یمصاد

کبین آن مجازات در نظر گرفته شده است. سرقت رایانه ای عمل مخالف قانون به رسمیت شناخته شده و برای مرت

های دیگری و ربودن یا انتقال آن می باشد که دراین پژوهش با توجه در واقع دسترسی پیدا کردن غیر مجاز به داده

 به قانون ایران این جرم رایانه ای مورد مطالعه قرار گرفته است.

ان هم موضوع ش سنتی نه تنها در وسیله و ابزار ارتکاب جرم بلکهای با سرقت های  تفاوت اساسی سرقت رایانه

ا .پس بمی باشد ای داده و اطلاعات است که پدیده مذبور اعم ازمال و غیر مالمتفاوت است. موضوع سرقت رایانه

یانه مخف توجه به اینکه سرقت، ربودن مال دیگری به طور پنهانی است، از این رو ربودن داده های رایانه ای به طور

سرقت رایانه ای می باشد، اما به دلیل حکومت قاعده درء، نمی توان مجازات قطع ید را برای سارق رایانه ای در 

نظر گرفت، هر چند داده ها به طور پنهانی ربوده شده باشند.اکثر فقهای معاصر نیز همین نظر را برگزیده اند. قانون 

انه ای را مستوجب تعزیر می داند. در این پروژه بعد از فصل اول که جرایم رایانه ای نیز هر دو فرض سرقت رای

بررسی شده و در فصل سوم سرقت در فقه و حقوق موضوعه مورد د، در فصل دوم مفهوم شناسی کلیات می باش

بررسی قرار گرفت، در فصل چهارم احکام فقهی و حقوقی سرقت را بر هک کردن هکرها بررسی نمودیم، تطبیق 

قهیه بر هک کردن هکرها در فصل پنجم مورد بررسی قرار گرفت و در فصل ششم حفظ حریم خصوصی و قواعد ف

 هک کردن مورد بررسی قرار گرفت.
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 لهبیان مسأ

سایبری در معنا به مجموعه ای از ارتباطات درونی انسانها از طریق کامپیوتر و مسائل مخابراتی بدون در فضای 

نظرگرفتن جغرافیای فیزیکی گفته می شود، در نتیجه یک سیستم آنلاین یا یک تلفن همراه یا یک دستگاه خود 

 آن با یکدیگر ارتباط برقرار کنند.ق پرداز نمونه ای از فضای سایبر است که کاربران آن می توانند از طری

 جرایم سایبری به دو بخش تقسیم می شوند:

 جرائمی که در آن خود کامپیوتر مورد هدف قرار می گیرد و یا جرائم کامپیوتری. -4

جرائمی که در آن از کامپیوتر به عنوان ابزاری برای ارتکاب به یک جرم سنتی استفاده می شود یا جرائم  -2

 کامپیوتر.مرتبط با 

کردن  هک" باشد که یدن اطلاعات کامپیوتر میشامل اقداماتی برای صدمه وارد کردن و یا دزد جرائم کامپیوتری

در توضیح اقدام هکرها  ،را می توان به عنوان مهمترین و معروف ترین نمونه برای جرم کامپیوتری مثال زد "

د دیگر به یک فر ردن یک راه پنهانی در کامپیوتر شخصیمی توان گفت که افراد مذکور بدون اجازه و با پیدا ک

  اطلاعات آن را دزدیده و یا تغیییر می دهند.جستجو پرداخته و

مباحث مربوط به جرایم رایانه ای بر خلاف جرایمی که ماهیت سنتی دارند و مبانی آنها طی قرون و اعصار 

 مطرح شده است.چند دهه بیشتر نیست که  ،شکل گرفته و ابعاد آن روشن شده

از این رو مسائل جدید و ناگفته در این زمینه بسیار زیاد می باشد. رایانه به موازات خدمات بی شمار خود، 

شدن به ابزاری برای  امکان بهره بردن نادرست از آن و تبدیل ،همچون دیگر دستاورد های علمی و صنعتی

ریق رایانه امکان دارد سرقت و من جمله هک کردن از جمله جرایمی که از ط ارتکاب جرم و بزه را داراست.

سرقت اینترنتی و سرقت در فضای مجازی یا  ،توسط هکرها می باشد که با تعبیری همچون سرقت رایانه ای

 سایبر معروف و مشهور می باشد.

 ت.اس سرقت از جمله جرایمی است که از همان اعصار کهن، از آن به عنوان یک پدیده زشت و ناپسند یاد شده

 در دین مبین اسلام تمامی ادیان، سرقت را عملی مردود دانسته و برای مرتکب آن مجازات در نظر گرفته اند.

ی و ریشه سرقت حرام شمرده شده است. این موضوع از ضروریات دین اسلام محسوب می شود و مبان نیز،

 اجماع و عقل( موجود است. کتاب، سنت،های آن در ادله اربعه )

 و حقوق اسلام کیفر جرم سرقت قطع دست می باشد که منوط به احراز شرایط خاصی می باشد. در فقه

 امروزه با ورود رایانه ها و شبکه های رایانه ای شیوه وقوع و ماهیت این جرم تغییر پیدا کرده است. 

ت چرا که سرقاین تغییر و تحول باعث نگرانیهای زیادی برای مردم و موسسات مالی و اعتباری شده است، 

 مقادیر زیادی پول و اعتبار در کوتاهترین زمان ممکن و به راحتی قابل انجام است.

 ارتکاب این جرم در فضای مجازی روز به روز افزوده شود. انهمین عامل باعث شده میز
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ر حد د از این رو می بایست مسائل فقهی و حقوقی آن به طور جدی مورد مطالعه و بررسی قرار گیرد تا بتوان 

 امکان امنیت و نظم را در فضای مجازی ایجاد کرد.

یا  نترنتیایت و در محیط اینترن یا کامپیوتر توسط که است سرقتی ،ازهک کردن و سرقت هدف پژوهش دراین

 گیرد نه سرقتی که علیه کامپیوتر یا رایانه می باشد.  فضای سایبری صورت می

یت سرقت و تطبیق احکام فقهی حقوقی آن بر هک کردن در اختصاص و توجه این پروژه به مفهوم و ماه

مجازی می باشد و همچنین تطبیق قواعد فقهیه بر هک کردن هکرها از مباحث دیگر این پروژه می  فضای

 گونگیوچ( کامپیوتری) ای رایانه  سرقت تحقق شرایط ،ن است کهای شود می مطرح که اساسی باشد.پرسش

چیست؟ و اینکه آیا فضای مجازی حریم خصوصی محسوب می  عادی باسرقت آن وتفاوت بوده چه آن انجام

 . باشد می فوق پرسشهای به وپاسخگویی مسأله حل پی حاضردر لذاپژوهش شود یا نه؟

  

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



 
 

4 
  

 ضرورت تحقیقاهمیت و 

این شبکه  .امروزه بسیاری از مردم از شبکه جهانی یا اینترنت برای مبادله پیام یا فعالیتهای دیگر استفاده می کنند

 چون این فناوری فضای ،ها فاصله زمانی و مکانی را از بین برده و قدرت زیادی در اختیار بشر قرار داده است

این  از طرفی ،.. را به منصه ظهور رسانده است.اشتراکی ایجاد کرده و مفاهیم جدیدی چون حاکمیت سایبری و

از این روی در این فضا نیز ممکن است انسان  ،کرده استفضا شرایط سوء استفاده را برای افراد بزهکار فراهم 

 مرتکب جرم شود.

رای لذا ب چون چنین جرمی در فضای اینترنتی روی می دهد آن را جرم الکترونیکی یا سایبری نام می نهند.

 د.رمقابله با چنین جرایم و سوء استفاده از آن نیازمند تدوین قوانین جدیدی هستیم که حقوق سایبری نام دا

 

 کاربرد های متصور از تحقیق

هدف کاربردی و اساسی این پروژه شامل تقویت دستگاه قضایی و ظرفیت های اجرایی قانونی کشور در رابطه 

ل به خگویی ایده آتوسعه یک مکانیسم پاس ،تهیه آماری در مورد وقوع این جرایم در کشور ،با جرایم سایبری

 مومی از جرایم سایبری در میان جمعیت کاربر اینترنت می باشد.انجام ارتقا، آگاهی عاین جرایم و سر

 

 سابقه و پیشینه تحقیق

های مربوط به خود جرایم رایانه ای از  در این زمینه کار پژوهشی زیاد به نظر نمی رسد تنها بعضی از پژوهش

به جزوه آموزشی اما در زمینه جرایم در محیط مجازی و سایبری می توان  .منظر فقهی و حقوقی می باشد

نوان همچنین کتابی با ع .جرایم سایبر یا گزیده های اخبار جرایم سایبری توسط محمد حسن دزیانی اشاره کرد

بررسی فقهی حقوقی جرایم رایانه ای توسط حسینعلی بای و بابک پور قهرمان نگاشته شده که به جرایم ارتکابی 

 ازد.از طریق رایانه در محیط مجازی و سایبری می پرد

سرقت الکترونیکی این تحقیق را انجام داد شاهین دژ هم در پژوهش خود با عنوان ماهیت فقهی و حقوقی و 

 و به نتایج زیر دست یافت:

تعریف سرقت است و احکام سرقت عادی بر سرقت الکترونیکی نیز مثل سرقت های سنتی و عادی مشمول 

 دارد. عسرقت الکترونیکی نیز تسری

 ورونیکی نیز مثل سایر جرایم رایانه ای و اینترنتی دارای عنصر مادی خاص خود می باشد جرم سرقت الکت

 کلیه مراحل رایانه و اینترنت قابلیت آن را دارند که مورد فعالیت مجرمانه قرار گیرند.
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ل عم، به عبارت دیگر میان اید ماحصل نیت و اراده مجرم باشدجرم، عمل مجرمانه بدر عنصر روانی یا معنوی 

ژ، )شاهین د مادی و حالات روانی مرتکب باید ارتباطی وجود داشته باشد تا مرتکب مقصر شناخته شود.

 (49و 42شماره  ،4934

 

 اهداف تحقیق

 هدف اصلی:

مهمترین هدف از انجام این تحقیق چگونگی انجام جاسوسی رایانه ای و حل مشکلات و موانع برای مقابله با 

که پیشرفتها در فضای سایبری لحظه به لحظه و روز به روز بیشتر است باید قانونی با توجه به این آنهاست.

داشته باشیم جامع و در عین حال منعطف که به صورت دایره ای بتوان آن را مورد تجدید نظر قرار داد و یا 

ا نمی ذارد زیرقانون گذار در این قانون دست مجریان را برای تطبیق موضوعات جدید با احکام قانونی باز بگ

قانون باید جامع و قدرت باز دارندگی کافی داشته باشد تا بتوان  ،توان خارج از چارچوب قانون حرکت کرد

از سوء استفاده های افراد سود جو مثل هک کردن یک سایت و دسترسی غیر مجاز به اطلاعات یک موسسه یا 

 یک خانواده از طریق اینترنت جلوگیری کرد.

 هدف فرعی:

 این تحقیق سعی می شود با رویکردی پیش برود که بتواند به دستگاههای قضایی کمک نماید.در 

 

 فرضیه ها

به کسی که عمل هک را انجام می دهد هکر گویند و هکرها با داشتن زبان برنامه نویسی به یک سیستم  -4

 رایانه ای نفوذ می کنند.

 نظر گرفته است.قانون مجازات اسلامی برای هکرها حکم تعزیر در  -2 

 دستگاه اجرایی و قانون کنترل و شناسایی هکرها در جمهوری اسلامی پلیس فتا می باشد. -9

 احکام فقهی حقوقی سرقت بر هک کردن  نیز منطبق می شود. -1

 احکام قواعد فقهیه بر هک کردن نیز منطبق می شود. -5

 

 سئوالات مورد تحقیق

 هکرها به چه کسانی گفته می شود ؟ -6

 برای هکرها تدوین نموده است؟قانون مجازات اسلامی چه مجازاتی  -2

 دستگاه اجرایی و قانونی کنترل و شناسایی هکرها در جمهوری اسلامی چیست؟ -9
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 احکام فقهی حقوقی سرقت چگونه بر هک کردن تطبیق می شود؟ -1

 قواعد فقهیه چگونه بر هک کردن تطبیق می شود؟ -5

 

 بودنجنبه نوآوری و جدید 

 وری برخوردار می باشد.آحوزه پول ومعاملات اقتصادی از نو طور جزیی تر دره ویژه ب بهاین موضوع 

 

 روش انجام تحقیق

ترنتی و رسی هکرهای اینتحلیلی می باشد که تلاش می کند به بر –روش اجرای تحقیق به صورت توصیفی 

 حوزه پول و معاملات اقتصادی بپردازد.سایبری در

 

 زار گردآوری اطلاعاتروش و اب

قالات مشاهده و کمک از م ،اسایته ،روش و ابزار گردآوری به شکل کتابخانه ای می باشد و با استفاده از کتابها

 می باشد. معتبر

 

 مکانی ،زمانی ،قلمرو و تحقیق از ابعاد موضوعی

 از نظر موضوعی: 

 پرداخت.این پژوهش از دو حوزه دانش فقه و حقوق به بررسی موضوع خواهد 

 :از نظر مکانی  و زمانی

 .وری اسلامی ایران مد نظر می باشدقوانین کشور جمه 
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 فصل دوم
مفهوم شناسی 

 موضوع
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 تعاریف علمی بخش اول:

 تعریف فضای مجازیگفتار اول: 

ته می شود انسدر تمام تعاریف فضای مجازی، این فضا محیط الکترونیکی یا محیط شبکه ای از کامپیوتر ها د

دی جهان واقعی را مشابه که با استفاده از جلوه های سمعی و بصری سعی دارد تا اشیاء و واقعیت های سه بع

 اما ادعا می شود که فاقد مادیت فیزیکی هستند. ،سازی کند

 یونانی شهری از گفته می شود که از خصوصیات بارز این فضا بی مکانی و بی زمانی است. اما کار واژه سایبر،

 واژه سایبرنتیک به کار رفته است.  در طورترکیبی به و شده گرفته کنترل لغت

مفهوم سایبرنتیک دلالت بر سیستم های کنترلی ابر تکنولوژی های رایانه های به هم پیوسته، تکنولوژی جدید 

 و واقعیات مصنوعی با راهبردهای دستیابی و کنترل سیستمی دارد.

مقایسه با مفهوم مکان توصیف و تعریف می شود و بدون شک نخستین وجه تمایزی که مفهوم فضا معمولاً در 

 در جریان مقایسه مکان و فضا برجسته است، سطح انتزاع این دو مفهوم است.

فضای مجازی را می توان برای توصیف تمام انواع منابع اطلاعاتی موجود شده از طریق شبکه های همچنین 

در حقیقت فضای مجازی نوع متفاوتی از واقعیت مجازی و دیجیتالی است که توسط رایانه ای به کار برد، 

شبکه های رایانه ای هم پیوند تامین می شود که با اندکی مسامحه می توان آن را مترادف با شبکه جهانی 

 .اینترنت دانست

 

 گفتار دوم: تعریف فضای سایبری:

شود. ای اینترنت، رسانه و ارتباطات بسیار شنیده میعبارتی است که در دنی (Cyberspace)فضای سایبر 

 فنی رفاص بویی و رنگ آن به فنی امور به ارجاع برای و زمینه کارگیری این اصطلاح در اینه به نظر می رسد ب

دهد که این واقعیت، وجوه و جنبه های متنوعی از می نشان اصطلاح این تردقیق ملاحظه. باشد داده مکانیکی و

 .دارد نیز لت های روانشناختی قابل توجهجمله خص

  در منابع موجود آمده است که:

به معنی سکاندار یا راهنما مشتق شده است. نخستین بار این اصطلاح  Kybernetesواژه سایبر از لغت یونانی 

 کنترل سایبرنتیک و"در کتابی با عنوان  Norbert Wienerتوسط ریاضیدانی به نام نوربرت وینر  "سایبرنتیک"

 بکار برده شده است.  4311در سال  "در ارتباط بین حیوان و ماشین

وندی های انسانی، ماشینی )و کامپیوتر ها( است.سایبر پیشسایبرنتیک علم مطالعه و کنترل مکانیزم ها در سیستم

 ست. ا است برای توصیف یک شخص، یک شی، یک ایده و یا یک فضا که مربوط به دنیای کامپیوتر و اطلاعات

 نویسنده داستان علمی تخیلی در کتاب  William Gibsonرا نخستین بار ویلیام گیبسون  "فضای سایبر"واژه 
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 ارتباطات از هایی مجموعه به درمعنا فضای سایبر. است کاربرده به 4311 سال درNeuromancer نورومنس

 یک .شود می هگفت فیزیکی جغرافیای نظرگرفتن در بدون مخابراتی مسائل و کامپیوتر طریق از انسانها درونی

 برقرار رتباطا یکدیگر با ایمیل قطری از توانندمی آن کاربران که است سایبر فضای از ای نمونه آنلاین سیستم

 . کنند

 فشردن طریق از فقط اعمال کلیه و نیست فیزیکی هایجابجایی به نیاز سایبر فضای در واقعی، فضای برخلاف

 . گیردمی صورت ماوس حرکات کلیدهای

ای نا ه های فضای سایبر با حالتاین عدم جابجایی فیزیکی، محققان را واداشت که به مطالعه برخی شباهت

 شوند، بپردازند.ای که در رویا ها ظاهر میهای ذهنیخصوص حالته هشیاری، ب

از ذهن است که می تواند تمامی اشکال زندگی منطقی را  ایدر واقع می توان گفت که فضای سایبر گستره

ردازی ها( پ )خیال های متنوع و متفاوت ذهنی را از قبیل تخیلاتتوانید حالتبسط و معنا دهد. شما می

. کنید بهتجر مجازی فضای در را توهمات، حالات هیپنوتیستیک و سطوح گوناگونی از هوشیاری، هاخیالپروری

فرو  تی ما به خوابوق که دنیایی. شود می "رویا" دنیای سایبرهمانند فضای که است شرایط چنین این تحت

 پدیدار می شود.  ،می رویم

ساده دانست. زیرا تجربه ذهنی ما در فضای مجازی  "بزرگ شاهراه اطلاعاتی" فضای سایبر را نمی توان تنها یک

 بافی می کنیم، کاملا متفاوت است.  با تجربه ذهنی ما زمانی که بی هیچ هدف و ارزشی خیال

گونه که علم روانشناسی خواب شبانه را برای حفظ سلامتی، توسعه عاطفی و رشد شخصیت  در واقع همان

داند، این فضای مجازی هم بیش از هر چیز دیگری در خدمت روان انسان است. زیرا یک فرد ضروری می 

 "واقعیت"مرزهای بین وا قعیت های آگاهانه و نا آگاهانه را به هم نزدیک ساخته و می تواند درباره معنای 

  چیز هایی به ما بگوید.

 

 گفتار سوم: تعریف هک و هکر

ای اخیر به وفور شنیده شده است و هر روز خبر هایی از حملات هک یکی از واژه هایی است که در سال ه

هکری گروه ها و یا افرادی را می شنویم که به دلایل مختلف از جمله خرابکاری و یا هشدار امنیتی و اعتراض 

 .زنند می کار این به دست …و 

ولی بلافاصله محص دنیای تکنولوژی هر لحظه در حال پیشرفت است و با پیدایش یک صنعت یا علم جدید

ذ و هک کم نفوای کمهای شبکهشود. با پیشرفت دنیای کامپیوترها و آغاز نسل اول ارتباطعلیه آن عرضه می

 .شکل گرفت
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