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حقوق و اسلامي معارف دانشكده

حقوق و اسلامي معارف رشته ارشد كارشناسي پايان نامه
جرم شناسي و جزا حقوق گرايش

هك قبال در ايران كيفري سياست

زاده حبيب طاهر دكتر راهنما: استاد
عمراني سلمان دكتر مشاور: استاد

صفدري عليرضا دانشجو:

۱۴۰۱ شهريور
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«پايان نامه ي اين از آن ها نظاير و اقتباس ترجمه، نسخه برداري، تكثير، و چاپ از اعم حقوق كليه
ماخذ ذكر با مطالب نقل است. محفوظ «عليه السلام» صادق امام دانشگاه براي ارشد» كارشناسي

است. بلامانع
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شاكرم. كسب علم فرصت اعطاي بابت را متعال خداوند
اثر اين مشاوره و راهنمايي بابت عمراني سلمان دكتر و حبيب زاده طاهر دكتر گرانقدر اساتيد از

ميكنم. تشكر
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چكيده

جامعه ي و گرفته اند خود به تازه اي شكل هم جرايم اخير سال هاي در نوين فناوري هاي گسترش با
داده نشود پاسخ آن ها به موقع به اگر كه مسائلي ساخته است، مواجه بديعي و نو مسائل با را حقوقي
هوش مصنوعي، مانند مسائلي شود، جامعه و دولت به بزرگ بسيار خسارات باعث است ممكن
قانون گذار رويكرد ،... و الكترونيك دولت اشيا، اينترنت دارك وب، ربات ها، رمز ارز ها، و بلاكچين
جنبه هاي به عميق تر كمي نگاه با شده است سعي پژوهش اين در چيست؟ مسائل اين به نسبت ايران
قوانين ضعف هاي اولا تا كرده باز پژوهشگران ساير براي را آن ها از بيشتري ابعاد مسائل، اين فني
ثالثا و شود واضح تر حقوق دانان براي آن فني  ابعاد و سايبري جرايم فضاي ثانيا شود، آشكار فعلي

شود. ارائه حوزه اين در قانون گذاري و سياست گذاري براي راهكارهايي
هك كيفري، سياست رايانه اي، جرم كليدي: كلمات
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مطالب فهرست
۱۰ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . مقدمه
۱۰ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . مساله بيان ۱ .۰
۱۳ . . . . . . . . . . . . . . . . . . . . . . . . . . ضرورت و اهميت ۲ .۰
۱۴ . . . . . . . . . . . . . . . . . . . . . پژوهش فرضيه هاي و سوالات ۳ .۰
۱۴ . . . . . . . . . . . . . . . . . . . . . . . . . پژوهش انجام شيوه ۴ .۰
۱۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . پژوهش پيشينه ۵ .۰
۱۵ . . . . . . . . . . . . . . . . . . . . . رايانه اي جرايم كتاب ۱ .۵ .۰
۱۵ . . . . . . . سايبري جرايم كيفري دادرسي آيين بر درآمدي كتاب ۲ .۵ .۰
۱۵ . . . . . . . . . . . . . . . . . رايانه اي جرايم پي جويي كتاب ۳ .۵ .۰
۱۶ . . . . . . . . . . . . . . هك فقهي و حقوقي بررسي پايان نامه ۴ .۵ .۰

و پول حوزه در سايبري هكرهاي حقوقي فقهي بررسي پايان نامه ۵ .۵ .۰
۱۶ . . . . . . . . . . . . . . . . . . . . . . اقتصادي معاملات
۱۶ . . . . . . . . . . سايبري جرايم حقوقي فقهي بررسي پايان نامه ۶ .۵ .۰

حقوق بر تأكيد با سايبر جرايم در افتراقي كيفري سياست رساله ۷ .۵ .۰
۱۶ . . . . . . . . . . . . . . . . . . . . . . . . . ايران كيفري
۱۶ . . . . اينترنتي جرايم در قضايي صلاحيت تعيين قواعد بازمهندسي ۸ .۵ .۰
۱۷ . . . . . . . . . . . . . سايبر فضاي در جرم انگاري اصول مقاله ۹ .۵ .۰
۱۷ . . . . . . . . . . رايانه اي كلاهبرداري با مقابله راهكارهاي مقاله ۱۰ .۵ .۰
۱۷ . . . . . . . . . . . . . . . . . . . . . . . . پژوهش نوآوري جنبه ۶ .۰
۱۷ . . . . . . . . . . . . . . . . . . . . . . . . . . پژوهش بخش هاي ۷ .۰

۱

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



۱۸ مباني و مفاهيم پيشينه، ۱
۱۸ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . پيشينه ۱ .۱
۱۸ . . . . . . . . . . . . . . . . . . . . . . . بين المللي سطح ۱ .۱ .۱
۱۹ . . . . . . . . . . . . . . . . . . . . G8 گروه ۱ .۱ .۱ .۱
۱۹ . . . . . . . . . . . . . . . . . . . ملل سازمان ۲ .۱ .۱ .۱
۱۹ . . . . . آسيا-پاسفيك اقتصادي همكاري هاي سازمان ۳ .۱ .۱ .۱
۱۹ . . . . . . . . . . . . . . . . . . اروپا شوراي ۴ .۱ .۱ .۱
۲۰ . . . . . . . . . . مشترك المنافع كشورهاي اتحاديه ۵ .۱ .۱ .۱
۲۰ . . . . . . . . . . . . . . . . . . اروپا اتحاديه ۶ .۱ .۱ .۱
۲۰ . . . . . . . . . . . . . . . . . . متحده ايالات ۷ .۱ .۱ .۱
۲۱ . . . . . . . . . . . . . . . . . . . . . . چين ۸ .۱ .۱ .۱
۲۱ . . . . . . . . . . . . . . . . . . . . . . . . . . . . ايران ۲ .۱ .۱
۲۲ . . . . . . . . . . . . مسلح نيروهاي جرايم قانون ۱ .۲ .۱ .۱
۲۲ . . . . . . . . . . . . . الكترونيكي تجارت قانون ۲ .۲ .۱ .۱
۲۲ . . . . . . . . . . . . . . . رايانه اي جرايم قانون ۳ .۲ .۱ .۱

دادرسي و مسلح نيروهاي جرايم دادرسي آيين قانون ۴ .۲ .۱ .۱
۲۳ . . . . . . . . . . . . . . . . . . . الكترونيكي
۲۳ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . مفاهيم ۲ .۱
۲۳ . . . . . . . . . . . . . . . . . . . . . . . كيفري سياست ۱ .۲ .۱
۲۳ . . . . . . . . . . . . . . . . . . . . . . . . رايانه اي جرم ۲ .۲ .۱
۲۴ . . . . . . . . . . . . . . . computing device ۱ .۲ .۲ .۱
۲۴ . . . . . . . . . . . . . . . . . . . . network ۲ .۲ .۲ .۱
۲۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . . هك ۳ .۲ .۱
۲۶ . . . . . . . . . . . . . . . . . . . . . . . . . هك مراحل ۴ .۲ .۱
۲۷ . . . . . . . . . . . . . . . . . . . . اطلاعات امنيت اجزاي ۵ .۲ .۱
۳۰ . . . . . . . . . . . . . . . . . . . . . . . . عمق در دفاع ۶ .۲ .۱
۳۰ . . . . . . . . . . . . . . . . . . . . . . . اينترنت لايه هاي ۷ .۲ .۱
۳۲ . . . . . . . . . . . . . . . . . . . . . . . . . وب دارك ۸ .۲ .۱
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۳۳ . . . . . . . . . . . . . . . . . . . . . . . . . . تور شبكه ۹ .۲ .۱
۳۴ . . . . . . . . . . . . . . . لينوكس كالي و tails عامل سيستم ۱۰ .۲ .۱
۳۴ . . . . . . . . . . . . . . . . . . . . . . . . . . . رمزارز ۱۱ .۲ .۱
۳۵ . . . . . . . . . . . . . . . . . . . . . . . مصنوعي هوش ۱۲ .۲ .۱
۳۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . مباني ۳ .۱
۳۵ . . . . . . . . . . . . رايانه اي جرايم در ايران محاكم صلاحيت ۱ .۳ .۱
۳۹ . . . . . . . . . . . . . . . . . . هكر انواع كيفري مسئوليت ۲ .۳ .۱
۳۹ . . . . . . . . . . . . . . . . . . سياه كلاه هكر ۱ .۲ .۳ .۱
۳۹ . . . . . . . . . . . . . . . . . . كلاه سفيد هكر ۲ .۲ .۳ .۱
۴۰ . . . . . . . . . . . . . . . كلاه خاكستري هكر ۳ .۲ .۳ .۱
۴۰ . . . . . . . . . . . . . . . . انتحاري هكرهاي ۴ .۲ .۳ .۱
۴۱ . . . . . . . . . . . . . . . . . بچه اسكريپتي ها ۵ .۲ .۳ .۱
۴۲ . . . . . . . . . . . . . . . . حكومتي هكرهاي ۶ .۲ .۳ .۱
۴۲ . . . . . . . . . . . . . . . . . . . . . ربات ها ۷ .۲ .۳ .۱

۴۶ رايانه اي سامانه هاي و داده تماميت عليه جرايم ۲
۴۶ . . . . . . . . . . . . . . . . . . . . . . . . . . غيرمجاز دسترسي ۱ .۲
۴۶ . . . . . . . . . . . . . . . . . . . . . . . . . . . تعريف ۱ .۱ .۲
۴۷ . . . . . . . . . . . . . . . . . . . . . . . . . . . مراحل ۲ .۱ .۲
۴۷ . . . . . . . . . . . . . . . . پيداكردن دسترسي ۱ .۲ .۱ .۲
۴۸ . . . . . . . . . . . كردن نگاه دزيده ۱ .۱ .۲ .۱ .۲
۴۸ . . . . . . . . . . زباله ها در جستجو ۲ .۱ .۲ .۱ .۲
۴۸ . . . . . . . . . . . ديكشنري حمله ۳ .۱ .۲ .۱ .۲
۴۹ . . . . . . . . . . . . پسورد حدس ۴ .۱ .۲ .۱ .۲
۴۹ . . . بزه ديده اطلاعات اساس بر حدس ۵ .۱ .۲ .۱ .۲
۴۹ . . . . . . . . . . كيلاگر از استفاده ۶ .۱ .۲ .۱ .۲
۴۹ . . . . . . . . . بدافزارها از استفاده ۷ .۱ .۲ .۱ .۲
۵۰ . . . . . . . . . . . usb از استفاده ۸ .۱ .۲ .۱ .۲
۵۰ . . . . . . . . . . . . . كابلي شنود ۹ .۱ .۲ .۱ .۲
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۵۰ . . . . . . . . . . شدن واسطه حمله ۱۰ .۱ .۲ .۱ .۲
۵۱ . . . . . . . . . . . شبكه از استفاده ۱۱ .۱ .۲ .۱ .۲
۵۱ . . . . . . . . . . . replay attack ۱۲ .۱ .۲ .۱ .۲
۵۱ . كركينگ پسورد از پيشگيري روش هاي ۱۳ .۱ .۲ .۱ .۲
۵۲ . . . . . . . . . . . . . . دسترسي سطح افزايش ۲ .۲ .۱ .۲
۵۴ . . . . . . . . . . . . . . . . . فرعي مساله دو ۳ .۲ .۱ .۲
۵۶ . . . . . . . . . . . . . . . . . . . . . . . . . . . اطلاعات شنود ۲ .۲
۵۶ . . . . . . . . . . . . . . . . . . . . . . . . . . . تعريف ۱ .۲ .۲
۵۶ . . . . . . . . . . . . . . . . . . . . . . . . روش ها انواع ۲ .۲ .۲
۵۶ . . . . . . . . . . . . . . . . . . . كابلي شنود ۱ .۲ .۲ .۲
۵۷ . . . . . . . . . دستگاه ها مك آدرس طريق از شنود ۲ .۲ .۲ .۲
۵۹ . . . . . . . . . . . DHCP Starvation Attack ۳ .۲ .۲ .۲
۶۰ . . . . . . . . . . . . ARP Spoofing Attack ۴ .۲ .۲ .۲
۶۱ . . . . . . . . . . . . . . . . . . . . . . . . . . اجتماعي مهندسي ۳ .۲
۶۱ . . . . . . . . . . . . . . . . . . . . . . . . . . . تعريف ۱ .۳ .۲
۶۳ . . . . . . . . . . . . . . . . . . . . . . . . . . ها روش ۲ .۳ .۲
۷۴ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . بدافزارها ۴ .۲
۷۴ . . . . . . . . . . . . . . . . . . . . . . . . . . . كليات ۱ .۴ .۲
۷۴ . . . . . . . . . . . . . . . . . . بدافزار تعريف ۱ .۱ .۴ .۲
۷۵ . . . . . . . . . . . . . . . . . . بدافزارها انواع ۲ .۱ .۴ .۲
۷۵ . . . . . . . . . . . . . . تروجان ۱ .۲ .۱ .۴ .۲
۷۵ . . . . . . . . . . . . . . ويروس ۲ .۲ .۱ .۴ .۲
۷۷ . . . . . . . . . . . . . . . . كرم ۳ .۲ .۱ .۴ .۲
۷۸ . . . . . . . . . . . . . . . كي لاگر ۴ .۲ .۱ .۴ .۲
۷۹ . . . . . . . . . . . . بدافزار يك سازنده ي اجزاي ۳ .۱ .۴ .۲
۸۰ . . . . . . . . . . . . . . . . . . . . . . . . . . . پيشينه ۲ .۴ .۲
۸۲ . . . . . . . . . . . . . . . . . . . . . . . . . مادي عنصر ۳ .۴ .۲
۸۲ . . . . . . . . . . بدافزار ساخت نرم افزار ساخت ۱ .۳ .۴ .۲
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۸۵ . . . . . . . . . . . . . . . . . . بدافزار ساخت ۲ .۳ .۴ .۲
۸۶ . . . . . . . . . . . قرباني سيستم به بدافزار انتقال ۳ .۳ .۴ .۲
۹۵ . . . . . . . . . . خصوصي داده هاي به دسترسي ۴ .۳ .۴ .۲
۹۵ . . . . . سيستم عامل حياتي داده هاي تغيير يا حذف ۵ .۳ .۴ .۲
۹۶ . . بزه ديده رايانه ي از صدا و فيلم ضبط عكس برداري، ۶ .۳ .۴ .۲
۹۶ . . . بزه ديده رايانه ي طريق از جعلي ايميل هاي ارسال ۷ .۳ .۴ .۲

ديوار و آنتي ويروس مانند امنيتي تدابير غيرفعال كردن ۸ .۳ .۴ .۲
۹۷ . . . . . . . . . . . . . . . . . . . . . . آتش
۹۷ . . . . . . . . . . . . . دور راه از دسترسي ايجاد ۹ .۳ .۴ .۲
۹۷ . . . . . . . . . . . بعدي نفوذ براي بك دور ايجاد ۱۰ .۳ .۴ .۲

اطلاعات گذرواژه ها، مانند بزه ديده اطلاعات سرقت ۱۱ .۳ .۴ .۲
۹۸ . . . . . . . . . . . . . . ... و بانكي كارت هاي
۱۰۱ . . . . . . . . . . . . . بزه ديده داده هاي تخريب ۱۲ .۳ .۴ .۲
۱۰۱ . . سيستم به بزه ديده دسترسي مانع ايجاد يا رمزگذاري ۱۳ .۳ .۴ .۲
۱۰۱ . . . . . . . . . . . . . . . رباتي شبكه ي ايجاد ۱۴ .۳ .۴ .۲
۱۰۳ . . . . . پروكسي عنوان به قرباني سيستم از استفاده ۱۵ .۳ .۴ .۲
۱۰۳ . . . . . . . . . . . . . . . گرافيكي ظاهر تغيير ۱۶ .۳ .۴ .۲
۱۰۴ . . . . . . . . . . . . سامانه فعاليت هاي شدن كند ۱۷ .۳ .۴ .۲
۱۰۴ . . . . . . . . . . . . . . . برنامه ها نمايش عدم ۱۸ .۳ .۴ .۲
۱۰۴ . . . . . . . . . . . . . . . . فايل ها عنوان تغيير ۱۹ .۳ .۴ .۲
۱۰۴ . . . . . . . . . . . . . . . سامانه افتادن كار از ۲۰ .۳ .۴ .۲
۱۰۴ . . . . . . . . . . . . . . . . . . داده ها تخريب ۲۱ .۳ .۴ .۲
۱۰۴ . . . . . . . . . . . . تبليغاتي پنجره هاي نمايش ۲۲ .۳ .۴ .۲
۱۰۵ . . . . . . . . . . . . . . . . . . . . . . . . . . مجازات ۴ .۴ .۲
۱۰۵ . . . . . . . . . . . . . . . . . . . . جرم تعدد ۱ .۴ .۴ .۲
۱۰۶ . . . . . . . . . . . . . نتيجه تعدد ۱ .۱ .۴ .۴ .۲
۱۰۶ . . . . . . . . . . . . . مادي تعدد ۲ .۱ .۴ .۴ .۲
۱۰۶ . . . . . . . . . . . . . معنوي تعدد ۳ .۱ .۴ .۴ .۲
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۱۰۹ . . . . . . . . . . . . . . . . . مجازات تشديد ۲ .۴ .۴ .۲
۱۱۱ . . . . . . . . . . . . . . . . . . . DOS حمله يا سرور منابع تخريب ۵ .۲
۱۱۱ . . . . . . . . . . . . . . . . . . . . . . . . . . . تعريف ۱ .۵ .۲
۱۱۴ . . . . . . . . . . . . . . . . . . . . . . . . . . . . انواع ۲ .۵ .۲
۱۱۴ . . . . . . . . . . . . . . UDP Flood attack ۱ .۲ .۵ .۲
۱۱۵ . . . . . . . . . . . . . . . . Permanent DoS ۲ .۲ .۵ .۲
۱۱۵ . . . . . . . . Destributed Denial of Service ۳ .۲ .۵ .۲
۱۱۸ . . . . . . . . . . . . . . . . . . . . . . . . وبسايت عليه حملات ۶ .۲
۱۱۸ . . . . . . . . . . . . . . . . . . . . . . . . . . . تعريف ۱ .۶ .۲
۱۱۹ . . . . . . . . . . . . . . . . . . . . . . . . . . . . انواع ۲ .۶ .۲
۱۱۹ . . . . . . . . . . . . . . . . . . DDoS حمله ۱ .۲ .۶ .۲
۱۲۰ . . . . . . . . . . . . DNS Server Hijaching ۲ .۲ .۶ .۲
۱۲۰ . . . . . . . . . . Directory Traversal Attack ۳ .۲ .۶ .۲
۱۲۱ . . . . . . . . . . . . . . . . . نشست ها ربودن ۴ .۲ .۶ .۲
۱۲۲ . . . . . . . . . . Man-in-the-Middle Attack ۵ .۲ .۶ .۲
۱۲۲ . . . . . . . . . . . . . . . . . . فيشينگ حمله ۶ .۲ .۶ .۲
۱۲۲ . . . . . . . . . . . . . Website Defacement ۷ .۲ .۶ .۲
۱۲۳ . . . . . . . . . . . . فايل تزريق طريق از حمله ۸ .۲ .۶ .۲
۱۲۳ . . . . . . دسترسي سطح وجود عدم دليل به حمله ۹ .۲ .۶ .۲
۱۲۳ . . . . . . . . . . . . . . . . . . XSS حمله ي ۱۰ .۲ .۶ .۲
۱۲۵ . . . . . . . . . . . . . . . . . . csrf حمله ي ۱۱ .۲ .۶ .۲
۱۲۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . داده تزريق ۷ .۲
۱۲۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . تعريف ۱ .۷ .۲
۱۲۶ . . . . . . . . . . . . . . . . . . . . . . . . . . . مراحل ۲ .۷ .۲
۱۲۶ . . . . . . . . . . . . . آسيب پذيري ها جستجوي ۱ .۲ .۷ .۲
۱۲۸ . . . . . . . . . . . . . . . . . . . داده تزريق ۲ .۲ .۷ .۲
۱۳۰ . . . . . . . . . . . . . . . . . . . . . . . ها وايرلس عليه حملات ۸ .۲
۱۳۰ . . . . . . . . . . . . . . . . . . . . . . . . . . . تعريف ۱ .۸ .۲
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۱۳۰ . . . . . . . . . . . . . . . . . . . . . . . . . . . . انواع ۲ .۸ .۲
۱۳۱ . . . . . . . . . . . . جعلي دسترسي نقطه ايجاد ۱ .۲ .۸ .۲
۱۳۱ . . . كاربر دستگاه پيكربندي در ضعف طريق از حمله ۲ .۲ .۸ .۲
۱۳۱ . . . . . . . . . . دسترسي نقطه ضعيف پيكربندي ۳ .۲ .۸ .۲
۱۳۲ . . . . . . . . . . . . . . . . . ادهاك حمله ي ۴ .۲ .۸ .۲
۱۳۲ . . . . . . . . . . هاني پات نقطه دسترسي حمله ي ۵ .۲ .۸ .۲
۱۳۳ . . . . . . . . . . . . . . . . هويت جعل حمله ۶ .۲ .۸ .۲
۱۳۳ . . . . . . . . . . . . . . . . . . DoS حمله ي ۷ .۲ .۸ .۲
۱۳۳ . . . . . . . . . . . key reinstallation حمله ي ۸ .۲ .۸ .۲
۱۳۴ . . . . . . . . . . . . . پارازيت با اختلال ايجاد ۹ .۲ .۸ .۲
۱۳۴ . . . . . . . . . . . . . . . . . . . . . . . . . موبايل عليه حملات ۹ .۲
۱۳۴ . . . . . . . . . . . . . . . . . . . . . . . . . . . تعريف ۱ .۹ .۲
۱۳۴ . . . . . . . . . . . . . . . . . . . . . . . . . . . . انواع ۲ .۹ .۲
۱۳۴ . . . . . . . . . . . . . . . . ناامن اپليكيشن هاي ۱ .۲ .۹ .۲
۱۳۶ . . . . . . . . . موبايل به بيش ازحد دسترسي هاي ۲ .۲ .۹ .۲
۱۳۶ . . . . . . . . . . . . . . . . . . . اسميشينگ ۳ .۲ .۹ .۲
۱۳۷ . . . . . . bluebugging و bluesnarfing حمله ي ۴ .۲ .۹ .۲
۱۳۷ . . . . . . . . . . . . . . . simjacker حمله ي ۵ .۲ .۹ .۲
۱۳۸ . . . . . . . . . . . . . . . . . . . . . . . اشيا اينترنت عليه حملات ۱۰ .۲
۱۳۸ . . . . . . . . . . . . . . . . . . . . . . . . . . . تعريف ۱ .۱۰ .۲
۱۳۸ . . . . . . . . . . . . . . اشيا اينترنت يك اجزاي ۱ .۱ .۱۰ .۲
۱۳۹ . . . . . . . . . . . . . . اشيا اينترنت كاربردهاي ۲ .۱ .۱۰ .۲
۱۴۰ . . . . . . اشيا اينترنت در استفاده مورد فناوري هاي ۳ .۱ .۱۰ .۲
۱۴۰ . . . . . . . . . . . . . . اشيا اينترنت چالش هاي ۴ .۱ .۱۰ .۲
۱۴۱ . . . . . . . . . . . . . . . . . . . . . . . . . . . . انواع ۲ .۱۰ .۲
۱۴۲ . . . . . . . . . . . . . . . . . DDoS Attack ۱ .۲ .۱۰ .۲
۱۴۲ . . . . . . . . . . . . . . . . Exploit HVAC ۲ .۲ .۱۰ .۲
۱۴۳ . . . . . . . . . . . . . . Rolling Code Attck ۳ .۲ .۱۰ .۲
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۱۴۴ . . . . . . . . . . . . . . BlueBorne Attack ۴ .۲ .۱۰ .۲
۱۴۵ . . . . . . . . راديويي امواج شنود بر مبتني حملات ۵ .۲ .۱۰ .۲
۱۴۶ . . . . . . . . . . . . . . . . . . پارازيتي حمله ۶ .۲ .۱۰ .۲
۱۴۶ بك دور وسيله ي به دور راه از دسترسي طريق از حمله ۷ .۲ .۱۰ .۲

۱۴۸ هك وسيله ي به جرايم ۳
۱۴۸ . . . . . . . . . . . . . . . . . . . . . . . . . اشخاص عليه جرايم ۱ .۳
۱۴۸ . . . . . . . . . . . . . . . . . . . . . . . . قاتل استخدام ۱ .۱ .۳
۱۴۹ . . . . . . . . . . . . . . . . . . . . قرمز اتاق در مشاركت ۲ .۱ .۳
۱۵۱ . . . . . . . . . . . . . . . . . . مرتبط جرايم و انسان قاچاق ۳ .۱ .۳
۱۵۳ . . . . . . . . . . . . بدن اعضاي فروش و خريد ۱ .۳ .۱ .۳
۱۵۴ . . . . . . . . . . . . . . . . . . جنسي بردگي ۲ .۳ .۱ .۳
۱۵۵ . . . . . . . . . . . . . . . . . . . . . . . . . عميق جعل ۴ .۱ .۳
۱۵۵ . . . . . . . . . . . . . . . . . . . . سياست ۱ .۴ .۱ .۳
۱۵۶ . . . . . . . . . . . . . . . . غيراخلاقي موارد ۲ .۴ .۱ .۳
۱۵۶ . . . . . . . . . . . . . . . . . . . . . غيرمجاز آموزش هاي ۵ .۱ .۳
۱۵۸ . . . . . . . . . . . . . . . . . . . . . . . . . . اموال عليه جرايم ۲ .۳
۱۵۸ . . . . . . . . . . . . . . . . . . . . . . . رايانه اي سرقت ۱ .۲ .۳
۱۵۸ . . . . . . . . . . . . . . . . . . . . . . . . . . پولشويي ۲ .۲ .۳
۱۵۹ . . . . . . . . . . . . . . . . . رايانه اي كلاهبرداري يا اخاذي ۳ .۲ .۳
۱۶۰ . . . . . . . . . . . . . . . . . . . . . روتون ۱ .۳ .۲ .۳
۱۶۰ . . . . . . . . . . . . . . . . . . . لاكر كريپتو ۲ .۳ .۲ .۳
۱۶۱ . . . . . . . . . . . . . . . . . . . . . . . . . . . تخريب ۴ .۲ .۳
۱۶۲ . . . . . . . . . . . . . فروشگاه تاسيس و دارك وب در حضور ۵ .۲ .۳
۱۶۲ . . . . . . . . . . . . . . . . . . عمومي آسايش و امنيت عليه جرايم ۳ .۳
۱۶۲ . . . . . . . . . . . . . . . . . . . . . . . . سايبرتروريسم ۱ .۳ .۳
۱۶۷ . . . . . . . . . . . . . . . . . . . . . . رايانه اي جاسوسي ۲ .۳ .۳
۱۶۸ . . . . . . . . . . . . . . . . . ممنوعه اقلام فروش و خريد ۳ .۳ .۳
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۱۷۰ پيشنهادات و نتيجه گيري
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مقدمه
مساله بيان ۱ .۰

گسترش و ايجاد همچنين و مردم بين اينترنت نفوذ افزايش و نوين فناوري هاي گسترش با روز به روز
است، شده ايجاد غيرآنلاين جهان اين با موازي جهان يك گويي كشورها، در الكترونيك دولت هاي
سامانه هاي طريق از قضايي خدمات مي شود، انجام اينترنتي بانك هاي طريق از و دور راه از مالي امور
به مي شوند، كنترل دور راه از و آنلاين سيستم هاي با اكثرا كارخانه ها و صنايع مي شود، ارائه اينترنتي
مي شوند، كنترل دور راه از و شده اشياء۱ اينترنت به مجهز ... و فروشگاه ها مسكوني، منازل زودي

دارد. همراه به هم را خود خاص اقتضائات قطعا تحولات اين
است، داده مستحدثه مسائل به را پاسخ هايي و بوده فعال تحولات جريان در همواره حقوقي نظام هاي
تا شود داده مناسب پاسخ هاي و شده بررسي موقع به نوين مسائل اين هم بار اين مي رود انتظار طبعا

شود. حفظ آن نظم و باشد داشته دوام جامعه
ارتكاب بسترهاي وقتي طبيعتا و مي كنند فراهم جرم ارتكاب براي نويني بسترهاي نوين تحولات
يك در بتوانند نهايتا كه نيستند پرزور افرادي ديگر مجرمين مي كنند، تغيير هم مجرمين كند تغيير جرم
متخصص و باهوش بسيار افرادي جديد، مجرمين بلكه بپردازند ... و سرقت يا قتل ارتكاب به محله
مي پردازند، جرم ارتكاب به جهان وسعت در نشاني و رد هيچ بدون خود خانه ي كنج در كه هستند

هستند. جديد دنياي مجرمين هكرها
كه است فردي هكر و مي دهد انجام هكر كه اقداماتي مجموعه از عبارتست عام معناي به هك
دانش اين از و دارد ... و نويسي برنامه افزار، نرم شبكه، امنيت مانند رايانه علوم در بالايي تخصص

مي كند. استفاده ديگران به حمله براي
توسط كه سركوب گرايانه و كيفري اقدامات مجموعه از عبارتست كيفري سياست ديگر طرف از

1internet of things(IOT)
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و كيفري مسئوليت جرم انگاري، بر مشتمل مي شود، اتخاذ جرم مديريت براي عام معناي به دولت
(۶۶ -۵۳ :۱۳۹۷ (مهرا، كيفردهي. شدت

و قضا تقنين، حوزه ي در حكومت اقدامات مجموعه كه هستيم آن دنبال به پژوهش اين در بنابراين
شدت و هكرها كيفري مسئوليت هك، مصاديق جرم انگاريِ حوزه ي سه در و هك موضوع در را اجرا

كنيم. بررسي كيفردهي

جرم انگاري .۱
طور به هك مراحل برخي منتهي ندارد وجود هك نام به مستقلي جرم ايران، قانون در
تجارت قانون تصويب با ۱۳۸۲ سال در ابتدا ايران قانون گذار شده است، جرم انگاري مستقل
قانون با آن ادغام و رايانه اي جرايم قانون تصويب با ۱۳۸۸ سال در بعد و الكترونيكي
سال در و است پرداخته حوزه اين جرايم جرم انگاري به ۱۳۹۲ مصوب اسلامي مجازات
جديدي رويكرد و نسخ را قانون آن مواد برخي كيفري، دادرسي آيين قانون تصويب با ۱۳۹۴

است. گرفته پيش در رايانه اي جرايم دادرسي آيين حوزه ي در
بيش تاكنون قانون آن تصويب زمان از اينكه نخست دارند، ضعف حيث دو از مذكور قوانين
زمينه هاي در بزرگي بسيار هاي تحول دچار رايانه، فناوري دنياي و است گذشته سال ۱۲ از
گسترش تاريك۳، وب شبكه گسترش بلوكي۲، زنجيره مانند فناوري هايي است، شده مختلفي
داده كاوي۷، رمزارزها۶، اشياء، اينترنت گسترش رمزنگاري۵، جديد روش هاي ابري۴، پردازش
از دنيايي اينها از كدام هر كه ... و عميق۱۰ يادگيري ماشيني۹، يادگيري مصنوعي۸، هوش
اين مورد در ايران قانون گذار و كرده اند ايجاد دولت ها براي جديدي چالش هاي و مسائل

ندارد. وجود قانوني هيچ و است كرده رفتار منفعلانه تاكنون مسائل
همان موضوع به نسبت قانون گذار كامل و دقيق آشنايي عدم مذكور، قوانين ضعف دومين
و تصور همان مطابق و مي ديده دور از سياهي اي و شبه يك قانون گذار گويي است، قانون
فعلي رويكرد است، كرده جرم انگاري به اقدام اي، رايانه جرايم موضوع از خود برداشت

2blockchain
3Dark Web
4cloud computing
5cryptography
6cryptocurrency
7data mining
8artificial intelligence
9machine learning
10deep learning
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اين گونه چاقو با عمد قتل جرم در قانون گذار كه است اين مانند رايانه اي جرايم به نسبت
حبس، يك سال عليه مجني زندگي محل پيدا كردن حبس، يك سال چاقو تهيه كند: جرم انگاري
چاقو داخل كردن حبس، يك سال بزه ديده منزل به ورود حبس، يك سال بزه ديده زيرنظرگرفتن
يك سال هم زمين روي خون ريختن حبس، سال پنج نفس ازهاق حبس، يك سال بدن در
فرآيند يك در هكر است؛ شده رفتار اينگونه دقيقا الان سايبري جرايم خصوص در حبس!
تك تك الان گذار قانون برسد، خود هدف به تا مي دهد انجام را اقداماتي مجموعه هك،
متوجه كنيم نگاه حوزه اين مسائل به دقيق تر اگر كه است كرده جرم انگاري را هكر كارهاي
در برخي است، جرم مقدمات و وسايل تهيه رفتارها اين از برخي واقع عالم در مي شويم
دليل به قانون گذار منتهي جرم، نتيجه برخي و جرم مادي فعل برخي جرم، به شروع حد
است كرده جرم انگاري مستقل طور به را مراحل اين همه ي حوزه، اين دقيق شناخت عدم
شده جرم تعدد مشمول نهايت در جرايم اين همه ارتكاب با مجرمين هستيم آن شاهد كه
مراتب به مجازات مي گذارد جامعه و ديده بزه بر كه اثري و استحقاقي مجازات به نسبت و

مي كند. تحمل را خفيف تري

كيفري مسئوليت .۲
آن ها كيفري مسئوليت خصوص در بايد كه هستيم رو به رو مختلفي افراد با ما هك فرآيند در
باشيم، داشته تقسيم بندي اي بخواهيم اگر معنوي ركن حيث از بگيرد؛ صورت بررسي اي
پلتفرم ها مالكان ربات ها، واسط ها، و كارمندان سفيد، كلاه سياه، كلاه هكرهاي به مي توان
مسئوليت منتهي است نكرده اشاره اين ها به مستقيم طور به قانون گذار كه كرد اشاره ... و
منابع به مراجعه با را برخي و حقوق عمومي قواعد به مراجعه با مي توان را برخي كيفري

دارد. پژوهش و تدقيق به نياز البته كه كرد بررسي فلسفي و فقهي

كيفردهي شدت .۳
در منتهي نيست مشخص حوزه اين مسائل از بسياري با تكليفش هنوز قانون گذار اگرچه
رايانه طريق از كه جرايمي در قانون گذار فعلي رويكرد هستيم آن شاهد ناقص، حد همين
رويكرد هيچ هك خصوص در منتهي است، تشديدي افتراقي رويكرد يك مي شود انجام
شنود مانند رايانه اي پراكنده ي جرايم بررسي از ميتوان بعضا و نداريم اي يكپارچه و شفاف
شود بررسي خاص طور به بايد حال هر در زد، هايي حدس ... و غيرمجاز دسترسي رايانه اي،
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رويكرد هكر، مجرمانه رفتارهاي اثرگذاري وسعت به توجه با قانون گذار است لازم آيا كه
به نياز سوال اين به پاسخ خير؟ يا كند اتخاذ مستقل طور به مجرمين اين به نسبت خاصي
همچنين و حقوقي دكترين هاي و اصول به مراجعه و ايران قوانين بر حاكم روح دقيق بررسي
كيفردهي سياست يك رايانه اي جرايم ويژگي هاي با متناسب تا دارد فقهي مباني بررسي

شود. اتخاذ و پيشنهاد مناسب

ضرورت و اهميت ۲ .۰
شاهد بالاتر و 5G مانند اينترنت جديد نسل هاي درصدي ۱۰۰ گسترش با آينده سال چند در زودي به
دولت راه اندازي با ديگر طرف از هستيم، خانه ها و شهرها نقاط تمام در اشيا اينترنت همه گير شدن
تهديدات ابري، يكپارچه شبكه به ... و كارخانه ها و ادارات و سازمان ها همه اتصال و الكترونيك
باعث تنها نه مي تواند آن ها مقابل در آمادگي عدم كه مي شود ايجاد حكومت ها مقابل در بالقوه اي
مي كند، تهديد هم را حكومت ها سياسي امنيت بلكه شود حكومت آن اقتصاد به هنگفت خسارت هاي
طور به بايد حكومت اجزاي همه ي عبارتي به مجريه، قوه آمادگي از است اعم حكومت ها آمادگي
... و فرهنگ و اقتصاد سكان دار كه مجريه قوه از شوند، آماده زندگي از جديدي سبك براي هماهنگ
قضاييه قوه ي همچنين و باشد مسير اين ريل گذار مي تواند كامل قوانين وضع با كه مقننه قوه تا است

مي كند. مجازات متناسب طور به را متخلفان و گرفته عهده بر را قوانين آن از محافظت كه
درك اين و است، موضوع درست درك رايانه اي، جرايم حوزه در قوانين اصلاح و وضع لازمه ي
دارد، نرم افزار رشته  ي و حقوق رشته ي بين رشته اي ميان البته و جامع و عميق پژوهشي به نياز هم
نفوذ و امنيت حوزه فني واقعيت هاي آخرين كه هستيم اين دنبال به پژوهش اين در راستا همين در
مصاديقي هم كنيم، بررسي هك مراحل تمام در CEH11 مانند جهاني استانداردهاي مطابق را سايبر
اينترنت ابري، رايانش موبايل، وبسايت ها، سرور، شبكه، هك مانند دارد موضوعيت آن در هك كه
جنگ سايبري۱۲، تروريسم مانند مي شود استفاده وسيله عنوان به هك كه مباحثي هم و ... و اشياء
معاونت مانند دارك وب بستر در ارتكابي جرائم در معاونت رمزارزها، طريق از پولشويي سايبري۱۳،
ايران كيفري قوانين با را مصاديق اين نهايت در و ... و موادمخدر فروش تجاوز، آدم ربايي، قتل، در
كدام ببينيم مرحله هر در و داده قرار بررسي مورد مدني مسئوليت و كيفري حقوق نظر از و سنجيده

11Certified Ethical Hacker
12cyberterrorism
13cyberwar
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پيدا را قانوني خلاءهاي طريق اين از و نيست؟ كدام و است جرم فعلي قوانين مطابق هك مصاديق
كنيم. بررسي را قوانين كارآمدي و

حيث از واقع عالم در آنچه حوزه، اين در قانون گذار پيشفرض قالب هاي از خارج نهايت در و
امنيت حوزه در اسلامي جمهوري بقاي و دوام لازمه ي كيفردهي و كيفري مسئوليت جرم انگاري،
تخصصي مباحث كامل تر البته و ساده تر بيان با و دهيم ارائه پيشنهاداتي قالب در است سايبري قضاي
اميدوار و كرده هموار اندكي حوزه اين پژوهشگران ساير براي را راه حقوقي، ادبيات با حوزه اين فني

شود. روشن تر حوزه اين مسائل پژوهشگران، ساير توسط نزديك ي آينده در شاءاالله ان باشيم

پژوهش فرضيه هاي و سوالات ۳ .۰
از: عبارتند هستيم آن ها به پاسخ دنبال به پژوهش اين در كه اصلي اي سوالات

چيست؟ رايانه اي جرايم قبال در ايران كيفري سياست -۱
چيست؟ هك قبال در ايران كيفري سياست -۲

متعدد، دلايل به قانون گذار كه است اين فرضيه و تصور فعلا شده، مطرح سوالات به پاسخ در
كه جهت اين از ناقص است، كرده اتخاذ رايانه اي جرايم در غيرصحيحي و ناقص كيفري سياست
به كه جهت اين از غيرصحيح است، ساكت نوين فناوري هاي از بسياري حقوقي آثار خصوص در
سنتي جرايم به رايانه اي صفت چسباندن با صرفا حوزه، اين فني مباحث با دقيق آشنايي عدم دليل
خاص جرم مورد چند در همچنين است، كرده ساقط خود از را تكليف مجازات، كردن تشديد و
انگاري جرم مي شود انجام هكر توسط كه مادي اي فعل گرفتن نظر در بدون عجولانه هم رايانه اي

است. گرفته صورت اي عجولانه
وجود مشخصي سياست تقريبا نيستيم(چون كيفري سياست كشف دنبال به پژوهش اين در ما بنابراين
طور به و رايانه اي جرايم در را اسلامي جمهوري مناسب كيفري سياست داريم سعي بلكه ندارد)،

كنيم. تبيين هك در ويژه

پژوهش انجام شيوه ۴ .۰
و مفاهيم مباني، اي، كتابخانه داده هاي به اسناد و معتبر مستندات و منابع به مراجعه با اول فصل در

مي شود. گردآوري هك پيشينه ي

۱۴

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



عمل در آنچه تجربه ي و مشاهده با و امنيت، و هك فني مستندات به مراجعه با سوم و دوم فصل در
مندرج رايانه اي جرايم با سپس توصيف، هك مرحله ي هر مادي فعل ابتدا مي افتد، اتفاق هكر توسط
استخراج و مصاحبه با عنداللزوم همچنين شود؛ كشف قانوني خلاهاي تا مي شود زده تطبيق قوانين در
مي شود. توصيف قضايي كيفري سياست جرم، هر در رايانه اي جرايم دادسراي و فتا پليس از داده ها
ساختار رايانه اي، جرايم قانون چهارچوب از خارج مي شود سعي گذشته، فصول به توجه با انتها در

شود. تشريح و پيشنهاد حوزه اين جرايم براي مناسب كيفري سياست خصوص در مناسب

پژوهش پيشينه ۵ .۰
زعم به يك هر كه است شده نوشته متعددي مقالات و پايان نامه ها كتب، رايانه اي جرايم موضوع در
اين از دفعات به پژوهش اين در هم ما و داشته اند زمينه اين در فارسي دانش افزايش در نقشي خود
از بعضي به خلاصه طور به مي شود سعي ادامه در كه مي دهيم، اسناد آنها به و كرده استفاده منابع

شود. اشاره آن ها

رايانه اي جرايم كتاب ۱ .۵ .۰
همكاران و نوري محمدعلي توسط كه رايانه اي جرايم كتاب در آلماني برجسته حقوقدان زيبر اولريش
رايانه اي، جرم تعريف جديد، خطر ظهور و مقدمه جمله از موضوعاتي بررسي به است شده ترجمه
تعقيب رايانه اي، جرم به مربوط حقوقي مسائل آينده، در آن تحولات و رايانه اي جرم اثرات محدوده

پرداخته است. ... و رايانه اي جرم

سايبري جرايم كيفري دادرسي آيين بر درآمدي كتاب ۲ .۵ .۰
استنادپذيري سايبر، فضاي در كيفري صلاحيت بررسي به كتاب اين در فراهاني جلالي اميرحسين

پرداخته است. ... و سرزميني صلاحيت سايبر، فضاي در كيفري صلاحيت الكترونيكي، ادله

رايانه اي جرايم پي جويي كتاب ۳ .۵ .۰
مبارزه در پليس نقش رايانه اي، جرم سابقه و تعريف جمله از مباحثي به كتاب اين در پرويزي رضا

پرداخته است. ... و رايانه اي جرم صحنه ي بررسي رايانه اي، جرايم با

۱۵
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