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 تقدیم به؛ 

 زهرا )س( به امید گوشه چشمی.  ساحت مقدس حضرت فاطمه 

 

  ها یوَالس ّر ّ الْمُسْتَوْدَع  ف  هایوَ بَعْل ها وَ بن هایفاط مَةَ وَ اَب  یاللّهُمَّ صَل ّ عَل 

  . ب عَددَ  ما احَاطَ ب ه ع لْمُکَ

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



   ث 

 

 « مَنْ لَمْ یَشْكُر  اَلْمُنْع مَ م نَ اَلْمَخْلُوق ینَ لَمْ یَشكُْر  اَللَّهَ عَزَّ وَ جَلَّ »

اعطا نموده است،    حقیر  هایی که به بندهضمن شکرگزاری از خداوند متعال برای همه نعمت    

که از ابتدای    زحماتیتمام  برای    را دارمتشکر  کمال  ام، پدرم و مادرم  در وهله اول از خانواده

اند تا به این مرحله از زندگی برسم. سپس از همسر    حیات این حقیر برای بنده متحمل شده 

می تشکر  هممهربانم  و  همراه  که  صب نمایم  با  و  بوده  بنده  همیشگی  و تشویق  و  وری گام    ها 

 هایش در به اتمام رساندن این پایان نامه یار و یاور بنده بوده است. کمک

کنم از تمامی اساتید محترم دانشگاه علوم قضایی و خدمات اداری که  در وهله بعد تشکر می    

و در حد بضاعت خود    ها تا ابد همراه بنده خواهد بودتوفیق شش سال شاگردی کردن نزد آن

الاسلام   استاد محترم راهنما بنده جناب آقای حجت    ها علم و اخلاق را آموختم خصوصا از آن

پور  دکتر سید علیرضا طباطبائی و استاد محترم مشاور بنده جناب آقای دکتر محمدهادی توکل

   این نوشتار شکل گرفته و به سرانجام رسید. شاناینظرات مفید ها و نقطهکه با راهنمایی
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 چكیده

اساس به  اند و برهمینهکرها در ارتکاب فعل مادی بایکدیگر مشابهت دارند اما در عنصر روانی متفاوت    

کلاه  دسته  کلاه سه  کلاهسیاه،  و  میخاکستری  تقسیم  همانند سفید  ما  کشور  تقنینی  جنایی  سیاست  گردند. 

اتحادیه اروپا، در مورد همه انواع هک سختگیرانه و بدون تسامح بوده و با مطلق انگاشتن جرم هک، همه  

آن   هادسته  همه  برای  و  نموده  تلقی  مجرم  برخی را  اما  است  نظر گرفته  در  کیفری  پاسخ سرکوبگرایانه  ها 

کشورهای اروپایی با تغییر این سیاست، میان هکرهای مختلف تفاوت قائل شده اند. سوال ما آن است که  

باشد؟ همچنین   باید  است و چطور  انواع هک چگونه  با  مواجهه  در  ایران  تقنینی  جنایی  و  سیاست  مبانی 

 گردد؟ حدود و آثار سیاست جنایی تقنینی کشور ما در مقایسه با اتحادیه اروپا چگونه ارزیابی می

هدف این پایان نامه بررسی سیاست جنایی تقنینی ایران در مورد انواع هک و مقایسه آن با قوانین    فلذا   

توصیفی روش  با  اروپا  کتابخانه   -اتحادیه  منابع  از  استفاده  و  میتحلیلی  اتخاذ  ای  به  منجر  نهایتا  که  باشد 

ترین شیوه برای برخورد با هکرها گردد تا بتوان امنیت سایبری را تا بالاترین حد ممکن بالا برد و از  مناسب 

   فضای سایبری و مهارت هکرها بیشترین بهره را برده و ارتکاب جرم هک را نیز به حداقل ممکن رساند.

کلاه    هکرهای  که  است  آن  گردند. مطلوب  تلقی  قانونی  و  مشروع  عقلی،  و  فقهی  مبانی  براساس  سفید 

به  که  است  لازم  بلکه  نبوده  کیفری  سرکوبگرایانه  پاسخ  صرفا  هکرها  همه  به  مطلوب  پاسخ  همچنین 

اتحادیه صنفی  پاسخ  تشکیل  با  توجه شده و حتی  قبل  از  بیشتر  غیرکیفری  پیشگیرانه و سرکوبگرایانه  های 

قانون هکرهای  پاسخ برای  از  کلاهمدار،  هکرهای  شود.  استفاده  نیز  صنفی  و  انضباطی  نیز  های  خاکستری 

 ها باشند. سفید داشته و حسب مورد ممکن است مشمول احکام یکی از آنسیاه و کلاهوضعیتی مابین کلاه

ماده      بویژه  قوانین خود  اصلاح  با  ما  مقنن  است  بهتر  رایانه   1درنتیجه  دسته  قانون جرائم  از  را  ای، هک 

کنوانسیون   همانند  نماید  مجازات  داشتن سوءنیت خاص  در صورت  را صرفا  بداند و هکرها  مقید  جرایم 

ذکر نموده است که ممکن است کشورهای عضو،    2جرایم محیط سایبری شورای اروپا که در پرانتز ماده  

را در تعریف جرم دسترسی غیرقانونی بگنجانند که برخی کشورهای اروپایی نیز از   »مقاصد نامشروع«قید  

 همین قید در قوانین خود استفاده نموده اند. 

 

  ای، اتحادیه اروپا هکر، جرایم رایانه  هک، سیاست جنایی تقنینی، کلیدواژگان:
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 مقدمه 

 تبیین موضوع تحقیق  .1

ابعاد واقعی گذشته نمی     امروز دیگر محدود به همان  باشد و پیشرفت علم و فناوری سبب گشته  جهان 

نام فضای مجازی شکل بگیرد. این فضای جدید است که جهانی جدید و پیچیده و بسیار پهناور دیگری به 

به دریچه  تازه  ابعاد  ای  تمام  و  بازنمود  بشر  تحت روی  را  انسان  علیزندگی  که  داد  قرار  خود  رغم  تاثیر 

 فوایدش، مضراتی نیز خواهد داشت و ممکن است خطراتی را برای کاربرانش به ارمغان بیاورد. 

سو  های ارتباطات و اطلاعات، از یک تحولات صنعتی و اقتصادی در پرتو اختراعات، اکتشافات و فنّاوری   

به  ارزش را  جدیدی  جرمهای  دیگر،  سوی  از  و  آورد  ارزشارمغان  این  نقض  مقنن انگاری  توسط  را  ها 

 های جدیدی برای بزهکاران فراهم ساخت.ها، موضوع زمان وسایل، فرصت ضروری نمود و هم

افزایش    به  فلذا  بزهکاری،  اشکال جدید  ظهور  شیوه جرایم،  و شگردکارگیری  ارتکاب ها  در  های جدید 

های اخیر و به موازات آن، بالا رفتن های هکری و... در دههجرایم، افزایش جرایم سازمان یافته همانند گروه

احساس ناامنی و ترس از جرم در میان عموم مردم موجب شده است تا بزهکاری و رفتارهای غیرمدنی به  

ها در انجام رسالت خود در تامین و تضمین حق  های روزمره مردم تبدیل شود و حکومت یکی از نگرانی

برنامه  مطالعه و  امنیت،  بر  آن ریزی و سیاست شهروندان  نمایند و  اداره مطلوب کشور خود گذاری  برای  را 

 ضروری تشخیص دهند. 

اا    طرفی  نرمز  بامور  دارای ضعفافزاری  بالقوه  خود  ساختاری  ماهیت  به  ساختاری توجه  ایرادات  و  ها 

افزار و درنتیجه هایی برای نفوذ در این نرم ها راه شود، این باگباشند که از این امور با تعبیر »باگ« یاد می می

می  آن  در  اختلال  باگایجاد  از  استفاده  با  که  کاری  نرم شود؛  در  موجود  احیانا  های  و  آن  در  نفوذ  و  افزار 

 گویند.گیرد را »هک« می های وارده بر آن صورت میآسیب 

به   نخبه  هایهکر  یا همان  دیسفکلاه  هایدارند، هکر  ی و قصدشان انواع مختلف  ت یبسته به ن  ایهکرها در دن   

اما بدون    کنندینفوذ م  دهند، ی هدف انجام م  ستمیس  یبرا  یدیمف  یکه کارها  شودیاز هکرها گفته م  ایدسته 

دل  ستمیس  هیعل  ت ین نفوذ.  آن  لیمورد  بررسکار  معمولًا  د  یزیچ -است    هاستم یس  ت یامن  یها  جامعه    رکه 

م  یوتریکامپ  ت یامن نفوذ  تست  آن  به   -ندیگوی به  و    هاعامل ستم ی س  روزرسانیو  کشف  محصول  معمولًا 

ا توسط  مشکلات  دولت   یخصوص  یها شرکت   است.هکرها    نی گزارش  کشورهاو  در  از    شرفتهیپ  یها 

کشورها به صورت آزادانه   برخی ازدر  دیسفهکر کلاه یهاو گروه  ندینمایها استفاده منوع هکر نیخدمات ا
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دسته    نیاز خدمات ا  ی اگونه استفادهچیها ه دولت   ران یا  درهستند. اما متاسفانه    یقانون  باًیدارند و تقر  ت یفعال

زیرا عمل   ندینمایم  یها همکار ندرت و در خفا با آنبه  اریبس  زین  یخصوص  یها از هکرها نکرده و شرکت 

باشند. در مقابل این دسته، هکرهای ارتکابی آنان قانونی نبوده و دارای نظام صنفی و سازوکار قانونمند نمی

و   دنزنیم  هاستم یدست به نفوذ به س  یستمیس  هیعل  یرقانونیغ  ت یو فعال  ب یتخر  یراسیاه هستند که بکلاه

م  یکارها قوان  کنندی مخرب  بنابر  م  ی اانه یرا  میجرا  نیو  شناخته  هکرهای شوندی مجرم  آخر  دسته  و   .

بوده و به این معنا که برای سرگرمی یا    دیسفو کلاه  اهیسکلاه  یهکرها  نینابیب  یزیچ خاکستری اند که  کلاه

کنند بدون اقدامات مخربانه  ها نفوذ می ی در سیستمفن یهای کنجکاو با دیجد یزها یچ  ادگرفتنی ت یفقط به ن

 وضعیت حقوقی این دسته نیز چالش برانگیز بوده و باید مورد بررسی قرار گیرد.ها که در آن 

همان    مهرچند  که  م  میدانیطور  موقع  یهات یتوسط شخص  تواندیهک  در   مورد   یقانون  یهات یمشروع 

گ قرار  سازمان ردیاستفاده  مثال،  عنوان  به  گاه   یاجرا  یها.  روش  یقانون  از  برا   یهااوقات  کردن    ی هک 

ها با  سازمان   نیا  ینته. مرانی فتا در ا  سی مانند سازمان پل  کنندی شواهد در مورد مجرمان استفاده م  یآورجمع

است    ییدارند اما مشکل در آنجا  تیو صرفا در محدوده دستورات آن مرجع اجازه فعال  ییقضا  حکم مرجع

ا  اولا  برا  مربوطه  یهاسازمان   نیکه  تعق  یصرفا  و  جرم  داده   نیمجرم  ب یکشف  در  نفوذ  به   ی هادست 

بدون    یاگر اشخاص عاد   ای و امثالهم ثان  یدولت  یهاه سامان  یهاگپ   افتنی منظور  زنند و نه به ی مردم م  یشخص

کار بزنند   نیدست به ا  ستمیس  ت یامن  یدر جهت ارتقا  رخواهانهیخ  ت یو با ن  ییحکم مرجع قضا  افت یدر

 . مجرم محسوب خواهند شد

در معنای موسع خود شامل تدبیرهای    نیز لازم است بگوییم که سیاست جنایی  جناییسیاست  در مورد     

حقوقی )کنشی و واکنشی( است که دولت و جامعه مدنی )از طریق نهادهای مختلف  متنوع حقوقی و غیر 

و   مستقیم  بزهدیدگان  از  حمایت  همچنین  و  انحراف  و  بزه  از  اعم  مجرمانه  پدیده  کنترل  برای  خود( 

پیش  بزهکاری  میغیرمستقیم  آئینبینی  قالب  در  و  وضعیت کند  به  نسبت  مختلف،  رسیدگی  های های 

میپیش  اعمال  ارتکابی،  جرایم  و  بزهکاری(  )ماقبل  مختلفی  جنایی  اقسام  به  خود  جنایی  سیاست  نماید. 

نخستین لایه سیاست جنایی بوده و در گردد که یکی از اقسام آن سیاست جنایی تقنینی است که  تقسیم می

نیز می  اساسی، قوانین باشد که  واقع هسته اصلی سیاست جنایی  قوانین که شامل قانون  ابزار  از  استفاده  با 

 .سعی در رسیدن به اهداف سیاست جنایی مطلوب را دارد، باشد جزایی و آئین دادرسی کیفری می

دسترس  شیدایپ    پ  رمجازیغ   یجرم  با  است.  انهیرا  شی دایهمراه  جرمقانون   بوده  و  در  نویسی  انگاری 

رایانه  جرایم  اولینخصوص  برای  اروپایی  کشورهای  بر  حاکم  کنوانسیون ای  در  اروپا  شورای  توسط  بار 
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عضو را موظف به    یهاکشور  مذکور  ونیکنوانس  ۲ماده  منعکس گردید که    2001ای بوداپست  جرایم رایانه 

که بعدها برخی کشورهای عضو    دانسته است ((  یرقانون یغ  ی))دسترس  ریخصوص با تعب  نیدر ا  یانگارجرم

نیز این کنوانسیون را تصویب نمودند ای بار در قانون جرایم رایانه   در کشور ما نیز نخستین .  اتحادیه اروپا 

به    زیقانونگذار ما نای پرداخت که  به وضع مستقیم قواعد و قانون در خصوص جرایم رایانه   1388مصوب  

نموده   یانگاراقدام به جرم   نیقوان  ریو به طور خاص در سا   ایانون جرائم رایانه ق  ۱طور عام، ابتدا در ماده  

ماده  است  نکته را ذکر نموده   بوداپست   2.  این  دانسته است ولی  هرچند دسترسی غیرمجاز را مطلقا جرم 

بگنجانند    را در تعریف جرم دسترسی غیرمجاز  مقاصد نامشروع«»  قید  است که ممکن است کشورهای عضو

را مطلق ذکر   این جرمولی مقنن ما خیر و    اند  استفاده نموده  نکتهکه برخی کشورهای اروپایی نیز از همین  

است  ا  فلذا  کرده  به  قوان  نیا  نکهی باتوجه  در   ت ینبه سوء   یازین  گری د   ست،ی ن  د یمق  م یاز جرا  رانیا   نیجرم 

همچون جعل و اخلال    یگریمرتکب، به قصد ارتکاب عمل مجرمانه د   یدسترس  نکهیا   انی خاص نداشته و م

 در هر حال   و  ردندا  یتفاوت  خود و...  یاثبات توانمند  یبرا  ایو    یکنجکاو  یاز رو  ای و سرقت داده باشد و  

است   داده  به شرطجرم رخ  و    یالبته  بوس  ایکه آن سامانه  باشد    یتیامن  ریتداب  لهی داده  بوده  تحت حفاظت 

 .است   دهیمحقق نگرد یوگرنه جرم
 

 ضرورت و اهداف تحقیق .2

خصوصی وی مورد حفاظت قرار گرفته و از  ترین حقوق هر انسانی آن است که حریمترین و مهماز ابتدایی 

قرار در زمان وقوع جرم هک مورد خدشه    ممکن است   که  ییهااز ارزش  یکتعدی دیگران در امان باشد. ی

سوره حجرات و   ۱۲  ات یآ در منابع دینی و فقهی ما همانند    حق  نیافراد است. ا  یخصوصمیحر  گیرد همین

 نیتراز مهم  و همچنین  شناخته شده است   ت یرسم  بهخصوص    نیدر ا  دهیعد  اتیسوره نور و روا  ۲۹و    ۱۹

از جمله قطعنامه    یالمللن یجهان و اسناد ب  یاغلب کشورها  یحقوق  یهام بشر بوده که در نظا   حقوق   قیمصاد

م  یشورا  ۱۹۷۰ نروژ،  کنفرانس  ماده    حقوق  یجهان  هیاعلام  19و    12واد  اروپا،  بند ب   ه یاعلام  ۱۸بشر، 

م  یاسلام بشر،  مدن  یالمللن یب  ثاقیم  19و    17واد  حقوق   ییاروپا   ونیکنوانس  ۸ماده    و  یاسیو س  یحقوق 

ذکر  .  و..  رانیا  یقانون اساس  ۲۵و    ۲۳و    ۲۲مانند اصل  ه   کشور ما  یداخل  نیقوان  همینطور  ... وو  حقوق بشر

های عمومی نیز  های شخصی مردم، ممکن است که سامانه ها و داده بر سامانه   علاوه  و حمایت گردیده است.

از دادههدف حمله هکرها قرار گیرد که اگر مهم  نباشد، کم  تر  نیز نمیهای شخصی مردم  باشد اهمیت تر 

ملا   از  یکی  دولت زیرا  قدرتمندی  توانایی  های  داده آنها،  امنیت  حفظ  در  رایانه ها  اطلاعات  و  و ها  ای 

و خرابکاری در آنها است. من باب اهمیت این موضوع همین بس که    از نفوذمخابراتی عمومی و جلوگیری  

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



4 

 

به دلیل وابستگی بسیار فراوان مردم به سامانه  آنها می های رایانه امروزه  تواند سبب ای عمومی، اختلال در 

مختل شدن زندگی عادی مردم گردیده و آنها را به زحمت بیندازد تا جایی که حتی باعث نارضایتی آنان از  

 نحوه اداره کشور توسط حکومت گردد.

از اهداف مهم این تحقیق که متاسفانه مورد غفلت مقنن در نظام حقوقی ما قرار گرفته است، توجه به     

پی داشته باشد اما به    این نکته است که هرچند هک با وجود صفات منفی و آسیب هایی که ممکن است در

ای کارآمد برای ضربه زدن به دشمن و درنتیجه  ربه ح تواند  های مختلف می جهت ایجاد قدرت برای دولت 

سازی نیروهای کارآمد در این  اقدام به آموزش و آماده ها باشد تا ایشان خود  امری مورد توجه برای دولت 

دولت  که  نمایند.  میزمینه  مجوز ها  صدور  با  بخش توانند  برای  آنها هایی  به  را  وظیفه  این  های خصوصی 

ما وجود  حقوقی  نظام  در  نیز  آن  کار  و  ساز  متاسفانه  که  بپردازند  انسانی  نیروی  تربیت  به  تا  کنند  محول 

مورد   صورت مستقلبه   رمجازیغ  یآموزش دسترس  جازات اسلامیم  انونق  ۷۵۳ماده    جبند  نداشته و مطابق  

توان با استفاده از تجربیات کشورهای پیشرو در این زمینه و  قرار گرفته است در صورتی که می   یانگارجرم

این معنا که در عین خارج طراحی سازوکار  به  فعالیت هکرها  کنترل  برای  مناسب  اجراهایی  ها و ضمانت 

بسا های آنان بهره برد و چهنشدن آنها از چارچوب قانونی و آسیب نرساندن به حقوق دیگران، از توانمندی 

حتی بتوان برای مشروعیت و قانونمند نمودن فعالیت هکرها، برای آنها یک نظام صنفی تاسیس نمود. در 

نامه آن است که به اصلاح قوانین موجود و تغییر رویکرد نظام حقوقی ما در قبال  نتیجه از اهداف این پایان 

نظام حقوقی و همچنین سیستم رایانه  بیشتر  بیانجامد تا سبب کارآمدی هرچه  امنیت هک  ای و سایبری و 

 ای و مخابراتی گردد.های سامانه داده 

 

 تحقیق لاتسوا .3

 سوال اصلی؛ 

 . سیاست جنایی تقنینی ایران در مواجهه با انواع هک چگونه است و چطور باید باشد؟ 1

 فرعی؛   ت سوالا 

با انواع هک و نوع نگاه بر انواع هکرها در مقایسه با اتحادیه    .  1 سیاست جنایی تقنینی ایران در مواجهه 

 شود؟اروپا چگونه ارزیابی می 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



5 

 

جنایی تقنینی اتخاذ شده در خصوص انواع هک در نظام حقوقی ایران و  . مبانی و حدود و آثار سیاست  2

 شود؟ اتحادیه اروپا چگونه ارزیابی می
 

 هاي تحقیقفرضیه. 4      

های خصوصی و توان گفت که باتوجه به انواع مختلف هکرها و دادهدر پاسخ به سوال اصلی تحقیق می   

تر بیان گردید، حالات مختلفی قابل فرض گیرند که به تفصیل پیش ای که مورد حمله هکرها قرار میعمومی

گیرانه در  رسد که سیاست جنایی تقنینی ایران از آغاز تا به امروز بدون تسامح و سخت و به نظر می است  

مواجهه با همه انواع هکرها بوده است و همه آنان را مجرم تلقی نموده است در حالی که مطلوب آن است 

میان آن  اتخاذ سیاست جنایی جدید  با تغییر قوانین موجود و  از رفتار هکرهای  ها تفاوت قائل شدکه  ه و 

 زدایی به عمل آورد.سفید جرم کلاه

می     تحقیق  فرعی  سوال  اولین  به  پاسخ  دادهدر  و  هکرها  مختلف  انواع  به  باتوجه  که  گفت  های توان 

عمومی و  میخصوصی  قرار  هکرها  حمله  مورد  که  پیش ای  تفصیل  به  که  گردید،گیرند  بیان  نظر    تر  به 

نوع نگاه و سیاست جنایی اتخاذ شده توسط ایران و اتحادیه اروپا مشابه یکدیگر بوده و انواع   رسد که می

اتحادیه اروپا در قوانین  هک و هکرهای مختلف مورد جرم این تفاوت اند  که  با  اند  انگاری قرار گرفته 

گوناگون   هکرهای  میان  بتوانند  که  است  داده  قرار  عضو  کشورهای  برای  پیشنهاد  عنوان  به  را  قیدی  خود 

 تفاوت قائل شده و هکرهای فاقد مقاصد نامشروع را مجرم نپندارند.

توان گفت که مبنای تقنینی ایران بر خلاف اتحادیه اروپا و  و در پاسخ به دومین سوال فرعی تحقیق می    

کاری بیش از حد و سختگیری نسبت به هکرها کشورهای پیشرو در این زمینه، بر اساس احتیاط و محافظه 

با بی آنها را در یک دسته قرار داده و  نگاه نموده  بوده است و همه  اعتمادی کامل همه را به چشم مجرم 

  صورت و هر  ای را در عدم نفوذ به آنها دیده است و نفوذ به هرهای رایانه است و راه حفظ امنیت سامانه 

رسد مشروعیت بخشیدن و قانونی کردن فعالیت  نیتی را مطلقا جرم دانسته است در صورتی که به نظر می

های مفید و  برخی از هکرها در ایران اگر همراه با یک قانون جامع و کارآمد و ضمانت اجراها و پیشگیری 

ها ها و داده رفتن امنیت سیستم های عضو اتحادیه اروپا سبب بالاتر  تواند همانند کشور موثر باشد، قطعا می 

 ها کمک نماید. های سیستمگردیده و به کاهش ارتکاب جرایم در حوزه هکینگ و بر طرف نمودن باگ 

 

 پیشینه تحقیق  .5
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باشد که کمتر از سایر ای و فضای سایبری از موضوعات جدید دنیای حقوق میبه طور کلی جرائم رایانه 

ایران و چه در  حوزه این موضوع چه در  بر  قوانین و مقررات حاکم  اغلب  آنها کار شده است و  ها روی 

های علمی کلی در این حوزه پژوهش  طوراند. درنتیجه به های اخیر مورد تصویب قرار گرفتهجهان در دهه 

رایانه  سیستم  به  نفوذ  همان  یا  هک  انواع  درباره  مخصوصا  است  گرفته  صورت  غیر  کمتری  طریق  از  ای 

پژوهش  اغلب  و  است  شده  کار  ندرت  به  بسیار  که  و  معمول  تعریف هک  در خصوص  این حوزه  در  ها 

انواع ماهیت هک و... بوده که مخصوص علوم کامپیوتری می  این عمل مخصوصا  ابعاد حقوقی  به  باشد و 

مختلف آن از نگاه سیاست جنایی تقنینی و با دید تطبیقی با قوانین ومقررات حاکم بر اتحادیه اروپا با هدف  

 اند.   ای نپرداختهاصلاح قوانین فعلی ایران از جمله قانون جرائم رایانه 

 هاالف( کتاب

کلاه هکر  نومان کتاب  نویسندگی  به  و سفید  هک  ماهیت  به  نویسنده  که  تائبی،  حمیدرضا  ترجمه  و  خان 

کلاه هکر  یک  آنها چگونه  بر  حاکم  حقوقی  مسائل  و  هکرها  دیگر  انواع  به  اما  است  پرداخته  شویم  سفید 

 خصوصا در نظام حقوقی ایران و تطبیقش با قوانین اتحادیه اروپا نپرداخته است. 

های مقابله با آن، نوشته اد اسکودیس، ترجمه مهرداد توانا  کتاب راهنمای گام به گام نفوذ به کامپیوترها و راه 

چگونگی هکینگ پرداخته اما  ها و امنیت شبکه و ماهیت و  و سعید هراتیان، که نویسنده به حفاظت از داده 

به مسائل حقوقی هک و سیاست جنایی تقنینی در مواجهه با آن خصوصا در نظام حقوقی ایران و تطبیقش 

 ای نکرده است. با قوانین اتحادیه اروپا اشاره 

ابراهیم قدسی، که  به نویسندگی سهیلا مرادی و سید  کتاب نقش فضای سایبری )مجازی( در وقوع جرم 

نویسندگان به کلیت جرایم سایبری تنها در قلمرو حقوق ایران پرداخته اند اما به صورت تخصصی به انواع 

هک و سیاست جنایی تقنینی در مواجهه با انواع آن نپرداخته و قوانین حاکم بر آن را به صورت تطبیقی با  

 قوانین اتحادیه اروپا تحلیل نکرده اند. 

کتاب پیشگیری از جرایم سایبری علیه امنیت ملی در ایران به نویسندگی محمد شکری، که نویسنده صرفا  

ی جرایم سایبری علیه امنیت ملی ایران پرداخته است اما به صورت تخصصی و  به بحث پیشگیری از کلیه

های شخصی مردم نپرداخته  مفصل به جرم هک و انواع آن نپرداخته است و همچنین به جرم هک علیه داده 

 طورکلی جرم هک را مورد مطالعه تطبیقی با قوانین اتحادیه اروپا قرار نداده است.و به

 هانامه ب( پایان 
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  و  مراسلات  غیرمجاز  افشای   و  غیرمجاز مخابراتی  شنود   و  دسترسی  جرایم  انگاریجرم   فقهی  مبانی  بررسی

کیفری  در  جرایم  این  ماهیت  به    ایران  حقوق  فقط  نویسنده  که  دوکشکانی،  رزمجو  غزل  نویسندگی  به 

آنجرم و  فقهی  نظر  از  صرفا  مراسلات  افشای  و  مخابراتی  شنود  و  دسترسی  مبنایی انگاری  شکل  به  هم 

پرداخته است اما به سایر وسایلی که ممکن است مورد هک واقع شوند و همچنین به سیاست جنایی تقنینی 

اشاره انواع هک  به سایر  نپرداخته و همچنین  پدیده  این  با  نکرده و آندر مواجهه  با    ای  تطبیقی  دید  با  را 

 قوانین اتحادیه اروپا مورد مطالعه قرار نداده است. 

بررسی فقهی حقوقی هک به نویسندگی سید علی اکبر موسوی، که نویسنده به هک به صورت تخصصی از  

دیدگاه فقهی و حقوقی و بیشتر به صورت مبنایی پرداخته است اما آن را از منظر سیاست جنایی تقنینی و با  

آن دیدگاه و اقسام و تفصیلی که ما در قسمت بیان مسئله و اهمیت تحقیق بیان نمودیم و با دید تطبیقی با  

 قوانین اتحادیه اروپا مورد تحلیل قرار نداده است.

رایانه  جرایم  در  تقنینی  جنایی  مصوب  سیاست  ایران  اسلامی  مجازات  قانون  در  نویسندگی    1392ای  به 

ای در قانون  حجت قاسمی خراجی، که نویسنده صرفا به سیاست جنایی تقنینی اتخاذ شده در جرایم رایانه 

و   نپرداخته  انواع هک  در خصوص  تقنینی  جنایی  سیاست  به  موشکافانه  به طور  اما  است  پرداخته  مذکور 

 همچنین آن را با نگاهی تطبیقی با قوانین اتحادیه اروپا مورد بررسی قرار نداده است.

خواه، که نویسنده صرفا به دسترسی غیرمجاز دسترسی غیرمجاز در فضای سایبر به نویسندگی مهدی قاسمی

اشاره نموده و آن را در قانون ایران و قانون برخی از کشورهای پیشرو در این زمینه مقایسه نموده است اما 

ای ننموده و به همه اقسام هک به آن کیفیت و به نحوه سیاست جنایی تقنینی در مقابله با این پدیده اشاره

بیان مساله و اهمیت تحقیق شرح داده  اتحادیه  تفصیلی که ما در قسمت  با قوانین حاکم بر  نپرداخته و  ایم 

 اروپا تطبیق نداده است.  

 ج( مقالات 

بویه و ها به نویسندگی علیرضا آل بررسی اخلاقی آموزش نوشتن بدافزارها و مهارت هک و نفوذ به سیستم 

ه.ش که نویسندگان به آموزش هکینگ از منظر صرفا اخلاقی پرداخته اند اما آن را   1396بویه، سال زینب آل

از منظر حقوقی و سیاست جنایی تقنینی و با دید تطبیقی با قانون حاکم بر اتحادیه اروپا مورد بررسی قرار 

 نداده اند. 
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از  پیش  رایانه گیری  از رهیافت جرایم  پیش ای  پرتو رهنمود  تا رهیافت جهانی در  نظری  از جرم  های  گیری 

ه.ش   1393اصلی و احسان سلیمی و علیرضا نوریان، سال    سازمان ملل متحد به نویسندگی مهرداد رایجیان 

طور ویژه و مفصل  ای پرداخته اند اما به های پیشگیری از وقوع کلیه جرایم رایانه که نویسندگان صرفا به راه 

به انواع هک و سیاست جنایی تقنینی در مواجهه با آن نپرداخته و همچنین آن را نیز در نظام حقوقی ایران با 

 اتحادیه اروپا مورد تطبیق قرار نداده است. 

ویژگی بر  تاکیید  با  سایبری  جرائم  در  ایران  اسلامی  جمهوری  جنایی  به  سیاست  جرایم  این  خاص  های 

سال   اسدی،  حمید  و  وطنی  امیر  کلیه    1395نویسندگی  در  ایران  جنایی  سیاست  به  نویسندگان  که  ه.ش 

هم در مواجهه طور خاص و تفصیلی به سیاست جنایی تقنینی آنسایبری به اختصار پرداخته اند اما به جرایم

 با انواع هک و با دید تطبیقی با قوانین اتحادیه اروپا نپرداخته اند. 

ای( به نویسندگی احمد حاجی انگاری در فضای سایبر )با رویکرد انتقادی به قانون جرائم رایانه اصول جرم 

انگاری در فضای مجازی به طور کلی و  ه.ش که نویسندگان به جرم   1393آبادی و احسان سلیمی، سال  ده

طور خاص و مفصل به سیاست جنایی تقنینی در مواجهه با انواع هک نپرداخته و  مختصر پرداخته اند اما به 

 آن را با قوانین اتحادیه اروپا مورد مطابقت قرار نداده اند. 

 

 قلمرو تحقیق  .6

که     بگوییم  باید  تحقیق  این  موضوعی  قلمرو  حوزه    در خصوص  در  تحقیق  این  در  ما  موردنظر  مطالعه 

این فضا می انواع  خواهیم که تمامی  باشد و می فضای سایبری و به خصوص پدیده هک در  ابعاد حقوقی 

گوناگون این پدیده را مورد تجزیه و تحلیل قرار داده و با بررسی و مقایسه سیاست جنایی تقنینی ایران و  

در  و  نمائیم.  اتخاذ  هک  انواع  با  مواجهه  در  را  تقنینی  جنایی  سیاست  شیوه  ترین  مطلوب  اروپا،  اتحدیه 

خصوص قلمرو مکانی و زمانی این تحقیق باید بگوییم که در این تحقیق به بررسی سیاست جنایی تقنینی 

کشور و  ایران  اسلامی  جمهوری  کشور  به در  و  سایبری  فضای  پیدایش  زمان  از  اروپا  اتحادیه  عضو  های 

یافته است، خواهیم های ممکن دست ترین فناوری خصوص پدیده هک تا به حال که تکنولوژی به پیشرفته 

 پرداخت.

 

 روش تحقیق .7
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