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 نامهانیپاتعهدنامه اصالت 
 

مقطع کارشناسی ارشد ناپیوسته در رشته علوم اقتصادي و گرایش بانکداري اسلامی که  آموختهدانشسمانه اصفهانی  اینجانب

 يبدون ربا: کاربرد يهوشمند در نظام بانکدار ياز قراردادها یمدل یطراح«خود تحت عنوان  نامهانیاز پا 17/10/98خیتاردر 

 : شومیمعهد مت لهیوسنیبد، امنمودهدفاع 17 با کسب نمره» ی هوش مصنوع يهااز مدل

صل تحقیق  نامهانیپااین  )1 سط  شدهانجام و پژوهشحا ستاوردهامواردي که  و دربوده اینجانب تو و ي علمی از د

ــ ــتفاده نامهانیاز پای دیگران (اعم پژوهش ــوابط امکرده، کتاب، مقاله و...) اس معمول موجود،نام  هیو رو، مطابق ض

اثبات شــود که این  کهیدرصــورت.امنمودهمربوط درج  فهرســتدر منبع مورداســتفاده و ســایر مشــخصــات آن را 

شگاه  نامهانیپا ست، دان شته ا شخص دیگري تعلق دا صیلی  تواندیمبه   در آنرا ابطال نماید. جانبنیامدرك تح

 .کنمیمسلب  از خودهرگونه اعتراضی را  و حقاقدام دانشگاه رامی پذیرم  جانبنیاصورت 

 مؤسساتو  هادانشگاه، یا بالاتر) در سایر ترنییپا، سطحهمبراي دریافت هیچ مدرك تحصیلی ( قبلاً نامهانیپااین  )2

 آموزش عالی ارائه نشده است.

ـــ از فراغتچنانچه پس  )3 ـــتفاده لیاز تحص ـــد اس مقاله، چاپ کتاب، ثبت  از چاپي اعم برداربهره و هرگونه، قص

را و در کلیه  مجوز لازممعاونت پژوهشــی دانشــگاه  از حوزهاشــم، داشــته ب نامهانیپااین  جیاز مفادو نتااختراع و...

 راهنمایم را درج کنم. و استادانتشارات خود نام دانشگاه 

خوارزمی  و دانشـــگاهرامی پذیرم  از آنناشـــی  شـــود عواقبثابت  موارد فوقچنانچه در هر مقطع زمانی خلاف  )4

 .دیرفتار نمامطابق ضوابط و مقررات  جانبنیامجازاست با 

  

امضاء                                                                                         :نام و نام خانوادگی                                      

                                                                          سمانه اصفهانی        
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هاي ناشی از تحقیق، کلیه حقوق مادي و معنوي مترتب بر نتایج مطالعات، ابتکارات و نوآوري

نامه کارشناسی ارشد، براي برداري، ترجمه و اقتباس از این پایانهمچنین چاپ و تکثیر، نسخه

 منبع بلامانع است.ر دانشگاه خوارزمی محفوظ است. نقل مطلب با ذک
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 چکیده

تواند هاي مختلف عملکردي میها از نظر شاخصبهبود عملکرد بانک ،هابا توجه به اهمیت بانک در توسعه و رشد اقتصادي کشور
ساز دستیابی به اهداف تع شد. با توجه به ظهور تکنولوژيیینزمینه  هاي جدید مانند هوش مصنوعی، بلاکچین، تکنولوژي شده با

ــال مالی ــده از این تکنولوژيها براي بهبود عملکرد خود در حوزههاي اخیر بانکو ...، در س ــتفاده میهاي مطرح ش کنند تا ها اس
سود خالص خود را افزایهزینه شمند میها قراردادیکی ازاین تکنولوژي ش دهند.ها خود را کاهش داده و میزان  شد که هاي هو با

چین بر بستر بلاكهوشمند معمول قراردادشود. از آنجا که شناخته میچین هوشمند معمول یا مبتنی بر بلاكقراردادتحت عنوان 
ــتند علاوه برمزیت ــري عدم مزیتهس ــی بالا و مقیاسهایی مانند نیاز به توان هایی که دارند، داراي یک س عدم پذیري، پردازش

نگاري و هاي اجماع و رمزکنولوژیک رگولاتوري، مشکل بودن توسعه پروتکلهاي تنیاز به ارزیابیی، سنت يهاستمیبا س يسازگار
 صنوعیهاي هوشمند مبتنی بر هوش مقرارداد... هستند. لذا مفهوم جدیدي با ماهیت مشابه ولی با انعطاف پذیري بیشتري به نام 

شد صنوعی و الگوریتم مطرح  شتر متکی بر هوش م ساختاري کاملا نامتمرکزمانند بلاكکه بی ست تا  اما از  .چینهاي آن بوده ا
ـــاختار و ماهیت هر کدام از این قرارداد آنجا که این مفهوم کاملا جدید بوده، ها پرداخته ایم. با لذا در این تحقیق به بررســـی س

هاي هوشمند هوش قراردادبه اصولی مطابق با مبانی نظري، جهت توسعه هوشمند معمول هايقراردادبررسی کامل نحوه عملکرد 
صنوعی  شگیرانه، تایید در حال انجام فرآیند، تایید پویا گرهم شبکه قرارداد، حفاظت پی ستر و  شامل ب صول  سیدیم. که این ا ها و ر

ضاوت عقلا ساس کتابخانه قانون مینی و ارزیابی و چکق صل چهارم هاي ترکیبی برا صول، در ف ساس همین ا شد. و بر ا یک با
ــعه  ــنهادي را جهت توس ــنهادي، به بیان نحوه  هاردادااین نوع از قرپروتکل پیش ارائه کردیم. و در نهایت با توجه به پروتکل پیش

ساس پروتکل پعملکرد این نوع قرارداد شنهادي در زمینه پرداخت و وام ها بر ا ستفاده از  نفر به نفری ستم بانکی پرداختیم. ا سی در 
بانکداري ایران معقولچنین قرارداد با توجه به شـــرایط کنونی در  ـــد و یکی از دلایل اصـــلی این امر تر به نظر میهایی  رس

 ها است. سنتی بانکهاي ها با سیستمها و سازگاري این قراردادپذیري این قراردادانعطاف

صنوع: کلمات کلیدي شمند(مبتن ،یهوش م شمند، قرارداد هو صنوع يها تمیبر الگور یقرارداد هو هش،  تمی)، الگوریهوش م
 )یسنت ي(قرار دادها یکیزیف يمتمرکز، قراردادها ریغ ستمیس
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 مقدمه 

ـــی براي تولید دارد و برا ـــخص ـــاد، ظرفیت محدود و مش ـــترش فعالیتبخش واقعی اقتص هاي آن به ي گس
صاد، سرمایه ست. بخش مالی اق سعه بخش گذاري جدید نیاز ا سرمایه گذاري و به تبع آن تو منابع مالی لازم براي 

ـــت بین نظام هاي مالی و تولیدي از مهمترین  ).1397ی کند(طاهرپور و دیگران،  واقعی را فراهم م باط درس ارت
ی ترین نقش ها به عنوان بخش اصلی نظام مالی، اصلباشد. بانکو توسعه اقتصادي در هر کشوري می عوامل رشد

شور و به ر تأمین مالی بخشرا د صادي ک ساختار اقت صرفی دارند. در ایران نیز با توجه به  هاي تجاري، تولیدي و م
و قراردادي، شـــبکه بانکی کشـــور هاي غیربانکی ســـعه بازارهاي ســـرمایه و ســـایر شـــبکهدلایلی همچون عدم تو

ـــاد را تأمین مالی می کند(رحمانی و دیگران، بخش از آنجا که بخش عمده بازار مالی  ).1396هاي واقعی اقتص
ع و تامین مالی ها در جهت تجهیز منابابی به رشــد و توســعه اقتصــادي کشــورایران بانک محور اســت و براي دســتی

هاي اســـاســـی هاي رهنی و رفع نیازهاي تولیدي، اعطاي وامها، تامین ســـرمایه در گردش واحدبراي اجراي پروژه
گذاري و اشــتغال نیاز به توجه دارد، لذا هاي اقتصــادي ، ســرمایهد کاهنده فعالیتجمعیت وجلوگیري از تعمیق رون

 ).1396کیش، آبادي، داوريطلبد(شاهمی ها راعوامل موثر بر گسترش عملکرد بانکتمرکز بر 

ــور ــادي کش ــد اقتص ــعه و رش ــرمایهبا توجه به اهمیت بانک در توس ــتغال، افزایش س گذاري و ها، افزایش اش
بانکغیره.. مالی، مدیریتهاي مختلف عملکردي در حوزهها از نظر شـــاخص.، بهبود عملکرد   هاي مدیریت، 
سازگذاري میسرمایهها و هزینه ستیابی به اهداف تعیین تواند زمینه  شد. د هاي با توجه به ظهور تکنولوژيشده با

ـــنوعی ـــال 3، تکنولوژي مالی2، بلاکچین1جدید مانند هوش مص ها براي بهبود عملکرد هاي اخیر بانکو ...، در س
ــده از این تکنولوژيخود در حوزه ــتفاده میهاي مطرح ش ــود تا هزینه کنندها اس ها خود را کاهش داده و میزان س

 هاي هوشــمند، تکنولوژي مالی،به طور کلی اســتفاده از هوش مصــنوعی و ســیســتمخالص خود را افزایش دهند. 
ـــبی ـــبکه هاي عص ـــائل پیچیده کاربرد يهاو الگوریتم4ش این روزها بیش از بیش رواج یافته  يژنتیک در حل مس

از  يدر تعداد بیشـــمار ياســـت. هوش مصـــنوعی از زمان پیدایش خود تاکنون به واســـطه مزیت قابلیت بکارگیر
از محققان این زمینه را به خود جلب نموده اســت. در حال حاضــر هوش  يواقعی، توجه بســیار يدنیا ياهســناریو

ها آید چرا که قادر است بسیاري از تکنولوژيه شمار میمصنوعی و بلاکچین بعد از اینترنت، اختراعی مهم و فنی ب
 و کسب وکارهاي فعلی را دگرگون سازد.

ــر آنقدر قاب ــنعت بانکداري در حال حاض ــنوعی در ص ــت که رایان نورثاهمیت هوش مص در  5ل توجه اس
ــال مقاله ــی2018اي در س ــاس ــنوعی در بانکداري ، اس ــنعت را کاربرد هوش مص و بیان  داندمیترین بخش این ص

ندمی کداري می ک بان عت  ـــن ـــین در ص ماش یادگیري  که   مانی  تاثیر عمیقی دارد، ز له  ند از طریق این مســـا توا
                                              

1Artificial intelligence 
2Block chain 
3Financial technology(fintech) 
4Neural network  
5Ryan North 
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صمیم شتریانت شویق و ترغیب م صلی از وجود و با  ،گیري و ت شد. هدف ا سان ارتباط برقرار کند و در تعامل با ان
شتریان، اطمینان از  سبت به ترجیحات م ست آوردن یک بینش ن صنعت بانکداري، به د صنوعی در  کاربرد هوش م

ها ها و کمک به مشــتریان در درك انتظارات خود از بانکرضــایت مشــتریان از خدمات ارائه شــده توســط بانک
 است.

هاي جدیدي که در حوزه مالی و بانکداري مطرح شــده اســت، قراردادهاي هوشــمند از این تکنولوژيیکی 
مخصــوص  یمطرح شــد و از پروتکل 1زابو یکتوســط ن 1994اســت که از ســال  ياقرارداد هوشــمند واژهاســت. 

 .آیدیاجرا درم شروط خاص، به مرحله یاشرط  یایکقرارداد  یک ياجرا ییدیامشارکت و تأ يکه برا شدهیلتشک

شمند معاملات و فرا قراردادهاي ضمرا به یندهاهو شخاص ثالث ینیصورت کاملا ت انجام  2و بدون دخالت ا
شمند قابل يهاو ثبت یت. فعالدهندیم شت یرو غ یگیريپقرارداد هو شامل تمام  ياند. قراردادهاقابل برگ شمند  هو

شرا به طور کلی است. یکصورت اتوماتبه یشدهگذارتمام اقدامات هدف يقرارداد و اجرا یطاطلاعات مربوط به 
ـــطه ویژگیقرارداد ـــمند به واس ـــده و موجب بهبود هاي هوش ـــفافیت و کاهش هزینه ها ش هایی که دارد باعث ش

ستر بلاکچیشود. این هاي عملکردي میشاخص شدهقراردادها که در ب صنوعی نیز ن مطرح  ستر هوش م اند در ب
ســازي هاي مرتبط با هوش مصــنوعی جهت پیادهها و الگوریتمباشــند به این مفهوم که از ابزارســازي میقابل پیاده 

ستفاده شود قرارداد  یندر ا باشد. به طورکلیهاي نوآورانه تحقیق میکه در حقیقت یکی از قسمتهاي هوشمند ا
قرارداد  یجادبســتر ا ینه اســت . همچنشــد یآن بررســ ســاختارهوشــمند،  يقرارداد ها یقدق یابتدا با بررســ یقتحق

 یزن یننقاط ضــعف بلاکچ یدر نظر گرفته اســت و به بررســ یزرا ن یهوش مصــنوع ین،هوشــمند را علاوه بر بلاکچ
قادر به استفاده  یرانا يبانکدار ی،کنون یطمطلب که در حال حاضر با توجه به شرا ینا یو ضمن بررس یمپرداخته ا

با استفاده از هوشمند هاي براي قرارداد یمدل یبه طراح یستهوشمند ن يقراردادها یطراح يبرا یناز بستر بلاکچ
 .یماآن پرداخته يهاو ابزار یهوش مصنوع يهایتمالگور

 بیان مساله

هاي معاملاتی خودکار و الگوریتمی را در بازارهاي جهانی در چند ســال اخیر گســترش روز افزون ســیســتم
هاي خودکار اجرا اي از معاملات بازارهاي مالی توســط الگوریتمحال حاضــر بخش عمدهمالی شــاهد هســتیم. در 

ستممی سی ضور  شد ح ضا براي امکانشود. همراه با این ر شمند، تقا سعه این هاي معاملات هو سنجی، طراحی و تو
ستم سی ستمنوع  سی صلی این نوع  ست. ویژگی ا شور رو به افزایش ا سرعتها در داخل ک و دقت براي  ها افزایش 

صمیم سطه به اطلاگیري نهایی، کاهش هزینهتحلیل اطلاعات و ت ست که باید مورد  عها و حذف وا شخص ثالث ا
 توجه قرار گیرد.

                                              
1Nick Szabo 
2Thirty party  

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



 3 فصل اول : کلیات تحقیق 

 

 

 

امروزه وارد شدن به یک قرار داد، نیازمند یک شخص ثالث  است که مورد اعتماد طرفین باشد و بتواند قرار 
 ه باشد. به دلیل وجود چنین نیازي، چند مساله مطرح می شود :داد را اجرا کند  و بر آن نظارت داشت

 اول،  اینکه ممکن است این شخص ثالث خودش مخرب و زیان آور  باشد.

 دوم، ممکن است اطلاعات کافی  به منظور حل ایجاد اختلاف احتمالی را نداشته باشد.

لاین وقتی مشکلی پیش آید، زمانی سوم، مشکل رایجی که وجود دارد این است که اگر در هنگام خرید آن
 که مدرکی دال بر صادق بودن وجود ندارد، ممکن است این قضاوت جانبدارانه باشد.

ساله جالب ست که چگونه میچهارم، یک م توان این قرارداد را با امنیت کامل اجرا کرد بدون اینکه تر این ا
 به آن شخص ثالث نیاز داشته باشیم.

شمند يهمچنین قراردادها شکلات قراردادهاهو سیاري از م ست، از جمله این  ي، درمانی براي ب سنتی ا مالی 
ــناد کاغذ ــکلات، تکیه کردن بر اس ــطه هااحتمال خطا و تقلب می، تأخیر، عدم کارایی،يمش ــد. واس با مالی  يباش

 از را افزایش می دهند.سربار و الزامات مورد نی يهاآیند اما هزینهمالی می يهاسیستم يکاهش دادن ریسک به یار
هاي هوشــمند در نظام بانکداري، اســتفاده از چنین هاي ســنتی و منافع قراردادهاي قراردادلذا با توجه به محدودیت

هایی در نظام بانکداري و مالی هایی ممکن اســت بســیار قابل توجه باشــد. بنابراین اســتفاده از چنین قراردادقرارداد
ست. ولی از  ستر این قراردادقابل توجیه ا شد و همچنین اکثر مقالات و تحقیقات به این ها بلاکچین میآنجا که ب با

قرارداد هوشمند مبتنی بر  مفهوم جدیدي به نام بهاند، در این تحقیق به دلایل زیر هاي هوشمند پرداختهنوع قرارداد
 پرداخته شده است:هوش مصنوعی 

 ها و منافع مهمی اســت با این تند. اگرچه بلاکچین داراي ویژگیهاي هوشــمند مبتنی بر بلاکچین هســقرارداد
 باشد که باید موردتوجه قرار بگیرد.هاي نیز میحال داراي عدم مزیت

 هاي هوشمند مبتنی بر بلاکچین است، هاي هوشمند مبتنی بر هوش مصنوعی که در ماهیت شبیه قراردادقرارداد
ند معمول قراردادبرخلاف  ـــم کارگیري الگوریتم تنی بر بلاکچینکه مبهاي هوش طه ب ـــ هاي مختلف به واس

 پذیري بیشتري دارد.استفاده از هوش مصنوعی قابلیت کاربردي و انعطافو

ها توان با استفاده از الگوریتممی چگونهحال با توجه به مطالب بالا، مساله اصلی ما دراین تحقیق این است که 
ها، پروتکلی هاي هوشـــمند و الگوریتمســـازي قراردادي پیادهدر حوزه و هوش مصـــنوعی با توجه به مبانی نظري

 طراحی کرد. براي استفاده در نظام بانکی ها در بستر هوش مصنوعیتوسعه این قراردادجهت 
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 ضرورت و اهمیت تحقیق

بیان ه اینکه مســاله اصــلی تحقیق طراحی مدلی از قراردادهاي هوشــمند اســت جهت در این قســمت با توجه ب
 کنیم.هاي سنتی اشاره میهاي قراردادهاي هوشمند و محدودیتضرورت و اهمیت تحقیق به منافع قرارداد

 محدودیت هاي قراراداد سنتی

 :)2015(کانت و دیگران، زیر دسته بندي نمود مورد 4مالی سنتی را می توان در  يمشکلات فزاینده قراردادها

  سال شده: در  سوخ  سب و من صوص  4، بیش از 2012فرایندهاي نامنا شده در خ سوخ  میلیون فکس دریافتی من
 وجود داشت. 1سندیکاییوام 

   سویه برخی از وام هاي اتحادیه اي در امریکا بیش از سویه: میانگین زمان ت در اروپا بیش و  روز 20تأخیر در ت
 است. روز 48

  ـــلامت را بیش از  از غیر  ايبیمه در هزینه کلی تقلب حقیقات فدرالاداره تتقلب: به عنوان مثال میلیارد  40س
ـــت. همچنین  ـــال تخمین زده اس ـــنعت الماس در لندنمیلیارد دلار ت 2دلار در س اتفاق افتاده  قلب در هزینه ص

 است.

  :سربار سترالیاهزینه  سهام ا سترالیا را که بازار  سهام ا صادرکننده هزینه هاي پرداختی بازار  سرمایهنهایتا به   ها و 
 دلار تخمین میزند. میلیارد 5  الی 4گردد، پرداخت میی گذران نهای

  سویه ناخالص آنی بریتانیا که به مدت ستم ت سی شده در  سدود  سک هاي متمرکز: حجم پول م ساعت  10ری
 است. بوده یورو در روز میلیارد 277  این ضرر معادل با ها دلار ارزش داشت.آفلاین شد، بیلیون

 هاهاي هوشمند براي مشتریان و بانکمنافع استفاده از قرارداد

ـــمند احتمالا براي حداقل  ـــتقراردادهاي هوش هاي مختلف خدمات مالی به کار گرفته مورد خاص در بخش هش
 خواهد شد. موارد کلیدي کاربرد قراردادهاي هوشمند در صنعت خدمات مالی عبارتند از: 

 يسرمایه گذار يهاي سرمایه و بانکدارارباز 
 خصوصی يتامین مالی شرکتی:عرضه اولیه سهام، سرمایه گذار 
 سندیکا و وام هاي اهرمی  يتامین مالی ساختار یافته: وام ها 
 رزیرساخت بازار بورس اوراق بهادا 
 يتجار يخرد و بانکدار يبانکدار 

                                              
1Syndicated Loans 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



 5 فصل اول : کلیات تحقیق 

 

 

 هاصورتحساب و پرداختزنجیره تامین،  يتجارت بین الملل : مستندساز 
  قرض وام رهن 
 کوچک و بزرگ يهاها و شرکتاستارتاپ يها یا تأمین مالی جمعی براوام 

آید که هوش مصنوعی  به شمار می يها، یکی از موارد کلیدسهام خصوصی در استارتاپ يتأمین مالی جمعی برا
شد. فیلیپ دنیس  بدیگر نیز می يهااولویت روش سی دو با شترین تأثیر مثال از این موارد میه برر پردازد که بی

شدن با  سیون از طریق منطبق  ست که اتوما سب وکارها حاکی از این ا ست، تخمین تحلیل این نوع ک را دارا ا
قراردادهاي هوشمند، فرایندهاي مرتبط و تغییرات سازمانی منافع اساسی را ایجاد خواهد کرد. این تخمین ها بر 

ــت که در محیط امروزي وجود دارد و با مبناي تحلیل تکنو ــر هزینه مقرراتی اس لوژي، تحلیل فرایندها و عناص
 .)12017(بشیر، تکامل سیستم، این تخمین ها نیز تغییر خواهد یافت

 اهداف پژوهش

 در این تحقیق اهداف به شرح زیر می باشد:

 شکل و ساختار قرارداد هاي هوشمند  بررسی 
 در نظام بانکداري ایرانهاي هوشمند طراحی مدلی از قرارداد 

 پژوهشسوالات 

 شود. با توجه به مساله اصلی تحقیق، در این تحقیق به سوالات زیر پاسخ داده می لذا

 چین و هوش مصنوعی چیست؟هاي هوشمند بر بستر بلاكهاي قراردادمزیتها و عدممزیت

 هاي هوشمند در نظام بانکداري چیست؟ هاي مناسب براي طراحی مدلی از قراردادبستر و الگوریتم

 روش تحقیق

شناخت علمی در هر  ست یابی به اهداف علم و یا  ست. د سی آن علم ا شنا پایه هر علمی در حقیقت، روش 
رشته اي میسر نخواهد بود، مگر زمانی که با روش شناسی درستی همراه شود. به عبارت دیگر هر تحقیق علمی از 

 ).1387و نه موضوع تحقیق(خاکی،  یابدعتبار می باب روش انجام است که ا

 جیمقالات و نتا نه،یشــیپ اتیادب ،ياســناد یبررســدر این تحقیق براي پاســخ به ســوال اول تحقیق از روش 
  ایم.استفاده کرده )اي(روش کتابخانهیتجرب

ست که ا نیا قیتحق نینکته مهم در ا ست که  يقرارداد ها يبرا یمدل یبه دنبال طراح قیتحق نیا شمندا هو

                                              
1Bashir. I, 2017 
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ـــلام يبا توجه به قرارداد ها يبتواند در بانکدار ـــرا ،یاس ـــاز ادهیو امکانات موجود قابل پ طیبا توجه به ش با  يس
 میخواهیم ییقرارداد ها نیچن یطراح  هتقرارداد هوشمند مورد استفاده در حال حاضر  باشد که ج يکارکرد ها
مساله  نیپاسخ به ا ي. که برامیاستفاده کن یهوش مصنوع يها تمیو ابزار ها و الگور یهوش مصنوع ياز روش ها

 .میاستفاده کرده ا ییمحتوا لیو تحل یقیتطب سهیروش مقا بیاز ترک

صنوعی و ابزار هاي و می از آنجایی که ما ستفاده از بلاك چین، از هوش م خواهیم در تحقیق خود به جاي ا
هوشــمند اســتفاده کنیم باید یک ســیســتم محافظ کامل و جامع طراحی الگوریتم هاي آن براي ایجاد قرارداد هاي 

 کرده که شامل جزئیات زیر باشد:

 شتن کد سازي در فرآیند نو ستاندارد  شگیرانه : ا سایی باگ ها و نقاط خلا در خروجی کد  هاحافظت پی شنا و 
 نهایی .

  ـــین مجازي براي قرارداد هاي تایید در حال انجام فرآیند : اجراي کد ها و ارزیابی امنیتی پویا در یک ماش
 هوشمند  انجام می شود.

  جبران خســـارت بعد از حادثه : نتایج و خروجی هاي قرارداد هاي هوشـــمند براي اطمینان از اینکه در جریان
شوند، به اینمعنی که نتایج قرارداد در یک  سیدگی  ست به طور کامل ر شتباهی رخ نداده ا فرآیند اجرا هیچ ا

اطمینان قرار داشته باشد. صاحبان مشاغل می توانند در هر زمانی که با شرایط سازگار باشند با توجه دامنه قابل 
 به آن مورد رسیدگی قرار گیرند.

  سلما برنامه نویس تمایل شوند: م شر می  شده اند و منت شته  سی، زمانی که کد ها به طور کامل نو تایید و برر
ل شــود که کدهاي صــطور اتوماتیک و منظم انجام بگیرد تا اطمینان حادارد که تایید و بررســی قرارداد ها به 

 ها و نقاط خلا را پیدا کنند.ال دهند، و اینکه تمام باگقند بررسی را انتاستاتیک فرآی
 ـــائل مربوط به قراردادها : فرآیند تایید پویا تایید قها در هنگام اجراي قراردادتایید پویا گره ها را رارداد و مس

دهد و وضــعیت فرآیند اجرا مورد بررســی قرار خوهد گرفت تا هر باگی که در جریان اجرا پیش می پوشــش
ــی هاي  ــت کند. حتی اگر یک هکر یک خطا و خلا اي ایجاد کند اجرا کننده هاي قرارداد برس آمده را درس

 سخت گیرانه اي انجام می دهند و فرایند را متوقف می کنند.
 اي قرارداد: نتایج پس از اجراي قرارداد از طریق قوانین خاصی قضاوت می شوند قضاوت عقلانی  بعد از اجر

صمیم  صنوعی باید براي تجزیه و تحلیل محدوده معقول اجراي قراردادها، به منظور ت و در عین حال، هوش م
مثال گیري در مورد خروجی نتایج نهایی و اینکه آیا هدف برآورده شده است فرآیندي را تعریف کند. براي 

 بررسی حساب ها براي مساله عدم پرداخت دوبار یا چند باره.
 ـــکایات و روش هایی ب ـــاوت اتوماتیکیک مکانیزمی براي فرآیند ش ـــعه در میان گره :راي قض ها براي توس

صنوعی، مبتنی بر راي دادن جهت  ضایی و مکانیزم هوش م سم ق شمند، هر کدام داراي مکانی قرارداد هاي هو
 تصمیم گیري است. 
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صلی تحقیق  شود، هدف ا شروع می  ساله و یا مجهولی در ذهن محقق  از آنجایی که هر پژوهش علمی با ظهور م
حل مســاله و یافتن پاســخ مناســبی براي آن دانســت، اما یک پژوهش علمی را باید معلوم نمودن مجهول و عبارتی 

ــت که با آن  ــی اس ــاله خاص ــن نمودن مس علمی یک هدف اولیه و یک هدف نهایی دراد. هدف اولیه محقق روش
 روبرو شده استو لی هدف نهایی او دستیابی به معلوم کلی و به عبارتی قضایاي علمی کلی است.

منابع زیادي براي آن وجود ندارد. روش شناسی این پژوهش  کتشافی است زیرااین پژوهش از نظر اهداف، ا
 از نوع مطالعات اکتشافی و رویکرد تحقیق نیز کیفی است.

 خلاصه فصل

ـــل ـــن گردد که هدف و  به در این فص ـــد، تا براي خواننده روش معرفی و کلیات طرح پژوهش پرداخته ش
استا ابتدا به بیان مسئله مورد نظر پژوهش پرداخته شد و مشخص خروجی پژوهش پیشرو چه خواهد بود. در همین ر

 هاي کلی خواهد داشت.گردید که سیستم موردنظر چه ویژگی

شد. بر  سی اهداف اجراي پژوهش پرداخته  سپس به برر شد و  شریح  ضرورت و کاربرد پژوهش ت در ادامه 
سوالات مورد نظر پژوهش عنوان گردید. همچنین روش تحقیق با توجه به مرور ادبیات تشریح شد.  ،اساس اهداف

 گیرد و مروري بر پیشینه پژوهش نیز انجام خواهد شد.در فصل بعدي مبانی نظري پژوهش مورد بررسی قرار می
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 مقدمه

رود و به دلیل ارائه در ســراســر جهان، صــنعت بانکداري یکی از ارکان مهم اقتصــاد هر کشــور به شــمار می
شد کنندهخدمات متنوع مالی و اعتباري، نقش تعیین سعه و ر شوراي در تو صادي ک توان از کند و میها ایفا میاقت

کننده و ســامان بخش اقتصــاد یاد کرد. نگاهی به تاریخچه بانک دهنده، متعادلآن به عنوان نیروي محرکه، شــتاب
ست که این نهاد ستدموید این ا هاي درونی و برونی مسئولیت مبادلات مالی و پولی را ها علاوه نقش پول، در دادو

صاد  شتهدر اقت سعه و بهبود فعالیتدا سعه و هاي بانکی به همراه نظامی کارآمد، نقش عمدهاند؛ بنابراین تو اي در تو
ها در راستاي لذا هر چه عملکرد بانک ).1396پیشرفت اقتصاد و صنعت بانکداري کشور خواهد داشت(گلمیمی، 

ه و پیشرفت اقتصاد کشور ایجاد تري در توسعها نقش مثبت و سازندهتر و بهتر باشد، بانکها دقیقاهداف اصلی آن
 خواهند کرد.

تعریف شـــده  2و اثربخشـــی 1ها، مفهوم عملکرد، با کاراییدرمباحث نظري مربوط به ارزیابی عملکرد بانک
ست.  شا ست یزانم یانگرب یچون اثربخ ست و کارا یابید شاره دارد که منابع از نظر  ینبه ا ییبه اهداف ا ضوع ا مو
هم علل  یعنیها را دو بعد مهم عملکرد دانســت، توان آن یاند و مکســب هدف بکار رفتهي چگونه برا ي،اقتصــاد

شیخارج یل) و هم دلایی(کارایداخل شند. از یم رد،خاص عملک يبخش ها ي) برای(اثربخ شته با توانند وجود دا
بخشـــی افزایش کارایی و اثراین صـــورت گرفته اســـت. يهایتفعال یو اثربخشـــ ییاز کارا یعملکرد تابع ینرو،ا

ند در حوزهمی هارتتوا طات، م با عات و ارت ناوري اطلا کداري نوین، ف بان نابع پولی در  ند تجهیز م مان هاي هایی 
نیروي انسانی، تنوع و کیفیت خدمات بانکی، رضایت مشتریان و مدیریت جهت بهبود مدیریت نقدینگی، مدیریت 

ها و .......انجام گیرد. هر چند شــناخت و فهم ها، کنترل هزینهپردهریســک، افزایش درآمد، مدیریت ســاختار ســ
ـــت از حوزه ـــود، اهمیت ها باعث افزایش بهبود و عملکرد بانکتواند تغییرات آنهایی که در بانک میدرس ها ش

 ها و چگونگی ایجاد تغییرات اســـت. اســـتفاده از هوش مصـــنوعی ودارد ولی مهمتر از این مســـاله شـــناخت ابزار
شکلتکنولوژي ست که منجر به  ستا ا گیري مفاهیم جدیدي در حوزه مالی و بانکی مانند ها مختلف نیزدر همین را

در اقتصـــاد همچنین امروزه  هاي هوشـــمند و.... شـــده اســـت.، قرارداد4، بانکداري باز3ی)مال يتکنولوژتک(فین
 يفناور عیراتسرییدارند. با توجه به تغ يصادرشد و توسعه اقت ریمس يدر هموارساز يها نقش مؤثرهوشمند، بانک

ـــنت يهانمودن روش نیگزیو جا فیها در بازتعرنقش بانک ن،ینو يها  يهاروشخدمات با هیو متعارف ارا یس
به  يبانکدار هوشــمند، نه تنها ای یتالیجیاســت. در اقتصــاد د تیاهم زیحا اریبســ د،یجد يهايبا اتکا به فناور نینو

صنعت کوچکتر سیم شیپ يسمت  ست تحول ب و انتظارات  ازهاین کننده نیتا بتواند تام ابدی ياریرود بلکه ناچار ا
 یکیزیف ابعاد به لحاظ یبزرگ يهابه حضــور بانک يازیباشــد. در اقتصــاد هوشــمند، ن انیو مشــتر يفعالان اقتصــاد

کمک  جامعهبه اقتصـــاد و یو در هر زمان ییدر دســـترس قرار دادن خدمات در هر جا قیو بانک ها از طر ســـتین

                                              
1Efficiency 
2 Effectiveness 
3 Financial Technology 
4 Open Banking 
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ــتلزم تحول بانکدار نی. البته اندینمایم ــد فناور يمهم، مس ــب با رش ــت تا زم يمتناس ــعهتحقق و نهیاس ــاد  توس اقتص
ند را فراهم ســـازد ـــم لذا یکی از مهمترین ابزارهوش ند، .  ـــم تال و هوش کداري دیجی بان هت تحقق  هاي نوین ج

 هاي هوشمند است.قرارداد

ـــمند ط يهاکه قرارداد یلیاز دلا یکی ـــال اخ یهوش ـــترش  یردو س ـــتفاده از  یافتهگس ـــت، امکان اس اس
سال اخ ینبلاکچ يفناورهاي جدیدي مانند تکنولوژي ست. در چند  شبکه یرا امکان  ین،بلاکچ يهابا ظهور انواع 

ض يثبت قرارداد ها شمند در بع ست. وقتاز آن یهو شده ا شمند در  یک یها فراهم  بکه بلاك ش یکقرارداد هو
ـــود، ایثبت م ینچ ـــبکه بلاک یتازمان یعنیکند.  یم یداپ یدجاو یقرارداد زندگ ینش کند،  یکار م ینچکه آن ش

 یندر شــبکه بلاکچ یشــههم يکامل، مســتمرا و برا یاتتبادلات و تراکنش ها با جزئ یهاصــل قرارداد هوشــمند و کل
 یااست که پس از ثبت اطلاعات و  ینا یقادق ینبلاك چ يفناور یتو قابل یتمز اصولا. شوند یم يثبت و نگهدار

شمند، د سان یچه یگرثبت قرارداد هو سندهطراح و نو یحت یان شمند، نم ی در  ییريتغ ینتواند کوچکتریقرارداد هو
 ها وجود ندارد بهدر آن اريکها و دستتراکنش ییرعنوان امکان تغ یچبه ه ینکند و همچن یجادقرارداد ا یهمفاد اول

سادپذ يهاقرارداد یتمز ینبتوان گفت که بزرگتر یدشا یل،دل ینهم شمند، عدم ف ست(آن یريهو و  این یکاظمها
 ).1397 ،یغلام

ـــمند دارندمزایایی که این نوع از قرارداد وجودبا  ـــتر ،هاي هوش هاي لازم و کافی و ولی به دلیل  نبود بس
سري عدم شده مفهوم دیگري از قراردادها در ارتباط با مزیتهمچنین وجود یک  شند از بلاکچین، باعث  هاي هو

شکل ستر  ساختار و ب شکل بگیرد که تحت عنوان گیري و آناتومی این قراردادمنظر  شمند مبتنی بر ها  قرارداد هو
سازي ها از نظر نوع آناتومی و پیادهلذا در این فصل ابتدا به بررسی انواع قرارادادشوند. شناخته می هوش مصنوعی

ـــپس به بیان ویژگیها میآن ـــل ویژگیهاي این قراردادپردازیم. س ـــپس به طور مفص هاي قرارداد ها پرداخته و س
 کنیم.را بیان می هااین قراردادها را توضیح خواهیم داد و مبانی نظري مربوط به ساختار هوشمند و انواع آن

 سازي ها از منظر پیادهانواع قرارداد

آن به حساب  ینفکو جز لا دهدیم یلرا تشک یاجتماع یزندگ یامروز توافق و قرارداد شاکله اصل یايدر دن
ـــان ی. تمامآیدیم . در دهندیرا م یو هم تعهدات پذیرندیرا م یهم تعهدات یرندکه قرار بگ یگاهیها در هر جاانس
ن دو طرف قرارداد منتقل یاهســتند که م یهم در واقع تعهدات ی و تجاري و غیر تجاريحقوق ،يقراردادها یانم ینا
 یررا از سا هاامر آن ینو ا دنآییدر م ايیژهدر قالب خاص و وها هر کدام از این قراردادتفاوت که  ینبا ا شوندیم

 يتجار یرغ یا يرابطه تجار يبرقرار يچند نفر برا یاقرارداد توافق دو  یبه طور کل .کندیم یزتوافقات روزمره متما
قرار دارد  یطرف قرارداد شخص یک. در باشدیاست م یواژه عرب یکواژه عقد که  یاست. قرارداد معادل فارس

صد به وجود آوردن قرارداد را دارد که به  عمل او ا ص ردادقرا یگرو در طرف د گویندیم یجابکه ق قرار  یشخ
 .کندیطرف مقابل را قبول م یجابدارد که ا
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 :داردیم یانب یقانون مدن 183راستا ماده  ینا در

و مورد قبول  یندنما يتعهد بر امر یگرچند فرد د یکیاچند فرد در مقابل  یا یککه  ینعقد عبارت است از ا ”
ـــد. آن ـــ ینقابل توجه ا نکتهها باش ـــت که کس  یاقرارداد منعقد کند و قانون تحقق توافق  تواندینم ییبه تنها یاس

 .)1381(شهیدي، مقدور دانسته استقرارداد را از دو فرد به بالا 

ـــازي آن ـــالبا توجه به این مفهوم از قرارداد، نوع پیاده س ـــته تاکنون بویژه در س ـــرفت ها از گذش هاي اخیر با پیش
شم صنوعی تغییرات چ شامل قرارادادتکنولوژي و هوش م ست. این تغییرات  شته ا سنتی، گیري دا هاي قراردادهاي 

 باشد. هوشمند میهاي الکترونیکی، قرارداد

 هاي سنتیقرارداد

سنت شرکت، گروه یا یکشامل  یبه طور کل یقرارداد   یشدور مذاکرات، مراحل پ یناز وکلا، چند یچند 
سیو بازنو یسنو ست. خروج يبر رو ییتوافق نها یپس از مدت طولان یتو در نها ی مذاکرات  یجهو نت یقرارداد ا

رسد که اغلب  یم ییقرارداد باشد به امضا و توافق نها ینکه مربوط به طرف یاتیبا ذکر جزئ یشههم یندفرآ یو طراح
موافقت  ینچن ينسخه ها یجیتال،و اصلاحات مختلف است. البته قبل از عصر د یاضاف يها و بند ها یوستشامل، پ

سنت یزیکیف ي(قرارداد هاییها و قرارداد هانامه سخهشد اما امیم ينگهدار ییهانامه یل) در فایو   يهاروزه اکثر ن
 شوند.یم یرهذخ یوتردر کامپ یکیو الکترون یجیتالید رتقراردادها به صو

ــلی ما از قرارداد ــنتی یا فیزیکی، متمم تعریف قراردادالبته تعریف اص ــمند و الکترونیکی از هاي س هاي هوش
هاي الکترونیکی و هوشمند از منظر قرارداد سنتی و فیزیکی و قراردادهاست. به این معنی که منظر آناتومی قرارداد

ها حقوقی و از لحاظ شرایط اساسی قرارداد و تنظیم آثار مترتب بر آن، تابع احکام و قواعد عمومی حقوق قرارداد
ـــد. ولی از لحاظ ویژگیو تعهدات می ـــتند. این هاي انعقاد این قراردادهاي فنی و روشباش ها داراي تفاوت هس

ـــکل ثبت گیري وانعقاد قرارداد، نحوه تعیین مفاد قرارداد و مذاکره در مورد مفاد قرارداد، تفاوت ها در محیط ش
 باشد. سازي مفاد قرارداد میها واطلاعات و پیادهتبادل دادهقرارداد و 

ـــنتی در قرارداد ـــاس ماهیت قرارداد در باره مفاد قرارداد به مذاکره هاي س و فیزیکی طرفین قراراداد بر اس
ستی و کاغذي انجام گیرید و ند و در نهایت پرداختمی صورت د صورت کالا یا ب قرارداد در تجارت ممکن بود به 

 شده است.ها ذخیره میهاي غیر تجاري، اسناد مربوط به قرارداد و خود قرار داد در بایگانی قرارداددر قرارداد

 هاي الکترونیکیقرارداد

 ییهاآن نوآوري در اطلاعات تجاري بدون استفاده از کاغذ اسـت کـه ۀعبارت از مبادل یکیتجارت الکترون
ـــا یک،ها، پست الکترونداده یکیالکترون ۀمانند مبادل  یبر شبکه بکار برده م یمبتن هاييآور یرفنانتقال وجه و سـ

ــود  ــــــــنت یتماه یثاز ح یکیقراردادهاي الکترون.). 1389، یعرب(ش  يبــــــوده و بــــــرا یهمانند قراردادهاي س
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را مورد توجه قــــرار داد. تنهــــااز رهگذر  یقراردادها در قانون مدن یهمان احکام عموم یدها باآن صحیحانعقــــاد
ـــکل ـــنت یش ـــورت یکیمجراي مجازي و الکترون یکمتفاوت بوده و در  یبا نوع س ـــیرندپذ می ص  یت. البته خاص

آنها  ییقادر به پاسخگو یو سنت یعموم قواعد وند کـــهمطرح شـــ یمسائل شودیسبب م یقرارداد گاه یکیالکترون
ــع احکام جد یازنبوده و ن ــد.یم یدبه وض ــطلاح قرارداد الکترونیکی، براي اولین بار در  باش ــد که اص باید متذکر ش

کار برده شده است که در شمول ي اروپا به) اتحادیه OJL ,2000 ,7 ,17 ,178ي تجارت الکترونیکی (نامهآیین
سان قراراداد الکترونیکی، همانند دیگر قرارداداین  ضع حقوقی یک سمت معاملات تجاري، به و هاي آیین نامه در ق

 هاي الکترونیکی تصریح نگردیده است.مبتنی بر برگه و ابزار  سنتی، اشاره شده است و تعریف خاصی از قرارداد

 هاي الکترونیکیماهیت واشکال قرارداد

ابراز  "که  ایست شـــود و تنهـــا بـــه گونـــهینمـــ یجادا ییريتغ یچقرارداد ه یتماهدر  یکیدر فضاي الکترون
شکوري پذیرد(یصورت م الکترونیکی واسـطه هـاي یـقمزبـور از طر یحقـوق یـتماه یـريبـراي شـکل گ "اراده

ـدري:  یکیقرارداد الکترون ). بنابراین1384مقدم،  ـوم مص ـدفرآ«در مفه ـکل گ ین ـرش ـکیی ـت حقوقیماه ی از  ی
اوصاف و آثار آن با  الکترونیکی، يدر فضـا يیـرباشـد، کـه پـس از شـکل گیمـ »یکیهاي الکترونواسطه یقطر

 یـفتعر "عقد از راه دور"قراردادها را با عنوان  ینگونها یکیتجارت الکترون قانون ندارد. یتفاوت یسنت يقراردادها
و قبول  ایجابعقـــد از راه دور عبارتســـت از«دارد:  یمـــ مقرر 2 مـــاده »ص«شناخته است و در بند  رسمیت و بـــه

 .»از راه دور وسایل کننـده و مصـرف کننـده بـا اسـتفاده از ینتـأم ینراجع به کالاها و خدمات بـ

ـــینهاي آجنبه یو برخ یدر لوازم تبع ییرکه ملاحظه شد، تغ همانگونه ـــاد یـ ـــوري انعقـ  یلاز قب قرارداد صـ
 یلیتبد ییریاتغ یچقرارداد ه ماهیت در یکـــی،الکترون یـــدجد یلاتارتباط با تسه يهاي کاغذشدن روش یگزینجا

ها متفاوت بـوده ظهور آن یوةباشد. تنها ش یم حالتیکسان کنـد و احکـام و آثـار قراردادهـا در هـر دوینمـ یجـادا
متصـــور  یهـــا در فضـــاي واقعـــند کـــه تحقـــق آنشـــو یمطرح م یق جدیديمصـــاد یـــزمـــوارد ن یو در برخـــ

ــ ــتصینمـ ــد و مخـ قراراداد   .مستقل است ینمقررات و قوان ینتدو یازمنداست که ن یکیالکترون قراردادهاي باشـ
صی از قرارداد ست؛ یعنی الکترونیکی نوع خا شکیل آن ا صف الکترونیکی، فقط بیانگر نحوه ت ست و بلکه و ها نی

هاي سنتی شاید درست به نظر ها به صورت الکترونیکی است و استفاده از اصطلاح قراردادقراردادشکل این نوع 
 ). 1385سنتی، الکترونیکی (و هوشمند) درست نباشد(وصالی، ها به نرسد و تقسیم قرارداد

تاي حاکمیتقراردادانعقاد  ژه، ایجاد رابطه حقوقی در محیط اینترنت بویکلیبه طور  ـــ اراده و  ها، در راس
تابع شکل و یا تشریفات خاصی  ،ها، مادام که بر خلاف آن در قانون و اراده طرفین تصریحی نباشدآزادي قرارداد

صفایی، نمی شد( شخاص می). یعنی انعقاد قرارداد1386با ست و ا ضایی ا صل ر هاي خود در توانند با ارادهها در ا
ـــکل انعقاد توجه به روش . با1چارچوب قانون هر قراردادي را انعقاد کنند هاي فناوري ارتباطات الکترونیکی، ش

                                              
 در حقوق ایران بر حسب قانون و رویھ قضایی، شکلی بودن قرارداد، متضمن نوشتھ بیان اراده و امضای آن از طرف صاحب بیان است.۱
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هاي الکترونیکی در محیط رایانه لی به طور عمده شکل انعقاد قراردادوباشدهاي الکترونیکی یکنواخت نمیقرارداد
 گیرد:در سه شکل متفاوت انجام می

 انعقاد قرارداد بواسطه صفحه وب 

  الکترونیکیانعقاد قرارداد بواسطه پست 

 هاانعقاد قرارداد بواسطه تبادل داده 

 1هاي هوشمندقرارداد

بر  یخصوص يها یدکل ازاست. با استفاده یخصوص یدهاياستفاده از کل یت،به امن یابیاز راه هاي دست یکی
ـــبکهیکاربران م ینبلاکچ يرو ـــان اجازه انتخابییهاتوانند انتخاب کنند که تنها ش ـــت يخودش   يبه داده یابیدس

 يهااستفاده از قرارداد يمشتر یخصوص یمو حر یتاز راه هاي حفظ امن یگرد یکی ها را داشته باشند.آن یشخص
شمند شد. قراردادمی هو شمند پروتکل هاي کامپ يهابا شند که م یم یوتريهو شرا یبا ص یطتوانند   یک از یخا

س ستر ضاف يداده یهبه تغذ یقرارداد را با د س یا سان کرده، برر  یکنقش  ین تکنولوژياجرا کنند. ا یانموده و  یآ
اســتفاده از  یقتراکنش از طر قوانین به یککند که اشــخاص شــریم یجادرا ا یناناطم ینکند و ایواســط را بازي م

ستند. قراردادها يقراردادها شمند وفادار ه شمند اي هو ساندهند که هر کس که قوانیرا م ین اطمینانهو را  یینیک
 .)2017، 2(هیلبوم و تیلسترومکندمی يیرکند، از امکان عمل بد جلوگیاجرا م

هاي هوش مصنوعی(بلاکچین ابزارهوشمند هستند که توسط  يتوسعه، قراردادها یزانگ یجاناز سطوح ه یکی
کد  یکقرارداد هوشــمند  یکشــوند. می ســاخته هاي هوش مصــنوعی و یادگیري ماشــین) و الگوریتم و ابزار

به  هاي دیگري و پایگاه داده ین. اکنون بلاکچکندیقرارداد را خودش اجرا م یک یطاســـت که شـــرا يیوترکامپ
 یندهد، و ایم یسکند ســـرو حمایت يشـــمار یقرارداد هوشـــمند ب يهاتواند از تراکنشیکه م یگاهیعنوان پا

ص یفانجام دادن وظا يرا دارد که برا ییتوانا سان یا ورود به یازبدون ن یخا سینوبرنامه یمداخله ان قرارداد  .شود ی
ــمند به ما کمک م ــتراکات و  یی،کند که پول، دارا یهوش ــ یزهر چ یااش ــفاف و بدون  یکروشرا در  یبا ارزش ش

ــازگار ــرو يناس ــطه اجتناب دارند، تبادل کنیسکه س ــر يراه برا بهترین .یمها از واس ــمند  يقراردادها یحتش هوش
سردفتر  یا يدادگستر یلوک یک. در معاملات معمول، ما به استداد و ستد ینماش یکبا  يتکنولوژ ینا يیسهمقا

ـــم ـــناد رس ـــبر م را ینهمراجعه کرده، هز یاس ـــمند، به  یمکنیپرداخت و ص ـــند را به ما بدهند. با قرارداد هوش تا س
شي را براهر پول دیگري  یا 3کوینبیت مثل الکترونیکی پول ییکسادگ سم ینما سند ر ستد قرار داده، و   ی،دادو 
ـــاب کاربر یگرد چیزهر یاراننده، و  یگواه ـــمند نه تنها قوانیردگیما قرار م يدر حس و مجازات  ین. قرارداد هوش

 مییها را اجبارآن یککند، بلکه به صــورت اتوماتیم یفتعر یقرارداد ســنت یکتوافق را به روش  یکمربوط به

                                              
ھا   intelligent contractو ھم ش��امل   smart contract مطرح ش��ده در این قس��مت ھم ش��امل  نکتھ مھم در این قس��مت این اس��ت کھ مباحث۱

 باشد.می
2Erik Hillbom, Tobias Tillstrom, 2017 
3Bitcoin 
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 سازد.

ـــمند،  دریک  ینچند در کد را ینو برنامه ا یافتهبرنامه انتقال  یکبه  یجپول را یا ییدارا یکقرارداد هوش
صورت اتومات ینقطه اجرا م سپس به  سنج یک یککند،  شخیصکرده و یشرط را اعتبار  ییدارا یادهد که آیم ت

که آن را ارسال  یبلافاصله به شخص ینکها ویا بازگردانده شود، يیگربه شخص د یاشخص داده شده،  یکبه  یدبا
شده  ست پس داده  ضمن، لبه انجام یبیاعمال ترک یبرخ یاکرده ا سند یرغي شود. در   یککه به آن  يمتمرکز 

 .)1396(سمنانی، کندیم یو کپ ذخیرهداده شده است را یقطع یتامن

هاي چالشاســت، اما یســنت یســیها مشــابه برنامه نواز روش یلیقرارداد هوشــمند در خ یســیبرنامه نو اگرچه
پول هاي مجازي  یراز هستند، "play – for – keeps" را به وجود آورده است. قراردادها یو مهم یدجد یتیامن

احتمالا آن را از دســت  یم،کن یريدارد بارگ اشــکال قرارداد هوشــمند که یکدراگر پول را دارند و  یارزش واقع
 يهایسدارد که برنامه نو یازن "يفکر اقتصاد"با  یدیدگاهبه  هوشمند قرارداد ییسعلاوه، برنامه نو. به داد یمخواه

ست یسنت ست ممکن ا شند یاوردهن بد شوند که حت يبه گونه ا یدبا ها . قراردادبا شته  شرکاء برا یزمان ینو  يکه 
مطمئن  آن یطرف یشــان حداکثر شــود، از بياقتصــاد يکنند تا ســودهایمســتبدانه تلاش م هايتقلب در روش

 ).2016، 1(آپوو و دیگرانیمباش

 یطتوانند شرایتوانند به طور خودکار میهستند که م یوتريکامپ يهاهوشمند برنامه يهاقراردادبه طور کلی 
ــاس گفته ندداد را اجرا کنقرار ــازبو. بر اس ــمند مجموعه يها، قرارداد2نیک س ها، ازجمله پروتکلاز وعده ياهوش

در  ییهابرنامه یقها از طرها). پروتکلدهند(انجام وعدهیرا انجام م یکدیگرمطالبات  ینها طرفکه در آن ییها
ـــبکه کامپ ـــکل ها یوتر،یاش ـــود بنابرایانجام م یجیتالید یکالکترون یگرد يبه ش ـــبت به قرارداد ینا  ینش ها، نس

ها  برنامه ینشود. اینم یاز هوش مصنوع ياستفاده ا یچهستند. هتریقتر و دقهوشمند ،یمیو قد يکاغذ يهاقرارداد
ـــاله اج ـــخگو رامس ـــ یکرا در  ییو پاس ـــتمس به انجام کند  یعمل م يوده مرزدقابل اعتماد که خارج از مح یس

ساند. با حذف نیم ستق یازر سان، زمان یمبه دخالت م شمند در ل یککه  یان ستقرارداد هو ستفاده 3دهش یعتوز ی ا
(در صورت وجود نیاز به توانستیکه م کندتر نمدتر و ارزاآرا کار يند رابطه قراردادتوایم یوترشود، برنامه کامپ

 يطور خلاصه درخواست برا بهاختلاف نظر همراه باشد. یا یربا چند اشتباه، سوءتفاهم، تاخ دخالت مستقیم انسان)
از  يورو بهره يمدآکار یجادامطمئن شــدناجراو یقکردن اعتماد از طر یجیتالیبه  د ، منجرهوشــمند يقرارداد ها

(لیم و شـــائو، شـــود، میآورندیقرارداد به ارمغان م يها در هنگام اجراکه آن يهاینههزها وحذف واســـطه یقطر
20164(. 

                                              
1Paramasiven Appavoo, Mun Choon Chan, Anand Bhojan, Ee-Chien Chang, 2016  
2Nick Szabo 
3distributed ledger 
4 Cheng Lim & T. J. Shaw, 2016 
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 هاي سنتی و الکترونیکیهاي هوشمند با قراردادمقایسه قرارداد

ــا  يها قرارداد ــاس ــمند اس ــت و 1بر داده یقرارداد مبتن یکهوش  يتعداد یکیادر آن  ینکه طرف يقرارداد اس
شده است. به  یطراح  یوتريکامپ یستمکه بر اساس س يایوهکنند به شیم یینمفاد در قراردادشان تع یطیاشرا یشترب

 یلو تحلیهمربوط به امکانات تجز يهوشــمند از داده ها اردادهايقر یعی،اســتفاده از زبان طب يبه جا یگر،عبارت د
تفاوت  یندر واقع اول ینکنند ا یشــان اســتفاده م يارتباطات مربوط به تعهدات قرارداد یا یونتوماســ، ا یوتريکامپ

بر  یقرارداد مبتن یکمساله که قرارداد هوشمند،  ینحال با گفتن ا ینا بااست.  یقرارداد هوشمند و قرارداد سنت ینب
هاي مانند قرارداد2یوتريکامپ یســـتمســـ یندفرآ یکقرارداد در  يکه تمام جنبه ها یســـتن یمعن ینداده اســـت به ا

 گیرد.صورت میالکترونیکی 

ــ دومین ــت. قرارداد ها یرتفاوت مربوط به  مخاطبان تفس ــنت يقرارداد  اس ــدند که افراد  یطرح يطور یس ش
ـــمند علاوه بر طرف يدر قرارداد ها یخوانند ول یقرارداد ها را م وجود دارد که  یزن یگريد یقرارداد، طرف ینهوش

 است. یوتريکامپ یستمخواند و آن هم س یقرار داد را م

شیتفاوت بر م سومین ست یك مآن را در یواقع یتو ماه یواقع يها معناکه آن یگردد به رو کنند و به د
اده قرارداد استف ینکه طرف یزبان يگذارقرارداد از به اشتراك یاصل یومعن یتماه یقرارداد سنت یکآورند در یم
ـــت میم ـــمند طرف یول یدآیکنند به دس ـــر ،یندر قرارداد هوش ـــخص  در فریم یحروند ص ورك مربوط به ومش

 دست آورند.  اطلاعات لازم و مربوطه را طبق روند مشخص شده بهتا  یرندگیبه کار م راهاي هوشمند قرارداد

توانند کار را می 2شوند، به صورت خودکار یم یزيکه با کد برنامه ر یهوشمند هنگام يقراردادها بنابراین،
ــرا1: (انجام دهند ــت؛ و ( یط) درك آنچه بر طبق ش ــده اس ــه) مقا2وعده داده ش ــده یس  در آنچه که وعده داده ش

هوشمند اگر  يامر را ممکن ساخته است که در قرارداد ها ینا3يساز اتوماتیک .آنچه اتفاق افتاده است باقرارداد 
 يهااز دســـتوالعمل یمجموعه ثابت یکبه ، و مفاد قرارداد یطاز شـــرا یبعضـــکه امکان وجود داشـــته باشـــد  این

ـــو یلتبد یوتريکامپ ـــ ادتطابق با مفاد قرارد يبرا و قبول ییدمربوط به تا يهااگر دادههمچنین د و نش ـــتمدر س  یس
 به صــورت یوتريکامپ ییدتا يرا برا یطشــراتوانند بقرارداد  ینطرف ،آن قابل دســترس باشــد یندو فرآ یوتريکامپ

 خودکارآماده کنند. 

                                              
1data oriented 
2computer processable form 
3Automation 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



 16 دوم :مبانی نظري و ادبیات پژوهش فصل

 

 

 

 هاي هوشمنددادت قرارمقایسه ماهی

شمند مبتن يقرارداد ها ینتفاوت ب ینتبب يبرا صنوع یهو س یدبا ینو بلاکچ یبر هوش م  ینا یآناتوم یبه برر
یان مفهومی از این دو قرارداد می دو نوع قرارداد پرداخت . به ب ـــه  به طور خلاص ما قبل از آن   يا نکتهپردازیم. ا

ــت که با ینوجود دارد ا ــت که ماه یداس هایی، تقریبا با وجود تفاوتقرارداد ها  یناعملیاتی ییو کارا یتتوجه داش
 خود را دارند. يهایتها و عدم مز یتهرکدام مز یهستند ول یکسان

  ینبر بستر بلاك چ یهوشمند مبتن يهاقرارداد 

بیـان مفهـوم و تعریف قراردادهاي هوشمندنظرات مختلفی ارائه شده است. بـه نظـر برخـی، قراردادهـاي  در
ـمند، قراردادهایی خود اجرا  م ذخیره   یندر بستر گسترده  و نامتمرکز   بلاکچ یباشند که به صورت کدهاییهوش

باشند کـه امکان انتقال دارایی هاي  یم  امپیوتردیگر قراردادهاي هوشمند پروتکل هاي کگردند. به نظر  برخی می
شروطی که میان طرفین مورد ســـــت فراهم می نمایند. برخ دیجیتالی  را تحت   شده ا دیگر از آن به  یتوافق واقع 

ـه طـور مسـتقیم انتقال ارزهاي دیجیتالی و  دارایی هاي افراد را کنترل می عنوان یک قرارداد رمزنگاري شده  که ب
ستورالعمل  هاي الکترون ادنماید ی ــــر از آن به عنوان د صورت  یکینموده اند و نهایتاً برخی دیگـ خود اجرا که به 
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ــار  و   ــتور کـ ــدیم دسـ پیش نویش  در کدهاي کامپیوتري ذخیره شده و به کامپیوتر امکان بازخوانی  قرارداد، تقـ
ـد(ساموئل و دافزایش هوشمندي قرارداد  ). با جمـع بنـدي اقـوال فـوق مـی 2014یگران،را می دهد تعبیر نموده ان

سترها قد  گردیده و عوض عمومی منع يتــــوان قراردادهاي هوشمند را به عنوان قراردادهاي الکترونیکی که در ب
ــالی ار یاها دارایی هاي هوشمند  در آن يقرارداد ــده دیجیتـ ــاري شـ نمود. در حال  یفد تعرباش یمزهاي رمزنگـ
ـــ که یکی از طرفین معامله تعهد بر انجام یا عدم انجام عملی را  یامکان انعقاد این نوع قراردادها در معاملات رحاض

شد  صود طرفین با ــــا منفعت مورد معامله به طرفین مق شته و تنها در معاملاتی که انتقال عین یـ می نماید وجود ندا
ـا امضکاربرد دارد. این قراردادها  و تأیید نهایی توسط متعاملین تحت نظارت قوه حاکم و هوش  ااز زمـان انعقـاد ت
 مصنوعی انجام مـی شـوند.

سط فرد يهاقرارداد مفهوم شمند در ابتدا تو ش  سازبو یکبه نام ن يهو پرداخت خودکار   يها ینبا اختراع ما
ـــورت کاملا پ تاده در ســـال  یشبه ص به گونه ا2016(الن و برامرتز، یدمطرح گرد 1990پا اف تدا  ي) .  که در اب

ـــالی روزانه بودند یافتگر درط سیستم هاي رایانه اي که محاسبهقراردادهاي انجام یافته توس ها و پرداخت هاي مـ
ـا گسترش قراردادهاي هوشمند  براي چند دهه در امریکا و برخی کشورهاي توسعه یافته پا به عرصه نهادند بعدها ب

بلاك چین و اختراع بیت کوین  و استفاده آن در معاملات انجام یافته حیطه انجام این معاملات  يستر تکنولوژدر ب
ــت (الکس و دان، هگسترش هر چ ــنوعی  این ).2016بیشتر یافـ ــوش مصـ ــط هـ قراردادها پس از تأیید نهایی، توسـ

ــودن خصیصه خوداجرایی و شفافیت، در صورت عدم مغایرت مفاد قرارداد با  ــه دارا بـ ــه بـ ــا توجـ ــازخوانی و بـ بـ
چین ثبت و جهت مشاهده عموم عرضه شده  و توسط كشـــده بـــه هوش مصنوعی، در بستر بلادستورالعمل داده

در قـــرارداد بـــدون وجـــود هرگونـــه ابهـــام  در مفـــاد آن قابل  يتغییر مفاد آن یا دستکـــار انمکبدون ا يهر فرد
 مشاهده هستند. 

 قرارداد هوشمند عناصر

 ي. اول امضاشوندیقرارداد هوشمند شناخته م يعنوان اجزادارند که به یهوشمند سه جزء اساس قراردادهاي
ـــت. ا يبعد جزء .کنندیقرارداد توافق م یند و قوانقرارداد با آن بر مفا ینکه طرف یجیتالد ـــوع قرارداد اس  ینموض

داشـته باشـد. اگرچه مفهوم قرارداد  یممسـتق یقرارداد هوشـمند به آن دسـترسـ یاقرارداد باشـد  یطدر مح یدجزء با
و ظهور رمزارزها به  2009آن را تا سال  سازيیادهبخش، پ ینمطرح شد اما نبود ا 1996بار در سال  ینهوشمند اول

و  یاضــیصــورت رشــروط را به ینبتوان ا یدداشــته باشــد. با یزن یشــروط یدقرارداد هوشــمند با هر انداخت. یرتاخ
ـــو به یمنطق ـــینوزبان برنامه یلهوس ـــمند پ یطدر مح یس ـــازيیادهقرارداد هوش ـــروط با ینا ینکرد. همچن س  یدش

 دهد. ششخسارات وارده را پو ینطرف یانو در صورت بروز اختلاف م ینرا تأم ینطرف يهاخواسته

 قرارداد هوشمند محیط

ــمند با قراردادهاي ــت یطدر مح یدهوش ــب کار کنند تا عملکرد درس ــند. ا یمناس ــته باش با  یدبا یطمح ینداش
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ستفاده از کل فرد خود منحصربه شدهيرمزنگار يباشد و به کاربران اجازه دهد با کدها شدهيرمزنگار یعموم یدا
وجود  همچنین.کنندیاز آن استفاده م ود،موج يرمزارزها یشتراست که ب یستمیهمان س یقاًدق ینوارد آن شوند. ا

ضرور ینفعانو خودکار که تمام ذ یرمتمرکزداده غ یگاهپا یک ست. علاوه بر  يقرارداد بتوانند به آن اعتماد کنند  ا
ـــد. زنجبا یرمتمرکزغ یدبا یزن یطخود مح ینا ـــوص زنجو به بلوكیرهش  يبرا الیدها یطمح یوماتر بلوكیرهخص
ست. يقراردادها سازيیادهپ شمند ا ستفاده در قراردادها یجیتالد يهامنابع و داده درنهایت هو شمند  يمورد ا هو

ـــند. به اقابل یدبا ـــترارتباط امن که در ب يهامنظور از پروتکل یناعتماد باش طور به يمدرن امروز يافزارهانرم یش
 .)20161شود(استارك، یخودکار وجود دارند استفاده م

 ی بر هوش مصنوع یهوشمند مبتن يقرارداد ها

 یند،در حال انجام فرا ییدتا یشــگیرانه،حفاظت پ يها یژگیو و یاتهوشــمند شــامل جزئ يهانوع قرارداد این
سارت بعد از حادثه، س جبران خ سا یبرر شنا ضاوت مبتنفعال در انجام قرارداد يهاگره ییداها، تباگ ییو   یها، ق

 .یردگ یانجام م یهوش مصــنوع يهاها و ابزارریتمبا اســتفاده از الگو یاتجزئ ینباشــد که ایبرمفاد قرارداد و ... م
ستفاده کرد.   يهایتمتوان از الگور یآن م يها و اجرایژگیو ینهر قسمت از ا براي م از مباحث مه یکیمختلف ا

 2رادیکستوان از میکه  یردانجام گ يها در چه بسترقراراداد ینها و امکانات آن است که اقرارداد ینا یجادبستر ا
ستم غیر متمرکز ینیبلاکچ یرپلتفرم غ ینکه اول سی ست با  ستفاده کرد. ، ا شبکه ها یم یاا متمرکز به یرغ يتوان از 

ـــورت بگ ییدت تا تایهو ییدتا يها از ابتداداده یرهکه ذخ یمعن ینا ـــتقل از هم ص  یردتراکنش در چند مرکز مس
ـــتفاده کرد. ـــبکه اس ـــازي پلتفرمهاي نیمه متمرکز جهت پیادهیا از ش ـــمند مبتنی بر هوش قراردادهاي س هاي هوش

 ستفاده کرد.مصنوعی 

شگیرانهمرحله حفاظت پ در ساز ی ستاندارد  شخ يکه مربوط به ا شد م یباگ ها م یصکدها و ت توان از  یبا
ها  یرســا یااس اس  یســ يها یلفا يســاختار يســاز ینهبه يبرا يبرا cssoکدها مانند  ياســتاندارد ســاز يهارابزا

 استفاده کرد. مندنوشتن کد قرارداد هوش يها با توجه به نوع زبان استفاده شده براابزار

 ینکه به ماشــ 3يمجاز ینماشــفرآیند  . یردگ یانجام م يمجاز ینهوشــمند در ماشــ يقرارداد ها یندفرا تایید
شناپل يمجاز ست گونه د یزن یکی شابه هاي مجازيماشین از یگريمشهور ا ست که م شناپل یکها در  یمعمول یکی

مســتقل از پلتفرم اســت که  یطیمح یجادا هاینن ماشــیا ی. هدف از طراحشــودیاجرا م یزبانم یانهعامل را یســتمســ
ــین. آوردیرا فراهم م یهر پلتفرم يبرنامه رو ییکامکان اجرا ــاس هاي مجازي این ماش ــاخته  یکبر اس ــر س مفس

اشاره نمود  Common Language Runtime 4جاوا يمجاز ینبه ماش توانیها مآن ینو از مشهورتر شوندیم
ـــبکه بر یمبتن يهاجاوا و برنامه يهابرنامه ياجرا يبرا یبکه به ترت ـــاختار ش ـــده یطراح 5س  ,Oliphant(اندش

                                              
1 Stark, 2016 
2 Radix 
3Process Virtual Machine  
4Java Virtual Machine 
5Net Framework 
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2016(. 

 هاي هوشمندمبتنی بربلاکچینقراردادسازي ونگی پیادهگساختار و چ

 یرمتمرکزغ یستمس یکدیجیتال  ارز یکشوند.  یساخته م 1ارز دیجیتال یگاهپا یکبر روي  قرارداد هوشمند
شتن با پول مجازي در  شتراک کلدفتر یکبراي فعل و انفعال دا سري ا شار پ یم یسرا شد.کاربران با انت هاي یامبا

کنند. شبکه شامل  یپول را مبادله کرده و با قراردادها تقابل مارز دیجیتال  يها به شبکهامضاء شده به نام تراکنش
ـــت( ییگره ها ـــر، داده را ذخ)که minersهس یت ها آپدرا با به کار بردن تراکنش هاو داده یره،اطلاعات را منتش

سط کنند.می صل وا شبکه یا سط  شده تو ستپ یعثبت وقا یلفا یک یرینزارز دیجیتال  يفراهم  ست که  شده یو ا
ـــود، که یم یدهنام ینبلاکچ یک ـــازي جزئ یکش ـــط  يهاتراکنش را بر روي یکل یا یمرتب س ـــده توس ارائه ش

ــمنانی، کندیم یلکاربران تحم ــیح ). 1396(س آن بپردازیم تا با بلاکچین و چگونگی عملکرد لذا ابتدا باید به توض
 هاي هوشمند آشنا شویم. نحوه عملکرد قرارداد

 بلاکچین  

، ارز دیجیتالی غیر متمرکز در اینترنت، 2ظهور و پیدایش تکنولوژي بلاکچین به طور کامل به پیدایش بیت کوین
ـــود ـــال   .مربوط می ش ـــبکه از کاربران می توانند در امنیت   2008ناکاموتو در س ـــیح داد که چطور یک ش توض

تراکنش هاي مالی خود را با کاهش هزینه و کاهش واسطه هاي مالی و کاهش هزینه هاي مربوط به پرداخت مالی 
صیف کرد، ساختاري به نام بلاکچین را تو با  همراه را انجام دهند. در طی انجام این کار، بااین حال، ناکاموتو یک 

ساله یک پروتکل ارت سی م سا ست ، را حل کرد 3هاي بیزانسنرالژباطی، که به طور کلی و ا شبکه قادر ا بنابراین 
قراردادي در آن به توافق برســـد بدون اینکه به آگاهی و دانشـــی در مورد هویت کاربران و اعتماد به طرف مقابل 

 نیاز باشد.
یا بطور ساده تر می توان آن را یک پایگاه  4یادداشت یا دفتر کل بلاکچین در فرم خام خود، بیشتر به یک دفترچه

به این  از معاملات ثبت شــده در یک شــبکه کاپیوتري اســت. اصــطلاح بلاکچین 6داراي ترتیب زمانی وقوع5داده
ها از ها که تاریخ تراکنشره دارد و زنجیره اي از این بلاكها گروه بندي می شــوداشــامعاملاتی که در این بلاك

آغاز بلاکچین درآن پذیرفته شده است شکل می گیرد. در چنین بلاکچینی، هر کسی سعی می کند با یک رکورد 

                                              
1cryptocurrency 
2Bitcoin 
3in the Byzantine Generals’ problem, introduced by Lamport et al. [1982], a group of ByzantineGeneralsarecamped 
around an enemy city in different locations. If they all attack simultaneously, then they have superiorfirepower to their 
enemy. The problem is that they need to agree a common battleplan, so that they attack at thesame time, with the 
additional complication that there may be a traitor amongst their ranks. 
4ledger 
5Data base 
6chronological 
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ـــانی جدید براي دفتر کل بلاك چین آماده کن با کلید رمزنگاري ، که دو مدیریت جدید یک بروزرس آن ها 
  ).2015، 1پانایی و پیتراند.(ها امضا شدهخصوصی آن

تجارت،  نیبه اعتماد متقابل طرف ازیبدون ن یطیبودن، ارائه مح رییقابل تغ ریغ همچون نیبارز بلاکچ يهای ژگیو
 ندیهش و فرا يرمزنگار تمیاستفاده از الگور ،یقانون ریغ راتییتغ جادیا صورتبازگشت به حالت تعادل در تیقابل

از الزامات  ياریشود و بس لیتبد يتکنولوژ يایدن هايشرفتیپ نیبهتراز یکیبه  يتکنولوژ نیاجماع موجب شده ا
ـــبات ـــائل دن یِمحاس ـــمند و بلاکچ نیبلاکچ. انقلابدیرا حل نما یواقع ايیمس قابل  هاينیبا ارائه قراردادهاي هوش

 ). 2017، 2مادریا(داشته است یمیدستاوردهاي عظ ومیبه نام اتر یسینوبرنامه
ــبکه تراکنش هاي جدیدي که معتبر  براي اطمینان از اینکه تنها تراکنش هاي قانونی ــده اند، ش در بلاکچین ثبت ش

هســتند را تصــدیق می کند، با توجه به تاریخ تراکنش هاي ثبت شــده در بلاك هاي قبلی. یک بلاك جدیدي از 
ست  شبکه در مورد اعتبار و در شد تنها بعد از اینکه کامپوتر هاي مربوط به  ضافه خواهد  داده ها به پایان زنجیره ا

ودن تمام تراکنش هایی که تا آن لحظه انجام شده به توافق برسند. بنابراین تنها تراکنشی که معتبر است (در بلاك ب
ست شده ا صدیق  شود. به این ترتیب پروتکل هاي بلاك 3ت شر می  شبکه منت ) در یک بلوك قرار می گیردو در 

عتبر هستند و هرگز رکوردي بیش از یکبار هاي مربط به بلاك چین همگی مچین قادرند مطمئن شوند که تراکنش
صات تراکنششود و افراد را قادر میت نمیثب هاي افراد را بدون اینکه نیازي به تایید هویت و اعتماد به سازد مخت

ـــحی درك کنند(آن ـــورت واض ـــد به روش غیر متمرکز تایید کنند و تمام معاملات را به ص ، 4هکبوئیتنها باش
2016.( 

براي  5عداد زیادي از تکنولوژي هاي دیگر در اینترنت، بلاکچین به کلید عمومی رمزنگاري شـــدهدرســـت مانند ت
 دحفاظت کاربران از اینکه شــخص غیر مجازي بر حســاب هاي آن ها کنترل داشــته باشــد بســتگی دارد.هر دو کلی

سازد تا اطلاعات را براي اینکه به یک فرد دیگر ا آن . پنهان کنندنتقال دهند،خصوصی و عمومی افراد را قادر می 
ند که آیا این پیغام واقعا یک پیام اصــلی اســت یا این اســت مشــخص کطرفی که آن پیام را دریافت می کند قادر

ست ساله کاربردي و حیاتی ا ست.این یک م شده ا ستکاري  شبکه ارتباط برقرار  ،پیغام د شخص با  زمانی که یک 
 قت قرار گرفته باشد. یک تراکنش بین دو طرف مورد مواف ومی کند 

. ایده اصـــلی در اســـتفاده از توابع هش ، امکانات و وجود دارد6توابع هش کلیدي به نامدر این زمینه، یک مفهوم 
 ها است.در تعریف کاملا کلاسیک تابع هش،ز رکوردکاربرد این توابع در جستجوي اطلاعات در یک مجموعه ا

ـــود براي مطابقت د به ـــتفاده ش هاي با اندازه هاي مختلف به دادهادن و مپ کردن هر داده با اندازههر تابعی که اس
 نیاشود. به عنوان مقدار هش، گفته می باشدندازه مشخصی از بیت اي با ابت که خروجی آن یک نوع داده رشتهثا

                                              
1Gareth W. Peter&Efstathios Panayi، 
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شــود و در هنگام انجام جســتجو به  یم رهیذخ شــناخته شــده به عنوان جدول هش یفرم جدول کیهش در  ریمقاد
 ).2017، 1هاسیو(شودیکارآمد استفاده م يسازهینما زمیمکان کیعنوان 

شوند، نتایج رمزنگاري نگاري ترکیب میهاي رمزهاي هش با تکنیکرسد زمانی که توابع هش و جدولبه نظر می
دفتر هاي امنیتی و خصوصی که مورد نیاز تکنولوژي پروتکل براي سازماندهی و ایجاد توابع هش مستقیما و کاملا

ـــت ـــتفاده قرار بگیردمی،کل بلاك چین اس را به عنوان  يهش رمزنگار کیتوان یم نهیزم نیدر ا .تواند مورد اس
ضا برا کی ستفاده قرار داد. لیفا کیایمتن  کییام ست چرا که داده مورد ا ساله امن ا توابع هش رمزنگاري  این م

ا با مطابقت دادن با مقدار ر هاي ورودي مربوط از کاربر دیگرداده بتواندهر کســی به آســانی دهد  شــده اجازه می
 ، اما اگر داده ورودي ناشــناخته باشــد، دوباره ســاختن آن، با شــناختن، تایید کندهش داده شــده و تعیین شــده

شدهمقدار شکلهش ذخیره  سیار م ست ی، کار ب شفاق(ا ست که دو بار، در نتیجه ). 2019، 2ا در تقریبا غیر ممکن ا
 .3شود خرج، وسط معامله

صاد مربوط به  شان دهنده گام بعدي در اقت ست. و  نفر به نفرتکنولوژي بلاکچین  ن این گام بعدي با ترکیب ا
و مکانیســـم هاي اجماع غیر  نگاري ، توزیع داده ذخیره شـــدههاي رمزمی باشـــد، الگوریتم هاي نفر به نفر شـــبکه

اي امن  و قابل تایید ایجاد متمرکز، زمینه اي را ایجاد می کند براي افراد، تا یک توافق  خاص از منظر ثبت، با شیوه
 کنند.

ــده به دیتا بیس ــازمان دهی ش ــده و س ــت. هر بلاکی   5هاي کوچکتر  بنام بلاك4بلاکچین رمز نگاري ش اس
. همچنین است یک مرجع براي بلاك پیشین در زنجیره بلاكو د خاصی از تبادلاتشامل اطلاعاتی در مورد تعدا

.از آنجایی استفاده می شودیک پاسخ به معماي ریاضی پیچیده است که براي اعتبار سنجی داده مرتبط با آن بلاک
وجود دارد تا از  7قرار دارد، تنها یک رکورد واقعی براي مالکیت اصلی 6که بلاکچین همیشه در وضعیت همزمانی

 جلوگیري کند. هایش را در یک زمان به چند نفر بفروشدر کسی که سعی می کند داراییه

 قراداد هوشمند مبتنی بر بلاکچینچگونگی عملکرد 

ــکر ــمند، اس ــتند که در بلاک ییهایپتقرارداد هوش ــده یرهذخ ینچهس قرار  یرهزنج يرو ینکها یلاند و به دلش
ــمند را با آدرس ده یکدارند. ما  یکتاآدرس  یکاند، گرفته ــانه م تراکنش یک یقرارداد هوش  یم،رو یبه آن نش

ــتقل و اتومات ــورت مس ــپس به ص ــده رویینروش تع یکدر  یکس ــاس داده هري ش ــبکه براس که در  ايگره در ش
 dدر ظر را مورد ن یدهد که محاســبات کل یهوشــمند به ما اجازه م قرارداد  .یمکن یتراکنش مدنظر اســت، اجرا م
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 ). 2016، 1(کریستیدیس و دیگرانیمانجام ده یرهزنج

ثال یک کارل را آلیس ،باب با مشـــارکت ینچکبلا یک،م تالد يهاییدارا یرید،در نظر بگو  از نوع  یجی
XوYشمند رو یک بابشوند.  یمبادله م تابع  )aشود. (یم یفگونه تعر این کند کهیم یجادشبکه ا يقرارداد هو

 یافتکه در ازاي در3مبادلهتابع  )b. (کند ذخیرهرا براي قراردادXدهد که واحدهاي یاو اجازه م 2حسابسپرده یا 
دهد می باب اجازهبه  4برگرداندنتابع  )C. و (گرداندیبرم(از ذخیره خود قرارداد Xواحد از   Y،1واحد از  5 هر

 يبه گونه ابرگرداندن  وسپرده  که توابع یدکن توجه کند را برگرداند.یم يکه قرارداد نگهدار هاییییکه کل دارا
شده اند که  شته  ست  یزيچ ینا یراها را بخواند، زتواند آنیم یدخودشکل فقط باب بهنو ستها ست،  که باب خوا ا

 مثال مهم است: ینبراي ا یزیکهآن چ ینهم چن

 شوند. یشبکه فراخوان يتوانند توسط هر کاربر رویم ینتوانند نوشته شوند بنابرایم هاآن

را Xاز واحد 3 کرده و یفراخوان سپرده را کند، تابع یتراکنش به آدرس قرارداد هوشمند ارسال م باب یک
ــتد. ایبه قرارداد م ــت.   یرهذخ ینچکتراکنش روي بلا ینفرس ــده اس ــت،  Y واحد 12 آلیس که مالک ش  یکاس
ـــتد که یتراکنش م  ین. ایردگیرا پس مXواحد  2و   داده، قرارداد حرکتمبادله  را به تابعYواحد از   10فرس
یقرارداد مبرگرداندن تراکنش امضاء شده به تابع   یک سپسباب شود.  یم یرهذخ ینچبر روي بلاک یزتراکنش ن

شده است، و تمام  یجادتوسط مالک قرارداد ابرگرداندن  مطمئن شود که تاکند یفرستد. قرارداد امضاء را چک م
 :یمکن یرا مشاهده م یرگرداند. موارد زیبرمباب  را بهYواحد 10و Xواحد 1داراي اش  

صورت که  بدینهایش روي بلاکچین محافظت کند. تواند از داراییقرارداد حالت خودش را دارد و می -1
ــاب خود را روي بلاکانگ ــته و بلاک ینچار قرارداد حس ــاس مدل یک ینچداش ــاب کاربر براس ــت يحس  یبانیرا پش

 کند.  نگهداريراYو  Xهاي  ییتواند دارایکند. در مثال بالا میم

واحد   5 هر براي Xواحد  1: تجارت  )در کد(یمکن یاندهد که منطق کاري را بیبه ما اجازه م قرارداد -2
Yیافتیدر. 

. براي دهد هاي ممکن قرارداد را شــرحیتمام خروج یدنوشــته شــده با یقرارداد هوشــمند به درســت یک -3
یمYاز   ییها یتکه موجب کم پیشنهادهایی یرفتنبراي نپذ یناست نوشته شده باشد بنابرا مبادله ممکنمثال، تابع 

را به عنوان  ينوشته شود که ورود یتابع یاشود. ینشده و رد م پذیرفتهYاز  واحد 12 مثلا یستند،نواحد  5که  شود
 یهتجز) که برگردانده خواهد شــد(مانده  یباق یکو  )مبادله خواهد شــد يبدون موارد(که  5مضــرب ینبزرگتر

 .گرداندیرا به فرستنده برمYاز واحد 2و   Xواحد از Y ،2از  واحدي 12  یشنهادپ یککند. می
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ســـاختار  یک تراکنش یکشـــود. یکند با داده کنترل م یجادا یشبا شـــرکا خواهدباب میکه   ارتباطی -4
کند که به طور  یم یجادهوشــمند ا باب قرارداد. دهدینشــان م ارزشانتقال   یکاشــد که بیم امضــاء شــدهي داده

 ).Xواحد  1(چگونه پاسخ داده خواهد  ،)Yواحد5 (داده ینقرارداد را براي ا ایناگر تو": یدگو یکارا م

 شود. یم داده شوند نشان یکه به آدرس آن ارسال م ییها/تراکنش ها یامقرارداد هوشمند توسط پ یک -5

ــمند قطع یک -6 ــت: ورودي  یقرارداد هوش ــاناس ــانی یهمواره خروج یکس ــ اگرکند.یم یدتول یکس  یکس
اجرا خواهد شــد و ممکن اســت  شــبکه يگره شــود بر روي هریم يکه راه انداز یوقت یســد،بنو یرقطعیقرارداد غ

 یک  کند.یمنع م ییاجرا یجاتفاق آرا روي نتا آوردن شــبکه را از بدســت ینرا برگرداند، بنابرا یرندم مختلف یجنتا
 شود. کنترلو یتواند توسط هر عضو شبکه بررسیو کد آن م ینچقرارداد هوشمند روي بلاک

ــده بر روي بلاک يهایامپ یقها با قرارداد از طرتقابلکه تمام  یلدل ینا به -8 ــاء ش افتد، تمام یم یناتفاقچامض
 .یآورندرمزگذاري از اعمال قرارداد بدست م ییدتا یگیريپ یکاعضاي شبکه 

شمند به عنوان عامل هاي خودمختار عمل م قراردادهاي شان کاملا قابل یهو ش کنند، که رفتار ست.  ینیبپی ا
داده روي زنجیره هاي  ورودي تابع یکتواند به عنوان یکه مروي زنجیره توانند براي اجراي هر منطق   یها مآن

ـــد، دقابل  ـــمند همچن ي. قراردادهاکننددارند فراهم یازن یریتها براي مدکه آن ییهاادهاعتماد باش مفهوم  ینهوش
DAOs7ـــند، اگر  یرا دارا م ـــه یکباش ـــود، موجود قرارداددر یحتم يپروس  ینچبلاک يرو يهایتدنبال ش

سادهرفت شوند.  صلاح  ست ا شان ممکن ا شمند ا ینمثالیکترار ست که قرارداد د ینقرارداد هو را با آدرس  يیگرا
قرار دارد.  ،قرارداد یداده داخل یگاهپا یدارآدرس در قســمت ناپا ینکند. ایم فراخوانیاشــیتابع اصــل يبراي اجرا

 یريگيراکند که براي رفتارشیم يرا نگهدار )یعموم یدهايکل(از اعضاء و آدرس ها  یستل همچنینیکقرارداد
دهند، قرارداد رفتارش را  رايراي دهندگان یتباشد که اگر اکثر ینتواند شامل ایقانون در قرارداد م یککند. یم

(کریســتیدیس و کندیاســت، اصــلاح م یافتشــدهدر یاجراي تابع اصــل يآراء برا یتکه اکثر یآدرســ یبا فراخوان
 ).12012؛ بونه و دیگران، 2016؛ کاچین و دیگران، 2016دوستسیکوتیس، 

 هاي هوشمند مبتنی بر بلاکچینقراددادهاي بلاکچین و ها و عدم مزیتمحدودیت

 مبتنی بر بستر بلاکچین هاي قرارداد هوشمندمحدودیت 

مفسرین هاي هوشمند باقی مانده است. به عنوان مثال برخیهایی در مورد استفاده از قراردادبا این حال تردید 
هاي هوشمند در استفاده قرارداد، بخصوص در مورد کنندهاي هوشمند سوال مطرح میدر مورد مطلوبیت قرارداد

شینارتباط با قرارداد ساده مالی مانند خرید و فروش یک ما حتی در مورد 2هایی که ارزش پایینی دارند یا تبادلات 

                                              
1 Christidis & Devetsikiotis, 2016 ;1Cachin & et.al, 2016 ; 1Boneh & et.al, 2012 

2Andy Robinson and Tom Hingley, Smart Contracts: The Next Frontier?, OXFORD LAW FACULTYBUSINESS 
LAW BLOG, https://www.law.ox.ac.uk/business-law-blog/blog/2016/05/smart-contractsnext-frontier (May 23, 2016). 
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ها مانند پرداخت وجوه، انتقال مالکیت و انتقال ی از مفاد این قراردادقرارداد هاي خرید و فروش ســاده، فقط بخشــ
شترك عناوین بر شد. با این وجود، اقدامات دیگر مانند نظارت گذاري تبدیل به قرارداداي ا شمند خواهد  هاي هو

 ممکن است هنوز به صورت دستی و توسط انسان انجام شود. 1بر نقض هاي گارانتی

علاوه بر این،از آنجایی که طرفین قرارداد می توانند از برنامه نویس بخواهند قرارداد هوشــمند را متناســب با 
ـــتریان  را به مبادلات و تبادلات از هاي آننی ـــط مش ـــاله مذاکره، توس ها طراحی کند، اگرچه این امر قدرت و مس

ي اســتاندارد آنلاین بر می گرداند، اما با این وجود هزینه هاي معاملات قرارداد هاي هوشــمند نســبت به قرارداد ها
، که )DAO(2ي اخیر به سازمان خودمختار توزیع شده.  مواردي نیز وجود دارد از حملهکندسنتی افزایش پیدا می

ــارکت کنندههاي ن یک مجموعه از قراردادآدر  ــط یکی از مش ــمند توس ون دلار که نقطه میلی 53ها به میزان هوش
 قبل از بازگردانده شدن آن به سیستم کامپیوتري با مصرف و خرج کرد. ها را در کد فهمیده بودضعف این قرارداد

 جهان فیزیکیارتباط با 

این شک و تردید ها  به این دلیل که تبادلات تجاري اغلب پیچیده هستند و جود دارد. قرارداد هاي هوشمند 
می تواند به میزان زیادي غیر قابل انعطاف پذیر باشـــد، و شـــرایط و مفاد  و منابع طرفین آن غیر قابل تغییر باشـــد. 

نبود توســط طرفین مبادله مفاد و شــرایط قرارداد تغییر پیدا کند گاهی اوقات ممکن اســت زمانی که قابل پیشــبینی 
شکلی براي آن ساله و م شبینی م ست  به دلیل غیر قابل پی شده اند.یا طرفین ممکن ا ها مانند زمانی که وارد قرارداد 

ـــده اند پیش آید اما عمدا از بیان آن ها درطول مذاکره خودداري کرده به دلیل  داندر زمانی که وارد قرارداد ش
یا طرف قرارداد راضی به انجام مبادله نشود. طرفین ممکن است همچنین در  ترس یا به دلیل اینکه شکست بخورد

ــود.  ــند که  نخواهند مفاد قرار داد به طور کامل و دقیقا اجرا ش ــرایطی باش قرارداد با  یسنو یشپ یهرو، ته یناز اش
مبتنی بر بلاك ، راه اندازي سیستم ثبت نام زمین براي مثال دهد. یسطح ابهام اجازه م ینبه ا یعیاستفاده از زبان طب

چین بر روي یک سرور یا کد کردن قرارداد هوشمند مبتنی بر بلاك چین ممکن است بخش آسان این کار باشد. 
ـــخص ادعا می کند که او یک تیکه از زمین دارد یا تایید اینکه نگه دارن ده کلید عمومی، اغلب تایید اینکه یک ش

کار غیر ممکنی خواهد بود. به طور کلی، تمام قوانین و تعهدات و وظایف برنامه هاي کاربردي مبتنی بر بلاك 
چین باید مبتنی بر قانون قابل اجرا باشد و اغلب تصدیق توسط دولت  یا شخص ثالث، و سازماندهی لینک فیزیکی 

 ). 2016، 3(گئو و لیانگاست که باید برطرف شوندهایی اغلب پرزحمت ترین و گرانترین بخش

 قرارداد هوشمند به عنوان یک قرارداد کامل؟

شمند  ستند، کدها کد هاي کامپیوتري غیر قابل تغییراگر قرارداد هاي هو ، غیر قابل توقف و غیر قابل انکار ه
ی در طول زندگی اتفاق خواهد به طور ضـــمنی یا به طورصـــریح بیان می کنند که جه اتفاق ها و وقایع قابل ممکن

                                              
1monitoring warranty breaches 
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ست در موقعیت هاي جدید  شخص نی ستند  به این معنی که دقیقا م سنتی کامل نی افتاد.با این حال اکثر قرارداد هاي 
و آینده چه اتفاقی خواهد افتاد اما ترجیح می دهد که در آینده مشــخص شــود.دلایلی وجود دارد که چرا قرارداد 

 یطشرا یرشو پذ ینیب یشپ يبرا یاديز يها ینههز، واضح ترین دلیل  این است که ها ناقص ، اینقدر رایج هستند
در مذاکرات  يبازنگر ینناقص همچن يوجود دارد. قراردادها یطاز شــرا يهر مجموعه ا يبرا یرمســتقیمقرارداد غ

 کنند. یکارآمدتر م یارا ارزان تر 

شمند این گونه طراحی می شند با تمرکز بر روي قرارداد هاي قرارداد هاي هو شوند که یک قرارداد کامل با
ex ante   تا قرارداد هايex post ـــازمان ـــان داد که  )DAOخودمختار غیرمتمرکز(. با این حال مورد س نش

قرارداد هوشمند غیر کامل بود  و نشان داد که اشتباهات کد نویسی می تواند منجر به جابه جایی ثروت به صورت 
نتظره شــود.علاوه بر این قرارداد هوشــمند ممکن اســت منجر به قرارداد  هاي پیچیده تجاري و غیر قابل پیش غیر م

بینی شــود که در کد کردن  پاســخ هاي احتمال به ســوالات احتمالی شــکســت بخورد. همچنین این قرارداد داراي 
شار، فقدان ظرفیت قانونی، و عدم اطمین سائل دیگري نیز مانند تقلب، ف سائل م سنتی اگر این م صورت  ست. به  ان ا

اتفاق بیفتد دادگاه این مشکلات را حل خواهد کرد. یک قرارداد هوشمند هدف آن حذف واسطه ها مانند دادگاه 
شوند، آن نیاز دارد  سنتی  شمند تا جایگزین قرارداد هاي  ست  احتمالا عواقب جدي دارد. براي قرارداد هاي هو ا

انتظار این نوع قراردادها براي طرفین قرارداد بیشتر از هزینه هاي مربط به این نوع قرارداد که نشان دهد فواید مورد 
 ها باشد نه اینکه چنین قرارداد هاي تمام مشکلات مربوط به قرارداد هاي سنتی را حل می کند.

 ` 1قرارداد قانونی و قرارداد هوشمند 

شمند یک  برنامه کامپیوتري  شود که تعهدات از آنجا که قرارداد هو صی مطرح می  ضوعات خا ست، مو ا
به طور  قابلیت ارزیابی  ند. براي مثال اول، طرفین قرارداد  در مورد مفادي از قرارداد که  ـــت قراردادي پیچیده هس

، ممکن است طرفین قرارداد مفاهیم غیر منطقی یا ، غیر ي را ندارند مذاکره کنند، دومقطعی توسط برنامه کامپیوتر
توافق  یقاتعهد در کد ممکن اســت دق یانیکســوم، بمناســب که براي تعیین الگوریتم مناســب نیســتند وارد کنند ، 

شامل توافق ب ینطرف ست  شتريرا منعکس نکند؛ و چهارم، قرارداد ممکن ا سممکان یاتوافق  يبرا ی صلاح  يبرا ی ا
 اشد.قرارداد ب

 یبرجســته اســت که بخواهد به طور مســتقل از چارچوب قانون یزمان یمســئله مربوط به قرارداد هوشــمند حت
ـــود با فهم طرفین قرارداد مطابقت اطراف اتفاق ب یفتد. بنابراین چه اتفاق هایی می افتد اگر کدهیی که زده می ش
 نداشته باشد؟؟

توسط یک بخش متفاوتی که اطلاعات درستی در آن وجود چه اتفاقی می افتد اگر اثر کد نشان داده شود، 
 نداشته باشد؟؟

                                              
1Contract Law and Smart Contract  
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فوق، قرارداد هوشمند در موارد محدود به کار برده  يمانند بحث ها یرد،را در نظر بگ یزتواند همه چ یکد نم
 د. کن ینهوشمند را تضم يکامل در همه قراردادها یريتواند انعطاف پذ ینم یراشود، ز یم

تفسیر قرارداد توسط طرفین با هم همخوانی ممکن است مبهم باشند، و  یستند،ن یعیها زبان طبحال، کد ینبا ا
 یاتوانند از قانون قرارداد یم ینطرف یاآشــته باشــد، اگر ســوء تفاهم در رابطه با قرارداد وجود دا نداشــته باشــد لذا 

 کمک استفاده کنند؟ يدادگاه برا

 ي بلاکچینهاعدم مزیت

 لی عدم مزیت هایی هم دارد:هایی دارد واگرچه برتريبلاکچین 

ــت.  ــرف انرژي بالاس ــلی بلاك چین مص ــرر اص ــود و در همان زمان با  یم جادیا دیهر بار که گره جدض ش
ـــفاف بیترت نیبه ا که کند یارتباط برقرار م گرید يهاگره ـــود یم جادیا تیش از  یقابل توجه ریها از مقادآن. ش

ستفاده م وتریقدرت کامپ ضافه مید. اینکنن یا ضافه که هر گروه یا بلاکی که ا شود و بلاك جدید هش جدیدي ا
شود و تمام زنجیره باید باید تغییر کند صرف انرژي دارد ،می  ضاء). 2017، 1(فائوولنیاز به زمان و م یکی  2تایید ام

ـــی باید با یک طرح رمزنگااز چالشدیگر  ـــت. چون هر تراکنش ـــود.بنابراین قدرت هاي بلاکچین اس ري تایید ش
 . که این خود یکی از دلایل مصرف انرژي بالاست.لازم است محاسباتی بزرگی براي پردازش محاسبات

 3فرصــتی براي تقســیم زنجیرهمربوط به مفهومی به نام فورك اســت. که در واقع مشــکل بعدي بلاکچین، 
 (همان).است.گره هایی که با نرم افزار قدیمی کار می کنند،تراکنشات رادر زنجیره جدید قبول نمی کنند

ساس یگاه  ایو  اندازدیرا به خطر ب تالیجیارز د تیشود که وضع افتیدر شبکه  یاوقات ممکن است باگ ا
به  ینیشــبکه بلاك چ کهنیا يریگ میفورك زده شــود و نحوه تصــم نیبهتر شــدن عملکرد کو يممکن اســت برا

 کیو توســعه دهندگان  ســانیبرنامه نو یخاص اســت. وقت تالیجیبر عهده جامعه آن ارز د ریخ ایدارد  ازیفورك ن
اســت و با اعمال اصــلاحات  راتییتغ يســر کیازمندیبرســند که شــبکه ن جهینت نیشــبکه بعد از خطا و آزمون به ا

شبکه بهبود پ شبکه مطرح م دایکارکرد  ضوع را در  س کنندیخواهد کرد، مو ضا دنیو با به اجماع ر سط اع  يتو
ضا نی. اافتدیشبکه، فورك اتفاق م صم نیکه همه بتوانند نظر خود را اعلام کنند و بهتر کیاتدموکر يف  يبرا میت

شود، از و شبکه گرفته  س يها یژگیبهبود  ست. تالیجید يارزها ستمیمهم اکو شامل دو نو ا ع هارد فورك و که 
 باشد.سافت فورك می

ــخه قبل جادیا تالیجیدر پروتکل ارز د یراتییاگر تغ ــود که با نس ــت و  یش  نیبا بلاك چ ینیکو ایمتفاوت اس
ــت. البته هارد فورك هم جادیا يدیجد ــود هارد فورك رخ داده اس ــهیش ــتین یمعن نیبه ا ش و توکن  نیکه کو س
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 یهماهنگ ایمطابقت  یقبل ســخهفورك شــده با ن ایدیاســت که نســخه جد یشــود اما هارد فورك زمان دیتول دیجد
خود را بروز  دیدهد نودها حتما با یکه هارد فورك رخ م یدر آن رخ داده اســـت. هنگام يادیز راتییندارد و تغ

 دیکنند تا با شبکه جد یآنها فراهم م يرا برا ییها تیهمواره آپد تالیجیتوسعه دهنده آن ارز د میکنند و ت یرسان
 يوارد شوند و نودها دیتوانند به شبکه جدینم گرینکنند د یخود را بروز رسان یمیقد يهمساز شوند. اگر نودها

 تیســاده، اگر آپد انی. به برندیپذ یکنند را نم یاســتخراج م یمیقد يکه نودها ییبلاك ها گریشــده د تیآپد
 نیبلاکچ يرو يهاخود نصب کند، بعد از آن به تراکنش ستمیس يداده شود و نود آن را رو نیکو کییبرا دیجد
 يهاو تراکنش دیارز جد کییبرا د،یجد نیبلاکچ کییخود را رو تیفعال قتینداشته باشد، در حق یدسترس یقبل

مه خواهد داد.  دیجد تادن هارد فورك،  یعنیادا فاق اف  جادیا دیجد يهاگره و نیبا بلاکچ دیارز جد کیبا ات
 خواهد شد.

صلاحات و شودینم جادیا يدیتوکن جد اینیفورك، برعکس هارد فورك، کو سافتدر  . با اعمال کردن ا
ـــل يرو تیآپد ـــخه اص ادامه خواهند داد. در واقع  یقبل نیبلاك چ يخود رو تیگره ها همچنان به فعال ،ینس

ـــود که بلاکچ یاعمال نم یراتییتغ  یمجادیا دیجد نیدر بلاکچ رییتغ نیبه روند خود ادامه ندهد و چند یقبل نیش
سان یمیقد يمطابقت دارد و نودها یقبل نیشود که با بلاکچ سان ینکرده اند م یکه بروز ر به  یتوانند بدون بروز ر

که  ســـتین يجد يبه حد راتییادامه دهند. در فورك نرم معمولا اصـــلاحات و تغ زین دیجد نیدر بلاکچ تیفعال
 شود. جادیا يدیجد نیبلاکچ

شاید به نظربرخی این مساله سبب سلامت زنجیره شود ولی به نظر برخی دیگر ممکن است مشکلات زیر را 
 نیز به همراه داشته باشد:

 از افراد شناخته شده در  ياریباشند، اما معمولا بس نیکوتیب دیبه دنبال فورك جد شهیاز افراد هم یبرخ دیشا
ـــبت به فورك یمثبت دینگاه و د تالیجید يارزها ـــودجو نگونهیها ندارند و هدف انس ـــرفا س  ییاقدامات را ص

 .دانندیم
 ها داراي پشتیبانی قوي نیستند.برخی از این فورك 

 ــا يادیها، معمولا تعداد زپس از انجام فورك ــاخته م فیو ک تیس ــودیپول از طرف هکرها س  یتا با معرف ش
 ).2018، 1(گروه دیتافلیرکاربران را بدزدند يموجود د،یپول ارز جد فیخودشان به عنوان ک

شکلات  گرید یکی سب برا يها نهیها و هزمقدار گره نی، تعادل ببلاکچیناز م ست. يمنا در حال  کاربران ا
گره  رایها بالاتر است، ز نهیمورد، هز نیدر ا ها براي بلاکچین به طور درست و قدرتمند کار نمی کنند.حاضر گره

 شــوند یها فشــرده نمگره رایشــود، ز یانجام م یکنند؛ اما تراکنش ها به آرام یم افتیدر يشــتریب يها پاداش ها
ــافه میبلاکچین هنگامی که ب. ــباتی افزایش پیدا می کند افزایش لوك هاي جدید به زنجیره اض ــوند و بار محاس ش

ند.   یدا می کن ند ظرفیتمام گره ها نمپ ـــکل وجود دارد: اول، مرجع کوچکتر لازم را ا تیتوان ئه دهند. دو مش را
                                              

1Dataflair team 
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خراب بلاکچینتیو شــفاف راتییشــود تغ یو باعث م ســتندین نیکچگره ها قادر به حمل نســخه کامل بلا رایاســت؛ ز
 شود. یم يترمتمرکز ستمیس بلاکچینشود؛ دوم، 

دلار اســت و اکثر آن  160تا  75 نیمعامله ب نهیهز نیانگیاســت. مبلاکچینمشــکل بزرگ  کیبالا  يها نهیهز
 يها نهیدوم هز لیداده شده است. دل حیدر بالا توض تیوضع نیا لیاز دلا یکیشود.  یم يمصرف انرژ مربوط به

 .)2018دیتا فلیر تیم، (است بلاکچین هیسرما هیاول

 1حملات و مشکلات دیگر بلاکچین

 ي مشابه جیزمان محاسبه هش بلوك و نتا کیدر  2یکه دو معدنچ دادرخ خواهد  یزمان ااتفاق حملات %51
ــ بلاکچینحالت  نیکنند. در ا افتیرا در ــود و در نت یم میتقس متفاوت دارند و هر دو به  رهیکاربران دو زنج جهیش
 شوند. یدر نظر گرفته م یدرست

صرف  يبرا يا رهیزنج میتوان از تقس یم نجایاست، اما در ا یحمله مشابه حمله قبل نیا، دوبرابر کردن اصل 
 پول دوباره استفاده کرد.

ـــبکه نمی تواند به طور Sybil حمله ـــت وقتی که، یک گره چندین معنا را می پذیرد زیرا ش ، این ممکن اس
همه معاملات با  دنید ییو توانا یتواند منجر به دو حمله قبل یم نیا واقعی ماشـــین هاي فزیکی ر تشـــخیص دهد.

 خاص شود. يبرنامه ها

ها  DDosمشــابه اســت. حفاظت در حمله  يهااز درخواســت يادیمقدار ز کیله شــامل حم DDosحمله 
ــکر ت،یمگابا 1اندازه بلوك تا  -وجود دارد  ــا م 20000تا  ت،یبا 10000تا  پتیاندازه هر اس ــ یامض  یتواند بررس

 است. دیکل 20چندگانه  يشود و حداکثر امضا

گاري ند  یکوانتوم يها تمیاگر از الگور: 3کرك کردن رمزن ـــورا«مان فاده »  4ش ـــت ـــوداس ند  یکه م ش توا
 است.  ریامکان پذاین مساله را خراب کند،  RSA يرمزگذار

سان بیت کوین و ارز هاي دیجیتالی در  شنا سانگ از یکی از مطرح ترین کار سط جیمی  در مقاله اي که تو
صنایع و اقتصاد، مباحث زیر را مطرح  توهم بلاکچین راه حل مشکلات منتشر شده است،در ارتباط با، 2018سال 

 کرده است:

ـــده که معنا لیافراد تبد یبرخ يکلمه محبوب برا کیبه  نیبلاك چ ها در چالش نیترحل بزرگ« شیش
ست. ا »عیصنا ستفاده از واژگان فن نیا ض گرانیرا به د يفناور نیا تیاهم کنندیم یسع دهیچیو پ یافراد با ا  حیتو

                                              
1BitFury Group ۲۰۱۵؛ ،D. Balaban ۲۰۱۸؛ ،J. Golosova, A. Romānovs, 2018  
2minner 
3Cracking of the cryptographic 
4Shora 
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ــت. تیدهند. اما واقع ــتریب متفاوت اس ــتارتاپ نیا ش ــ جهینت نیها به ااس  يبرا ییدارونوش ن،یکه بلاك چ دندیرس
ــکلات ن ــتیدرمان همه مش ــکلاتس ــأله اوراکل رینظ یمیقد ی. آنها ابتدا در حل مش ــأله اجماع1مس ــأله  2، مس و مس

حل  ییطلا دیه تنها کلن نیا مانع روبرو شدند. مشخص شد که بلاك چب 3نگیکامل تور يقراردادها يریپذلیتحل
شکلات ن ست، ز حلراه جادیا يبرا یبلکه مانع ست،یهمه م سازیغ رایا ست حل ا وهیش تواندینم يرمتمرکز  نیدر

شد. سائل با سعه نکهیآن بدتر ا ازم سامانهتو  شوندیم یفن اتیجزئ ریمعمولا آن قدر درگ ینیبلاکچ يهادهندگان 
 يهاوعده نیا جهی. نتشوندیغافل م کنندیثبات و سلامت شبکه کمک م جادیبه ا کهنودها  زهیکه از کاربران و انگ

که  يادهیچیپ يدر فناور یبا توان معمول دیتوانیکه نم دیدهیم ياوعده یاســت. وقت ینیبشیکاملا قابل پ یتوخال
. دیهم داشــته باشــ يدســتاورد ارزشــمند دیتوانینم د،ییاز افراد به آن تســلط دارند از پس انجامش برآ یتعداد کم

س شته ياجهینت چیها هتلاش نیاز ا ياریب سته انددهیرس هیمحصول اول کیکه به  ییاند. آنهابه همراه ندا اند هم نتوان
اندك  اریبس یاند هم تراکنششده ییکه موفق به نسخه نها يشماررا ارائه کنند. چند سامانه انگشت ییمحصول نها

ست برا کیکاربر در روز که  2000(کمتر از  شمار م تیساوب ایو  شنیکیاپل يشک شتند.یبه  اگر  یحترود) دا
متمرکز و بدون  یمشابه ول شنیکیاپل کیرد،یقرار گ نیبلاك چ يپرطرفدار بر رو شنیکیاپل کی،یصورت اتفاقبه

امکان بروز مشکل در  حال،نیخواهد بود و درع رتریذپو اصلاح ترعیتر، سرارزان تیدر نها نیاستفاده از بلاك چ
برابر مشـــابه متمرکز در  )dApp(رمتمرکزیافزار غهر نرم گر،یدندارد. به عبارت  ینیبا نســـخه بلاك چ یآن تفاوت

مفهوم بهتر اســت. يریپذاسیو امکان مق هاتیســرعت، قابل نه،یهز زیآن ن لیخود محکوم به شــکســت اســت که دل
شته، فناور ی. طستین دیجد وجهچیهبه »نیکو تیب ينه برا ن،یبلاك چ« سال گذ سته ه نیبلاك چ يپنج   چینتوان

صول  شمند ایمح ضه کند و احتمال چن يخدمت ارز سال آ یاتفاق نیرا به بازار عر س زین ندهیدر پنج   فیضع اریب
ــت. ا ــنا يهاشچال نیترکه با هدف حل بزرگ ینیبلاك چ يهاپروژه نیاس ــوند،یم دانیمختلف وارد م عیص  ش

 ندارند. یدستاورد خاص یاند ولرا مصرف کرده يادیز هیسرما

 هاي بلاکچین:سایر چالش

 ـــتاندار ـــنعتی جدید بودن و عدم بلوغ تکنولوژي و کمبود اس ؛ 2016؛ گوخال، 2017(آدامز و دیگران، هاي ص
 )2016؛ گئو و لیانگ، 2015بورلی، 

 ؛ گوخال، 2016؛ دهار و بئوس، 2015هاي پردازشــی(بورلی، در مدیریت چالش عدم اثبات توانایی تکنولوژي
2016( 

 ) ناآشنایی مردم و فعالان عرصه مالی و تکنولوژيMthethwa ،2016 ،2017؛ دشپاند و   دیگران( 
 ـــاز و کارعدم بلوغ ـــپاند، س گئو و لیانگ، ؛ Mthethwa ،2016؛ 2017هاي قانونی، مقرراتی حاکمیتی(دش

 ) 2017ترر، ؛ ک2016

                                              
1oracel problem 
2Consensus problem 
3analyzability of Turing-complete contracts 
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 2015هاي مالی مجرمانه(پاپادو، مساله حفظ حریم خصوصی و و مبارزه با فعالیت( 
 پذیري(نیاز به توان پردازشی بالا و مقیاسMthethwa  ،2016 ،2016؛ دهار و بئوس( 
 2016دهار و بئوس،  ؛2015 ،یبورلهاي سنتی(عدم سازگاري با سیستم( 
 نات قیمتی ارز بدیل آنوســـا به ارزنها و ت کاربران ارزها  تال براي هاي رایج، مخفی بودن هویت  هاي دیجی

ه، ناي مالی مجرماههاي حاکمیتی و نظارتی، متوازن سازي مساله حفظ حریم خصوصی و مبازره با فعالیتنهاد
 )2016هاي دیجیتال(پاپادو، عدم بلوغ ساختارمدیریت ارز

 نگاري، توسعه هاي اجماع و رمزي، مشکل بودن توسعه پروتکلکنولوژیک رگولاتورهاي زیاد تنیاز به ارزیابی
هاي چند عاملی با هاي هوشــمند مورد نیاز ســیســتمهاي حاکمیتی براي دســترســی و قرارادها و مکانیزپروتکل

 )2016دهار و بئوس، ریسک افشاي بالا(
 هاي ها، چالشاطمینان در توسعه برنامههاي امنیت و قابلیت ها، سازو کارهاي جدید در توسعه برنامهنیاز به نقش

ـــاخصمعماري نرم ـــعه جدید(رورئو و ها، نیاز به محیطهاي جدید ارزیابی عملکرد برنامهافزار، ش هاي توس
 )2017دیگران، 

 نشده ایجاد اخلال در بازار، واکنش فعالان صنعت خدمات مالی، نیاز به شبکهبا پهناي باند بالا، تغییرات پیشبینی
بر بودن فرآیند کاوش و اســتخراج، عدم امکان حذف کامل واســطه در موارد کاربرد رداخت، زمانفضــاي پ

ناپذیریاطلاعات ورودي(گوخال، تر دسترسی به اطلاعات به دلیل تغییر هاي سختواقعی،نیاز به تعریف مکانیز
 )2016؛ گئو و لیانگ، 2016، دوري، 2017؛ کترر، 2016

 هوش مصنوعی 

سمت  صنوعی میبه بیان مفهوم هوشدراین ق ستاوردم سري از د پردازیم هاي مهم آن میپردازیم و به یکی 
 هد. ما را در درك مسائل مربوط به آن یاري میکه نتایج و آثار قابل توجهی داشته و 

 مفهوم هوش مصنوعی

صنوعی  صار به آنهوش م ش شود،یگفته م زینML1یا  AIکه به اخت شدن ما شمند  شاره  هانیبههو  دردارد.ا
 ی. هر دستگاهندیگویم زین» هوشمند يهاعامل«مطالعه  ،»یهوش مصنوع« نهیبه انجام پژوهش در زم وتریعلوم کامپ

به هدف را  زیآمتیموفق یابیانجام دهد که شــانس دســت یخود را درك کند و بر اســاس ادراکش اقدام طیکه مح
ست. به عبارت د کیکند،  نهیشیب شمند ا ش ر،گیعامل هو ساس ادراک طیکه بتواند مح ینیما  یرا درك کند و بر ا

را انجام دهد که امکان  یکرده و اقدام يریگمیهدف خاص تصم کیبه  دنیرس يبه دست آورده برا طیکه از مح
 »یهوش مصــنوع«. در واقع، عبارت شــودیم دهیعامل هوشــمند نام کیممکن اســت،  زانیم نیشــتریآن ب تیموفق
را که مرتبط با مغز انســان » حل مســاله«و  »يریادگی«مانند  »یشــناخت« ين عملکردهایکه ماشــ رودیکار مبه یزمان

                                              
1Artificial Intelligence & Machine Learning 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



 31 دوم :مبانی نظري و ادبیات پژوهش فصل

 

 

 .)2018، 1(بوروویس و دیگرانمی کنددیاست تقل

هاي هوشمندي است که توانایی فکر کردن دارند. در حال ماشین 2درتعریفی دیگر منظور از هوش مصنوعی
ارتباط با تقلید هوش انسانی دارد. این عقیده در واقع، هوش ماشینی را حاضر، هوش مصنوعی پیشرفت سریعی در 

می خواهد با فعالیت هاي مرتبط با فکر انســان مانند تصــمیم گیري و یادگیري حل مســاله مرتبط کند(مت رحیم و 
در  ) مفهوم هوش مصنوعی را براي اولین بار در کنفرنس بورنموث1995( 4). پروفسور مک کارتی3،2018دیگران
ـــال  ـــط بوگو 1956س ـــنوعی، و مفهوم آن توس ـــد که هوش 2014(5بیان کرد. این انقلاب، هوش مص ) تکمیل ش

صیف کرد که احتمال موفقیت را در انجام یک وظیفه خاص  شمند تو ستم عامل هو سی صنوعی را به عنوان یک  م
ــنوعی 2016(6افزایش می دهد. پن ــتفاده از هوش مص ــاره کرد که اس ــاله اش ــیار حائز ) به این مس در تکنولوژي بس

صنوعی این انتظار می رود که بازار مربوط به  شات در حوزه م ساس مطالعات و گزار ست.بر ا سال  AIاهمیت ا تا 
ــد  06,16ارزش  2022 ــد.  این بازار انتظار می رود نرخ رش ــته باش ــدي را با توجه به  9,62بیلیون دلاري داش درص

 2016آپریل  25). در 20167ریسرچ و مارکتز، داشته باشد( 2022تا  2016ترکیب نرخ رشد سالیانه طی سال هاي 
ــب وکار « ، گزارش ویژه اي تحت عنوان 2016می  27تا  ــرمایه گذاري و کس ــنوعی در س ــم انداز هوش مص چش

ــط » 2016 ــه Narrative Scienceتوس ــس ــب وکار ملی با همکاري موس ــت. این  8تحقیقات کس ــده اس تهیه ش
ـــخ گزارش با توج ـــان می 235ه به ارزیابی  پاس ـــنجی آنلاین، نش ـــد از  58دهد که هزار نفر، در یک نظر س درص

ن امر شامل استفاده در اکثر موارد باید قادر به تجزیه و تحلیل و پیشبینی باشد. که ای AIدهندگان معتقدند که پاسخ
سازياز داده کاوي شین  ، آمار، مدل شاید مهمتر ازو یادگیري ما شد.  شد که بازار مربوط به  می با ساله این با این م

 ). 2016، 10(نریتیو ساینسبیلیون دلاري برسد 6,48به ارزش  2019تا سال  9خدمات و تکنولوژي داده هاي حجیم

ــتریانی که خبرهامر ــته از مش ــتند، ترجیح می دهند تراکنش هاي مالی خود را در تر و آگاهوزه آن دس تر هس
دخالت کمتر آن انجام دهند. حوزه تکنولوژي براي بهبود و کارامدي ســـیســـتم هاي مالی تعامل کمتر با انســـان و 

سراسري بسیار گسترده و داراي شرایط بالقوه اي براي تحقق این امر است. یکی از این ابزار هاي محبوب قرارداد 
ــت، یک برنامه کامپیوتري که ــمند اس ــرایط قرارداد ها را اجرا می هاي هوش ــارتور کند(ش  ).2016، 11و دیگرانس

شمند و خودکار می شین قراردادتواند تکمیل کنندقراردادهاي هو شوه یا به طور کامل جان د. نهاي معمولی قانونی 
این مساله از این جهت که قراردادهاي هوشمند در صنایع و زمینه هاي مختلفی مانند مراقبت هاي پزشکی، املاك 

سیار حیاتی ستغلات و اوراق بهادار ب شمند  و م ستفاده از قراردادهاي هو شد. البته  امکان ا ضح می با ست وا و مهم ا
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ــمند و هوش در زمینه ــتم بانکداري، بیمه، مدیریت و .... نیز وجود دارد. قرارداد هاي هوش ــیس هاي دیگري مانند س
ت مصنوعی به عنوان فناوري و نوآوري هاي که جدیدا طراحی شده است، ممکن است که در بعضی از محصولا

ریافت که ) د2017(1کمید. ضمن اینکه )2018 ،یگرانو د یم(مت رحبانکی اسلامی قابل استفاده و کاربردي باشد
صنوعی داراي ابزار ست که میهاي چون یادگیري هوش م صبی عمیق ا شبکه ع شین و  تواند یک تجربه کاملا ما

 جدیدي را در براي صنعت مالی به ارمغان آورد.

 مصنوعی در اقتصاد وبانکداريهاي هوش کاربرد

 کشف کلاهبرداري مالی

اي از قوانین و قواعد هاي پیچیدهکشف کلاهبرداري مالی تا حد زیادي وابسته بهمجموعههاي قدیمی سیستم
رود و بر مبناي آن بودند اما ســیســتم کشــف کلاهبرداري مدرن، فراتر از دنبال کردن فاکتورهاي خطرآفرین می

کند. با استفاده از یادگیري ماشین، مند میها را قاعدهد تهدیدات امنیتی در مورد اطلاعات شرکتهاي جدیپتانسیل
ستم صربهتوانند فعالیتها میسی سال ها یا رفتارهاي منح شف کنند و آنها را براي تیم امنیتی ار شفتگی را ک فرد آ

 کنند.

 سهام وبازارهاي مصنوعی هوش

 بزرگ هايوشرکت است راهپیداکرده مصنوعیدرآن هوشاخیرا که است یهایحوزه ازجمله مالی بازارهاي
کنند. ســـوالی که در اینجا ها از آن اســـتفاده مییه و تحلیل دادهتجز براي ابزار این از وارز ســـهام بازارهاي حوزه

بگیرد؟ تواند در بازارهاي ســرمایه مورد اســتفاده قرار شــود این اســت که هوش مصــنوعی چگونه میمطرح می
صنوعی و بخشوال ستفاده از هوش م ستریت با ا شین«ها و ابزارهاي مهم آن مانند ا عمیق  و یادگیري» یادگیري ما
ها که با روش افتد، تجمیع کند و بســیاري از همبســتگیاتفاق می 2اي را که در زمان واقعیها دادهتواند میلیونمی

 .)2018(مک کینزي، آیندش مصنوعی به راحتی به دست میتوان به دست آورد، با استفاده از هوسنتی نمی

 تشخیص کلاهبرداري در بیمه

. 3 چندین روش یادگیري ماشـین براي شـناسـایی تقلب در مسـائل مربوط به متقاضـیان بیمه موفق بوده اسـت
رویکرد ســـنتی براي شـــناســـایی تقلب مبتنی بر ویژگی هایی اســـت که باید توســـط یک متخصـــص اســـتخراج 

ستفاده البته این روش ).2019، 4لاپاتی و چائولا(چاشود شناسایی تقلب و پولشویی در نظام بانکی نیزقابل ا ها براي 
 است. 
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صنوع صنعت د یشرا ب يصنعت بانکدار یهوش م سازمان یرتحت تأث یگرياز هر  ست.  که  ییهاقرار داده ا
شرکت نوآور، در حال  یکخود به عنوان  یگاهجا یتتثب يبرا يا یندهفعال هستند، به طور فزا يدر صنعت بانکدار

 است. یو مال يخدمات بانکدار یدراستفاده گسترده از هوش مصنوع یلنشان دهنده دلا یرز یراند. تصورقابت

 

 دلایل استفاده از هوش مصنوعی در بانکداري

 

 

 

 يکاربرد ینهزم 4یمعرفبه قسمت  ینا . درارائه کرده است يبرنامه در صنعت بانکدار ینچند یهوش مصنوع
 یندهتوانند در پنج سال آ یها م ینهزم ینشود. ا یپرداخته م ي،در حوزه صنعت بانکدار ی،هوش مصنوع یديو کل
 کنند. یجاددر صنعت ا یانقلاب

 ــد پول ــوض ــده برا یو مقررات طراح ینها، قوان یهاز رو ي، مجموعه ا 1ییش ــل از  يتوقف درآمدها يش حاص
شو یرقانونیاقدامات غ شو ییو پول  ست. پول  صل از خلافکار یلتبد یی،ا ساد به دارا يسود حا به  هايییو ف

که  شودیم یثروت یابه پول  بدیلت یرقانونیپول حاصل از اقدامات غ یی،شوپول یندظاهر مشروع است. در فرا

                                              
1(AML) 
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ست آمده یقانون يهادر ظاهر از راه ست و به ابد شده« یقطر ینا سته  ش صاد» پول  . در اغلب شودیم وارد اقت
بزرگ  يدهند.اکثر بانک ها یکار را انجام م ینا ی،اقدامات پنهان يســر یرییکبا به کارگ یانموارد، پول شــو

 یبر هوش مصنوع یمبتن يهایستمبه س ينرم افزار يها یستمبر س یمبتن یندر حال انتقال از قوان یا،در سرتاسر دن
ستفاده  يترتر و هوشمندانهيقو ییشوضدپول يها یتمز الگورا ی،بر هوش مصنوع یمبتن يهایستمهستند. س ا

سال ها یم سس یناینده،آ يکنند. در طول  شرفتمداوم و پ يها يتم ها با توجه به نوآوری حوزه هوش  يها ی
 .شوندیم تریعتر و سریقدق ی،مصنوع

 شمند مبتن يبات هار صنوع یچت هو ستمس ی،بر هوش م ستند که گفتگوها يهای سان يچت خودکار ه را  یان
 يهامحتوا و احساسات در چت ییها براساس شناسا یستمس ینکنند. ایم يساز یهشب یانسان یچبدون دخالت ه

کنند. با یپاسخ را ارسال م ریننموده و مناسب ت یها متن کاربر را بررسکنند. آنیکار م ییبا کاربران نها یمتن
ـــت زمان، ا تار و عادت یفراوان يهاچت، داده يهاربات ینگذش کنند. یم یافتکاربر در يهادر مورد رف

شوند. ییکاربر نها يو خلق و خو یازهاکند تا با ن یها کمک مرفتار کاربر، به آن یادگیري  يهاربات سازگار 
صنعت بانکدار سترده در  ضر به طور گ ستفاده م يچت در حال حا ارتباط با  یریتمدربات ها در  ینشوند. ایا

شتر ص ي،م صو سطح خ س ییراتتغ یدر  سا صد دارد  یکاآمر ياند. بانک مرکزکرده یجادا یا ست یکق  یارد
شتر ”یکاار“به نام  يمجاز ست ینارائه دهد. ا یانرا به م صنوع يمجاز یارد ستفاده از هوش م شنهادپ یبا ا را  تیآی

مال يبرا هد داد. آلووها، کاربران در تلفن همراه آن یبهبود امور  ئه خوا از موارد تحقق  یگرد یکی،  1ارا
 چت است که توسط گوگل منتشر شده است. يهاربات

 شنهادپ شتر ی شنهاد،پ یان،موتورهايبه م صنوع یبخش مهم ی صنعت بانک یاز هوش م ستند. ا یدر  ابزار، با  ینه
 ي،کارت اعتبار يمختلف بانک مانند طرح ها یشـــنهادهايپ یاگذشـــته درباره کاربران/  ياســـتفاده از داده ها

کاربران، به  یشینهها و پ یتها را براساس اولو یهتوص مناسبترین…صندوق ها و  ي،گذار یهسرما يها ياستراتژ
سر يداده ها بادهد.یها ارائه مآن سبات  ش یعبزرگ و محا صنوع یقدق يها یتمها به الگور ینتر، ما  یهوش م

 دارند. یدر بخش بانک یشنهاداتارائه پ یدر چگونگ یهماند که نقش ممجهز شده

 هــاي یــادگیري ماشــین و یــا در هــاي آتــی بــه تنهــایی بــا اســتفاده از الگــوریتمدر ســال هــاي هوشــمندقــرارداد
ــا اســتفاده از سیســتم هــا و افــزایش امنیــت و حــذف هــاي غیــر متمرکــز ، در جهــت کــاهش هزینــهترکیــب ب

  ).2019، 2دونل(مکاندگرفتهبه شدت مورد توجه قرار  شخص ثالث

 هاي هوشمند مبتنی بر هوش مصنوعیقراردادهاي ها و عدم مزیتمزیت 

ساختار کلی قرارداد سمت قبل به بیان  سازي، انواع قرارداددر ق سه آنها از منظر پیاده  ها، برتري ها و ها، مقای
ستر بلاکچینهاي هوشمند بر قرارداد هايعدم مزیت ، هاي هوشمند مبتنی بر هوش مصنوعیقرارداد، مفهوم کلی ب

هاي هوشمند مبتنی بر قراردادپرداختیم. لذا در این قسمت سعی شده است آنچه  هاساختار کلی این نوع از قرارداد
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هاي راردادقبیان این نکته ضرورت دارد که ماهیت  تواند براي عرضه داشته باشد صحبت کنیم. میهوش مصنوعی 
در پایه و اساس مشابه هم هستند  هاي هوشمند مبتنی بر بستر بلاکچینقرارداد و  هوشمند مبتنی بر هوش مصنوعی

ها هستند ولی در هاي خودکار و حذف شخص ثالث در اجراي این قراردادهر دو درنهایت به دنبال اجراي قرارداد
هایی ها و عدم مزیتســـازي و اجرا موجب مزیتر نوع پیادهبســـتر پیاده ســـازي تفاوت دارند. که همین تفاوت د

 شوند. می

صلی در ارتباط  با بلاکچین ویکی  شکلات ا شمند بلاکچینیقرارداد از م صرف  هاي هو مباحث مربوط به م
شمند مبتنی بر هوش قرارداد انرژي بالا و فورك و هزینه بالا بود که در ستر آنهاي هو سطه اینکه ب ساس ها بر بوا ا

شود که مشکلات اي تشکیل نمیمدور است اصلا زنجیرهدار غیرجهتهاي شبه نامتمرکز و الگوي گراف سیستم
ـــلی این قرارداد که بیس اص جا  ـــود. و از آن جاد ش طه براي آن ای یا ها الگوریتممربو ـــین و  ماش یادگیري  هاي 

تواند ها موردنیاز میها و شـبکهف اسـت و سـرورهاي مرتبط با بحث گراهاي مرتبط با آن مانند الگوریتمالگوریتم
ــتفاده می ــبکه بانکی اس ــد که براي مثال در ش ــبکه هاي رایج باش ــختهمان ش ــود لذا از نظر س افزاري نیازي به ش

ستگاه سرورد سختهایی با پردازندهها و  سایر  ستگاهافزارها و  شبیه د سرورهاي  شبکه ها و  هاي مورد نیاز براي 
ست.بلاکچین  سخت نی سبت به افزاري میلذا از نظر هزینه و  شمند بلاکچینیقراردادتواند ن شته  هاي هو مزیت دا

 باشد.

باشد و با استفاده از اند به شکل گراف میشده ها و کاربرانی که وارد شبکهاز آنجا که در این شبکه ارتباط بین نود
 یچند نود اصــل يکه دارا شــودیم یگراف به لیتبد مجازيماشــین از طربق  1خودمختار مهین يشــبکه ها الگوریتم

ـــت که  ـــدتوانند بانکمیننودهایمراکزااس ـــاله که نهاد ها یا حتی بانک مرکزي باش ـــازمانلذا این مس هاي ها و س
ـــویی و مالیات مطرح میگذار از جریان این تراکنشقانون ـــائل مربوط به پولش ـــود تا حدي حل ها خارج و مس ش

شبکه قرار گیرند، ثانیا، این تراکنشها و بانک مرکزي میاولا بانک شود چراکهمی صلی این  ها توانند در مراکز ا
همان حســاب  کاربردي رابط کاربريتواند با اســتفاده از تواند بر اســاس ارز تعریف شــده جدیدي باشــد یا میمی

ـــمند بانکی افراد در تراکنش ـــاس قرارداد هوش ـــتفاده قرار بگیرد و از آنجا که ها و انجام معاملات بر اس مورد اس
ها ذخیره شوند از جنبه نظارت نسبت به ها در آنتوان برخی از نودها را به عنوان نود اصلی قرار داده تا تراکنشمی

چه از الگوولی بلاکچین برتري دارد  که اگر ـــب که در این ش به همراه دارد  عدم برتري را نیز  هاي این برتري، 
ستفاده میرمزنگاري و کل صی ا صو صورت وجود بانکید عمومی و خ ها و بانک مرکزي به عنوان شود ولی در 

 APIکاوي و بررســی و هک هاي دادهها و تکنیکها از طریق روشهاي اصــلی شــناســایی و احراز هویت نودنود
ــود.  ــتگی به نحوه پیادهمیتواند به راحتی انجام ش ــاله بس ــازي که این مس ــتفاده از س الگوریتم دارد. و از طرفی با اس

ـــتجوي اول عمقالگوریتم  ـــیري از نودبین دو نودي که تراکنش انجام می جس ترین زمان ها را که کوتاهدهند مس
ـــیر قراردارند ممکن براي تایید کلی و ذخیره تراکنش و یا معامله را دارد انتخاب و تایید نود هایی که دراین مس

                                              
1Semi-Autonomous Networks 
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ــلی میها و نودش در این نودموجب ذخیره تراکن ــیر و الگو براي تمام نودهاي اص ــوند لذا از آنجا که این مس ها ش
 ).2018، 1(جکسونباشد میزان زمان سپري شده براي این امر بسیار کاهش پیدا خواهد کردنمی
ــمند وجود دارد بحث امنیت میي دیگري که در ارتباط با قراردادنکته ــد.هاي هوش ــمند مبتنی بر  باش قراردادهوش

چین از امنیت بیشتري به دلیل شبکه بلاك هاي هوشمند مبتنی بر هوش مصنوعیقرارداد در مقایسه بابستر بلاکچین 
ـــت که دلیل آن عدم تغییر ـــت ولی همین امر نیز یک نقطه برخوردار اس ـــبکه بلاکچین اس پذیري و مقاوم بودن ش

ساب می صورت که این قرارداد آید از آنجاضعف براي آن به ح شود، در  شته  شخاص نو سط ا ها باید کد آن تو
ــتباه در بند ــتفاده نوداش ــبکه نتایج زیانها از این قراردادها و مفادقرارداد و اس باري ها، به دلیلی تغییر ناپذیري این ش

ولی در پروتکل  بار اســـتهایی حل چنین مشـــکلاتی واقعا زیاندارد و به دلیل مکانیســـم اجماع در چنین شـــبکه
ـــنهادي مربوط به  ـــنوعی قراردادپیش ـــمند مبتنی بر هوش مص ـــلی از آنجا که بانک، هاي هوش ها به عنوان نود اص

ـــیر تایید معاملات و تراکنش ـــورت وجود چنین ها قراردارند(حداقل یکی از آنقراردارند و حتما درمس ها) در ص
شکلاتی می سم شده و بوا سرع وقت وارد عمل  شین مجازيطه اینکه تواند درا سرور ما شده هاي آندر  ها طراحی 

ــتفاده از می ــازد. و همچنین با اس ــبکه تواند تغییرات لازم را اجرایی کند و البته ابتدا باید اجراي آن را متوقف س ش
ــمی ــتا در روند اجرا و قبل از اجراي قراردادارزیابی مولد تخاص ــورت پویا و ایس ــورت میهایی بص گیرد که ها ص

به بهاي امنیت کمتر، کاهش  قراردادهوشــمند مبتنی بر بســتر بلاکچیناحتمال بروز چنین مشــکلاتی را نســبت به 
 دهد. می

 و تاثیر آن بر بانکداري هاي هوشمند ها و فواید قراردادکاربرد

سال  ستاد رمزنگار2بوزسا یکن 1994در  شد که از فناور يمحقق حقوق و ا ستممتوجه  سی  یر متمرکز هاي غی
ستفاده کرد يقراردادها یندفرا يبرا توانیم شمند ا خودکار، قرارداد  ياجرا يکه با عنوان قراردادها یندي. فرا3هو
شناخته م یجیتالد سناد به کدها ین. در اشودیهم  شبکه  یلتبد یوتريکامپ يفرمت از قراردادها، ا شده و در کل 

سپس فراشوندیم یو کپ یرهذخ سناد و قراردادهاي یند.  سط کامپ هامربوط به این ا شبکه یوترهايتو ضر در   يحا
شمند حت ي. قراردادهاشودینظارت م ینچبلاك سابدار یندهايبا فرا توانندیم یهو ) مانند يمرتبط با دفتر کل (ح

شــرکت  ینمعاون بخش بلاك چ 4کومو يادغام شــوند.جر یزفت کالا و خدمات نیاتراکنش پول و ارســال و در
IBM تا  ی و بانکدارياز کاربردها از خدمات مال یعیوس يدر گستره توانیهوشمند را م ياعتقاد دارد قراردادها

 به کار گرفت. یمهسلامت و ب

                                              
1Jackson 
2Nick Szabo 

تا حدی مش����ابھ ھم ھس����تند ولی س����اختار و ش����کل  intelligent contractو  smart contractباز این نکتھ قابل ذکراس����ت کھ آثار و نتایج   ۳
 باشد. ھا با ھم متفاوت میپیادھسازی آن

4Jerry Cuomo 
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 هاکاربرد

 قرارداد هوشمند یکاربرد دولت

 یاديز هاييدشوار یکنون گیرييرأ هايیستمتر کردن سو امن سازيینهارشناسان متعدد اعتقاد دارند بهک
تر برطرف امن یســـتمیســـ يموجود را با ارائه هايینگران ینمام توانندیهوشـــمند م يقراردادها میانیندارد. درا

 یادز یاربس یبه منابع پردازش یازن شوند،یحفاظت م شدهیعکه با استفاده از دفتر کل توز هاییيبه رأ دسترسیکنند.
خواهد بود. البته  یرممکنغ یباتقر يکه امر یمکن ییآنها را رمزگشا یدبا یزن یاحتمال یعلاوه پس از دسترسدارد. به

ــآن کسیچه یباتقر ــ یچنان منبع پردازش ــتمندارد و نفوذ به س ــت یرممکنغ یباتقر توانیرا م یس ، 2(بارتولتی1دانس
شمنددر حوزه دولتی و بانکی هاي کاربردي قراردادیکی از حوزه.)2017 ضمانتهاي هو  ،یکیالکتروننامه صدور 

. در ردیپذیقرارداد هوشـمند انجام م کی طی که اسـت…اجرا و  ایاز مرحله درخواسـت تا مرحله صـدور، ابطال 
ـــده و به چه م اتیعمل نیا يهانهیاز هز زانیچه م انیم نیا ـــته ش ـــته  نهیزم نیدر ا جیرا يهااز تقلب زانیکاس کاس

 خواهد شد؟

 قرارداد هوشمند یریتیکاربرد مد

تداخل  یجادبلکه احتمال ا کند،یارائه م یتعنوان منبع اعتماد و امندفتر کل ثابت به یکتنها نه ینبلاك چ
 يوکارکسب یندهاي.فرابردیم ینخودکار از ب یستمو س یتخاطر دقت، شفافبه یزرا ن يکار یندهايدر ارتباط و فرا

ـــبر کردن برا يوآمدهامعمولا مجبور به تحمل رفت ـــتند که با ص زمان  یو خارج یداخل هايییدیهتأ يمتعدد هس
ــدن فرا یجه. درنتکنندیتلف م یروهارا از ن یاديز ــب یندهايمنظم ش ــا و زمانطاقت یوکار عملکس ــتفرس . بر اس

ستفاده ستمبر  یاز دفتر کل مبتن ا سرعت م یندفرا هاي غیر متمرکز،سی شدیبالا را  که  شودیعلاوه باعث م. بهبخ
در  یشخص یرهايمتعدد همچون تفس یلدلاکه به ییهاکنند. اختلاف یداوکار کاهش پاختلافات معمول در کسب

از کاربرد قرارداد  يانمونه عنوانبه هم منجر خواهند شــد. یحقوق يبه دعواها یو حت شــوندیم یجادوکار اکســب
را نام برد که در  Deposity Trust & Clearing Corpشــرکت  توانیوکار مکســب يهوشــمند در حوزه

ـــال  به 345دلار از  یلیونکوادر 1,5به ارزش  یاوراق 2015س ـــمند پردازش  يکمک قراردادهاتراکنش را  هوش
 .)2016(مکینزي، کرد

 ینتأم یرهکاربرد قرارداد هوشمند در زنج

ـــاس روند  ـــمند بر اس ـــرطیقرارداد هوش ـــاده یانب. بهکندیکار م جملات ش در  یندهر فرا ياجرا يبراتر س
شود. جف گارز یشرط یدمذکور، با يقراردادها سعه یکی 3یکاجرا   يدرباره ینکو یتب يیهاول يهادهندهاز تو

                                              
ھ پژوھش��گر در این قس��مت با بیان قید غیر ممکن چندان موافق نیس��ت و دلایل این عدم موافقت را در بیان این نکتھ در اینجا ض��رورت دارد ک ۱

 ایم.ھای بلاکچین بیان کردهقسمت محدودیت
2Bartoletti 
3Jeff Garzik, 2017 
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 :دهندیم یحتوض گونهینقرارداد هوشمند ا

در آن . شوندیم یدچار کاهش سرعت و بازده يکاغذ یندهايبر فرا یمبتن هايیستمعموما با س ینتأم هايزنجیره
 یردوبدل کرد که احتمال گم شـــدن کالا وحت ییدتأ يبرا شـــماریب يهاکانال یقها را از طرفرم یدبا هایســـتمســـ

امن و قابل  یجیتالیورژن د ســـاختمشـــکل مذکور را با  هاي نامتمرکزســـیســـتم. دهدیم یشرا افزا يکلاهبردار
سترس از همه کمک آن به یزها نو پرداخت یفعلاوه وظا. بهکندیحل م ینتأم يیرهدر زنج یردرگ يهاطرف يد

ساز شاره کرد. بانک  1برکلیسبه بانک  توانیکاربرد قرارداد هوشمند م يزنده يهانمونه از.شوندیم يخودکار ا
ــمند برا ــتفاده م یتمالک ییراتتغ یريردگ يمذکور از قرارداد هوش ها به علاوه انتقال خودکار پرداخت. بهکندیاس

 .)2019، 2(حسن و دیگرانشودیانجام م يفناور ینکمک ابه یزمرسوله ن یلدر زمان تحو یگرد یمال يموسسه

 بانکداري و خدمات مالی

 DAICOو ) 3ICOعرضه اولیه سکه( -1

قراردادها در قســمت  یندارد و ا یمالو بخش يکاربرد را در صــنعت بانکدار یشــترینهوشــمند ب يقراردادها
شور ستند. یمهها و بو پرداخت يرهن و اجاره، ارتباطات ک سکه ه ضه اولیه  سازمانو  4عر سکه  ضه اولیه  هاي عر

تر ها را بهتر، شفافو فروش توکن عرضه اولیه سکهیندکل فرا یومهوشمند اتر يقراردادها 5خومختار غیر متمرکز
ــس اتر ینبوتر یتالیکو ی. به تازگکنندیتر مو معقول  یبیمدل ترک یکداده که ارائه DAICOمدل  یومیکموس

 است. 6هاي خودمختار غیر متمرکز-سازمانو عرضه اولیه سکهاز 

DAO + ICO = DAICO 

 ردادقرا یکســازنده،  یم، تهاي خودمختار غیر متمرکز-از طریق ســازمانتامین مالی عرضــه اولیه ســکه در  
با حالت مشارکت  یزمتفاوت است. اما تپ ن یمیقد يهاICOبا  ینام دارد و کم”تپ“که  آوردیهوشمند بوجود م

وجود دارد که  یزن ییهادر اتر مشــارکت کنند. اما تفاوت ICOینبا قوان توانندیم گذارانیهو ســرما شــودیآغاز م
ـــانمثلا هر تپ ن ـــرما دهدیم ش همچنین کنند و  یافتدررا از قرارداد  توانندیم یهانگذاران چند اتر در ث یهکه س

سعه ین. (اداردآن وجود  يبرا یت هاییمحدود شارکت یزانتا ناگهان همه م گیردینظر م یردهندگان را زامر تو  م
 .)2018، 7(ژانگ و دیگرانها فرار نکنند)و با همه پول یافت کنندرا در

 یقهحساب وث -2

                                              
1Barclays 
2 Haya Hasan, Esra AlHadhrami, Alia AlDhaheri, Khaled Salah, Raja Jayaraman 

ھا (ھمان ارزھای گذاری است کھ در آن توکن، روشی برای جذب سرمایھ و فرصتی برای سرمایھ ICOاوسیھ سکھ یا ھمان آیعرضھ اولی۳
 گذاریکنند.ھا در آن سرمایھتوانند با خریدن توکنشوند و افراد میاندازی پروژه فروختھ میدیجیتال) یک پروژه، پیش از راه

4Initial coin offering 
5DAICO 
6 Decentralized autonomous organization 
7YinghuiZhang, Robert H.Deng, Ximeng Liu, DongZheng 
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ـــمند م ياز قراردادها  ـــتفاده کرد. در ا یگزینهنگام جا توانیهوش ـــورت،  ینکردن کردن خدمات اس ص
شند و همه و یلیخ یدقراردادها با شمند با شوند. مثلا  یها به خوبآن هايیژگیهو ضرر ن شند تا باعث  شده با ست  ت

ـــمند اتر يقراردادها ـــاب وث یکنقش  توانندیم یومهوش ـــراف یکدر  را 1هیقحس به نام  یوماتر يهمتا به همتا یص
 یگريها استفاده کرد. مثال داز آن یرهدر بخش املاك، وراثت و غ توانیکنند. به طور مشابه، مایفا  2یوملوکال اتر

شمند در بازارها يدرباره قراردادها ست که آن3وركمثل آپ ییهو ساب وث هاا کنند(همان) یم یفارا ا یقهنقش ح
 .توانند از این مکانیسم براي دریافت وثیقه در هنگام ارائه تسهیلات استفاده کنندها نیز میت بانکو در اینصور

 یجیتالید یتهو -3

 دهندیموارد را داده و اجازه م یرها و سامثل داده یجیتالیراد یتهوشمند به شما اجازه کنترل هو يقراردادها 
 ین. طرفیدکمک کن شانیانها در شناختن مشتربه شرکت خواهید،یتان مکه خود یزهاییچ يگذارتا با به اشتراك

ستقرارداد لازم ن ساس را برا اتکه اطلاع ی سئول ینها نگه دارند. اتراکنش يح و بالارفتن  یتکار باعث کاهش م
 خواهد شد.  يانعطاف و همکار یزانم

 سوابق  -4

ـــمند کد تجار يقراردادها ـــار آن  یدتمد یندو فرآ کنندیم یجیتالیرا د ییکنواختهوش را خودکار و انتش
 ینبه از ب یندهرا که در آ ینیقوان توانندیها مباشند. آن یمسه مئن،وام مط یجادیکدر ا توانندیم ین. همچنسازندیم

سازند و با تمد یازبردن سوابق ن  یمخارج قانون توانندیهوشمند م يو انتشار خودکار، قراردادها یددارند، خودکار 
 را کاهش دهند.

 اوراق بهادار -5

شمند م يقراردادها  سپرده یریتمد توانندیهو ساده اريگذجدول  سطه ینها همچنتر کنند. آنرا  ها را در وا
را  یتمســـئول یریتســـهام و مد یاتی، تقســـیمو با کاهش خطرات عمل دارندیاوراق بهادار نگه م ينگهدار یرهزنج

 یجادبه ا یازممکن اســت ن Delawareیالتا ییدتا يتوجه داشــت. امضــا یزن يبه موارد ید. اما باکنندیتر مآســان
 یداراناوراق از خر ینکه صادرکنندگان ا یرا بدهد. در حال یعیداشته باشد که اجازه ثبت خود در دفتر توز نیقانو

بال م ـــتق ند،یاس ـــرکت یبرخ کن نداطلاعات محافظ ینمورد اها ممکن اســـت در ش مل کن نه ع نگ و کارا (وا
 . )4،2018دیگران

 یتجارت مال -6

                                              
1Escrow 
2Local Ethereum 
3Upwork 
4C. Wang, J. Shen, Q. Liu, Y. Ren, T. Li 
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 هاییدارا يبرا یشــتريب ینگیتر ســازند و نقدســاده ار المللیینب يهاانتقال توانندیهوشــمند م يقراردادها 
فراهم کند.  ياقتصــاد ینهدر زم يو موســســات عملکرد بهتر یدکنندگانتول یداران،خر يبرا ینفراهم کنند و همچن

 یدبالاهوشمند با يهاگسترده از قرارداد یبانیپشت يبرا یصنعت يوجود دارد. استانداردها یزن یملاحظات ینهزم یندر ا
شند و مفاد قانون س یینتع یدبا یبا ستمشوند. ادغام  س هاييفناور ی،توافق هايی ستملازم و اکو  ايیرزنجیرهغ هايی

 . (همان)لازم و مهم است یتموفق يبرا

 مشتقات  -7

معامله را از  ییدتا یاضاف يتر سازند و کارهابعد از معامله را ساده يهاپردازش توانندیهوشمند م يقراردادها
به  ینو همچن آورندیبعد از معامله بوجود م يپردازش بهتر کارها ياســتاندارد برا یطشــرا یکها بردارند. آن یانم

ـــکلات احتمال ـــکل همزمان به دنبال نظارت و حل و کاهش مش ـــتفاده از قراردادها یش  يخواهند بود. هنگام اس
 . یم(همان)توجه داشته باش ی،قانون اتپروتکل مرتبط با اصلاح ییراتهوشمند، مهم است که تغ

 یمال يهاسوابق داده -8

استفاده  یو شفاف مال یقبدست آوردن اطلاعات دق يند براهوشم ياز قراردادها توانندیم یمال يهاسازمان
س یابندخود را بهبود  یمال يهاکنند و گزارش سابر قراردادها  ینا یق،طر ینها را کاهش دهند. بدآن یو مخارج ح

س کنندیثبات بازار کمک م یافتنبه بهبود  سابر شتراك مخارج ب یقرا از طر یو مخارج ح ها، کاهش سازمان ینا
 یمال يهادر گزارش1یموروث هايیســتمشــده و ســ یعتوز یکلجســت يهاشــبکه یاندر م يهمکار یت. قابلدهدیم

 .(همان)مهم است یاربس

 مسکن  يهاوام  -9

مختلف،  يهااتصال خودکار بخش یقوام و رهن مسکن را از طر يقراردادها توانندیهوشمند م يقراردادها
سازند و دهسا ها به شکل خودکار پرداخت توانندیها مرا فراهم کنند. آن ياپروسه بدون مشکل و آسوده یکتر 

ـــت کنند. آنیاددمبلغ وام، اتفاقات را  یزرا پردازش کنند و در هنگام وار ـــوابق و  ینها همچناش امکان ملاحظه س
 یت. داشـــتن هوکنندیتر مراه را کم ینب هايینهو مشـــکلات و هز کنندیتر مها را ســـادهپرداخت ییدو تا یگیريپ
 پروسه لازم است.  ینا يبرا یجیتالید

 املاك  يهاثبت قرارداد -10

 ییرا شــناســا یموارد جعل توانندیم کنند،یاملاك را کنترل م لانتقا يکه قراردادها يهوشــمند يقراردادها
ند و ا نهینکن فاف گو ـــ نهو به یتبه ش ند و اطمبودن تراکنش ی مک کن نانها ک ند. آن ی بده ما  به  ها لازم را 

 یجادا کترونیکیثبت موارد ال يبرا یدمتداول با يهارا کاهش دهند. پروتکل یحسابرس هايینههز توانندیمینهمچن

                                              
1legacy systems 
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 ).2018، 1(تیان و دیگرانشوند

 انیها و مشتربانک يبرامنافع استفاده از قراردادهاي هوشمند   

کاربرد  ديیکل موارد به کار گرفته خواهد شــد. یمختلف خدمات مالیهاقراردادهاي هوشــمند احتمالا براي بخش
 : عبارتند از یهوشمند در صنعت خدمات مال يقراردادها

 2گذاري هیو بانکداري سرما هیسرمابازار هاي 
 یخصوص گذاري هیسهام، سرما هی:عرضه اولیشرکت یمال نیتام
 3یو وامهاي اهرم کای: وامهاي سندافتهی ساختار یمال نیتام
 ربازار بورس اوراق بهادا رساختیز

 4بانکداري خرد و بانکداري تجاري
 صورتحساب و پرداختها ن،یتام رهیمستندسازي زنج: 5الملل نیتجارت ب

 6قرض وام رهن
 کوچک و بزرگ يهااستارتاپها و شرکت يبرا یجمع یمال نیتأم ایوامها 

 ر پی دارد:دهاي هوشمند منافعی را هاي قراردادبا توجه به کاربرد
که  دیآیبه شمار م هوش مصنوعی  يدیاز موارد کل یکیها، در استارتاپ یبراي سهام خصوص یجمع یمال نیتأم

شدی م زین گرید يهاروش تیاولو سبه  7سیدن پیلی. فبا را  ریتأث نیشتریکه ب پردازدیموارد م نیدو مثال از ا یبرر
منطبق شـــدن با  قیاز طر ونیاســـت که اتوماســـ نیاز ا یوکارها حاک کســـب نوع نیا لیتحل نیدارا اســـت، تخم

بر مبناي  هانیتخم نیخواهد کرد. ا جادیرا ا یمنافع اساس یراتسازمانییمرتبط و تغ يندهایهوشمند، فرا يقراردادها
ـــر هز ندهایفرا لی، تحليتکنولوژ لیتحل ـــتی مقررات نهیو عناص وجود دارد و با تکامل  يامروز طیکه در مح اس

 .افتیخواهد  رییتغ زین هانیتخم نیا ستم،یس
 وام: هیبا کاهش زمان تسو ییجو صرفه-1

ــت. درحال یوام اهرم بازار ــکلات حادي روبرو اس ــه با نرخ بازده بالا کهیبا مش روز  t  +3در 8معاملات اوراق قرض
بالا و چالش هاي  ســکیمســئله ر نی. اکشــدی روز طول م 20 بایتقر یبا هر مبلغ یي اهرمهابراي وام  هیتســو دوره

، بازار 2008ســال . از زندیو رشــد آن صــدمه م تیبه دنبال خواهد داشــت و به جذاب یوام اهرم بازاردر ینگینقد
رشد را تجربه 11%خ بازده بالا ، بالاي  بازار اوراق قرضه با نر کهی بوده در حال یمنف رشد شاهد ،یوام اهرم یجهان

ـــت. چن ـــازمانها نیکرده اس ـــمند م نباورندیبر ا ییس در  ریباعث کاهش دادن تأخ تواندی که قراردادهاي هوش

                                              
1Z. Tian, Y. Cui, L. An, S. Su, X. Yin, L. Yin, X. Cu 
2Investment Banking 
3leveraged loans 
4Commercial and Retail Banking 
5Trade Finance 
6Mortgage Lending 
7Philippe Denis 
8High-Yield Bond trades 
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با  2مشتري هیاول ییشناسا 1ییضدپولشو نی،قوان نیقوان کردنچک دار،یفروشنده و خر دییمستندسازي، تأ ندهايیفرا
ـــود. یکمک دفتر همگان ـــو دورهداراي مجوز ش و منجر به  ابدی t  +6و t  +10فیتا ط تواندیم یوامهاي اهرم هیتس

سو شودی م نزدهیتخمشود. یهاي اهرم3وام ینگینقد شیافزا صف ی اگر وامهاي اهرم ه،یکه با کاهش زمانهاي ت ن
ضه با بازده بالا  ضاي %6تا  %5حدود در  یعنیوامهاي اوراق قر شند، تقا شته با شد دا  149 شرفتیبازار وام را با پ ر

دارند که درآمدي در حدود   یکارمزد ســازمان5%  یال1%وامها معمولا  نیدلاري مواجه خواهند ســاخت. ا میلیارد 
ـــرما دلار براي بانک اردیلیم4,7  یال 5,1  ،یاتیعمل هايینه . به علاوه، هزآوردبه ارمغان خواهد گذار هیهاي س

با  یرا هاي اهرم هوامیدر طول تســـو هیتأد ریمربوط به خســـارت تأخ نههايیجهت نظارت و هز ازیمورد ن هیســـرما
 .کاهش خواهند داد ه،یکوتاه شدن دوره تسو

 سود صنعت رهن شیافزا-2
س یوام اهرم ندیفرا سرو نیتام جاد،یبراي ا دهیچیپ یستمیبه اکو و  نهیکه با خود هز کندی م هیرهن تک دهی سیو 

ضر، بهتر" می گوید4دارد. روبرتو همراهبه ریتأخ س نیحال حا شکلات  وامهاي  کپردازشیستماتیزمان براي حل م
صنعت بانکداري  یدگیچیحال، پ نیاما در ع ندیآی عوامل براي رشد به حساب م نیاز بهتر یکی است. وامها یرهن

ند شیافزا زیخرد را ن له ن نی. اداد خواه ـــئ کارا ازیمس هایفرا ییبه بهبود  خد ند هاي  یمات داخلو  دارد. قرارداد
قرارداد به  نیطرف یتمام یو دسترس ندیفرا یبازطراح ون،یاتوماس قیطررا از ندیفرا ازیو زمان مورد ن هزینههوشمند 
ــناد ف ــتن ا قیطر ازامر را نیکاهش خواهد داد و ا ،یحقوق یکیزیاس ــتراك گذاش ــ نیبه اش ــترس ــناد و دس به  یاس

 .دهدی انجام م یرونیاطلاعات ب
ی م 5یکه وام دهندگان رهن کندی م ینیبی پیش پشت باجه بانک ونیدر مورد اتوماس ریصورت گرفته اخ قاتیتحق

 ستمهايیسو نیز  6یکیکسب و کار، پلتفرمهاي بانکداري متمرکز الکترون ندیفرا تیریمد ستمهايیس قیطراز توانند
ـــناد تیریمد ـــورت اعداد در کنار تجربه و بحث نیکاهش دهند. ا 15% یال 6%  نیب را خودهاي نهیهز7اس هاي ص

ــیم یوام ده ندهايیفرآ هاينهیدادن هز کاهشگرفته با مجربان صــنعت، موجب ــکن ش ود. براي مثال در بازار مس
سال  ونیلیم 1,6 بایتقر کا،یآمر س به 2015خانه در  ساس مدیفروش ر صاحب خانهها با هاي آماري  نیانگی. بر ا از 

ها را خر نیا یوام رهن ند و تخم دهیخانه قل   کهزده شــــد نیبود حدا گان  ند  قیدلار از طر اردیلیم 5,1وام ده
س سازمان هاتیفعال ونیاتوما صرفهجوبراي  شتبه همراه خواهند ییهاي خود  که  شودی زده م نیتخم نی. همچندا

.  خواهد یافت کاهش %22یال 11%حدود   انیمشـتر یپردازش وام رهن هاي نهیبا انطباق قراردادهاي هوشـمند، هز
صرفه 960تا  480 زاي هر وام مبلغدر واقع، به ا شد؛ م ییجو دلار ست.  دلار 4350پردازش  نهیهز نیانگیخواهد  ا

رهن  بازاردلار بوده است. در مورد  98,20متحده و اروپا   الاتیکشورهاي ا در 2014سال   در هاي معلقوام زانیم

                                              
1Anti-money laundering 
2Know your customer 

۳ 
4Roberto Mancone 
5banking back-office automation 
6core banking platforms 
7document management systems 
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ـــمند م کایآمر  اردیلیم11الی  3بین به طور بالقوه  یوام رهن جادیا دیجد ندیدر فرا تواندیو اروپا، قراردادهاي هوش
 باشند.داشته  نهیکاهش هز دلار

مه م تأث توانیدر ادا ـــود خالص از طر ریبه  بت بر س اشـــاره نمود.  زیهاي خدمات و اداري ن نهیکاهش هز قیمث
ـــمند قراردادهاي ـــب ندهايیبا خودکار نمودن فرا هوش در بلند  ندهایفرا هیوکار در کوتاه مدت و احتمالا کل کس

. قدرت دهدی را کاهش م یمربوط به انطباق، نگهداري سوابق و مداخله دست هاينهیهزی مدت، به طور قابل توجه
ست چرا که  يریرتگیمغا يندهایخطا و فرا يهانرخ ها،سکیر ها،نهیهز کاهشاز شتریب يتکنولوژ نیو منفعت ا ا

شتن ز ساختیامکان دا شترك را برای یر ضاءم سرما کندی فراهم م اع شده هیو منجر به آزاد نمودن   یقانون یو گزار
 ).2017دد(کنگ و هی، گری م

ـــالو در مقاله ـــال همچنین مایکل س ـــمند تا امنیت از قرارداد "تحت عنوان  2018اي در س در مزایاي   "هاي هوش
 کند:هوشمند به این موارد اشاره می هايقرارداد

ـــرکت با انتخاب استفاده :یافتهافزایشاطلاعاتییدتا -1 ــــ کرد:  ا فوراحًلدو مشکل ر توانهاي بلاکچینی میازشـ
 و اجتناب از تکرارها. ي دیجیتالیهاکنتــرل اطلاعات درتراکنش

 .یدبانک باش ياکنش از سوتر ییدتا یست منتظرن یازين :داردبالاییسرعتاعتبارسنجی -2
ـت ن يبرا ي ايمرکز ندارد نقطه ي اي وجودرگولاتورمرکز یچه یوقت :پیشرفتهپایداري -3 ـ ندارد  یز وجودشکس

 انواع حملات مخرب دارد. برابر در یشــتريمقاومت ب ینو بلاکچ
ـفافیت -4 ـ ـریرانم ینیبلاکچ تراکنش یچه :ش ـ ـاداد  توان تغیی ـ ـرد. همه تغ ی ـ ـراتحذف ک ـ  هايبلاکچین در یی

 اند.مشاهده قابل یعموم
ـ :کاربرتوانمندسازي -5 ـ ـتق ینچبلاک در استفاده از یهر بخش ـ ـرل اطلاعات و یما تحتمس ـ تراکنش  تاریخ کنت

 است.
ـاتواند هزینهین میبلاکچ :عملیاتیهايهزینهکاهش-6 ـ ـاس آخر را کاهش ه ـ ـد. بر اس ـ اکسنچر  ، تحقیق ینده

ـتقرار بلاکچ ـ ـازيبرا یناس ـ ـالانه بانک تواند بهیخاص م یمال یندهايفرا ي خودکارس ـ ـد که س ـ ها کمک کن
ـتر یرهذخ یلیارد دلارم12 ـتفاده از یانکنند.ازنظر مشـ ـام يبرا بلاکچین اسـ ــدالمللی میي بینهاپرداخت انجـ  توان

 .1شودیل میتحم یانبه مشتر هاسط بانکتو شــود که هاییینههز منجر به کاهش
 
 

 یاسلام يقرارداد ها یو هوشمند از نظر منظر مبان یکاتومات يقرارداد ها بررسی

هاي هاي قرارداد هوشــمند در ارتباط با قرارداددراین قســمت به طور مختصــر به بیان موارد اصــلی ویژگی
ها مشــابه با موارد قرارداد الکترونیکی اســت، از بیان آن پردازیم . و مواردي که مرتبط با موارد فقهیاســلامی می

                                              
شده تا حدی ازنظر پژوھشگر اغراق آمیز است کھ دلیل مربوطھ ۱ ستر بلاکچین مطرح  مواردی کھ در مزایای بلاکچین و قرارداد ھوشمند بر ب
 ھای قرارداد ھوشمند و بلاکچین آمده است. ھا و عدم مزیتمحدودیت در قسمت
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ها پرداخته شـــده و تاکیدا که هاي الکترونیکی به آنکنیم چرا که تا حدي در قســـمت ماهیت قراردادخوداري می
 باشد.نمیر فقهی و اسلامی ها از نظهدف اصلی پژوهش بررسی ماهیت این قرارداد

 بودن  یالحاق

ـــرا یاراخت یلحاقا يقرارداد ها در ـــود و طرف  یطرف گرفته م یکاز  یقراراداد بکل یطگفتگو درباره ش ش
شرا یش،از پ یگرد س یم ینو آثار آن را مع یطتمام  ستن پ یلکه ما یکند. ک ست،  یمانبه ب صرف  یدبا یاا از آن من

 ینکرده اســت. به هم یمطور مســتقل تنظ هکه او ب یونددبپ یود واقع به طرح یرد،طرف را بپذ یطتمام شــرا یاشــود 
 نامند. یم یانضمام یا یگروه از قرارداد ها را الحاق ینجهت هم ا

 یمحســوب م یالحاق يشــوند از جمله قرارداد ها یمنعقد م یکیالکترون یطخودکار که در مح يداد ها قرار
شرا یراشوند ز شنده کالا و خدمات خود را توام با اطلاعات لازم و  ستمس ینشده در ا یینتع یشاز پ یطفرو ها  ی

ست یطراح صورت تما یدارو خر کرده ا صرف کننده در  تواند آن را قبول  یم یطشرا تفقط تح یدبه خر یلو م
 مذاکره وجود ندارد. يبرا ییجا یگرکند و عموما د

 بودن  ییرضا

ضا يها قرارداد شا در آن مقرون به چ ییقرارداد ها ییر صد ان شدکه دلا یزياند که هر گاه ق صد با لت بر ق
صوص و  یاجشود و احت یشناخته م یحصح یدنما شر یابه الفاظ و عبارات مخ ندارد. ماده  یگريد یخارج یفاتت

دانسته  یعقد کاف یقرا در تحق "مایدکه دلالت بر قصد انشاء ن یزيصرف مقرون بودن عقد به چ " یقانون مدن 191
ــت. درانعقاد قرار داد از طر ــ یقاس ــتمس ــا یزخودکار ن يها یس ــل بر رض ــت، مگر ا ییاص قانون گذار  ینکهبودن اس

 آن لازم بداند. يرا برا یخاص یفاتتشر

 بودن یآن

ست که تمام اجزا يقرارداد یآن قرارداد که دو  یعزمان تحقق دارد مانند عقد ب ینمورد آن در لحظات مع يا
را به ســبب ســرعت  یکاتومات يها قرارداد باشــد. یتوعا محقق م یاشــخصــا  ین،و ثمن، در زمان مع یعمورد آن مب

 قلمداد کرد. یآن يتوان از قرارداد ها یم ینترنتا یطاطلاعات در مح يمبادله 

 هاي هوشمندسازي قراردادپیادهضروري  هايزیر ساخت

شبینی و پیادهپیاده -1 شمند در حقوق ایران منوطبه پی ساختسازي فرایند انعقاد قراردادهاي هو هاي سازیزیر
ساختاین  ست. مهمترین زیر ضائات دیجیتالی وقراردادها ا شبکه هاي این قراردادها ام ستر  شدمی ب ضائات با . ام

شکل داده پیام ست که از طریق تغییر  ضایی ا ستم رمزنگاري نامتقارن و  دیجیتالی، ام سی ستفاده از یک  از طریق ا
با اجراي یک پیامالکترونیکی از طریق تابع هش هایی است که ایاز بیتامضا دنباله . اینشودیک تابع هش تولیدمی

 ,Blythe(شودگردد، ایجاد مییکطرفه و سپس رمزگذاریپیام نتیجه که از طریق کلید شخصی فرستنده خلاصه می
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2007.( 

به دلیل اینکه در بستر  هاي هوشمند مبتنی بر بلاکچینقراردادافزاري است که دومین مساله، مساله سخت -2
ــخت ــتند نیاز به س ــنوعیقراردادبا  ارتباطهاي قویتر  نیاز دارد ولی در افزاربلاکچین هس ــمند هوش مص ، هاي هوش

تري افزاري، از سطح پاییناستفاده شده است نسبت به بلاکچین از لحاظ سخت AIهاي ها و الگوریتمچون از ابزار
 برخوردار است.

ها از لحاظ آماده ســـازي اجراي این قراردادهاي هوشـــمند، ســـازي قراردادهاي پیادهزمینهیکی دیگر از  -3
ـــت .  هاي حقوقی انواع قراردادها ها برایبرخورداري از تمامی جنبهعدم وجود ظرفیت کامل آنچالش حقوقی اس

صلح  ست؛ براي مثال، اگرطرفین عقد مبادرت به انعقاد عقودي مانند  محاباتی در نظام حقوقی در نظامات حقوقی ا
ایران کنند، چنین عقدیبه دلیل عدم تطابق میان ارزش عوضــین معامله، قابلیت انعقاد در قالب قراردادهاي هوشــمند 
ــنوعی از تأیید این قرارداد خودداري میکند. البته چنین ویژگی میتواندموجب  ــت؛ چراکه هوش مص را نخواهدداش

ها باید مورد توجه دادهاي حقوقی قرار). لذا ابتدا باید زمینه1397(صــادقی، دازبینرفتن غبن در معاملات مغابنی شــو
شوند در صورت لزوم باید قوانین مربوطه در ها به صورت خودکار اجرایی میقرار بگیرد و از آنجا که این قرارداد

پروتکل و به صــورت هوشــمند هایی که در این کتابخانه قانون در پروتکل پیشــنهادي قرار بگیرد و یا تمام قرارداد
 سازي در کتابخانه قرار بگیرند.خواهند اجرا شوند، با توجه به مبانی حقوقی و با توجه به امکان پیادهمی

ـــط از آنجا که  -4 تا امضـــاي قرارداد توس ـــمند از لحظه انجام مذاکراتمقدماتی  انعقاد قراردادهاي هوش
صنوعی انجام می شده، مفادقرارداد گیرد. هطرفین،تحت نظارت هوش م ستورالعمل داده  صنوعی مطابق با د وش م

کند.تأیید قرارداد ها را تأییدمیهاي داده شـــده، آنرا تجزیه و تحلیل و در صـــورت مطابقتمفاد قرارداد با پروتکل
شده به ستورالعمل داده  صورتی که مفادقرارداد با د ست. در  شدن قرارداد ا صنوعی به منزله نهایی  سط هوش م  تو

 ).2015، 1(کیویاتوش مصنوعی تطابق نداشته باشد، امکان انعقاد قرارداد نیسته

 پیشینه تحقیق

مورد توجه قرار  ینبلاکچ يدر برنامه ها اعتماد کهضد  يها یاستس یدر مقاله خود به بررس)2019(2ژیگئو
ستمس ینبلاکچ يشود که تکنولوژ یم یانب یقتحق ینکند. در ا یبحث م یردگ یم سترش  یرغ يها ی متمرکز را گ
ــا یم ــم يقرارداد ها یقرا از طر يقرارداد يدهد و به طور بالقوه فض ــترش م ندهوش ــمن، اجرا یگس  يدهد.در ض
شود  یطور ادعا م یناست که لازم است اصلاح شوند. هم یشامل اطلاعات یاطلاعات یطمتمرکز در مح یرغ یستمس

 یشافزا یقدهند و مازاد رفاه مصــرف کننده را از طر یرا کاهش م یهوشــمند عدم تقارن اطلاعات يکه قرارداد ها
از  يتعادل اقتصاد و بازار در محدوده گسترده تر ینبلاکچ ی،دهد. به طور کل یم یشافزا یشتررقابت و ورود رقبا ب

                                              
1Kiviatt 
2Zhiguo (2019) 
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 کند. یاقتصاد حفظ م

 ینبســتر بلاك چهوشــمند در  يعملکرد قرارداد ها یوهخود به شــ یقدر تحق)2019(1اندرســون و دیگران 
 یوترییکپردازنده کامپ یشـتريتعداد ب ین،یکیاهوشـمند در بسـتر بلاك چ يقرارداد ها یدتول یکردپرداختند. در رو

 یژگیو یشتريتعداد ب یا یک یوتري،کامپ ندهپرداز یشتريتعدا ب یکیاکنند.  یم یافتدر یخدمت مال يتقاضا را برا
ـــا ـــخص م ياز تقاض ـــتريتعداد ب یا یک یوتريچند پردازنده کامپ یا یککنند.  یمورد نظر مش  ياز نمونه ها یش
 يسر یککه  ی،کنند، حداقل در بخش یمورد نظر است را مشخص م يهوشمند که مرتبط با تقاضا يقرارداد ها

تعدا  یکیااز پاسخ به تقاضا را از  یشتريتعداد ب یوتري،یکیاچند پردازنده کامپ یا یکبا تقاضا مرتبط است.  یژگیو
 یشنهاديقرارداد هوشمند پ یوتري،یکچند پردازنده کامپ یا یککنند.  یم یافتاز ارائه دهنده خدمات در یشتريب

 شده. یافتپاسخ در دچن یا یکچند قالب قرارداد هوشمند و  یا یکاز  یکنند، حداقل در بخش یم یجادرا ا

که قرارداد هوشــمند عملکرد  کندیم یانگونه ب ینقرارداد هوشــمند ا یفدر توصــ)2018( 2وانگ و دیگران
عادلانه  يشدن پرداخت ها یلامر تسه ینکند. هم یمتمرکز اجرا م یستمدر مورد کاربران ناشناس بدون س یخاص

مانند  ییقرارداد ها ینکند.چن یم همفرا یرناپذ ییرتغ يو انجام تراکنش ها یجادا یقدر تجارت را از طر یو قانون
برنامه  يتواند با توجه به زبان ها یشــده اســت م یشــنهادپ CSC’16که در )CSCیفري(هوشــمند ک يقرارداد ها

 موجود کارآمد باشد. یسینو

 يپرداخته اند. تکنولوژ تکفین یعتو شــر یمســائل اســلام یدر مقاله خودبه بررســ)2019(3رحیم و دیگران
 افکنتکنولوژي نفاق یک يتکنولوژ یناســت. ا یدر حال ظهور در تراکنش ها و مبادلت مال يتکنولوژ ی،یکمال

در حال ظهور نه تنها بر صنعت  يتکنولوژ یندهد. رشد ایم ییرسهامداران تغ ياست چراکه رفتار بانکداران را برا
صنعت مال یرمتعارف تاث یمال ست بلکه بر  سلام یگذار ا ست و دل یرتاث یزن یا ست که  ینآن ا یلگذار ا  تکفینا

سازگار است و  يتکنولوژ ینا یاصل يها یزمو مکان  یستمبا س یعتشر یه اصول و مبانادعا کرده است ک یاسلام
 انطباق دارد.

 یسهتک سرو يها یستموام در حال حاضر به صورت س یمال یریتمد يها یستمس)2019(4وانگ و دیگران 
. داده ها و یســتندن یگیريشــفاف و قابل پ یســتمســ یندر ا یتراکنش ها و مبادلات مال ینشــوند،همچن یاســتفاده م

مقاله  ین. در ایستت برخوردار نیاز امن یبه اندازه کاف یبريآن ها در برابر حملات سا یتیو امن یاطلاعات خصوص
 ی، مبتن  LOCوام، يبرا یدجد یمال یریتمد یستمس یکمشکلات،  ینشدن بر ا یرهچ يشده است که برا یشنهادپ

 شود. یهوشمند طراح يبر قرارداد ها

                                              
1Anderson & et.al (2019) 
2Wang & et.al (2018) 
3Rahim & et.al (2019) 
4Wang & et.al (2019) 
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هوشــمند پرداخته اندو نشــان  يرشــد و توســعه قرارداد ها یدر مقاله خود به بررســ)2019(1فنگ و دیگران 
، 2016کرده اســت. در ســال  یداپ یشدر بازار مربوطه افزااتریوم پلتفرم هوشــمند در  يدادند که ارزش قرارداد ها

شوکه  DAOشده در حمله مربوط به سازمان  يدلار ارزرمزنگار یلیونم 50به  یکاز دست رفتن نزد یلمردم به دل
ـــده بودند. و با توجه م  ینبازار ها بعد از ا ینا یتبازار ها وجود دارد امن یناز مبالغ که در ا یو حجم بزرگ یزانش

بازر ها را به  ینا یتکه ممکن اســـت امن يمقاله در مورد موارد ینقرارگرفته اســـت. در ا یادياتفاق مورد توجه ز
 انها بحث شده است.   یريپذ یبزد و اسیانداخطر ب

توان با استفاده از پروتکل ها و رابط  یرا مطرح کرد که م یدها ینقرارداد هوشمند، ا یانگذاربن)1998(2سازبو 
قرارداد  ینکرد. ا یلقرارداد را تسه یندهمه مراحل مربوط به فرآ يلازم را برا یطتمام امکانات و شرا يکاربر يها

س شمند ب سنت یارهو ساس  یکارآمدتر از قرارداد  ست. برا سازبوا سه يقرارداد ها مقاله  شمند ت و خدمات  یلاتهو
ـــه  یاديز ـــت  یم ياعتبار يو کارت ها ياعتبار يوام ها يبرا یمال يرا در عرص ئه دهند. معتقد اس ند ارا توان

ـــمند توانا يقراردادها ـــ یتحما ییهوش ـــنا یارياز بس  یک،دولت الکترون ي،رژان یمه،ب ي،مانند بانکدار یعاز ص
 را دارد. یگرد یاريهنر، آموزش و بس یلم،و ف یقیمخابرات، صنعت موس

ــاولیو  ــر کل یلو تحل یهدر مقاله خود به تجز) 2017(3س ــنت ینب یديعنص ــمند و قرارداد س  یم یقرارداد هوش
ـــمند را ا ـــورت کد نرم افرار يقرارادد ها "کند:  یم یفتعر ینگونهپردازد. او قرارداد هوش ـــتر  يکه به ص در بس

شــده  یینتع یشاز پ يها فاکتورعوامل و  يســر یک. اصــل قرارداد هوشــمند بر اســاس "شــوند یاجرا م ینبلاکچ
 است. 

 یمقاله برخ ینکند. ا یبحث م یواقع یايقرارداد هوشــمند با دن یندر مورد مشــکلات ادغام ا)2017(4میک 
 کند. یم یهوشمند را بررس يمربوط به  قرارداد يدستور العمل ها یو حقوق یفن يها یتمحدود

 یپردازند و نشــان م یهوشــمند م يقرارداد ها يکاربرد ها یدر مقاله خود به بررســ)2017میک و نورتلس (
 است. یدبانک ها ، وکلا و دادگاه ها مف يهوشمند برا يدهند که قرارداد ها

ـــپروجیانکاتر ،  یقدق یلو تحل یهتجز دریک ـــمند م یککند که  یفرض م) 2017( 5س تواند  یقرارداد هوش
شخص طراح یمتق یکخاص با  يکالا یدیکخر يبرا صولات ن یدقراردادبا ین. ادشو یم ضمانت مح  یزشامل 
ار تباط فروشنده  جهتاست نه از  یمساله و عنصر مهم یکهوشمند ،  يهاادقراراد یدجد يباشد. کاربرد ها یدبا

که به طور  یســتمیســ یکواســطه مورد اعتماد، بلکه به عنوان  یقیکاز طر یو اطلاعات مال یشــخصــ یدارانبا خر
 افراد در ارتباط است.  یجیتالید یفبا ک یمامعمول مستق

                                              
1Feng & et.al (2019)   
2Szbo (1997) 
3Savelyev 
4Mik (2017) 
5Giancaspro 
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سپرو  ساله را ب ینا یدر مقاله خود حت) 2017( 1جیانکا شمند م يکند که قرارداد ها یم یانم  يتواند برا یهو
 يقراردادو مهلت برا یشقرارداد ها در کل پ ياجرا يو مقررات لازم برا یطشــرا یشقراراداد، پ ینطرف ییشــناســا

 مبادله سهام به کار رود. یمتارجاع به ق

ــن یقدر تحق )2015(2دیریکان  ــنوعیم یانب یخود به روش  یی،بلکه، مطالعات معنا یکند که نه تنها هوش مص
ـــعه ربات و  بهبود يبرا یندهدر آ ییها یريجهت گ يبرا ییهاینهتوانند زمی... مو . يکلان داده، داده کاو یک،توس

ش یم یانموضوع ب ینا یقتحق ین. در ایردمورد توجه قرارا بگ یو بانک یخدمات مال  یشرفتپ که ربات  یشود، دان
 یگاهکنند که از پا یشـــود، اســـتفاده م یم یدهاز اطلاعات، که کلان داده نام یاديکنند از مقدار ز یها اســـتفاده م

سبات ابر یاديز يهاداده صنوع یاارتباط دارند  يکه با محا سط هوش م ست میم یریتمد یتو . یدآ یشوند به د
 که مورد بحث روز هستند استفاده شود. یها و منابع انسانخط یددر جهت تول اندتویم یشنهادپ ینا

شنهادپ) 2008(3الزایدي و کازاکوو شرا يکردند که برا ی صنوع یطبهبود  شود.  یموجود از هوش م ستفاده  ا
 یرهمختلف شــبکه زنج يداده را اداره کند و آن را به شــرکت ها یانجر یدبا ینتام یرهکردند که زنج یشــنهادآنها پ

دهد هر  یاجازه م یستمس ین) مرتبط سازد. اانبارهاکنندگان و  ینبانک ها، تام یرندگان،(به عنوان مثال وام گ ینتام
انجام دهد.  یدکل یکلات و تراکنشــات خود را تنها با فشــردن دبکه حســلب خود را کنترل کند و تبادر شــ یاملع

توسعه و بهبود داد.  یالملل ینب يو بازار ها یالملل ینتاجران و کارگزاران ب یقرا از طر یستمس ینتوان ا یم ینهمچن
را توســعه  یندفرا یناز طرف خودشــان ا یگرســود کل و ســپس فرو ختن محصــولات به تاجران د یشبانک با افزا

ـــپس بانک دوباره با  ـــر یکیخواهد داد. س ـــاء م یناز ا يس کند تا دوباره به  یتاجران و کارگزاران قرارداد امض
 بپردازد. یالملل ینب يو فروش ان در در بازار ها یدمبادلات و خ

شرکت هادر مقاله )2016(4پن  صنوع ییخود  خود یدر پروژه ها ییاو بانک یخدمات مال يبرا یکه از هوش م
ها به دوره  یتها و ابتکارات و خلاق يگذار یهســرما یشــترحال ب ینقرارداد. با ا یاســتفاده کرده اند را مورد بررســ

 IBMحال  ینتوسعه داد. در هم Xiaobingرو با عنوان  یچت بات یک یکروسافتگردد. ما یآغاز و شروع بر م
را در تعداد  یســرطان یمارانب یخبر تار یمبتن يرکورد ها يغربالگر یســتمســ ینرا توســعه داد. ا 5ســیســتم واتســون

توسعه هوش  ینهوشمند و همچن يها یستمتوسعه س يبر رو Baiduیندهد. در چ یها انجام م یمارستاناز ب یاديز
 کردند. کزتمر یدر بخش مال یمصنوع

پرداخته است. که  یو بانک یدر حوزه مال یهوش مصنوع يکاربردها یدر مقاله خود به برررس)2017(6خان
در  یشـــرفتاســـت.   یکربات ینبه نام مشـــاور يتوســـعه پروژه ا یهوش مصـــنوع يکاربرد ها یناز مهم تر یکی

                                              
1Giancaspro 
2Dirican (2015) 
3Alzaidi and Kazakov 
4Pan (2016) 
5Watson 
6 Khan (2017) 
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عمل کند که به کاربر کمک  دکارخو یمشاور مال یکتواند به عنوان  یم یرامهم است، ز یژهبه و "مشاوران روبو"
اذعان  یمقد ي) را انجام دهد. او در زمانهایشــخصــ یمال یریتخود (به عنوان مثال مد یمال یماتکند تا تصــم یم

شت،  سمت تحل يها یژگیو یلبه دل AIدا سرعت و دقت به  صر به فرد خود در ارتباط با  ص ی،مال یلمنح  یصتخ
 کند. یو گزارش حرکت م ینیب یشنامه، پ یمهب یی،دارا

 

 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



 

 

 

 

 

 

 

 :فصل سوم

 روش تحقیق
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صل دوم به بیان شمند، محدودیتها، قراردادشکل قرارداد در ارتباط با، مبانی نظري در ف هاي بلاکچین و هاي هو
شمند مبتنی بر بلاکچینقرارداد ساختار کلی قرارداد هاي هو هاي لازم ها و زمینهساختهمچنین زیر پرداختیم. هاو 

به صــورت  طراحی ســاختاري ،لذا از آنجا که هدف اصــلی پژوهش ها را شــرح دادیم. براي اجراي این قرارداد
ستفاده براي قرارداد تکلپرو شمند با ا صنوعی میهاي هو شداز هوش م سترده می با ستر گ ستفاده از  ب خواهیم با ا

تحقیق بیان شده  هوش مصنوعی به چنین هدفی با روش مشخصی که به طور خلاصه در فصل اول در قسمت روش
 است برسیم.

 مقدمه

 یشــود، هدف اصــل یدر ذهن محقق شــروع م یمجهول یابا ظهور مســاله و  یکه هر پژوهش علم ییاز آنجا
ساله و  یعبارتبه معلوم نمودن مجهول و  یدرا با یعلم یقتحق سب یافتنحل م سخ منا ست، اما  يبرا یپا  یکآن دان

است که با  یخاص سالهمحقق روشن نمودن م یه. هدف اولدارد ییهدف نها یکو  یههدف اول یک یپژوهش علم
 یروش شناساست. یکل یعلم یايقضا یو به عبارت یبه معلوم کل یابیاو دست ییهدف نها یول آن روبرو شده است

کند.  یم یتهدا یکه ما را به شناخت علم ییو کندوکاوها ینعبارت است از مطالعه مجموعه اصول و قوانیق تحق
 ینکه قابل لمس و حس کردن است. بنابرا يا یدهپد یا چیزيعبارت است از هر  یت. واقعیتمطالعه واقع یعنیعلم 

س شنا س یتواقع يبر مبنا یعلم يکار یقتحق یروش  ست. یشنا ضع ییهاواقعیت ا شرا یتکه به و صفات  یطو 
ـــ یرونیب باس پوش ثل نحوه ل ها م غذاخوردن و ق یدنانســـان فهو  به وآن یا ثل گراآدم یدرون یژگیها و   یش،ها م

شــود و یمختلف م يهایدهو پد يظاهر ییراتکه موجب بروز تغ یعوامل یزاحســاســات، تعصــبات و تعلقات و ن
ــارکت مردم در  یوکنش متقابل اجتماع یچگونگ ینهمچن ــود یمربوط م یعمل اجتماع یکنحوه مش (فراهانی، ش
1390(. 

 .)1392(ابراهیم زاده، است یمحتوا و منوگراف یلتحل ي،کتابخانه ا یدانی،م یقروش تحق انواع

 یکنزد یاموضوعات مورد مطالعه در دسترس محقق قرار ندارد و غالبا به گذشته دور  ي،کتابخانه ا مطالعات
 برند. یبه کار م یخیرا مترادف با مطالعات تار ياصطلاح مطالعات کتابخانه ا یلدل ینشود. به هم یمربوط م

ش یکی يتک نگار یا مونوگرافی ست که در روش ژرفا ییها یوهاز  رود.  ید بکار ممطالعه جوامع محدو يبرا ییا
اوضــاع  ياســت. در تک نگار یفهطا یایکروســتا  یکخانواده و  یکژرف و همه جانبه از  یفیتوصــ يتک نگار

ـــاد ی،اجتماع ـــتا مورد  یزندگ یاتهمه جزئ ینهادها و هنجارها و بطور کل ی،و فرهنگ یتیجمع ي،اقتص مردم روس
 یرد. گ یقرار م یبررس

ساختن محورها  روش عبارت یکمحتوا به عنوان  یلتحل سته  شناخت و برج ست از  صل یاا  یامتن  یک یخطوط ا
 .  ...یرهنوارها و غ یر،ها، تصاو یاز سخنران يمجموعه ا یا یکمتون مکتوب، 
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لذا از این نظر،  مجموعه از فنون و ابزار اســت. يدارد که هر روش دارا یتنظر اهم ینانتخاب روش از ا هرحاله ب
ها و همچنین مشــاهدات تجربی در مطالعات علمی و مقاله ساي اســت و بر اســاروش تحقیق مورد نظر ما کتابخانه

ستر و شبکه براي پروتکل موردنظرمان از مبانی خصوص زمینه هاي بخصوصی است. براي مثال در زمینه انتخاب ب
م و در ارتباط با انتخاب یک الگوریتم هش، ازمطالعه موردي و تئوریک موجود درباره بستر و شبکه استفاده کردی

 ایم. تجربی شرکت مایکروسافت استفاده کرده

پژوهش  ینا یجود ندارد. روش شناسآن و يبرا یاديز منابع یراز است یپژوهش از نظر اهداف اکتشاف این
آن علم است.  یروش شناس یقت،در حق یهر علم یهپا است. یفیک یزن یقتحق یکردو رو یاز نوع مطالعات اکتشاف

ست  شته ا یشناخت علم یابه اهداف علم و  یابید سرم يدر هر ر س ینخواهد بود، مگر زمان ی شنا  یکه با روش 
ـــت ـــود. به عبارت د یدرس ـــت که اعتبار م یعلم یقهر تحق یگرهمراه ش ـــوع  ییباداز باب روش انجام اس و نه موض

 ).1387 ی،(خاکیقتحق

سخاما به طور خاص سوالات تحقیق ، روش ما براي پا صگویی به  صلی تحقیق که طراحی و خ سوال ا صا  و
، 2) و (کاسادو وارا و دیگران2018، 1(عبدالطیف و بروسمیچ بر اساس نوع روش تحقیقی است کهیک مدل است 

ستفاده کرده)2018 سوالات خود ا سخگویی به  ساس روش که این روش تحقیق بر ا. اندکه در مقاله خود براي پا
سه –تطبیقی  شد. اي و تحلیلی میمقای سمیچبا سی   عبدالطیف و برو شمند قرارداددر مقاله خود که به برر هاي هو
ـــد پرداختند به ارائه یکهاي کم اعتماد میاي که امکان اجراي آن درمحیطزنجیره مدل جدید براي اثبات  باش

طراحی مدلی از  و دیگران در مقاله خود بهکاسادو ورا رفتار قرارداد هوشمند و نحوه عملکرد آن پیشهادکردند. و 
 هاي لجستیکی  پرداختند.هاي هوشمند، براي نظارت و کنترل فعالیتقرارداد

سازي اجزا و عناصر اصلی حیط تعیین و مدلدر مقاله اولی ابتدا، نویسندگان در مقاله خود در بخشی تحت عنوان م
اي طراحی قرارداد هوشمند تعیین کردند و سپس با توجه به همین عناصر به طراحی مدل خود پرداختند. تعیین بررا 

 سازي شده است. هاي شبیهو نتایج تجربی حاصل از مدلاجزا و تعیین عناصر اصلی بر اساس مطالعات پیشین 

هر چند ماهیت تحقیق متفاوت است، ولی با مشخص کردن عناصر درگیر با قرارداد هوشمند را  در مقاله دومی، نیز
ها اجزاي ت جریان کار و خرید را مشــخص کرده اســت. و در هر کدام از این لایهیلایه مشــتري، منابع، مدیر 4در 

رادر قســـمت تجزیه و ها هاي هوشـــمند را مشـــخص کرده اســـت و در نهایت مدلی ارتباطی آنمربوط به قرارداد
 بیان کرده است.   تحلیل(بحث)

هاســت لازم اســت اســاس و هوشــمند شــکل جدیدي از قراردادلذا در این تحقیق، بر این اســاس که قرارداد 
ها مشـــخص شـــود در واقع اینکه چگونه میخواهیم چنین مدلی طراحی کنیم بر هاي شـــکل گیري این قراردادپایه

ــاس مطالعات کتابخانه ــی مقالات و تحقیقات نظري و تجربی در مورد هر کدام از بخش اياس ــلی و بررس هاي اص
                                              

1Abdellatif & Brousmiche 
2Casado-Vara & et.al 
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ست. و پایهگیري این قرار دادشکل صلی طراحیها ساس قراردادین قراردادا هاي ا شمند مبتنی بر ها نیز برا هاي هو
شکل پیاده سان ولی  ست چراکه ماهیت آن دو یک ست. سازي آنبلاکچین ا ستفاده از در واقع ها متفاوت ا ما با ا

ـــمت ـــمنهاي مختلف قراردادهاي مختلف و ویژگیقس ـــازي این قراردادبه نحوه پیادهد، هاي هوش ها در نظام س
 یهایبه پارامتر هاي هوشمندقراردادبانکداري توجه کردیم. و همچنین با توجه به نحوه پیاده سازي و اجرایی شدن 

ها، ارزیابی پویا و اســتا و قضــاوت تباط کاربران، شــناســایی باگمشــخص، فریم ورك، حفاظت، ایمنی، تایید، ار
هاي اجراي ها و راهها و روشها و توضیح مفاهیم مربوط به آنعقلانی رسیدیم. لذا در این فصل به بیان این پارامتر

ــاره میبهینه این پارمتر ــل بعدي به انتخاب روش بهینه جهت ها در حد مطلوب اش ــپس در فص ــازي بهینهکنیم. س س
 پردازیم.هاي انتخاب شده میها و نحوه اجرا و عمل روشپارامتر

ست که ا ینا یقتحق ینمهم در ا نکته ست که  يقرارداد ها يبرا یمدل یبه دنبال طراح یقتحق ینا شمندا هو
ـــلام يبا توجه به قرارداد ها يبتواند در بانکدار ـــرا ی،اس ـــاز هیادو امکانات موجود قابل پ یطبا توجه به ش با  يس

 یخواهیمم ییقرارداد ها ینچن یطراح  هتقرارداد هوشمند مورد استفاده در حال حاضر  باشد که ج يکارکرد ها
که براي پاسخ به این مساله  .یماستفاده کن یهوش مصنوع يها یتمو ابزار ها و الگور یهوش مصنوع ياز روش ها

 ه کرده ایم. از ترکیب روش مقایسه تطبیقی و تحلیل محتوایی استفاد

صلی پژوهش که طراحی مدلی از قرارداد سب با هدف ا شمند بوده از ترکیب روشمتنا سه هاي هو هاي مقای
 ایم. تطبیقی و تحلیل محتوایی استفاده کرده

 چینهاي هوشمند مبتنی بر بلاكهاي نظري در مورد قرارادها و معیاربررسی الگو -

سه تطبیقی قرارداد - شمندمقای صنوعی با مبتنی بر بلاکچین با قرارداد هاي هو شمند مبتنی بر هوش م هاي هو
 هاها و الگوتوجه به همین معیار

سه تطبیقی و معیارها و  - صنوعی، با توجه به مقای شمند مبتنی بر هوش م ستاي طراحی مدل قرارداد هو در را
د هوشـــمند بر بســـتر هوش مصـــنوعی و هاي نظري اقدام به طراحی مراحل و الزامات موردنیاز طراحی قرارداالگو

 ایم. درحوزه بانکداري کرده

 اند:این مراحل و الزامات بر اساس موارد زیر تدوین شده

 هاي نظري و فنیها و معیارتحلیل محتوایی الگو -1

 بررسی و مقایسه تطبیقی -2

 هاي هوشمند در نظام بانکداريتحلیل محتوایی مدل طراحی شده از قرارداد -3

ـــتفاده از بلاک يخود به جا یقدر تحق خواهیمیم که ما ییآنجا از توجه به روش بالا و با  از هوش  ین،چاس
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صنوع ستفاده کن يقرارداد ها یجادا يآن برا يها یتمو الگور يو ابزار ها یم شمند ا ستمس یدیکبا یمهو محافظ  ی
. و درهر قســمت براي رســیدن به هدف مورد نظر در آن باشــد یرز یاتکرده که شــامل جزئ یکامل و جامع طراح

سازي در بخش  شیوه پیاده   خود راهاي مورد نظر ها و روشالگوریتمهاي هوشمند قراردادابتدا با بیان خلاصه وار 
ـــادمیبیان می ـــکده اقتص ـــمت کنیم. باتوجه به اینکه این پژوهش در حوزه بانکداري و در دانش ـــد در هر قس باش

 شود.تر در پیوست آورده میتر و پیچیدهشود وتوضیحات مفصللازم به صورت ساده آورده میتوضیحات 

 شبکهبستر و 

سمت قرارداد سمت و مهمترین ق ستر همانطور که در مبانی نظري و تئوري بیان کردیم اولین ق شمند ب هاي هو
ــت.   ــتر و محیطی کهو فریم ورك آن اس ــمند معمول قرارداد بس ــوند ها اجرایی میدر آن هاي هوش ــتر ش یک بس

ستمو ست که همین غیر متمرکز بودن و توزیع بودن آن موجب امنیت بالا و اعتماد 2شدهو توزیع 1غیر متمرکز سی ا
ـــت. ولی همان ـــده اس ـــل پایداريبالا به آن ش ـــول بلاکچین (اص ـــل تغیرناپذیري3طور که اص ـــل 4، اص ، اص

صاحب صل معیار5پذیريت شان می 6، ا صل غیر متمرکز بودن) ن سله گزارشو ا سل ستر  سوابق دهد در این ب ها و 
شوند، مشخصا سودمند است، اما براي ایجاد چنین سازوکاري بهایی تغییرناپذیر  که توسط افراد خاص کنترل نمی

تر امل، توسعه سختکه این بها ش نیز باید پرداخت شود. و دقیقا مساله نیزهمین بهایی است که باید پرداخت شود.
، 7سانگ(جیمیتر شدن سازوکارهاي تشویق کننده، داوطلبانه بودن به روز رسانی و .... استو آهسته تر ، سخت

2018 .( 

 حفاظت پیشگیرانه

 ییو شناسا نوشتن کد ها ینددر فرآ ياستاندارد سازحوزه حفاظت پیشگیرانه مربوط به به فرآیندکد نویسی، 
 باشد.می ییکد نها یدر خروج ءباگ ها و نقاط خلا

 هاي برنامه نویسی مورد نیاز براي نوشتن قرارداد هوشمندزبان

هاي هوشـــمند در مطمئنا یکی از موارد مهم و اصـــلی در ایجاد یک پروتکل هوشـــمند براي اجراي قرارداد
هاي برنامه نویسی که زباناز آنجا برنامه نویسی درست و مشخص است.  ها و شبکه مورد نظر استفاده از زبانبانک

ــت و نوع  ــبه نامتمرکز اس ــده و ش ــبکه توزیع ش ــبکه مورد نظر ما که یک ش زیادي وجود دارد و با توجه به نوع ش
صنوعیقرارداداجراي  شمند هوش م ست از زبان هاي هو شین مجازي  بهتر ا سی در ما سبهاي برنامه نوی براي  منا

                                              
1Decentralized system 
2Distributed 
3Principle of Sustainability 
4Principle of Invariance 
5Principle of Acquisition 
6Criterion and Decentralization Principle 
7Jimisong 
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 .2019stackoverflow, (1ها استفاده شود(طراحی  شبکه و قراداد

 هااستانداردسازي کد

هاي هوشمند کدهاي کامپیوتري هستند که در محیط یا بستري که قرار گرفته همانطور که قبلا گفتیم قرارداد
ـــورت  به اند ـــت این قراردادخودکار و اتوماتیک اجرا میص ـــوند. و از آنجا که قرار اس ها در یک محیط براي ش

یی شــود لازم اســت از اســتاندارد هاي لازم برخوردار باشــد تا در فرآیند پیاده ســازي و اجرا کاربران و بانک اجرا
در  یعنصر اصلاستاندارد بودن کدها از دو جهت مهم است. اول از دیدگاه برنامه نویسی است. نیاید. مشکلی پیش

سیکدنو سی،مختلف برنامه نو يامن با زبان ها ی ساز ی ستند  ستانداردها يم ستفاده از ا ست.  يخوب و ا قابل اجرا ا
 یم هاییو راهنما ینمتحدالشکل از قوان ياز مجموعه ا یرويبه پ یبرا ترغ یسانبرنامه نو یسی،کدنو ياستانداردها

مختلف برنامه  يو مهارت ها یقشده است، نه بر اساس سلا یینتع انپروژه و سازم يها یازمنديکند که بر اساس ن
ــاننو ــتانداردها یین. به محض تعیس منبع، چه به  يکدها یابیارز يبرا یاريتوان از آن به عنوان مع یمذکور، م ياس

 استفاده کرد. یکو چه به صورت اتومات یصورت دست

 یکامن اشاره کرد که  یسیکدنو يبرا CERTتوان به استاندارد یم ینهزم ینمعروف در ا ياستانداردها از
ــر ــنهاداتو پ یناز قوان يس ــیکد نو يرا برا یش ــیبرنامه نو يامن با زبان ها یس دهد.  یو جاوا ارائه م ++C ،Cیس

شنهادات،و پ ینقوان ینهدف از ا سیکدنو يحذف عادت ها ی ست که منجر به  یفتعر ارهايناامن و رفت ی شده ا ن
 .2شود یقابل سوءاستفاده م يها یريپذ یبآس

 هاشناسایی باگ

سایی باگ سازي کد ها  در مراحلشنا شین مجازي و پیاده  شمند در ما ها در نها و تایید آاجراي قرارداد هو
 155از  یشب یصورت تصادفکاربر به یکنوامبر سال گذشته حال انجام فرآیند بسیارحائز اهمیت است. براي مثال 

 یناز دست داد. ا یوماتر یجیتالمتعلق به ارز د »یتیپر« یکیالکترون یفک یسخود را در سرو یهدلار از سرما یلیونم
 فاقات ینکاربر را گرفت. ا ینافزار اتفاق افتاد که دامن انرم ینباگ بزرگ در ا یکوجود  یجهدر نت يکلاهبردار

در  یگرباگ د یکاتفاق،  ینماه قبل از ا یک. دادیرخ م یتیپول هوشمند پر یفنبود که در ک ياحادثه ینالبته اول
برنامه را به سرقت ببرند.  ینا یجیتالد يدلار از ارزها یلیونم 30معادل  یباعث شد هکرها بتوانند مبلغ یسسرو ینا

ـــتن یومپول متعلق به اتر یفتنها ک یتیالبته پر ـــ یلقب ینکه از ا یس ـــمند هايپذیريیبآس  Smart( قرارداد هوش

Contrat( سال د .کندیضرر م شدند مبلغ2016ر  سرما 15با  برابر ی، هکرها موفق   یومدر گردش اتر یهدرصد از 
ــرقت ببرند. ا ــب و کار اتر یجادیکاتفاق باعث ا ینرا به س ــکاف بزرگ در کس ــد و در نت یومش  یومآن، اتر یجهش

س شد  ستممجبور  سخه جد ییرطور کامل تغخود را به یجیتالو ارز د ینچ بلاك ی  يبرا ياز پول مجاز یديدهد و ن
شتر سکند. همان یمعرف یانشم سرقت یگرد یاريند ب سال  یومها که از زمان ظهور اتراز   ینتا به حال در ا 2015در 

                                              
 ده شده است.ھا در پیوست توضیح دانویسی قابل استفاده جھت نوشتن کدھای برنامھزبان۱
 مفاھیم آن ارائھ شده است CERTدرپیوست در مورد استانداردسازی ۲
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ــورت گرفته، اکثر ا ینهزم ــمند يهاپروتکل«ها به اتفاقات و باگ ینص ــودیمربوط م» هوش ــانگ، ش در  .)2019(س
، تحقیقات در ارتباط با نقاط ضعف آن، بیشترین مشکل به هاي هوشمند مبتنی بر هوش مصنوعیقراردادارتباط با 

ـــاختار قرارداد ها و  هاي متفاوتی وركها و فریمابزارهاو الگوریتمگردد. میو کتابخانه قوانین برقوانین قوانین و س
شتباهات و باگ سی وجود دارد. از آنهاي کدبراي رفع ا سط جایی که قراردادنوی شمند کد آن تو سان هاي هو ان

ها، توان از توســعه و بهبود کامپایلرنویســی پیش آید و لذا میشــود پس امکان دارد انواع خطاهاي برنامهنوشــته می
ـــایی جهت بهبود کد )name-basedمعنا ( هاي مبتنی بربندي مانند الگوریتمهاي کلاسالگوریتم ـــناس ها و ش

  1).2017(کابالرو، استفاده کرد هاباگ

 انجام فرآیندتایید در حال 

سه تحقیقاتی  س شگارد و مو سه تحقیقاتی ه س شگارد، مو شگاه ه به  BKFUNDدر تحقیقاتی که در آزمای
 باشد:هاي هوشمند انجام شده است، که شامل موارد زیر میهاي ایجاد قراردادطور مشترك در ارتباط با زمینه

شمند، با  ست که یوتريبرنامه کامپ یکحس محدود،  یکقرارداد هو  ین،با قوان شدهیعدفتر توز ییکبر رو ا
شروط کار م شاملیکه م کند،یحالت و واکنش م سولهر تواند گره  یچیدهپ يرفتارها يو اجرا یید،تا ي،ساز یزکپ

شد ییدارا یریتتبادل اطلاعات کامل ، انتقال ارزش و مد شده،یعتوز س. با شمند  تر،یعدر مفهوم و  یکقرارداد هو
قرارداد را اجرا  یطبه طور خودکار شـــرا تواندیندارد و م یازن يگراســـت که به واســـطه اينهیارا يتوافقنامه تجار

 .کند

هوشــمند وجود  يقراردادها هاي فرآیند تاییدو بررســی مکانیزم تحقق يبرا یدر حال حاضــر ، ســه روش فن
 ي.مجاز ینشده و حالت ماش ینر، حالت کانت یپتدارد: حالت اسکر

 ارزیابی امنیتی پویااجراي کدها و 

به صورت  ،نویس بخواهد و چه نخواهد، هر کد منتشر شده از طریق بررسی و تاییددر این قسمت چه برنامه
ــته و خودکار مورد ارزیابی قرار می ــود کدپیوس ــل ش ــتاتیک میگیرد، تا این اطمینان حاص توانند از مرحله هاي اس

شرطی نشود یا به عبارت دیگر over flowد و حلقه کد دچار و نقاط ضعف آن شناسایی شونبررسی عبور کنند 
 نهایت میل نکند.به سمت بی enforce codingگذاشته نشود که 

 هاقرارداد يها در هنگام اجراگره یاپو ییدتا

دهد و هاي مرتبط را تحت پوشش قرار میها و قرارداد، تایید قرارداد جازيمماشین با استفاده از  2تایید پویا 
روند اجراي قرارداد بررســی خواهد شــد. حتی اگر یک هکر شــکاف و اخلالی ایجاد کند، چون روند بررســی 

                                              
 ھا در برنامھ نویسی توضیح داده شده است.در پیوست در ارتباط با مفھوم باگ و انواع خطا۱

2dynamic verification 
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ند اجراي قراردادقرارداد ـــی فرآی جام میها و بررس کار ان یک و خود مات ـــورت اتو به ص که ها  جا  گیرد و از آن
صنوعیقرارداد شمند مبتنی بر هوش م شکل گیري و نوع طراحی  هاي هو ستر  ساختار و و ب شین مجازيبه دلیل   ما

حل در فرآیند اجراي قرارداد، مجریان  انعطاف پذیري مشـخصـی دارند، به محض مشـاهده هر نوع اخلال غیر قابل
 آورند.میآن را به حالت تعلق در 

 قرارداد يبعد از اجرا  یعقلانقضاوت 

شود و در عین حال هوش مصنوعی براي تجزیه یق قوانین خاصی داوري مینتایج بعد از اجراي قرارداد از طر
ها تصـــمیم گیري شـــود، و شـــود. تا در مورد نتیجه نهایی قرادادها معرفی میو تحلیل دامنه منطقی اجراي قرارداد

اب ها و در مورد حس دوبار خرج کردنمساله تصمیم و قصد کاربران مورد بررسی قرار گیرد. براي مثال سناریوي 
 .شود یبررسیا سطوح بالاتر آن 

 یکقضاوت اتومات يبرا ییو روش ها یاتشکا یندفرآ يبرا یزمیمکان

شمند ،  ،در جریان اجراي گره ها یاندر م سمو مکان یداخل يداور یزممکان یک دارايقرارداد هو داوري و  ی
 يکنند ، تا فرصـت ها یم یبانیپشـت 1يبر رأ یمبتن یريگ یمبرخوردار هسـتند و از تصـم یهوش مصـنوع قضـاوت

 ضرر فراهم کنند. یک یابیباز يبراو معینی  یخاص

سمت منظور از تکنیک ستفاده از ابزارهادراین ق ها و طراحی کتابخانه براي تایید ها و الگوریتمي مورد نیاز، ا
فرایند اجراي قرارداد پویاي قرارداد و حل کردن یا به تعلیق درآوردن قرارداد در صـــورت ایجاد یک مشـــکل در 

 پردازیم. ها میاست. به طور خلاصه در این قسمت به بیان آن

 بر اساس کتابخانه قانون یبیترک يو چک ها ارزیابی

ـــمندنظر از نظر ماهیت و کاربرد مانند کتابخانه داوري کتابخانه قانون موجود در پروتکل مورد  قرارداد هوش
که دارد باید اســتفاده شــود. تا با اســتفاده از ســیســتم عامل  در روند اجراي  اســت و لذا به دلیل اهمیت و کاربردي

ــلی و پایه ــامل قرارداد، مفاد اص ــود. لذا این کتابخانه در حقیقت ش ــد و حتما اجرا ش اي قرارداد غیر قابل تغییر باش
یی اســت که هاقرارداد طور شــاملو همیناي اســت که در روند هر قراردادي باید اجرا شــود قوانین و مقرراتی پایه

ها و مبادلات گذار این شــبکه، جهت انجام معاملات و تراکنشهاي اصــلی به عنوان پایهبانک به عنوان یکی از نود
ستفاده از الگوریتمدر آن قرار می شین مانند دهد تا با ا صمی مولدو  یادگیري عمیقهاي یادگیري ما در  شبکه تخا
 هاي لازم را انجام دهد.بتواند ارزیابی ورك)ساختار(فریمبه عنوان سیستم عامل موجود در ماشین مجازي 

                                              
1vote-based decision-making 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



 58 سوم : روش تحقیق فصل

 

 

 ییمعنا یلو تحل یهبر اساس تجز یتیامن یابیمدل تراکنش ها و تبادلات و ارز تعیین

هاي مفهومی براي ، ارزیابیهاي هوشــمندقراردادورك مربوط به معمول در فریم کامپایلر  1در ســطح معنایی
 کنند و ایمن نیستند.که عبارتند از:، قوانین را به درستی اجرا نمیتعیین عملیات مشخص

شیاء  -1 سی ا ضرورت و نقصو روشبرر سی میزان  هاي ها  که در محیطهاي احتمالی آنهایی که براي برر
 خارجی قرار دارند.

ـــاخه -2 ـــده و آیا عم راکلواهاي دیگر از قرارداد ي فرآیند پردازش ارزیابی اینکه آیا ش هاي اتلیکامل ش
 آنومالی در زمان فراخوانی قرارداد وجود دارد یا خیر

ها به عنوان یک نتیجه هاي مختلف براي اجتناب از آنومالی ارزیابی (عبارات) شــرطی یکســان در آپشــن -3
 .نتیجهمتفاوت از 

 AIيهایتمهوشمند بر اساس الگور يقرارداد ها یتامن بررسی

ـــین مجا ـــنوعیماش به  زي هوش مص تأ یکمجهز  یدچارچوب  ـــم ی یدتأ يبرا یرس  یتیامن يها یژگیو ی
 یک، يکاربرد یسیزبان برنامه نو یکچارچوب براساس  یناست. ا هاي هوشمند مبتنی بر هوش مصنوعیقرارداد

نده  یدتأ يمدل و ابزار دارد. از آن برا یاديدارد و تعداد ز یاررا در اخت SMTحل کن مختلف و  ينرم افزارها ی
 استفاده شده است. اريرمزگذ يبرنامه ها

و  ها را در دو سطح کد منبعکد هاي هوشمند: زنجیره ابزار تایید، توانایی پردازش امنیتجریان تایید قرارداد
مدل برنامه به یک زبان برنامه نویسی کاربردي ترجمه خواهد شد. 2معادل برنامهدارد. کد منبع ترجمه در بایت کد 

بر روي ماشین  کدبایت .موفق است یرسم یاتو سهولت در انجام عمل 3منطق پنهان يافشا در ، يکاربرد یسینو
شد و کدها از هم جدا می شد. و یک  4شوندمجازي اجرا خواهد  و به یک برنامه کاربردي معادل تبدیل خواهند 

 يها یژگیاز و شود.یکیهاي کاربردي انجام میوي برنامههاي پیوسته دیگر بر رعملیات ارزیابی معادل و ارزیابی
صلی  ستفاده  ا صنوعی از ا سا يبراهوش م سا يبرا از نظر نحويخودکار  ییشنا ست  یمعمول يمدل ها ییشنا و ا

ساییسپس به طور خودکار شنا ص ، به دنبال  ست که الزامات امن یخوا کند. با توجه به برنامه  یرا برآورده م یتیا
ـــمند ، موتور  ـــنوعی قرارداد هوش ـــین مجازي هوش مص  يرا برا لکام یقو تطب یجزئ یقبه طور خودکار تطبماش

 .دهد یم یصمدل رفتار کدها تشخ ینیبیشپ

                                              
1semantic level 
2equivalent program 
3hidden logic 
4disassembled 
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 مدل شبکه تخاصمی مولدبر اساس  یتامن يساز ینهو به یاپو يساز بهینه

ــین مجازي ــل یازفقط به کاربران ن ماش ــر اص ــرا ی، خروج ي(مانند ورود یدارد تا عناص  یکمعامله)  یطو ش
سیزبان برنامه نو یکقرارداد را با  سپس ی ساس  یک، وارد کنند.  صب یکژنراتور کد بر ا قادر به  یقعم یشبکه ع

ــکر یلتبد ــت.  یکبه  یپتخودکار اس ــین مجازي برنامه معادل اس ــت يبراماش ــبکه  یاپو یتامن ییدبه تأ یابیدس ، ش
ـــعه  یراًاخ یديمخالف تول  یککد در  یدتوان با چارچوب تول یرا م یاپو ییددهد. روش تأ یم یقرا تطب یافتهتوس

 يبرا شبکه عصبی شده است. از  یلتشک شبکه عصبیاز دو  شبکه تخاصمی مولدحلقه بسته همراه کرد. چارچوب 
شمند  يقراردادها يبرا وجودم ينظر در برنامه ها یدتجد ستفاده مهو  یردگ یم   یاد یگريکه د ی، در حالشود یا

ـــادف ينمونه ها یقکه از طر ـــده یعتوز یتص  يبرنامه ها یجادکند. پس از ا یدهکر تول ي، برنامه هااحتمال داده ش
شمند ، آن شب"ها در قرارداد هو شب يشبکه ا (يساز یهشبکه  شبکه 7يساز یهکه  شبیه یک  شبه نامتمرکز و  که 

ستشده توزیع شود) یها م یشو در آنجا آزما ا شده انجام  صورت کنترل  مربوط به  يبه همراه کدها "تواند به 
 یکبه  یســتمکل ســ یکه وقت يدو شــبکه به هم گره خورده اند به طور ینا ینهشــوند. توابع هز یهکرها مســتقر م
 يقراردادها يبرا شــده لاحمرحله ، برنامه اصــ ینشــود. در ا یحاصــل م یمطلوب کل یجه، نت یدتعادل نش رســ

 ).2018، 1لی(بیلخواهد بود یتیسطح امن ینبالاتر يهوشمند دارا

 خلاصه روش تحقیق

 

 

                                              
1Bill li 
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 هاي هوشمند در نظام بانکی هدف تحقیق: طراحی مدلی از قراردادتعیین  -1

هاي هوشمند قراداددر نظام بانکی ومالی ، چرا باید به جاي  هاي هوشمندهاي قراردادبیان مساله: بواسطه مزیت -2
صنوعی قرارداد، باید از معمول شمند مبتنی بر هوش م سهیلات نفر به هاي هو ستفاده کنیم. و در زمینه پرداخت و ت ا

 هاي هوشمند طراحی کنیم. توانیم مدلی بر اساس قراردادنفر چگونه می

 اي)(روش کتابخانهبررسی اسنادي، ادبیات پیشینه، مقالات و نتایج تجربی -3

 ام شده است:جاین مرحله از بررسی، با توجه به تجزیه و تحلیل اسنادي در ارتباط با سه بخش ان

 چینهاي بلاكها وعدم مزیتبررسی مزیت 
  هوش مصنوعیو هاي هوشمند مبتنی بر بلاکچین قرادادمقایسه تطبیقی 

 هاي هوشمنددادبررسی موارد استفاده از قرار 

اي و مقایسه -خ به سوال دوم این تحقیق بصورت ترکیبی از شیوه مقایسه تطبیقیروش اصلی این مطالعات در پاس
سم و طراحی فریمتحلیلی ( با محوریت دو مقاله مذکور)می شد به طوري که در طراحی مکانی ورك و اجزاء آن با

هاي هوشــمند مبتنی بر هوش نهایی قرارداداي اســتفاده شــده اســت و در طراحی مدلاز روش تطبیقی و مقایســه
 مصنوعی در نظام بانکداري از روش تحلیل محتوایی استفاده شده است. 

جهت  Vara & et.alو    ,Abdellatif & Brousmiche 2018ورك در دومقاله ســالبررســی روش فریم -4
 طراحی مدل 

ــاختار -5 ــر طراحی مراحل و س ــاس فردادمدل قرار اجزا و عناص ــمند بر اس ــاختار دو مقاله یمهاي هوش ورك و س
 مربوطه

جهت تعیین و مشـــخص کردن هوشـــمند   مشـــخص نمودن اجزا و عناصـــر فریم ورك کلی طراحی قرارداد -6
 هاي هوش مصنوعی براي هر جزءالگوریتم

 هاي هوش مصنوعی در مراحل و اجزا مورد نظرتعیین الگوریتم -7

 شده در نظام بانکیورك طراحینفر به نفر در بستر و فریمدهی اجراي دو مورد پرداخت به کارکنان و وام -8

 خلاصه فصل

بیان شــده اســت به  2هاي هوشــمند، که در فصــل هاي کلی قرارداددر این فصــل بر اســاس، مبانی و ســاختار
شکلپارامتر صلی  ضیح گیري قراردادهاي ا سیدیم و بر همین مبنا، به تو شمند ر ساس آن هاي هو صولی که بر ا ا
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میخواهیم پروتکل خود را طراحی کنیم پرداختیم. در فصل بعد نیز بر اساس همین اصول و ترتیب به طراحی مدلی 
 ها و نظام بانکی کاربردي باشد خواهیم پرداخت.هاي هوشمند که براي کاربران من جمله بانکاز قرارداد
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 :فصل چهارم

 پروتکل پیشنهادي
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 مقدمه

شکل پروتوتایپ شمندبراي قرارداد ما دراین تحقیق به دنبال طراحی یک پروتکل، به  بودیم. لذا در  هاي هو
صل  ستر این قرارداد سومف سی ب شین  هاي امنیتیها و الگوریتمها، ابزاربه بیان و برر سی، ما ساختار و نوع کدنوی و 

سوم به بیان ابزار صل  صنوعی پرداختیم ها و الگوریتممجازي و نوع آن پرداختیم. در حقیقت در ف هایی از هوش م
ـــتفاده کنیم بهها براي طراحی قراردادتوانیم از آنکه می ـــنوعی اس ـــتر هوش مص ـــمند در بس طوري که هاي هوش

ــمند قرادادهاي کارکرد ــد مبتنی بر بلاکچین هاي هوش ــته باش  هايو یا حداقل در حد قابل قبولی از ویژگیرا داش
را که در  هاي هوشمند مبتنی بر بلاکچینقرادادباشد و همچنین نقاط ضعف  هاي هوشمند مبتنی بر بلاکچینقراداد

ساس مباحث تئوریک و مورد سمت مبانی نظري بر ا شد. لذا ق شته با صل بر هاي تجربی مطرح کردیم ندا در این ف
هاي ها و الگوریتمابزار تئوریک شــده، به بیان و تحلیلدر فصــل روش تحقیق بیانو به ترتیبی که مباحث،اســاس 

سمت می شده در هر ق ساس پردازیم مطرح  شنهادي را بر ا شنهادي بیان الگوریتمو نحوه عملکرد پروتکل پی هاي پی
 کنیم.می

هوشمند قراردادپردازیم. میشدههاي تعریفنظر بر اساس شبکهمورد وركفریمدر قسمت اول این فصل به 
در حال  ياز رکوردها یســتیلورك  این فریم .باشــد، میشــده اســتتوزیعدفتر همگانیبلاکچین که یک بر بســتر 

ك دارد. هر بلا یامن نگه م یدها را از خطرات مداخله و بازدکرده و آن ينگهدار ییهاكبلا صـورت رشـد را به
 یقبل كاز بلا شده رمز يامضا یککدارد، در واقع هر بلا یقبل كبه بلا ینکل یکبوده و 1وقفه زمانی یکشامل 

شته و ا ستکار یبه طور ذات چینکبلا ی،کند. طبق طراح یرا فراهم م یرکورد امن یکگونه  ینرا دا و ي در برابر د
ـــده در بلا یرهذخ يها مقاوم بوده و دادهداده ییرتغ ـــد. پاینم ییرقابل تغ چینکش  یقاز طر ینچبلاک يداده یگاهباش

 یم یریتشــده، به صــورت خودگردان مد یعتوزوقفه زمانی  ســرور  یکو  همتا همتا به يشــبکه یکاســتفاده از 
 يدو شـــخص را از رو ینب يتوانند تراکنش ها یشـــده هســـتند که م یعدفتر کل باز و توز هایکینچکشـــود. بلا

ـــورت تحق کفایت  يانداز راه يتراکنش ها يتواند برا یم یزثبت کنند. خود دفتر کل ن یدارو پا یرپذ یقو به ص
 .شود یسیبرنامه نو یکشده به صورت اتومات

 وركفریم

در بستر یک شبکه توزیع شده (وب) است که افراد از طریق آن  هوشمند همانطور که قبلا اشاره شد قرارداد
ـــتخراج و انجام تراکنش می ـــده و اقدام به پردازش و اس کنند. لذا ما در قدم اول باید به طراحی یک مدل وارد ش

سمتبپردازیم. فرریم ورك مدنظر ما دو  مورد نظر خودورك فریمبراي  صلی دارد. اول اینکه این فریم ورك  ق ا
 است.  2یرمدوردار غگراف جهتها  بر اساس صورت شبه نامتمرکز است و ارتباط بین نود به

                                              
1time stamped 

2Directed acyclic graph 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



 64  چهارم : پروتکل پیشنهادي فصل 

 

 

شمند در حوزه بانکداري می شد لذا بانک را به عنوان از آنجا که این پروتکل براي طراحی قراردادهاي هو با
مختلف و مبتنی بر سیستم  یک نود اصلی در این شبکه در نظر گرفته که شبکه شبه نامتمرکز را  با ایجاد چند سرور

سته  شبکه را در د شبکه اي باید این  سلما براي ایجاد چنین  شده ایجاد خواهد کرد.م قرارداد .  بزرگ شبکهتوزیع 
در  یاز اصـــول مهندســـ یرويبه پ یازشـــبکه ن یموفق طراح يشـــبکه، اجرا یازفارغ از مســـائل مرتبط با اندازه و ن

 .1دارد یرساختز

سایر نودفریم ورك مدنظر ما  ست که  شده ا شکیل  صلی ت ساس الگوریتم گراف ها وگرهاز چند نود ا ها بر ا
باشد. و دلیل آن این هاي اصلی مربوط به بانک میحقیقت این نودشوند. در جهت دار غیر مدور به هم مربوط می

بانکی باید استفاده شود  هايها از یک سري اطلاعات بانکی و دادهباشد که براي مبادلات و انجام تراکنشامر می
ـــطلاح . در حقیقت براي اینکه نود ـــاب مالی و به اص ها و گره ها بتوانند تراکنش انجام دهند باید داراي یک حس

یا یک واحد تواند داراي یک حساب مرتبط با حساب بانکی طرف باشد داراي یک والت باشند که این والت می
ـــد و از طریق یک ـــود  ) 2API مه ریزي کاربري(رابط برنا پولی جدید باش ـــل ش ـــاب مربوطه بانکی وص به حس

کاربران به این شبکه مانند هر  دها اعمال کند. ورووتغییرات لازمه حاصل از تراکنش و انجام قرارداد را در حساب
ستر وب  می شده و به عنوان یک نود شبکه دیگري در ب شبکه  صول اولیه لاگین کردن وارد  ساس ا شد  و بر ا با

 ها هر کدام تشکیل یک نود بدهند.هاي آن ها و شعبهشوند و بانکی محسوب میاصل

ـــتراكابزارهاي نوع اجماع الگوریتم ـــده براي هاي موثري براي به اش ـــتن و کنترل اطلاعات توزیع ش گذاش
خودمختار  یمهن يها به عنوان شبکه ها یستمکلاس از س ینما به اکنند.اي و چند عاملی فراهم میهاي شبکهسیستم

ــاره م ــیماتتنظ ین. در چنیمکن یاش ــ ییک، ما اثربخش ــط ثابت را بررس ، که در آن عوامل  یمکن یم یکنترل متوس
و  3(چپمندهند یم یلدر شــبکه تحو یههمســا یثابت به عوامل بوم یانگینرا با م یگنالســ ی(کنترل کننده) خارج

 ).2015دیگران، 

ران عمللاگین را بر اســاس اطلاعات پایه و مورد نیاز انجام دادند  به عنوان در حقیقت بعداز اینکه هر یک از کارب 
شبکه می ساس شوندیک نود و گره وارد فریم ورك و  شین از طربق  هاي نیمه خودکار شبکه و در نهایت بر ا ما

ست که تبدیل به گرافی میمجازي  صلی ا ستندمراکز این نودها بانکشود که داراي چند نود ا شکل  ها ه که به 
 4شود.زیر می

                                              
 ۴پیوست الف، مربوط بھ فصل ۱

2Application Programming Interface 
3 Chapman 

 پیوست ب، فصل چھارم٤
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 حفاظت پیشگیرانه

ورك و پردازیم که در نهایت منجر به افزایش امنیت فریمهایی میها و الگوریتمدر این قســمت به بیان روش
 شود. ها میکاهش باگ

 زبان برنامه نویسی

مختلف پرداخته و  یسیبرنامه نو يزبان ها یريپذ یبآس یبه بررس یتیبان امن یدهد ياز شرکت ها یرایکیاخ
ش یط یتدر نها ضع یگزار ست. ازبان ینا یتو شخص کرده ا س یگزارش ط ینها را م سال فعال یبرر  ینا یتده 

 يدارا یسـیبرنامه نو يزبان ها یتیگزارش امن ینطبق ا. باشـد یشـده از آنها م یافتدر یتیزبان ها و گزارشـات امن
که درصــد  یو روب C++ یتون،پا یپت،جاوا، جاوا اســکر ی،اچ پ یپ ،Cعبارتند از:  یببه ترت یتینقص امن یشــترینب

ــ ــد. جالب ا یمتفاوت م یکدر هر  یريپذ یبآس ــتل یندر رتبه اول ا Cیمیکه زبان معروف و قد ینباش قرار  یس
ثبت شــده  یتیامن ياز گزارش ها یمین یباکه تقر ینبوده اســت. جالب تر ا یريپذ یبآســ یشــترینب يگرفته و دارا

باشــد و در اســتفاده از هر  ینم یتونپا يبالا یتو امن Cیناامن یباشــد.آمار ارائه شــده به معن یزبان م ینمربوط به ا
را به برنامه خود  یتاست که امن یستوسعه دهنده و برنامه نو ینا یقتکرد. در حق یترا رعا یتینکات امن یدزبان با

سعه دهنده با یم ستفاده کند و برا ینتر یمنو ا ینتراز خلاقانه  یددهد. تو از  یريجلوگ يکدها در نرم افزار خود ا
فصــل روش که در لذا با توجه به توضــیحاتی  خود را کشــف کند. يمختلف کدها يآن حفره ها یريپذ یبآســ

ست  شده بهتر ا شمند قرادادتحقیق آورده  ست هاي هو سطح بالا ا به و هم با توجه با زبان پایتون که هم یک زبان 
ــول برنامه ــورت رعایت اص ــبتا خوبی، در ص ــده، گزارش بالا از امنیت نس ــیح داده ش ــت توض ــی که در پیوس نویس

 باشداستفاده شود. برخوردار می

 هاها و شناسایی باگاستاندارد سازي کد

شنهادي ما براي قرارداد شد و از آنجا که مدل و پروتکل پی ست در حوزه بانکداري با شمند قرار ا لذا هاي هو
صاین قرارداد صطلاحات تخ ست مفاد قراها داراي ا ستند و لازم ا صی ه سی صی خا صورت کامل کدنوی رداد به 
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نیز بررسی  1ازجنبه معناییهاي هوشمند قراردادهاي برنامه نویسی، بنابراین لازم است علاوه بر شناسایی باگشود،
سال  سط در مقاله 2018شوند. در  شر3سنو 2پارادياي که تو شین    الگوریتمی مبتنی،شد منت و با بریادگیري ما

 کند.  ها را از نظر معنایی بررسی می، این الگوریتم، کدمعناییدیدگاه 

 تایید قرارداد و قضاوت عقلانی بعد از تایید قرارداد

ها در هنگام اجراي قرارداد و در قســمت روش تحقیق ســه مرحله تایید در حال انجام فرآیند، تایید پویا گره
ــلی و  ــت ولی از آنجا که مرکز اص ــده اس ــیح داده ش ــاوت عقلانی بعد از اجراي قرارداد به طور جداگانه توض قض

شین مجازيمرحله به  3اجرایی این  همانطور که در قسمت پردازیم. ها میبر میگردد، در یک قسمت به بیان آن ما
هوشــمند، ســه مکانیزم وجود دارد که ما در طراحی مدل د اجراي قرارداد روش تحقیق بیان شــد براي بررســی رون

. ماشــین مجازي مانند یک ســیتم عامل اســت همانطور که گیریم خود جهت این امر ماشــین مجازي را در نظر می
ـــما می ـــبات، برنامه ش ـــتم عاملی مانند ویندوز کارهاي خود مانند محاس ـــیس ـــی، .... را توانید از طریق س  درنویس

ــین مجازي می کامپیوترخود انجام دهید ــاس الگوریتمماش ــده در  هايتواند براس ــین مجازيپیاده ش اهداف و  ماش
 کارهایی که تعریف شده را به صورت خودکار یا غیرخودکار انجام دهد. 

 4و تایید و ارزیابی قرارداد VM AIماشین مجازي 

شین مجازي سائل ام ما سمی م سله اجراي مفاد قراردابه یک چارچوب براي تایید ر سل ست.  دنیتی و  مجهز ا
و تعدادي ابزار و مدل جهت انجام   SMTورك نویسی کاربردي که فریماین چارچوب بر اساس یک زبان برنامه

 این کاردر اختیار دارد. 

  

                                              
1Segmntation 
2PRADEl 
3SEN 
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 هاي هوشمندتایید رسمی قرارداد

 

 www.seal-software.comمنبع: سایت 

دهد. زنجیره ابزار تایید توانایی پردازش هاي هوشـــمند را نشـــان میشـــکل بالا جریان تایید رســـمی قرارداد
نویسی کاربردي معادل با یک دارد. کد منبع به زبان برنامهکد بایتو هم در سطح   1ها را هم در سطح منبعقرارداد

سمی موفق شود. اتخاذ برنامهبرنامه ترجمه می سهولت در انجام عملیات ر شاي منطق پنهان و  سی کاربردي، اف نوی
شود. برنامه کاربردي تبدیل میو به یک  جدا شدهاجرا خواهد شد و سپس از هم  ماشین مجازيدر  کدبایتاست. 

ــین مجازي هاي یکی از ویژگی ــی کدماش ــت که براي بررس ــاختاري از الگوریتماین اس هاي ها از نظر نحوي و س
ـــنوعی ـــتفاده می هوش مص با توجه به برنامه قرارداد کند. کند و به طور خودکار الزامات امنیتی را برآورد میاس

ـــمند ، موتور  ـــین مجازيهوش مدل رفتار کدها  ینیب یشپ يکامل را برا یقو تطب یجزئ یقبه طور خودکار تطب ماش
ـــخ ها یندهد. بر اســـاس چنیم یصتش ـــنوعی، موتور ییمدل  عه ا )VM AIمورد نظر( هوش مص از  يمجمو

ــورت نحو یالگوها م اینخواهد کرد. یدتولیقعم ییدتأ يمربوط را برا هايیتمحدود ــاختار یایتوانند به ص  یا( يس
ــند. اول یناز ا یبیترک ــامل گرامر و و یدو) باش ــت ، در حال يعملکرد يها یژگیمعمولاً ش ــامل  یکه دوم یاس ش

                                              
1source code 

Intelligent contract 
code 
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 است. يساختار يها یژگیو

 1ارزیابی براساس کتابخانه قانون تایید و

سطح نحوي، کامپایلر موجود در شین مجازيدر  شین مجازي ونمودار، محدودیت   ما هاي هاي مربوط به ما
 کند.ها را بر اساس قانون ویرایش میکند. سپس آنجریان داده را مشخص می

 توان به موارد زیر اشاره کرد:هاي معمول میکه از مثال

 ها.به منظور جلوگیري از عدم اجراي قراداد به دلیل کامل نشدن کاندیشن 2کلیه عبارات شرطیاجراي  -1

ها فراخوانی تجزیه و تحلیل کلیه اعضاي عمومی و توابعی که براي مشخص کردن سطح افشاء در قرارداد -2
 شوند.می

ــی اینکه آیا مراحل انجام تراکنش -3 ــدند براي اطمینان از ابررس ــت عبارات ها کامل ش جراي کامل و درس
 شرطی.

 ییمعنا یلو تحل یهبر اساس تجز یتیامن یابیمدل تراکنش ها و تبادلات و ارز تعیین

ـــتاتیک،  ـــین مجازيبا تجزیه و تحلیل معنایی اس هاي منطقی موجود در تواند تمام نقصبه طور کلی می ماش
سان در قرارداد سط ان سطحی که تو شمند ایجاد لایه هاي  ست را حذف میهاي هو تواند کند، اما هنوز نمیشده ا

 . 3افتد را حل کندمسائل منطقی را که در طول اجراي پویاي قرارداد اتفاق می

ها و تایید انجام مبادلات و قراردادها جهت افزایش امنیت  و ارزیابی استفاده از الگوریتم
 هاتراکنش

 SHA512الگوریتم 

 را به مقدار فشـــرده يمقدار ورود یکاســـت که  یاضـــیتابع ر یک، تابع هش یک،512SHA4الگوریتم 
دارد.  یطول ثابت یشههم یمقدار با طول نامعلوم است اما خروج یکتابع هش  ي. ورودکندیم یلتبد یگرد يشده

برگشت داده  مقداراطلاعات حضور دارند. یتامن يهادر همه کاربرد یباهستند و تقر يتوابع هش به شدت کاربرد

                                              
را بھ عنوان یک نماینده درونی  BNFمبتنی بر  ASTموجود در ماش������ین مجازی یک  ۱کامپایلرھای ھوش������مند، با توجھ بھ برنامھ قرارداد ۱

و س���پس  ۱را از ھم س���وا کرده ۱ھای باینریش���وند، ابتدا ماش���ین مجازی کدکد وارد میھای ھوش���مندی کھ داخل اس���ناد بایتکند.برای قراردادانتخاب می
BNF ھا کتابخانھ قانون، کھ بر اساس گستره دانش و تجربیات ما در این حوزه و با توجھ بھ مفاد و محتویات قراردادکند. بر اساس مربوطھ را تولید می

 کند.استفاده می ۱پذیری امنیتیبرای ھر گونھ آسیب  ASTبرای ارزیابی  ۱RDPساختھ شده است، کامپایلر از 

 
2conditional clauses 

 پیوست ذ، فصل چھارم۳
4Microsoft, 2018 
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 نام دارد.» مقدار هش«به طور ساده  یا» خلاصه یامپ« یکتابع هش،  یکتوسط  شده

ــود براي اینکه بتواند تراکنش انجام دهد لذا در این پروتکل جهت اینکه کاربر زمانی که وارد پروتکل می ش
ــه می ــناس ــی یا همان داراي دو ش ــوص ــه خص ــناس ــه عمومی یا همان کلید عمومی و دیگري ش ــناس ــد یک ش باش

سط الگوریتم کلید ست که تو صی ا صو شخص می SHA512خ شبکه براي او م شود. در ، زمان ورود کاربر به 
واقع شناسه عمومی او براي شناسایی کاربران دیگر است و شناسه خصوصی به منزله امضاي او در تایید تراکنش و 

شمند میانجام قرارداد شد. در بحث اهمیت و امنیت این الگوریتم همینهاي هو سافت براي  با قدر بس که مایکرو
 کند.ها و موارد دیگر از این الگوریتم استفاده میهش کردن جداول و متغیر

 )DFS جستجوي اول عمق( الگوریتم

ـــود زمانی که یک تراکنش جدیدي انجام می ـــود که انجام این تراکنش بین دو یا چند گره انجام میش ش
میشود که تراکنش انجام شده است سپس بر اساس الگوریتم گراف  تراکنش منجر به تغییر شناسه عمومی دو نودي

ـــل م یدگره موجود به گره جد یناز آخر یالهر جهت دار غیر مدور ـــودیوص ـــاس الگوریتم . و ش ـــپس بر اس س
ستجوي عمق اول ساس پیچیدگی زمانی انتخاب میکند و تایید گره ج سیري که کوتاهترین زمان ممکن را بر ا ها م

 . 1شودها و تایید پویاي تراکنش میتراکنش و ثبت تراکنش در آن گره منجر به تایید

 GAN2هاي مولد تخاصمیشبکه

ــین مجازي ــل یازفقط به کاربران ن ماش ــر اص ــرا ی، خروج ي(مانند ورود یدارد تا عناص  یکمعامله)  یطو ش
سیزبان برنامه نو یکقرارداد را با  سپس ،  ی ساس  یکوارد کنند.  صب یکژنراتور کد بر ا قادر به یقعم یشبکه ع

ــکر یلتبد ــت یکبه  یپتخودکار اس ــین مجازيبرنامه معادل اس ــت يبرا . ماش ــبکه  یاپو یتامن ییدبه تأ یابیدس ، ش
ـــعه  یراًاخ یديمخالف تول  یککد در  یدتوان با چارچوب تول یرا م یاپو ییددهد. روش تأ یم یقرا تطب یافتهتوس

سته همراه کرد. چارچوب  صمی شبکه محلقه ب شتیاز دو ولد تخا صبی بازگ شک شبکه ع ست. از  یلت شبکه شده ا
که  یشود ، در حال یم ههوشمند استفاد يقراردادها يموجود برا ينظر در برنامه ها یدتجد يبرا عصبی بازگشتی

کند. پس از  یدهکر تول ياحتمال داده شــده ، برنامه ها یعتوز یتصــادف ينمونه ها یقکه از طر یردگ یم یگرییادد
شبکه شبه  یک ساز یهکه شب يشبکه ا( 3سندباکس يساز یهشبکه شب"قرارداد هوشمند ، آنها در  يبرنامه ها یجادا

شده انجام شود) یها م یشآزما نجااست و در آ شدهیعنامتمرکز و توز  يبه همراه کدها "تواند به صورت کنترل 
به  یستمکل س یکه وقت يدو شبکه به هم گره خورده اند به طور ینا ینهشوند. توابع هز یمربوط به هکرها مستقر م

 . شود یحاصل م یمطلوب کل یجه، نتیدتعادل نش رس یک

ــیح الگوریتم ــل، به توض ــمت ابتدایی این فص ــعه  دهایی پرداختیم که در ایجاد قراردادر قس ــمند و توس هوش

                                              
 پیوست ز، فصل چھارم۱
 پیوست ه ، فصل چھارم۲

3sandbox 
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شمنقرارداد صنوعی هاي هو صمی مولدهاي یتمپرداختیم. و از الگورد مبتنی بر هوش م ستجوي اول ، شبکه تخا ج
سعه و بهبود  عمق سایی باگ براي تو شنا شمند این نوع از قرادادوالگوریتم  سمت هاي هو ستفاده کردیم. لذا در ق ا

ــنهادي  ــمت میپردازیم.  لذا در حوزه بانکی میبعدي به بیان نحوه عملکرد پروتکل پیش خواهیم به بیان در این قس
بپردازیم. و با توجه به پروتکلی که بین دو نود در پروتکل طراحی شـــده مالی دو ســـناریو در مورد انجام تراکنش 

هد  جام خوا نه ان خت چگو هد این پردا جام د کاربر دیگر پرداختی ان یک  به  هد  طراحی کردیم اگر فردي بخوا
 گرفت .

 نحوه عملکرد بر اساس پروتکل پیشنهادي

 یري شبکه و نحوه و شرایط ورود یک نود به شبکهگشکل

ـــعبه ارتباطات مالی و در هاي آن در نظام بانکداري در نظر بگیرید که افراد حقیقی و حقوقی و بانک و ش
هاي آن داراي حساب هستند ها وشعبهاند. افراد حقیقی و حقوقی در بانک هاي مالی با یکدیگر در ارتباطتراکنش

دهند. لذا جهت انجام این تبادلات هاي خود انجام میمبادلات مالی خود را از طریق بانک و حسابها و و تراکنش
شرایط پروتکل ها ها بانکو تراکنش ساس  شود. حال فرض کنید بر ا ستند که باید رعایت  صی ه داراي قوانین خا

صورت می شنهادي این مبادلات چگونه  شد این پروتپی ساس آنچه گفته  شبه گیرد. بر ا ستم  سی ساس یکی  کل بر ا
امتمرکز است که تمام افراد حقیقی و حقوقی آن به عنوان یک نود در این شبکه هستند. و نکته اساسی و مهم این ن

ست که بانک ستم بانکها باید به عنوان نودا سی شبکه قرار بگیرند. پس در این  صلی این  هاي ها به عنوان نودهاي ا
هاي اصلی قراردارند. پیرامون این نودراد حقیقی و حقوقی که در این شبکه قرار دارند اصلی این شبکه هستند و اف

شبکه، نود شبکهلذا پس از قرار گرفتن در این  ساس معماري  به صورت زیر با یکدیگر هاي نیمه خود مختار ها بر ا
 باشند:با هم در ارتباط می

 شبه نامتمرکز بر اساس پروتکل پیشنهادينوع ارتباط شبکه اي نودها (کاربران) در بستر شبکه 

 

 

 

 

 

 

شکل بالا    ست. ارتباط بین نود 1در  شده ا شان داده  ستم مورد نظر ما ن سی شبه نامتمرکز در  ساس معماري  ها بر ا

                                              
 باشد. می Autonomous NetworksTheory and Decentralized Protocol-Semi :، مقالھ final graphاین شکل بر مبنای شکل ۱
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ها و شعبه هاي باشند که در واقع بانکها میهاي اصلی این گروههاي بزرگتر (زرد کم رنگ) نشان دهنده نوددایره
قرار باشـــند که در این شـــبکه افراد حقیقی و حقوقی می همان هاي کوچکتر و آبی رنگباشـــند و دایرهمی هاآن

هاي هاي پیرامون نود اصـــلی  با نود اصـــلی و با ســـایر نودهاي اصـــلی با هم ارتباط دارند و نودتمام نوداند. گرفته
هاي اصلی هاي پیرامونی نودرامونی یک نود اصلی با نودهاي پیاند و ارتباط نود پیرامون همان نود اصلی در ارتباط
صلی میدیگر بر مبناي ار تباط بین این نود شد. بنابراین تمام اینهاي ا صورت ها نود با ستقیم یا به  صورت م یا به 

ستقیم با هم در ارتباط اند. غیر ست که م شبکه ا صلی این  سبزرنگ نود ا نکته ها باآن در ارتباط اند تمام نوداما نود 
به عنوان سیستم  ماشین مجازيدر نظام بانکداري، طراحی این شبکه و  قراردادمهم دیگر این است که در طراحی 

شعبه مرکزي یک بانک باشد. و دلیل آن هم  عامل اجرایی این قرارداد در یک مرکز اصلی مانند بانک مرکزي یا 
ـــاس معیار ـــد چراها میو نظارت بر اجراي قراردادهاي اجراي قوانین بر اس که از آنجایی که این قوانین حوزه  باش

شـــود لذا بهتر اســـت اجراي آن بر عهده بانک مرکزي نک مرکزي تعیین میدر بانکداري توســـط باپولی و مالی 
ستم هاي متمرکز سی سرور مرکزي در  ست که این نود به عنوان  ست این ا شد. نکته اي که حائز اهمیت ا ست  با نی

ـــیر تراکنش ها یا قادر به  تغیی ـــت لذا به این نود قادر به تغییر جریان مس ر قوانین و مفاد قرارداد ها به نفع خود نیس
ـــناریوي اول در نظر بگیرید که یک گیرند.  محض هر گونه تغییر تمام نود ها در جریان این تغییر قرار می در س

ساس پروتکل بالا انجام دهد. خواهد پرداختیبانک می ابتدا هر یک از کارمندان مراحل لاگین را هاي خود را بر ا
ـــوندکنند و به عنوان یک نود و گره وارد فریم ورك میمی وارددهند و اطلاعات خود را انجام می هاي (دایرهش

شـــود و این به این می و از طرفی خود بانک نیز از ســـرور مرکزي خود به عنوان یک نود وارد شـــبکه آبی رنگ)
بلکه آن هم مانند یک نود (دایره زرد کم رنگ) معنی نیست که این سرور به عنوان مرکز اصلی پایگاه داده است 

شناسه عمومی و شناسه خصوصی هر کدام از این نودها بر اساس باشد. و گره در شبکه و فریم ورك مورد نظر می
شعبه هاي بانک باید  .شودها داده میآنبه  SHA-512الگوریتم  شدن باید فرد حتما در یکی از  اما براي لاگین 

ها در این شــبکه یک توان براي انجام تراکنشحســاب داشــته باشــد چرا که همانطور که قبلا بیان شــده بود هم می
شد  ساب بانکی افراد با سب با ح ساب ب همکیف پول با ارز جدیدي طراحی کرد که متنا ستقیما به ح انکی اینکه م

شد تا انجام تراکنش ها و مبادلات مالی البته  ،رابط کاربريافراد، از طریق  شته با سائل امنیتی، ارتباط دا با رعایت م
پذیر باشد. با توجه به این مساله نود قرمز در این شبکه لاگین شده است و این نود در نود در حوزه بانکداري امکان

ود و پس از تایید و شوارد شبکه شد این درخواست به نود سبز ارسال می زرد(شعبه بانک)  حساب دارد. وقتی فرد
کند وفرد وارد شــبکه الگوریتم هش دو شــناســه عمومی و خصــوصــی فرد را مشــخص می مربوطه، ارزیابی پویاي

 شود. می

 

 نحوه ورود یک کاربر جدید به شبکه 
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ها در حد ارزیابی اطلاعات این نود به اطلاعات تمام نودبا توجه به پایگاه داده موجود و دســترســی اطلاعات 
شناسایی عمومی و خصوصی، ید اطلاعات بعد از تای و نه توانایی تغییر آن، پاسخ به صورت دو رشته تحت عنوان 

 باشد. می

 مسیر جریان اطلاعات وتایید در شبکه
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 ها و ارزیابی قراردادکتابخانه

سمتی  شنهادي، ق به نام کتابخانه قانون وجود دارد. در نظام بانکداري،براي انجام مراودات مالی در پروتکل پی
داراي یک ســري قوانین هاي مالی اســلامی هاي مالی یک ســري قوانین وجود دارد. هر کدام از قراردادو تراکنش

ست این قرارداد ستند که لازمه اجراي در سیده ستند. لذا اها و ر صادي ه ین کتابخانه قانون ن به نتیجه مطلوب اقت
 براي این امر در نظر گرفته شده است:

 ها در نظام بانکداري باشد.ها و تبادلات مالی براساس قوانین مالی و پرداختاولا، انجام تراکنش

ها به صورت پیشفرض و با تایید بانک مرکزي در این کتابخانه هاي مالی، این قراردادثانیا، براي انجام قرارداد
 ته باشد. قرار گرف

ستفاده از این قراردادثالثا، هر کدام از نود سی  تابع وقرارداد افزارها، میتوانند مانند نرمها براي ا هاي برنامه نوی
 مورد نظر را فراخوانی کنند.

سایر نود بانک شخص تواند قراردادها میبه عنوان یک نود مانند  هایی را طراحی و مفاد آن را در کتابخانه م
ـــلما این قرارداد کند. ـــند. زمانی که این قرارداد طراحی و در که مس باش بانکداري  با قوانین نظام  باید منطبق  ها 

توانند مفاد آن را ها به آن دســـترســـی داشـــته و میقرارگرفته، تمام نود ماشـــین مجازيکتابخانه قانون موجود در 
نظام بانکی باشد و مورد سوء استفاده قرار بگیرد. همانطور ها نمیتواند مخالف با قوانین مشاهده کنند لذا این قرارداد

ارزیابی قرار  دمور معناییمبتنی بر دیدگاه  ها توسط الگوریتمکه قبلا توضیح داده شد، بعد از طراحی ، این قرارداد
ــکلی مواجه نمی ــازي آن با مش ــت قرار بگیرد پباده س ــورتی که در کلاس درس ــود و بعد از امیگیرد و در ص ین ش

رسد که ارزیابی لازمه را انجام دهد و همانطور که قبلا توضیح داده شد می شبکه تخاصمی مولدارزیابی نوبیت به 
سط این الگوریتم ها و تایید نهایی  صورت تایید ارزیابی تو شده  تطبیق الگودر شه  صورت کد نو قراردادي که به 

صی در کتابخانه قانون  ست تحت یک تابع خا شین مجازيا شبکه میگیرد و نودقرار می ما توانند با فراخوانی هاي 
ن، از آن اســتفاده کنند.  نکته اي که وجود دارد این اســت چون این قوانین باید به صــورت کد نوشــته شــود، در آ

سري محدودیتطراحی این قرارداد ست ها یک ساده مالی ابتدا از قراردادهاي وجود دارد به همین دلیل بهتر ا هاي 
 هاي ساده جهت پیاده سازي شروع شود. نظام بانکداري و پرداختدر 

 پرداخت حقوق کارکنان بانک توسط بانک در پروتکل مورد نظر

ـــنهادي ما فرض کنید بانک به عنوان یک کاربر خواهد به کارمندان خود پرداختی انجام میدرپروتکل پیش
 که قرار دارند. تمام کارمندان بانک و خود بانک به عنوان یک نود شب دهد.
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 نمونه شبکه مورد نظر براي پرداخت حقوق کارکنان 

 

 

 

 

 

 

 

 

در شــکل بالا نود هاي قبلی ســایر کاربران هســتند. هاي بانک هســتند و دایرهدایره هاي قرمز کارمندان شــعبه
 اصلی (سبز) وجود دارد ولی براي فهم بهترشکل در این قسمت نیاوردیم.

ها این اســت که باید به صــورت خودکارانجام شــود لذا باید انجام هوشــمندي این قرارداداز آنجا که اســاس 
در کتابخانه قانون تعریف کند. باید ابتدا تابعی را جهت پرداخت  ها در نظر گرفته شـــود. بانکاتوماتیک پرداخت

ـــد در هاي موردنظر ارزیابی مورد نظر را انجام دادند و کد قراربعد از اینکه الگوریتم ـــکلی مواجه نش با مش داد 
ــوند.   این تابع گیرد و تمام افراد میکتابخانه قانون قرار می ــی پیدا کنند و از مفاد آن آگاه ش ــترس توانند به آن دس

هایی فرستاده شود که کارمندان به نود ماشین مجازي مورد نظرکار توسط باید در تاریخ مشخصی به صورت خود
البته این کار هم امکان پذیر اســت که این تابع توســط خود بانک فراخوانی شــود  شــودهســتند و فراخوانی  بانک

 . تشخیص اینکه کدام نود کارمند بانک هست یا خیر به صورت زیر است:وبراي افراد فرستاده شود

شدن هر کاربر اطلاعات سه عمکند که بعد از تطابق و ارزیابی را وارد می لازم زمان لاگین  شنا ومی و تایید، 
لذا در نود اصلی (نود سبز) این اطلاعات وجود دارد که با شناسه عمومی شود. و خصوصی فرد براي اوارسال می

سه عمومی و اطلاعات فرد به عنوان یک کارمند تابع فراخوانی فرد مطابقت داده می شنا شود. لذا پس از مطابقت 
شود. اما ممکن است سوالی در زمینه شناسایی افراد شده براي پرداخت به صورت خودکار براي نودها فرستاده می

 پیش آید که در این پروتکل افراد به راحتی قابل شناسایی هستند؟ 

سوال این ست که این پروتکل جواب این  شناس ا سبت به بلاکچین در این زمینه  ست اما این مزیت این ن تر ا
خت که در حوزه پردا یدها و تراکنشامر اســـت چرا با مالی  جام شـــدن تراکنش هاي  کار ان و  هادر عین خود

ها به دلیل مســائلی مانند پولشــویی و تقلب برخلاف بلاکچین شــناســایی آن آنجریان مالی کلی هاي مالی قرارداد
شد ترراحت سه عمومی آن قابل رویت با شنا شبکه فرد تنها  ست که در خود  و نکته دیگر مهم در این زمینه این ا
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تطابق شناسه عمومی  با اطلاعات ورودي و سایر اطلاعاتی  ت به هویت فرد اطلاعی ندارند وها نسبسایر نود است و
 گیرد. و به صورت خودکار صورت می ماشین مجازي مورد نظرکه براي انجام قراردادها لازم است در 

 

 جریان کلی پرداخت به کارکنان در پروتکل مورد نظر

 

 

 

 

 

 

 

 

 

 

 

سایی نود شنا سال میتابع پرداخت براي هریک از نودها، بعد از  شود. هر یک از این توابع همان طورکه قبلا ها ار
سري پارامتر یا آرگومان مانند پکیج ست داراي یک  شده ا ضیح داده  ست لذا در این تابع تو سی ا هاي برنامه نوی

ـــایی نود ـــناس با توجه به نوع نودپرداخت، علاوه بر ش ـــلی، این ها و اطلاعات موهاي موردنظر،  جود در نود اص
ها متفاوت است ها متفاوت است براي مثال میزان پرداختی به هر یک از این نودها براي هریک از این نودآرگومان

باشـــد و با توجه به شـــناســـه عمومی و مطابقت آن با اطلاعات ها میزان پرداختی میچرا که یکی ازاین آرگومان. 
ها با استفاده پذیرد. پس از دریافت  و تایید درخواست توسط هر یک از نودرا میافراد، این آرگومان مقادیر لازم 

از امضـــاي دیجیتالی، در صـــورت عدم تایید کاربر، در خواســـت عدم تایید و دلیل آن با توجه به مفاد موجود در 
صلی برگردانده می سط الگوریتمقرارداد به نود ا ضاوت عقلانی تو سی و ق موجود، موفق به  هايشود. و پس ازبرر

شدند چرخه دوباره تکرار می ساله  شخیص و حل م صورت نیازت ست. ولی در  شود در غیر این سانی ا ضاوت ان به ق
کند و مبلغ مورد نظر به فرد پرداخت که اجرا شده ادامه پیدا می شرطیصورت تایید فرد، قرارداد بر اساس عبارات 
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ــود. می ــد که در کیف پول افراد ماهیت یهمان طور قبلا گفتیم م این پرداخت،ش ــده باش تواند یک ارز تعریف ش
هم به صورت مستقیم به حساب افراد متصل  رابط کاربريتواند از طریق بدهکار و بستانکار آن اعمال شود و یا می

شود.  شده و ماهیت تراکنش ساب افراد اعمال  شخص میها در ح شه م شود و از بعد از تایید ، گره راس و گره ری
ــتجوي اول عمقطریق الگوریتم  ــیرهایی از گره جس ها ي جدید که نیاز به و پروتکل گراف غید مدور جهتدار مس

ـــد و کمترین زمان ممکن را براي تایید پویاي پرداخت بانک به کارمند مورد نظر را تایید تراکنش جدید می باش
مسیرهایی که از طریق ادرند شروع به پردازش بر اساس دهد انتخاب میکنند و گره هایی که در این مسیر قراردمی

گراف جهت دار مشخص شده کرده و در نهایت هر مسیري از گره ها که توانستند تایید تراکنش را انجام دهند به 
این مفهوم که هش تولید شده براي نوع تراکنش را رمزگشایی کنند و جهت انجام این پردازش تمام گره هایی که 

به طور کامل انجام دهند درصــدي از تراکنش را به عنوان یر قرار گرفته اند و توانســتد تایید تراکنش را در این مســ
کنند که این باید از طریق حسابی که به عنوان والت براي هر نود تعریف شده و یا حسابی که از جایزه دریافت می

ساببه  رابط کاربريطریق  صلی آن ح شود و پرا شده واریز  صل  شود. ها و تایید فرآیند پویاي قرارداد و داخت 
انجام میگیرد ونحوه عملکرد نوع قرارداد بر اســاس الگوریتم ها و پروتکل هایی که در ماشــین مجازي تعبیه شــده 

 آن نیز توضیح داده شده است.

 نفر به نفروام دهی 

در سناریوي دوم فرض کنید یک قرارداد بین دو نود بر اساس قرارداد هوشمندي که در کتابخانه وجود دارد 
مورد نظر حساب در بانک  داراي yو   xانجام شود. فرض کنید این قرارداد یک قرارداد مالی باشد. براي مثال نود 
ــمند ب ــند. این قرارداد هوش ــبکه باش ــاب کاربري در ش ــد که فرد راي این میو داراي یک حس داراي میزان  xباش

ـــبکه می ـــخص پول یا ارز عمومی در ش ـــدمش خواهد آن را به عنوان وام به فردي تحت عنوان یکی از و می باش
 ها بدهد. قرارداد
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ـــت فرد  ـــت و لذا غیر قابل تغییر اس ـــده اس ـــول اولیه این قراداد در کتابخانه تعیین ش مفاد این قرارداد و اص
xدهد و بعد از تایید کلید عمومی و تایید آن توسط گره درخواست خود مبنی بر فراخوانی این قرارداد را انجام می

هاي ترســـی دارد فرد اقدام به تعیین آرگومانبه اطلاعات حســـاب فرد دســـ رابط کاربريو نود بانک که از طریق 
کند. سپس بانک با توجه کند. براي مثال میزان مبلغ و مدت قراداد را مشخص میقرارداد با توجه به مفاد قراداد می

از طریق  xهاي آن اقدام به تایید اطلاعات حساب فرد و با توجه به آرگومان xبه فراخوانی این قرارداد توسط فرد 
مفاد قراداد نهایی با استفاده کند بعد از تایید بانک، متصل به سرور اطلاعات حساب فرد در بانک می کاربري رابط

 هاقرارداد،  ماشین مجازيمورد ارزیابی قرار میگیرد و بعد از تایید در  وشبکه تخاصمی مولد هاي عمیقالگوریتماز 
نودها تایید خود را براي کنند و ها قرارداد را مشاهده میخصوصی نودشود و بعد از تایید کلید ها فرستاده میبه نود

ستند و فرد  xکلید عمومی فرد  صی خود انجام  yقبول  ،تایید xمیفر صو دهد. با تایید این دو میرا با تایید کلید خ
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سط پروتکل گراف جه سیرهاي جهتدار که تو سناریوي قبل، نودهایی با توجه به م تدار غیر مدور نود، طبق فرآیند 
شمند می شده اقدام به پردازش و تایید قرارداد هو صلی بانک کنند. و حتما یکی از این گرهتعیین  ها به عنوان نود ا

ـــد و این تایید ها در این گره ها ذخیره میمی ـــود. با تایید باش ـــمانت با توجه به مفاد  yو  xش ، بانک به عنوان ض
سازي  شمند پیاده  صورت قرارداد هو شبرد قرارداد و نحوه ي اجرایی آن را به  ضمانت هاي لازم براي پی قرارداد 
ــاب و  ــمانت، تایید حس ــود. و در نهایت مفاد قرارداد، به ترتیب تایید ض کرده و به ترتیب کد مراحل آن اجرایی ش

 شود.خودکار انجام شده و قرارداد به صورت خودکار اجرایی می ..... همگی به صورت

در فصـل چهارم با توجه به اصـول و مبانی روش تحقیق، به بیان جزئیات مدل و پروتکل مورد نظر خود براي 

هاي هوشــمند مبتنی بر هوش مصــنوعی، در حوزه بانکداري پرداختیم و توضــیح دادیم که چگونه پروتکل قرارداد

هاي مالی مورد استفاده قرار بگیرد. و جهت شرح هاي مالی و اجراي قراردادتواند براي انجام تراکنشمی مورد نظر

تر این پروتکل با طراحی دو سناریو به توضیح نحوه انجام تراکنش مالی بین دو نود(کاربر)، به عنوان سناریوي دقیق

 دوم، پرداختیم. اول، و انجام یک تسهیلات نفر به نفر، به عنوان سناریوي 
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 مقدمه 

ستفاده از تکنولوژي ست کها صورتی که تنهاهاي جدید نیازمند امکانات و ملزوماتی ا ست از در  با درك در

تواند نتیجه درستی داشته باشد و مفید واقع شود. لذا در این تحقیق با بیان شرایط و نیاز و ضرورت همراه باشد می

ـــمند قراردادهاي ها و عدم مزیتمزیت  ـــئله را مطرح کردیم که با  توجه به مبتنی بر بلاکچینهاي هوش ، این مس

ـــوص در حوز ـــاختار موجود به خص ـــرایط و س ـــتفاده از ابزارش با اس بانکداري ما میتوانیم  هاي ها و الگوریتمه 

هاي طراحی کنیم که تا حد قابل قبولی از مزیت هاي هوشــمند مبتنی بر هوش مصــنوعیقراردادمصــنوعی، هوش

 هاي آن را نداشــته باشــد. هر چند با توجه بهبرخوردار باشــد و عدم مزیتهاي هوشــمند مبتنی بر بلاکچین قرارداد

ــده از نظر امنیتی به حد فریم ــمند مبتنی بر بلاکچینقراردادورك طراحی ش ــد نمی هاي هوش ــد با  لیورس تلاش ش

ولی از جهت انعطاف هاي جدید امنیتی در حوزه سایبر تا حدي این نقطه ضعف پوشانده شود. استفاده از الگوریتم

شد.هاي مثبتی میپذیري مقید داراي ویژگی ست کهبا سمت قابل ذکر ا ساس مبانی این پروتکل اکثر ق هاي آن بر ا

اي تکنولوژي مالی ههاي مالی یا نهادها و شــرکتهاي تجربی که در حال حاضــر در بانکنظري و تئوري و  مورد

هاي تجربی وجود ندارد بر اساس مبانی نظري معتبر بیان هایی که موردباشد. و لذا قسمتاست میپیاده سازي شده

 شده است.

 تجزیه و تحلیل

بود، به هوش مصـــنوعی  هاي هوشـــمند، با اســـتفاده از هدف اصـــلی در این تحقیق طراحی مدلی از قرارداد

شد. لذا با توجه به مبانی و نحوه عملکرد شمند، مبانی و قرارداد طوري که در حوزه نظام بانکی کاربردي با هاي هو

ستر لازم براي طراحی  ستر و  ر هوش مصنوعیهاي هوشمند مبتنی بقراردادب رامشخص کردیم و با توجه به همین ب

بیان شــد به طراحی و توســعه آن پرداختیم. پروتکل پیشــنهادي،  3ســاختار که تحت عنوان روش تحقیق در فصــل 

 هایی دارد:مزیت

، الگوریتم کلاسبند کد و الگوي شبکه تخاصمی مولدهایی مانند آنجا که این پروتکل بر اساس الگوریتم زا

شوند، مشکل عدم اثبات توانایی کار اجرا میطراحی شده است که در ماشین مجازي به صورت خود 1تطبیق الگو

هاي پردازشــی رانســبتا حل کرده اســت در واقع با بررســی پویا و ایســتاي قرارداد و تکنولوژي در مدیریت چالش

ـــت ـــتفاده از  اجراي آن در چند لایه حل کرده اس ـــکیل بلاك، اس و همچنین برخلاف بلاکچین،به دلیل عدم تش

                                              
1Patern matching 
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 دار غیر مدور نیاز به توان پردازشی بالا ندارد.و گراف جهتد جستجوي اول عمقالگوریتم 

ها در بازار نوسانات بالایی اند و این ارزاحی شدهرهاي دیجیتالی طبر مبناي ارز هاي هوشمند معمول،قرارداد

ـــوربه ارز هاطرفی تبدیل این نوع ارزدارند و از  ـــت. لذا در این پروتکل هاي رایج در تمام کش ها کار راحتی نیس

شنهادي، با توجه به اینکه خود بانک ستند میپی شبکه ه این  هاییرابط کاربر توان از طریقها به عنوان یک نود در 

شود که تراکنش شود یا والتی طراحی  ساس ارز ملی انجام  ساس آن تراکنشها بر ا هاي هاي مربوط به قراردادبر ا

شمند  ضعف در پروتکل میهو سبب یک نقطه  ست که در پروتکل انجام گیرد. لذا همین امر  شود و آن هم این ا

سایی کاربران و نود شنا صلی (هر ها، به دلیل نیاز مطابقت اطلاعات با دادهمورد نظر  ها جهت احراز هویت در نود ا

 شوند. گیرد) نسبت به بلاکچین راحتر شناسایی میکار انجام میا به صورت خودهچند تمام این

چین بحث ناشــناس بودن و شــناســایی ســخت کاربران بوده اســت از آن جهت که یکی از مشــکلات بلاك

ــاختار خود ــویی به دلیل س ــت و زمینه را براي فرار مالیاتی و پولش ــویی و مالیات در آن مبهم بوده اس  مباحث پولش

همانطور که در قســمت قبل بیان شــده اســت شــناســایی راحتر صــورت  کرده اســت. لذا در این پروتکلفراهم می

 گیرد. می

ـــتر براي اجراي در این پروتکل با توجه به قرار گرفتن بانک ـــایر کاربران زمینه و بس ها به عنوان نود، مانند س

ته اصلی در این ارتباط بحث قوانین و نظارت و نوع ارتباط اما نک هاي هوشمند بیشتر فراهم استسازي قراردادپیاده

 هاي اصلی و سایر کاربران است. اطلاعاتی بین نود

ایجاد اخلال در بازار، واکنش فعالان صــنعت  هاي هوشــمند معمولقراردادهاي از ســایر مشــکلات و چالش

شبینی شبکه با پهناي باند بالا، تغییرات پی ضاي پرداخت، زمانخدمات مالی، نیاز به  شده ف بر بودن فرآیند کاوش و ن

سطه در موارد کاربرد واقعی،نیاز به تعریف مکانیز ستخراج، عدم امکان حذف کامل وا سختا سی به هاي  ستر تر د

ها ناپذیري اطلاعات ورودي بوده اســت اما از آنجا که در این پروتکل فرآیند تایید قرارداداطلاعات به دلیل تغییر 

) جستجوي اول عمقو  دار غیر مدورگراف جهتهاست (با توجه به هاي دیگر، تنها به عده بخش از نودودتوسط ن

ـــکیل بلاك و تطابق ـــکلات کاهش پیدا خواهد کرد ولی هنوز هم  و عدم تش اطلاعات در چند لایه حجم این مش

شبینی نشدهممکن است  اي هوشمند بوجود آید و لی به هاي در فضاي پرداخت و زمان اجراي قراردادتغیییرات پی

به محض مشاهده چنین تغییرات پیشبینی نشده اي فرآیند اجراي قرارداد با اعلام  شبکه تخاصمی مولددلیل وجود 

 شود. ، به صورت خودکار متوقف میماشین مجازيهشدار  توسط 
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اســت. از آنجا که براي  ها و منافع آن بودهو چالش هوشــمند معمولقرارداداز اهداف دیگر تحقیق، بررســی 

ها توجه شــود در فصــل دو تا ها و بســتر آنطراحی پروتکل مورد نظر لازم بود به مبانی و نحوه اجراي این قرارداد

ــیلا به بیان آن ــل دو به عدم مزیتحد امکان و تفص ــمت دیگر فص ــت. در قس ــده اس هاي بلاکچین و ها پرداخته ش

ـــمند و چالشقرارداد ـــلی ما براي پرداختن به آن  هاي اجراییهاي هوش ـــد که در واقع همان دلیل اص پرداخته ش

 است. قرارداد هوشمند مبتنی بر هوش مصنوعی مفهومی به نام 

سوالات پژوهش زیر شمند در حوزه نظام هاي لازم براي اجرایی کردن قراردادساختیکی دیگر از  هاي هو

ها هم از ی با توجه به پروتکل پیشنهادي این زیرساختتوضیح دادیم. به طور کل 9-2در بخش  که بانکداري است

با هاي هوشمند معمول قراردادهاي فنی نسبت به از لحاظ زیر ساختنظر فنی و هم از نظر حقوقی باید فراهم شود.

اي جهت اجرا نیاز ندارد و لی به واســطه هاي فنی و پیچیده-توجه به نحوه عملیاتی و اجرایی شــدن آن زیرســاخت

لازم اســـت بســـتر وشـــبکه  گراف جهت دار غیر مدورو  شـــبکه عصـــبی تخاصـــمی هایی مانند الگوریتم وجود

شیننامتمرکز و طراحی شبه ست انجام بگیرد و در محیط ما شکل کامل و در شبیهمجازي به  شده ابتدا هاي  سازي 

شود. شنهادي، کتابخانه قانون منبع قر با توجهلذا  اجرایی  سایر قوانین و اردادبه اینکه در پروتکل پی شمند و  هاي هو

ها باید به صـــورت ها و مطابقتمشـــخص کننده ارتباط بین کاربران اســـت. اما از آنجا که تمام قوانین و الگوریتم

ـــوند، ابتدا این قوانین و نحوه اجرا و تایید و ارزیابی قرارداد هاي مالی و ها با توجه به اینکه نهادخودکار اجرایی ش

نهادي مرکزي مانند بانک مرکزي قرار گیرد. و مســـاله میزان اینکه کاربران  شـــود به تاییدز شـــامل مینیبانکی را 

توان این هاي متفاوت میگیرد که از طریق الگوریتمچقدر شــناس باشــند یا ناشــناس، نیز ذیل همین قوانین قرار می

 شناسایی را پیچیده کرد. 

کند. نوآوران در  یهوشمند را دنبال م يقراردادها يتحولات در فضا یر،با نگاه چشمگ یصنعت خدمات مال

سبت  یاديهوشمند آغاز کرده اند و تعداد ز يخود را با قراردادها يها یشگرها آزما یمهبانک ها و ب ینب از آنها ن

صل یانبه تکامل و اتخاذ جر شمند ط يقراردادها یا سال آ یهو ستند. ف ینده خوش بینچند   یسرئ ، یسدن یلیپه

یط مح یکهوشمند در  يدر قراردادها یشزمان شروع آزما، اکنون ": یدگو یم  1بیآيچین سیبلاك ابتکارات

سباتی سال  محا ست. تا  شروع خواه 2017ا ستفاده از موارد کاربر یهاول يکرد به قراردادها یم، ما  و  ديکه امکان ا

مصرف  یشممکن است شاهد افزا ی، ما حت2019دهد. و تا سال  یرا میراث پیشرفت م ياتصال به سکوها ینهمچن

به  یداســت که با یندر آن باشــد ا یخواهدســازمان بزرگ نم یککه  یویی. ســناریممصــرف کنندگان باشــ یريپذ

                                              
1CIB Blockchain Initiatives  
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ساز ساختز یهکل يسرعت مدرن  شمند  یعسر اذخود را انجام دهد تا بتواند با اتخ یمال يها یر ضه هو  یااوراق قر

 "خود ادامه دهد. یاناز مشتر یارجح توسط بخش بزرگ یتامن یکد هوشمند به عنوان مشتق قراردا

 هاي هوشــمندها ي  ابتدایی و  اولیه از قراردادهمانطور که اشــاره شــد این شــروع و زمینه ســازي باید با نیاز

میباشد. به این معنی که هاي بانکی کاملا خطرناك و نادرست باشد. و اجرا و پیاده سازي در همه راس ها و بخش

ــمند را در کارهاي روتین بانک مانند پرداخت ــازي قراردادهاي هوش هاي یکطرفه مانند حقوق ابتدا اجرا و پیاده س

و  یخصــوصــ يکار ها يرا برا هوشــمند یجیتالید ياکنون قرارداد ها 1توکیو یبانک ژاپنکارمندان انجا بگیرد. 

ضا م یدرون سال  یبانک ام شمند برا يقراربود از قرارداد ها 1820کند  و تا   2ام بیآيبانک و  ینتبادلات ب يهو

 استفاده کند.

 افزاري باید به موارد زیر نیز توجه کنند:هاي سخت افزاري و نرمها علاوه بر مهیا کردن زیرساختبانک

 موضوع قرارداد  -1

صول  یدبرنامه با ینا س یابه مح ستر ضه  یخدمات تحت قرارداد د شد تا به طور خودکار آن ها را در عر شته با  یادا

 کنترل کند. یدخر

 یجیتالد امضاي -2

 .کنند یخود، توافقنامه را آغاز م شناسهقرارداد با  يشرکت کنندگان با امضا همه

 قرارداد شرایط -3

شکل دق شرایط شمند به  شرکت کنندگان با یاتاز عمل يدنباله ا یققرارداد هو ست. همه  ضا  یطشرا ینا یدا را ام

 کنند.

 يانحصار پلتفرم -4

پلتفرم مورد نظر  ي(کاربران)نودها یانشود و در م یپلتفرم خاص صادر م ماشین مجازي تحتهوشمند به  قرارداد

صول بانکی   شود. یم یعتوز نکته مهمی وجود دارد در این زمینه که قراردادها از لحاظ مفاد قرارداد باید مطابق با ا

                                              
1Tokyo-Mitsubishi UFJ 
2IBM 
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 بانکی و اسلامی باشند. و مقرررات

 تحقیقات  آتی پیشنهادات و

ضعف موجود در  • ساس نقاط  شمند مبتنی بر بلاکچینقراداداز آنجا که این تحقیق بر ا شده لذا در  هاي هو بیان 

هاي مبتنی بر یادگیري هاي آتی، مطالعات بیشــتري در زمینه الگوریتمصــورت حذف این نقاط ضــعف در ســال

شین و جهت ترکیب  ستمما سی صورت بگیردهاي نامتمرکز و بلاكاین الگوریتم با  . چرا که ترکیب این چین 

ــمند از نظر تواند باعث بهبود قرارداددومی ــود. براي مثال میهاي هوش ــتمامنیت و کارایی ش ــیس هاي توان از س

بنیادي هر قرارداد و هاي هوشمند استفاده کرد که اصول نامتمرکز جهت پیاده سازي کتابخانه قانون در قراراداد

 .باشداي هر قرارداد در آن میمفاد پایه

. یمفراهم کن آنرا برای ییتوان براســاس پروتکل ارائه شــده انجام داده و بهبودها یرا م یاديکارهاي ز یندهدر آ •

ـــنهاديتوان به عنوان کارهاي پ یاز مواردي که م یکی ـــدهبراي بهبود پروتکل ارائه یش  یمانجام ده یندهدر آ ش

سنار برايباشد. یبه آن م یگرمشخصه هاي د یکسريارتقاي مدل اعتماد و افزودن  ش ینترنتاز ا یوییمثال   یاءا

هاي خاص و با توجه به  یتهر کدام براساس موقع یمکهفرستنده مجزا داشته باش ینکه چند یریمگ یرا در نظر م

سرو حسگرهامجموعه اي از یکرا از  ییداده ها یاز،ن در  یدهنده هاي خاص یسجمع آوري کرده و آنها را با 

 .(اینرنت اشیاء و )مدنظر خود را کسب کنند سرویسگذارند تا بتوانند یم یانم

استقرار و  يبرا یزيهوشمند ، برنامه ر يقراردادها يمحتوا يمطالعه ذکر شد که نبود استاندارد برا یندر طول ا •

 یجادمسئله که چگونه استانداردها به سهولت ا یندشوار کرده است. درك ا هوشمند را ياستفاده از قراردادها

 .بود دخواه یدشوند ، مف یهوشمند اضافه م يو استفاده از قراردادها

یا در واقع ابزارها و الگوریتم • ته هااین تحقیق در بخش روش تحقیق  ـــ عه در حوزه رش به اینکه مطال با توجه   ،

صورت بانکداري می شد، به  شده و در تحقیقات آتی میبا صورت جزئیکلی بیان  تر و کاربردي تر به توان به 

 ها بحث و تجزیه و تحلیل کرد.خصوص با توجه به پیچیدگی زمانی الگوریتم

ـــازي قرارداد • ـــمند به طور خاص براي قراردادتحقیق در مورد نحوه اجرا وپیاده س هاي بانکی خاص هاي هوش

 تواند مفید باشد.هاي اسلامی مرتبط با بانک میو پرداختهاي اسلامی ازجمله قرارداد

هاي هوشــند اســت هر چند این یکی از مباحثی که مطرح شــده، بحث تشــخیص کاهبرداري و هک در قرارداد •

ها ارائه کرده ولی بحث به طور خاص هاي زیادي جهت افزایش امنیت و کارایی این قراردادپروتکل؛ الگوریتم

 تواند مفید باشد.هاي مختلف میه از جهات مختلف و در ارتباط با قسمتدر مورد این مسال
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ها از جهت مباحث اســـلامی و تایید این نوع در این تحقیق در حد ضـــرورت به توضـــیح در مورد این قراراداد •

شده ها پرداختیم. ولی با توجه به مباحث زیادي که در این حوزه مطها ازمنظر ایجاب و قبول قراردادقرارداد رح 

ـــی و تایید این نوع قرارداد ـــلامی در حد یک تحقیق پایانامکان بررس ـــرع و قوانین اس نامه کاملا ها از منظر ش

 پذیر است.امکان

خواهد  یدمفیارهوشمند بس يقراردادها پیرامون نرم افزارها و خدمات شخص ثالث یستماز اکوس یقعم یاکتشاف •

 بود.
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 پیوست الف 

 انواع سیستم و شبکه -1

 شبکه متمرکز

ــبکه يمعمار ــت که تمام پردازش یکمتمرکز حول  يش ــده اس ــرور منفرد بنا ش ــت. عمده را عهده يهاس دار اس

ها را خود انجام دهند که پردازش ینا يدارند، به سرور متصل شده و به جا يترکه قدرت کم يکار هايیستگاها

سرور مرکز ست ارجاع م يآن ها را به  صورت درخوا شامل اپل ین. ادهندیبه  شنموارد   یتا،د سازيیرهذخ ها،یکی

 .باشدمی…ابزارها و 

 متمرکزغیر شبکه 

ـــطلاحات کامپ ـــبکه غ يمعمار یکیوتري،در اص  یکبر  یکه متک ینا يموجود را  به جا يبار کار یرمتمرکزش

ـــرور مرکز ـــ ینمنفرد، ب يس ـــتمس ـــبکه به علت پ ینکند. ا یم یعمختلف توز هايیس ـــرفتنوع ش ـــر هايیش  یعس

 یکسب و کار ارائه م زارییکنرم اف یازهاياز ن یشتريب یاربس ییتاپ، که امروزه کارادسکتاپ و لپ یوترهايکامپ

شـــده  یعتوز يهارا در پردازش تریشب یتوان توان محاســـبات یروش م ینبه ا یگر،. به عبارت دیافتهدهند، تکامل 

 .)20181(پرادل، استفاده کرد

 هاي توزیع شدهسیستم

واحد و  یســتمســ یکمســتقل که کاربر آن را به شــکل  یوترکامپ یناز چند يشــده مجموعه ا یعتوز يها یســتمســ

ستمس یندر ا یند،ب یمتجانس م ستمس يرو ينرم افزار یهلا یکها معمولا  ی   Middleware افزار یانعامل بنام م ی

 کند. یم يساز یادهاست که مدل مورد نظر را پ

 يها یتکه وب ســا یبترت ینکند. به ا یکار م ینترنتا یهشــده، وب اســت که بر پا یعتوز یســتمســ ینمعروف تر

 شوند. یشده محسوب م یعتوز یستمنوع س یکمختلف قرار دارند، يها Serverو  یوترهاکامپ ير روکه ب یمختلف

 ياجزا یانشــده با رســم گراف م یعتوز يو شــبکه ها یرمتمرکزمتمرکز، غ يشــبکه ها یانتفاوت م یرز یردر تصــو

 ها مشخص شده است:دهنده آن یلتشک

                                              
1PRADEL, 2018 
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 پیوست ب

 هاي مجازي سازيانواع روش

 اسکریپتیحالت 

سنت یکروش  این س یزيمنطق قابل برنامه ر ياجرا يبرا یروش  ست که ابتدا در  ستما به کار گرفته  BTCی

شروع ییدتا يبرا UTXO BTCشد. مدل  ستمس یکتراکنش از  ینا یتم سکر ی سینو یپتا ستفاده  ی ضا مانند ا ام

ـــامل  یها به طور کل. تراکنشکندیم ـــکر یکش ـــکر یکو  يورود یپتاس باز کردن  يکه برا ی،خروج یپتاس

 .شودیقفل کردن مقدار تراکنش استفاده م یطشرا یمو تنظ یتراکنش قبل یخروج

 1کانتینر      

 هايینشده است و با ماش یدارپد یراخ يهااست که در سال يساز يمجاز ياز تکنولوژ یديجدینرنوع کانت

ست. در مقا يمجاز سهمتفاوت ا ضافه یهبا لا ی  يآورفن یرین،ز یطدر برنامه کاربر و مح یانیم هايیطشده از محا

 یگرد يمجاز عاملیســتمســ یطمح یکبه  یازبرنامه را بســته و بدون ن یازلازم مورد ن هايیوابســتگ یدتنها با ینرکانت

شود. سته  ش یکردبا رو یسهشده ، در مقا ینرکانت رویکردب سبتاً مستقل تر و انعطاف پذ يمجاز ینما ست و  یر، ن  یما

شتريتواند منابع ب ستقر کند. ی ستمس یکل ياز منظر معمار ینرکانت يفن آور اگرچهرا م سانتر و انعطاف پذ ی  یرترآ

ست، اما اگر به فکر  ش یکا ستمس يفاکتورها ید، با یدبرنامه واحد با شوند، ز يتر "ینسنگ" ی  یرادر نظر گرفته 

 هستند. یقابل دسترس ینرکانت یطها در مح یستمها و س یلفا

                                              
1Containerization 
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 ماشین مجازي

Virtual Machineبه اختصار  ییامجاز ینماش یاVM  نرم افزار  ییکعامل است که بر رو یستمس یکدر واقع

 یوترکامپ یکتا مانند  یدهدامکان را م ینو به شما ا یشودنام دارد نصب م Hypervisorساز که در اصطلاح  يمجاز

در  یشــوندنصــب م Hypervisorکه در نرم افزار  يمجاز يها ینماشــ .یدبا آن کار کن یزیکیف ینهمان ماشــ ییاواقع

،  RAM، حافظه CPUکه  یمعن ینبه ا یکنندکارکردشان استفاده م يتان برا یاصل یستمس يواقع از سخت افزار ها

سکهارد د شتراک یک، کارت گراف ی صورت ا شبکه همه و همه ب صدا ، کارت  س ی، کارت  ستماز  صل ی  Hostییاا

 .)ITPRO, 2017یرد(تان قرار بگيمجاز يها ینماش یاردر اخت واندتیشما م

 یک. شوندیم یمتقس یبه دو دسته اصل ی،واقع ینبر اساس استفاده و درجه ارتباط به ماش ي،مجاز هايینماش

 یبانیکامل پشت عاملیستمس ییککه از اجرا کندیکامل را فراهم م یمحاسبات یرساختز یستمییکس يمجاز ینماش

معناست که  ینبه ا ینشده، که ا یواحد طراح مهبرنا ییکاجرا يبرا یند،فرا يمجاز ینماش یک. در مقابل، کندیم

ــرفاً از  ــت یندفرا یکص ــ یکمهم  یژگیو یک. کندیم یبانیخاص پش ــت که نرم ینا ي،مجاز ینماش که  يافزاراس

–است محدود شده شود،یاعمال م يجازم ینکه توسط ماش یدرون آن در حال اجراست، با منابع و سطوح انتزاع

 .2018smith, (1(خود خارج شود يمجاز یاياز دن تواندینم یعنی

ستانداردها      سیکدنو يبرا CERTيا شامل  ی شنهاداتو پ ینقوان يسر یکامن  هر  یفتعر یرشوند. در ز یم ی

 کدام از آنها آورده شده است.

 قوانین 

 باشد: یرز یاتخصوص يشود که دارا یم یفبه عنوان قانون تعر یزمان یسیروش برنامه نو یک

قابل  یريپذ یبآســ یکشــده و ممکن اســت به  یتینقص امن یکاز روش فوق احتمالاً منجر به  ســرپیچی

 یکتکن ییارســـم يراهکارها یک،اتومات یلاز روش فوق را بتوان توســـط تحل پیرويشـــود. یلســـوءاســـتفاده تبد

سیها ست یبازر شخ ید ستاندارد  ینیقوان يساز پیاده د.دا یصت سیبرنامه نو يبرا CERTکه در ا شده،  ی امن آورده 

ستمس یتاز امن یناناطم يبرا سیکه با زبان برنامه نو ییها ی ست ول یجادمربوطه ا ی شرط لازم ا  یکاف یشده اند، 

 شوند. یمشخص م ruleبا برچسب  یناستانداردها قوان ین. در ایستن

                                              
 تر آن بیان شده است.در پیوست توضیح دقیق۱
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 پیشنهادات 

شنهادات ص ییاز راهنما يسر یقتیکدر حق پی ست.  یهها و تو سیروش کدنو یکها ا  یکبه عنوان  یزمان ی

 را دارا باشد: یرز یطشود که شرا یدر نظر گرفته م یشنهادپ

 شود. یستمس یتامن يمذکور، باعث ارتقا یسیروش کدنو یريکارگ به

ست، در مورد اقان یکدر نظر گرفتن روش مذکور به عنوان  يکه برا شرایطی سیروش کدنو ینون لازم ا  ی

ــدق نکند. ــی،هر تجربه کدنو درص ــنهاداتاز پ يمجموعه ا یس ــول نها یتیامن يها یازمنديبا توجه به ن یش  ییمحص

ستفاده قرار م  یترا به امن یشتريتوانند منابع ب یهستند، م ییبالا یتیسطح امن یازمندکه ن یی. پروژه هایردگ یمورد ا

 .یرندگ کاربه  یزرا ن یشنهاداتاز پ یشتريمجموعه ب یجهاختصاص دهند و در نت

ستانداردها در سیکدنو يبرا CERTيا سب  ی شان دادن پ يبرا recommendationامن، از برچ شنهاداتن  ی

 شود. یاستفاده م

 استثناءها 

دهد تحت چه  یاز اســتثناءها باشــد که نشــان م یمجموعه کوچک يممکن اســت حاو یشــنهاديپ یاقانون  هر

شنهادپ یابه کار بردن قانون  یطیشرا سطح امن يمذکور برا ی ضرور یتیبالا بردن  صول  ستن يمح ستثناءها فقط ی . ا

ستاز آنها لازم ن یرويشوند و پ یاطلاع کاربر عنوان م يبرا ستاندارد ی ستثناء ها در ا سیبرنامه نو يبرا CERT. ا  ی

 شوند. یمشخص م exceptionsسب امن با برچ

 ها شناسه 

 یلشناسه ها از سه قسمت تشک یناست.ا یکتاشناسه  ییکدارا یشنهاد،پ یامذکور، هر قانون  ياستانداردها در

 شده اند:

سه حرف یک ست برا یبخش  ستاندارد ا شان دهنده بخش ا شان دهنده  PREمثال  يکه ن  preprocessorکه ن

 گروه است. یکمشابه در  یسیکدنو يبخش نشان دهنده روش ها یناست. ا

 استاندارد  یريکارگ به 

شوند. البته واضح است  یبداخل سازمان ترک ياستانداردها ینتوانند با قوان یمذکور م ياستانداردها قوانین
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ستانداردها سازمان با يکه ا ستانداردها یدداخل  شند. يسازگار CERTيبا ا شته با ست  بهتردا برنامه  يسر یکا

ش يها سانبرنامه نو يبرا یآموز ش یداد و در ط یبترت ی ستانداردها یحصح یريبه کارگ یوهآن  مذکور را در  يا

شود، لازم است با  یم يساز یادهمحصول پ یددر تول یسیاستاندارد کدنو یککه  زمانیآموزش داد. یسیبرنامه نو

ستفاده از ابزارها ستاندارد به کار گرفته شده را سنج یدتطابق محصول تول یزانم یی،ا . همان طور که قبلاً یدشده با ا

شد  یزن شرا یکیگفته  سیروش برنامه نو یکشدن  یلتبد یطاز  سیبه قانون، امکان ب ی آن در نرم  یريبه کار گ رر

 یدست یاست که بررس یعیانجام شود. طب یکبه صورت اتومات یاو  یتواند به صورت دست یم یافزار است. بررس

 یراز یست،از خطا ن يعار یزن یکاتومات یاحتمال خطا در آن بالا است. بررس ینطلبد و همچن یرا م یاديزحمت ز

شته  یبرخ شخ یبتواند هر گونه تخط یدبا یکابزار اتومات وخطاها حالت دنباله دار دا داده و دنباله  یصاز قانون را ت

ــلاح کند. حت یزآن را ن ــ يبرا یکروش اتومات یز،ن مذکور يبا وجود چالش ها یاص ــول با  یهمخوان یبررس محص

ــت. ــرفه تر اس ــتانداردها مقرون به ص ــتاندارد را  یکبا  یهمخوان یتوانند گواه ینرم افزار م یلتحل ابزارهاياس اس

ــرکت ها یافتدر ــپس ش ــتفاده از ابزارها یکدهنده مجاز قادرند  یگواه يکنند. س نرم  یلتحل ينرم افزار را با اس

ــ ییدافزار تأ ــده مورد بازرس ــورت همخوان یش ــتاندارد، گواه یقرار داده و در ص  یتبر رعا یمربوطه را مبن یبا اس

 امن ابه آن نرم افزار عطا کنند. یسیکدنو ياستانداردها

 یريپذ یبسنجش آس معیار 

دهد. در  یرا نشان م یريپذ یبآس یتیکاهم یزاناست که م 180و  0 ینب ي، عددCERTیريپذ یبآس معیار

شناخته شده بودن آن، وجود کد سوءاستفاده  یزانهمچون م یمتفاوت یارهايمع یري،پذ یبعدد به آس یکنگاشت 

ساختموفق از آن، در خطر قرار گرفتن ز س ییها یانهشبکه، تعداد را يها یر مذکور قرار  یريپذ یبکه در خطر آ

ستند. البته مع یلدخ یرهدارند و غ ستن یمعن یننبوده و به ا یمذکور خط یاره س یککه  ی  40با درجه  یريپذ یبآ

 خطرناك است. 20با درجه  یريپذ یبآس یکدو برابر 

 خطر ارزیابی 

ستانداردها در سیکدنو يا ش ي، هر راهنما داراCERTامن  ی  Risk Assessmentیاخطر  یابیبه نام ارز یبخ

ست که به برنامه نو سانا شان م ی س ین صورت ر س یکنکردن به  یدگیدهد در  خاص در کد برنامه،  یريپذ یبآ

 یدگیرســ یدکه با ییها یريپذ یبآســ يبند یتاطلاعات در اولو ین. ایدبه بار آ يبالقوه ا یجممکن اســت چه نتا

 شود. یها به کار گرفته م یريپذ یببرطرف کننده آس یمشوند، توسط ت

ــتن هر قانون منجر به ا نادیده ــ یجادانگاش ــود که هر کدام یم ییها یريپذ یبآس  یتاز آنها از لحاظ جد ش
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متفاوت هســتند. در )Remediation Costیم (ترم ینهو هز )(Likelihood، احتمال ســوءاســتفاده ) severity(خطر 

مذکور نشان داده  يها يدسته بند زیرشود. در جداول  یخطر هر راهنما، موارد مذکور نشان داده م یابیبخش ارز

 شده اند.

 جپیوست 

 ماشین مجازي

شمند رو يقراردادها ياجرا يروش برا ینترمتداول  ستگاه مجاز یکردهو ست. ا يد  یطمح یکبرنامه   ینا

جاوا اشــاره کرد.  يمجاز ینبه ماشــ توانیرا م یدها ینکاربرد معمول از ا یک دهد. یکاملاً شــفاف ارائه م ياجرا

 يمختلف برنامه را برا يهاتوسعه دهنده نسخه ینکها ياست, به جا "نوشتن و اجرا در همه جا باریک"هدف اجرا 

 شـــدهوزیعت يبردارگســـترش و بهره ياســـت که برا یزيهمان چ یقاًدق یژگیو ین. ایســـیدهر ســـرور متفاوت بنو

شمند مورد ن يقراردادها ست: تفاوت ب یازهو ست يها, برابلوك در تمام گره ياجرا 1گره ییاجرا یطمح ینا  یابید

 .یقطع هايیژگیبه و

 به طور عمده شش جهت دارند: هاsmart contractيمجاز يها ینحال حاضر ، ماش رد

 ياســت) ،در حال حاضــر از ســرNET CLR MSILبر . یمبتن یلرهســته کامپا AVMنئو ( يمجاز ین. ماشــ1

 .یتون)و پاینجاوا (جاوا،کوتل يسر ي، زبانهاC#, VB.NET, #Fکند  یم یبانیدات نت پشت يزبانها

 

 کند. یم یبانیپشت C / C ++ / RUST / Go، در حال حاضر از  Wasmیوب اسمبل يمجاز ین. ماش2

ــ3 ــکر يمجاز ین. ماش ــ V8 Chrome(موتور  یپتزبان اس ــر  js) و یرهو غ Luaيمجاز ین، ماش در حال حاض

 شود. یم یبانیپشت

ــ4 ــر از  يمعمار RISC-Vيمجاز ین. ماش ــتورالعمل منبع باز، در حال حاض ــت Solidمجموعه دس  یم یبانیپش

 کند.

، حرکت  Ethereumو اســتحکام  EVM. یدکن یجادا EVM، مشــابه  یدجد يو زبان مجاز ینماشــ یک. 5

                                              
 intelligentھ��ا مع��ادل  خود ھمین مف��اھیم در  ، ب��ا مف��اھیم نود و ک��اربر فرق ن��دارد. و ھم��ھ این smart contractدر اینج��ا مفھوم گره در ۱

contract .ھستند 
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VM  و حرکتLibra. 

ــ یبانیپشــت ontologyيزبان. آنتولوژ ینو چند يمجاز ینماشــ یناز چند یبانی. پشــت6 نئو و  يمجاز یناز ماش

نئو و  يمجاز یناز ماشــ یاصــل یره، و زنجکند یم یبانیپشــت Thunderboltو  Wasmیوب اســمبل يمجاز ینماشــ

EVM کند. یم یبانیپشت یوماتر 

 يمجاز ینماش یهاز اصول اول يخلاصه ا 

سته ستگاه مجاز ه ساز یت،مونتاژ، امن یريحافظه، بارگ یریت: مديد ستثناء، و هماهنگ  ضوع.  يکنترل ا مو

 شود. یم یمتقس يمجاز ینبه دو نوع ماش Registerو  Stackعمدتا بر اساس  يدستگاه مجاز

 یمترجم شفاه

 ).یرهو غ php ،postcretp ،javascript( یدکن یررا تفس يمنبع اجرا زبان

 یبو معا مزایا •

سرعت ب کندیشروع به حرکت م مترجم شتريو با  ستو لازم ن کند،یاجرا م ی کد، کل  ینا يقبل از اجرا ی

. به نظر یدبه اجرا در ســفارش خود ادامه ده توانیدیه از خط اول و شــما م. ترجمیدکن یلرا تکم يگردآور یندفرآ

به سرعت کد  یدوب، مهم است که بتوان هتوسعه دهند ییکتر است. برامناسب یپتجاوا اسکر يمفسر برا رسدیم

ـــت که مرورگرها یلدل ین. به همینیدرا بب یجو نتا یدرا اجرا کن ـــل ياس ـــکر یاص ـــتفاده  یپتاز مترجم جاوا اس اس

ــکار م یکاز  یشهمان کد ب يهنگام اجرا اما،.کنندیم ــرات مترجم آش ــود. به عنوان مثال، اگر  یبار، مض  یکش

 عملکرد ناکارآمد است. ینمترجم مجبور است آن را دوباره و دوباره ترجمه کند. ا ید،حلقه را اجرا کن

 یلرکامپا -2

به طور کل کد ـــودیم يآوردر کد هدف جمع یمبدا  پا و ش به اجرا یلرکام به طور  یســـت،آن ن يملزم  و 

ــتق ــکو يبر رویممس ــت ییس ــود،یو اجرا م کندیم یبانیکه از کد هدف پش ــ ییاجرا ییکه کارا يبه طور ش  یاربس

 است. یرتفس ياز اجرا تریعسر

 : یبو معا مزایا

شکل شفاه یلرکامپا م ضاد با مترجم  ست. کامپا یمت صرف  یلرکامپا يبرا یدارد تا زمان یازن یلرا تمام کد منبع 
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 یازيچون ن شودیاجرا م یعسر یلیها, خکدها با حلقه يکند. برا یدتول ینماش ياجرا رو يرا برا یلکند و سپس فا

کد استفاده  سازيینهبه يبرا یشتريقادر است از زمان ب یلراست که کامپا ینا یگرد تفاوت. یستبه تکرار هر حلقه ن

که  کندیکه مشــخص م دهدیمرحله را در زمان اجرا انجام م ینا یاجرا کند. مترجم شــفاه تریعکند تا کد را ســر

 .یستدر طول ترجمه ممکن ن یاديزمان ز سازيینهبه

• GCC 

زبان برنامه  یلرهاياز کامپا ي، مجموعه ا GNU (Gnu's Un Unix) Compiler Collection (GCC)مفهوم

سینو شد یگاننرم افزار را یک،  ی شر   GNUاز پروژه  یبخش مهم ین، همچنLGPLو  GPLيه تحت مجوزهامنت

از  GCCاســت.  cross-platformنرم افزار  يبرا یلرانتخاب کامپا یناول یناســت. ا GNUيابزارها یو بخش اصــل

ــابه در تمام ییهمان برنامه جلو ــ یمش ــتمس ــتفاده م یس کند،  یم یدرا تول یانجیگريکند و همان کد م یعامل ها اس

س GCCبا  یانجیگريکد م ینا نیبنابرا ستمدر  س یم یهته یگرمختلف د يعامل ها ی شانس ب  يبرا یخوب یارشود و 

 وجود دارد. یخروج یحگرفتن برنامه صح

 .یره، و غC ،C ++ ،Fortran ،Pascal ،Objective-C ،Java ،Ada ،Goشده:  یبانیپشت زبانهاي

 . یرهو غ ARM  ،x86 - 64  ،MIPS  ،PowerPCشده:  یبانیپشت یپردازشگر اصل ساختارهاي

 دپیوست 

API 

APIشــده اســت که  یفمشــخص و تعر يهااز دســتورالعمل يســر یک»يکاربرد یســینورابط برنامه« یا

ارتباط برقرار  یکدیگربا اســتفاده از آن با  توانندیم ینترنتیا هايیتســا یاها افزارها، کامپوننتافزارها، ســختنرم

ـــت. همان گونه که کاربران م يرابط کاربر يبرا یگزینیجا APIیگربه عبارت دکنند. ـــردن  توانندیاس  یکبا فش

 یزن APIافزار بفرســـتند، نرم یکرا به  یامیبا حرکت ماوس، پ یاافزار ارســـال کنند را به ســـخت يدکمه، دســـتور

دستورات  یکدیگرکنند و به  با هم ارتباط برقرار توانندیافزارها با کمک آن مافزارها و سختاست که نرم يابزار

سال کنند. س ياجزا یانم ي، همکارAPIوجود  بدون مورد نظر را ار ستمکوچک   يافزارو نرم يافزارسخت هايی

ـــتن یرپذامکان ـــتوراتیس ـــینوبرنامه هايوركیمکه فر ی.جموعه دس  یارجاوا در اخت ورکیایمفرنتمانند دات یس

افزار است که نرم ورکیکیمفر يمرکز يهسته یرا. زآیدیبه حساب م APIاز  ياگونه دهندیقرار م یساننوبرنامه

ستورات یها با فراخوانو برنامه دهدیانجام م يمتعدد هايیتفعال ستورات دلخواه خود را  شده،تعریفپیشاز  ید د

 .نمایندیارسال م وركیمبه فر
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ها با هســتند. برنامه APIيدارا یزن ینوکسو ل وزیندمانند و هاعاملیســتمســ يهســته ها،وركیمبر فر علاوه

 کنترل داشته باشند. عاملیستمس هايیتفعال يرو توانندیدستورات م ینا یفراخوان

API سخت شناخته یافزارها وجود دارند. برخافزارها و نرمدر انواع مختلف در  عبارتند  APIيشدهاز انواع 

 از:

• API یندوزو ارتباط با هسته و یسینوبرنامه يبرا یندوزعامل و یستمس 

• API یلموبا هايیو گوش یزيروم یوترهايکامپ يرو یسفارش يرابط کاربر يتوسعه يبرا یترتوئ یتسا 

• API جاوا يهاکتابخانه يو ارتباط با هسته یسینوبرنامه يجاوا برا 

• API مختلف جهان يهااطلاعات در مورد مکان یافتنقشه و در یشنما ينقشه گوگل برا 

• API ین (انجام پرداخت آنلا يمختلف برا يهابانکEising, 2017(. 

 ذپیوست 

 نویسی هاي برنامهزبان 

 هاي هوشمندهاي مختلف قراردادسازي قسمتنویسی قابل استفاده براي پیادههاي برنامهزبان

 پلاس پلاس ++ یزبان سC 

بر اســاس زبان  C++ يســاخته شــده اســت. زبان روندگرا Cیســیاز زبان برنامه نو یبرنامه به عنوان مشــتق این

اطلاعات و عملکرد  Cدو زبان باشــد. ++ ینا ینتفاوت ب ینتربزرگ ینهم یدنوشــته شــده اســت. شــا Cيگراداده

ـــتفاده قرار داد. ا یگرد هاينامهدر بر یآنها را به راحت توانیکه م کندیم یلها تبدها را به دادهآن ن زبا ینمورد اس

به  محیط شـــبکه مورد نظر حافظه وجود داشـــته باشـــد. يبر رو يمؤثرتر یریتتا مد دهدیاجازه م یســـیبرنامه نو

 یجادرا ا هایییکیشــناپل Cو همزمان عمل کنند. ++ یســتماتیکتا به صــورت ســ دهدیاز کاربران اجازه م یاريبســ

 . کنندیعمل م تریعبلکه در پروسه انجام تراکنش سر یانینقاط پا ینکه نه تنها ب کندیم

  زبان جاواJava 

س ینترنتا یبه عنوان زبان جهان جاوا شده و نامتمرکزدارد. زبان برنامه نو یتاهم یارب ستم هاي توزیع  سی سی  ی

ـــ ینترنتیا يها یجپ یجادا يو برا یمیقد یزبان ـــت. همچن یدمف یارفعال بس ـــبکه هاي پیچا يبرا یناس و یده یجادش

 ییردهد.را تغ اتیکقسمت یا گروهکس نتواند اطلاع یچکه ه شودیباعث م یريناپذ ییرکاربرد دارد. تغ یزن ییرناپذیرتغ
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ــافه اطلاعات بلوك جد یبلوك قبل براي مثال در بلاکچین ، اطلاعات  ییريدارد. هر تغ یاررا در اخت یدبه اض

ــود باعث ا یجادبلوك ا یککه در  ــد، و تا زمان يکنار يهادر بلوك یديجد ییرتغ یجادش که  یآن هم خواهد ش

شد نمبلوك یگراطلاعات آن بلوك با د شده با شود در نت یرهبه زنج تواندیها هماهنگ ن ضافه  به  ینبلاك چ یجها

 لذا از این ویژگی میتوان در حوزه شبکه هاي پیچیده و نامتمرکز استفاده کرد. شده است یرناپذ ییرتغ یلهوس ینا

 یتونپا زبانPython 

 1991در سال  (guido van Rossum) وان روسام یدوبه نام گو يهلند یسبرنامه نو یلهیکبه وس یتونپا زبان

شد. هدف او تول سیزبان برنامه نو یدابداع  سان و م ی ستیمال ینیآ شان از روح ینو منطق ا یببود. ترک ی  یهبرنامه، ن

ــعه نرم افزارها و وب، زبانیندر زم یتونپا یجهبلندپرواز، ابداع کننده آن دارد. در نت ــت. ا یه توس زبان در  ینبرتر اس

یسیدر برتر برنامه نو يهااز زبان ینیکیمعروف است. همچن یاربس یتاد ینهو دانشمندان زم یوتريمتخصصان کامپ یانم

 هاي کاربردي است.حوزه برنامه

 یمپلیسیتیزبان سSimplicity 

سیتییک سیزبان برنامه نو سیمپلی ست که برا ینبلاك چ ی شمند به کار م يقراردادها یمتنظ يا  ین. ارودیهو

 ینساده است. ا یاربرنامه بس ینسازنده ا (Russell O’Connor) به گفته راسل اوکان ینبلاك چ یسیزبان برنامه نو

 .شودیبه کار برده م یومو اتر ینت کویمانند ب یجیتالد يارزها ايیهپا يهابهبود زبان يزبان برا

ـــتات یلو تحل یهزبان از تجز ینا در ـــبات  یزها هنگام آنالاز هنگ کردن برنامه یريجلوگ يبرا یکاس و محاس

زبان، پس از آنکه  ینهستند که ا یدوارام (blockstream) یماستربلاك  یعنیاو  ی. اوکانر و کمپانشودیاستفاده م

 .گیردمورد استفاده قرار ب حاسباتیهاي مین و شبکهکو یترا کاملاً پس داد در ب یششآزما

 یدیتیزبان سالSolidity 

برخوردار است و بر  ییاز سطح بالا ینچبلاك یسیزبان برنامه نو یدیتی،اینسال یسیدر آخر زبان برنامه نو و

. گیرندیهســـتند که در جاوا مورد اســـتفاده قرار م یشـــده اســـت. حروف آن مشـــابه با حروف یمقرارداد تنظ یهپا

 کرده است. برداشتخود را از جاوا  يها و عملکردهاکلاس یرها،هم مانند متغ يهابخش

چطور  ینکهدر مورد ا یحاتیتوضــ یدیتیآســان اســت. زبان ســال یاربســ یســانبرنامه نو يزبان برا ینا یادگیري

سان يرا برا کنندیعمل م یشکدها ضکه علاقه یک شند تو ست ا یحمند به آموختن آن با ض ینداده ا ممکن  یحتو
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 .یایدمشکل به نظر ب یاست در ابتدا کم

 ر پیوست

 هاي برنامه نویسیباگ و انواع خطا

ــکال زدا ندیه فرآب . در زمان ندیگو یم Debuggingایکردن  باگید اتینرم افزار عمل کییو رفع خطا ییاش

آن را با اختلال رو به  حیصح يشوند که اجرا جادیدر آن ا یمختلف ينرم افزار، امکان دارد باگ ها کییسیکدنو

سازند. بنابرا ساز يبرا سانیبرنامه نو نیرو  کردن  باگید اتیبه طور مداوم عمل دیبا افزارنرم  يها Bugيبرطرف 

 یو جدا نشـــدن یکردن جزو مراحل اصـــل باگیدآن را بر طرف ســـازند. يها Bugخود را انجام دهند تا  يکدها

از  ینوشــته شــده، خال يتوان انتظار داشــت که کدها ینم ،یســیکدنو ندینرم افزار اســت. در فرآ کییســیبرنامه نو

صح صورت  شند و همواره به  شتباه با شتار یمنطق يقطعا خطاها یسیکدنو ندیدر فرآ رایعمل کنند. ز حیا  يو نو

توانند در اشـــکال و زمان  یخطاها م نیشـــوند. ا یبروز خطا در عملکرد نرم افزار م ثکه باع دیآ یم شیپ يادیز

 سیمورد انتظار برنامه نو جهینرم افزار، با نت یو خروج یینها جهیباعث شوند نت تیمختلف ظاهر شوند و در نها يها

که باگ  نیاست.با توجه به ا یبمتن اد کیشیرایو و ینیکدها، مانند بازب ییاشکال زدا اتیتناقض داشته باشد. عمل

شا ها يها شکال زدا اتیدارند، عمل یمتفاوت يمختلف من به  زینرم افزار ن کییکدها يکردن باگ ها باگیو د ییا

صورت م نیچند شکال زدا يباگ ها و روش ها نی. متداول ترردیگ یروش  صورت  یسیآن ها در کدنو ییا به 

 باشند: یم ریز

 ) (Syntaxينوشتار يخطاها

 جادیعوامل ا نیاز متداول تر یکیشود.  یگفته م Syntaxیسیزبان برنامه نو کییقوائد و نوع نوشتار کدها به

خود  يدر کدها ســانیکه برنامه نو یاســت. زمان ســانیبرنامه نو يباگ در نرم افزارها مربوط به اشــتباهات نوشــتار

 CSSو  HTMLمانند  ییرو به رو خواهد شد. زبان ها ختلالنرم افزار با ا يداشته باشند، اجرا يدستور اییپیاشتباه تا

 يخطاها از اجرا نیا PythonایPHPمانند  ییدهند، اما در زبان ها ینشان نم يادیز تیسحسا ينوشتار يبه خطاها

 کنند. یم يرینرم افزار جلوگ

 )(Semanticsییمعنا يخطاها

ستند، اما نت حیصح یسیکه از نظر کدنو یخطاها در حال یبرخ ست.  ییآن ها از نظر معنا یینها جهیه شتباه ا ا

صد دار دیمثال فرض کن يبرا ست، برنامه نو میق سه، ا سون لرن، مدر س يجمله ا ،یسیبا کلمات  صول فار  یطبق ا
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 میاستفاده کرد حیظاهر از کلمات صح درکه  یسون لرن است در حال یسیمدرسه برنامه نو میسی. اگر بنومیسیبنو

است. در  یسینوشت سون لرن مدرسه برنامه نو نیچن دیبا نیاشتباه است. بنابرا ییاما جمله نوشته شده از نظر معنا

ست خطاها زین یسیبرنامه نو ندیفرآ س يشوند، مثلا عدد جادیا زین ییمعنا يممکن ا صفر تق  نیکه ا دیکن میرا بر 

 .ستین ریپذ اتامکانیاضیعمل در ر

 

 )(Logicیمنطق يخطاها

را  يادیزمان ز سانیشوند. برنامه نو یمحسوب م یسیبرنامه نو يخطاها نیدسته از خطاها جزو سخت تر نیا

هستند، اما  حیکاملا صح ينوشته شده از نظر نوشتار يکه کدها یصرف کنند. زمان یمنطق يرفع خطاها يبرا دیبا

ــت ــود و  یاجرا نم ینرم افزار به درس ــود خرو یکه اجرا م یدر حال ایش ــت، با یجش ــتباه اس  کیبه دنبال  دیآن اش

 ییها شناسا Debuggerگذارند و معمولا توسط  ینم يبر جا ياز خود نشانه ا یمنطق يبود. خطاها یمنطق ییخطا

 نوشته شده ندارد. يجز خواندن خط به خط کدها یراه سیبرنامه نو ییخطاها نیرفع چن يبرا یشوند.گاه ینم

شا نیاز ا یبرخ سا یبه راحت دیخطاها  صرف برطرف کردن یگاه یشوند ول ییشنا ست روزها   هم ممکن ا

شود. برا صور کن نیدرك بهتر ا يآن  سا میسیبنو ينرم افزار میخواه یکه م دیخطاها، ت را  تیکه تعداد کاربران 

سبه کند. فرض کن سا 20که  میاطلاع دار دیمحا شند، ول یم تیکاربر در  را به ما  20 ریغ ين نرم افزار عددیا یبا

ما بدون ه یدهد. زمان یم شین ـــود ول ییخطا چیکه نرم افزار  ـــح یاجرا ش ما یحیجواب ص ما ن ندهد،  شیبه 

 رخ داده است. یمنطقییخطا

 

 پیوست ژ

 اصول مورد نظر در طراحی شبکه

 آمده است: یلاصول در ذ یناز موارد مهم ا یبرخ

 : Hierarchy ـــله مراتب یطراح ینا ـــلس ـــبکه مطمئن طراح یککند که  یبه طراح کمک م یس کند و  یش

 کند. یریتتررا راحت تر و قابل مد یطراح یچیدهمشکلات پ

 : Modularityصورت  يشود عملکرد بخش ها یماژولار که باعث م یطراح شبکه به  مختلف موجود در 
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س یساده تر م یصورت طراح ینماژول عمل کند و به ا یک سکوشود.  شامل  یماژول را معرف ینچند ی کرده که 

 باشد. یم Campus و بخش یده یس، بلوك سرو ینترنت، لبه ا یتاسنترد

 : Resiliencyیکتراف يعاد یطبه کار خود ادامه دهد. در شرا یرعاديو غ يعاد یطبتواند در شرا یدشبکه با 

ساس انتظار ما جر ست که  یزمان يعاد یرغ یطشرا یدارد ول یانبرا شکل  یاسخت افزار  یکا نرم افزار ما دچار م

 د شود.یجاا DoSمانند  ییحمله ها یاوارد شبکه شود  یاديز یکتراف یاشود 

 : Flexibilityشبکه  ینبه ا یسسرو یکرا داشته باشد به طور مثال  ییراتتغ ییتوانا یدشده با یشبکه طراح

 یده یسوقفه در عملکرد و اختلال در سرو یجادبودن ا یدبا ییراتتغ ینا یمده یشتوان شبکه را افزا یااضافه شود 

 .یردصورت پذ

 )DAGمدور(دار غیرگراف جهت –ب 

ساس تئور يفناور ینا در آن وجود ندارد و  يدور یچاست که ه یگراف DAG. کندیها عمل مگراف يبر ا

از گره امکان بازگشت به آن وجود ندارد.  یمایشنوع گراف، با شروع پ ینطرفه هستند. در ا یکآن  هايییالتمام

ـــمند یگزینجا يفناور ینا ـــنت یکردرو يبرا يارزش ـــده ا یعدفتر کل توز یس  ینهکه با کاهش هز دهدیم رائهش

تا  دهدیها قرار مشرکت یاردر اخت یدارپلتفرم پا یکDAGهمراه است.  ییکارا یشو افزا یتتراکنش، بهبود شفاف

با تعداد یکاز  یزن DAGیند. خود را حفظ نما یجیتالد هايییها و داراتراکنش یتتمام ـــبکه   يهااز گره يش

حداقل دو  ییدتأ یازمندشـــبکه ن ید. هر تراکنش جدکنندیم ییدها را تاشـــده اســـت که تراکنش یلمختلف تشـــک

از  ياشبکه یاگراف  نوعیگراف مدور .)Kotilevets & et.al, 2018(ثبت شود.  یتاست تا با موفق یتراکنش قبل

منتقل  یگرگره به گره د یکاز  موجود ] مختلفهايیال[ یرهايدر مس توانندیمتصل است که اطلاعات م يهاگره

ـــوند و با گذر از گره ـــل یانیم يهاش  یانیم يهابار از گره ید تنهایکبازگردند. اطلاعات با یدوباره به گره اص

 یچهســتند که ه ییهاگراف یرمدور،غ يهاگراف. شــود یلگراف مدور تشــک یکعبور کنند تا  یرموجود در مســ

شددر آن يدور شته با س یکهر  ير برااگ. ها وجود ندا  ینشود و ب یینطرفه تع ییکجهت حرکت یرها، دریکاز م

است  یمعن ینبد ین. اشودیم یلتشک یرمدوردار غباشد گراف جهت داشته وجود یرمس یکها تنها هرکدام از گره

ـــروع از   یکدار تنها در کرد. حرکت در گراف جهت رگراف عبو هايی گرهاز تمام توانیگره نم یککه با ش

نظم خاص قرار دارد.  یکاســت که هر گره در  ي توپولوژیکمرتبســاز یانگریکاســت. گراف، ب یرامکانپذ یرمســ

سDAG ساختار سط  یشامل رئو ست که تو س(ها یال(گره) ا شدهاند. الگور یکدیگر) به یرهام صل  صل یتممت  یا

DAGیدگره موجود به گره جد ینآخراز  یالکه هر  ی استبدان معن ینو ا شودیم یدهنام یکیتوپولوژ يمرتبساز 
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کند و براي تایید تراکنش برخلاف بلاکچین دیگر نیازي است از اول و چون به اینصورت عمل می .شودیوصل م

 ). S. Lee, 2018شود(ها تایید کنند لذا انجام تایید پویاي تراکنش سریعتر انجام میتمام گره

 الگوریتم بررسی کد از نظر معنایی –ج 

بند، براي بررســی بین کدي اســت بین کدي که  نمونه اي از اســاس  این الگوریتم، آموزش یک طبقهپایه و 

چنین باگی را ندارد. که الگوي داراي باگ، به  Name-basedباشــد با کدي که از دیدگاه الگوي داراي باگ می

باشــند چرا که مشــابه می هاياین مفهوم اســت که ما داراي یک کلاســی هســتیم که از نظر کدنویســی داراي باگ

هاي منتقل شــده با یک توان از تعویض تصــادفی آرگومانکنند. براي مثال میمعمولا قاعده خاصــی را نقض می

 کننده باینري اشتباه نام برد.و استفاده از یک عمل APIتابع، فرخوانی اشتباه یک 

 DeepBugsز تشخیص دهنده باگ بر اساس ، ایجاد و استفاده ا1هاي نوشته شدهاي از کدبا توجه به مجموعه

 شامل چند مرحله است:

کنیم. در این مرحله احتمالا هاي نوشــته شــده اســتخراج و تولید میهاي آموزشــی را از مجموعه کدداده  -1

کنند، با این هایی که غلط باشــند، برچســب، غلط دریافت میهایی که درســت باشــند برچســب ، درســت و کدکد

 هاي موجود ، بعد از رعایت اصول برنامه نویسی صحیح هستند.کدفرض که اکثر 

شود. براي حفظ ارائه دادن کد بصورت یک بردار. در این مرحله هر کد به صورت یک بردار ترجمه می -2

شود، شناسه ها را از طریق یک شبکه عصبی به نام هاي شناسه و مشخصه، منتقل میاطلاعات معنایی که توسط نام

Vec2Wordدهیم.نگاشت می 2به یک بردار معنایی 

هاي صحیح و نادرست، مدل را آموزش میدهیم. تا بین کدهاي دو کلاس درست و براي تشخیص نمونه -3

 3غلط  تمایز قائل شود. این طبقه بند در این الگوریتم یادگیري ماشین، یک کلاس بند براساس شبکه عصبی پیشرو

 است.

شده در کدام کلاس  این مرحله، مرحله -4 شته  شبینی کند که کد نو ست. به این مفهوم که باید پی شبینی ا پی

ست کلاس سعهقرارمیگیرد. و اگر کد را در کلاس نادر شدار را گزارش میبندي کند، به تو دهد(مرحله دهنده، ه

                                              
1corpus of code 
2semantic vector 
3feedforward neural network 
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 .)Pradel & Sen, 2018در شکل)( 6تا  4

 شکل زیر نشان داده شده است:به طور خلاصه الگوریتم بالا به صورت خلاصه در 

 

ست  صل آن در پیو صه و به طور مف سمت روش تحقیق به طورخلا سازي کد همانطور که در ق ستاندارد  در بحث ا

ست به طورکلی همه شده ا ضیح داده  سی ي زبانالف تو سا صول کلی دارند که قاعده و ا سی یک ا هاي برنامه نوی

ـــت که در نهایت منجر به یک کد منبع خوب  ـــود که بدون هیچ خطاي معنایی و منطقی و پردازش اجرا میاس ش

 هاي رسیدن به یک کد استاندارد است.، یکی از راه1هاي چک کردن کدشود. استفاده از ابزارمی

 VM AIتایید از طریق  –د 

سی مکانیز سه روش فنی براي تحقیق و برر شد،  سمت روش تحقیق بیان  هاي فرآیند تایید مهمانطور که در ق

شمند وجود دارد ولی به دلیل اینکه  شقرارداد هو ست شده یبرنامه واحد طراح ییکاجرا يبرا ي،مجاز ینما از  ،ا

خاص  یندفرا یکمعناست که صرفاً از  ینکه به ا ها استفاده شده است. آن به عنوان مرکز پردازش و انجام فرآیند

که درون آن در حال اجراست، با  يافزاراست که نرم ینا ي،مجاز نیماش یکمهم  یژگیو یک. کندیم یبانیپشت

 يمجاز یاياز دن تواندینم یعنی–است شده شود،محدودیاعمال م يمجاز ینکه توسط ماش یمنابع و سطوح انتزاع

شود ستفاده کن يسرورها يبرا يسازيتوان از مجازیم ینهمچنو   -خود خارج   يکه معمولاً برا یدمرحله گذر ا

س ستمس یشها و آزمادر برنامه ییراتتغ یبرر ستفاده م ی،واقع یطها قبل از اعمال آن ها در محی ولذا در  شوند یا

                                              
محص��ولات نرم افزاری ھس��تند کھ زمان کامپایل را بررس��ی می کنند کھ آیایک برنامھ نرم افزاری بھ مجموعھ خاص��ی از قوانینیک اس��تاندارد ۱

ی کدگذاری پایبند اس���ت. بدون وجود چنین پیش نویس کد ، اجراییک کدگذاری اس���تاندارد در یک س���ازمان احتمالاً ش���کس���ت خواھد خورد. دو دلیل اص���ل
) تعداد قوانین موجود در استاندارد رمزگذاری معمولاً آنقدر زیاد است کھ ھیچ کس نمی تواند ھمھ آنھا را یادآوری کند (بھ ۱ای این امر وجود دارد: (بر

 رسی شود.ھا بر) برخی از قوانین حساس بھ متن کھ خواستار بازرسی چندین پرونده ھستند. بسیار دشوار است کھ توسط انسان۲جز نویسنده) و (
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 VM AIکنیم .  پروتکل خود از روش فنی ماشین مجازي به عنوان مرکز و سیستم عامل پروتکل خود استفاده می

سرعت، انعطاف شمندي در باعث افزایش  شمند میاجراي قرادادپذیري، امنیت و هو قادر  VMشود. این هاي هو

ــت  ــتیبانی کند 50اس ــمند در قرارداد 1هزار تراکنش در ثانیه را پش و  2از فرآیند پردازش طبیعی VM AIهاي هوش

ـــتفاده می Auto codeهاي مبتنی بر یادگیري عمیق براي الگو ها و دقت کنند. به همین جهت در انجام تراکنشاس

ستم  VM AIکند.  ها به مراتب بهتر عمل مید فرآیند قرارداددر انجام تایی سی ست که در  AI-Trainingیک اکو ا

ـــبه نامتمرکز و توزیع ـــبکه ش ـــده، براي اطمینان از تایید دادهش هاي مربوط به دارایی و مدیریت منابع قدرت ش

هاي و حجیم براي آموزش مدل در این ماشین مجازي از مقادیر زیادي داده با کیفیت شده است ساختهمحاسباتی 

شــود. و تمام کاربرانی که در محاســبه و تکمیل شــده در ماشــین مجازي اســتفاده میگرفتههوش مصــنوعی به کار

شرکت میها و قراردادفرآیند سب با قوانین موجود در کتابخانه قانون و با توجه به نوع تراکنش و نوع ها  کنند متنا

چین است که سرعت مشکل اصلی بلاك 4در نظر گرفتن این ماتریس در پی حل  قرارداد پاداش خواهند گرفت.

باشد. یکی ازمزایاي استفاده از آهسته، موانع زیاد براي ورود، و اتلاف عظیم انرژي و عدم انطاف پذیري مطلق می

VM AI ست که به کاربران این امکان را می ستفاده کنند هاي مختهاي قراردادي به زباندهد که الگواین ا لف را ا

 شود.پذیر میهاي مرتبط با پردازش زبان طبیعی و یادگیري عمیق امکانکه این امکان با استفاده از الگوریتم

 موارد مربوط به تجزیه و تحلیل معنایی –ذ 

 این مسائل عبارتند از:

 و کامل نشده. هاي نادرستهاي ترکیبی، ناشی از کدعدم موفقیت در مواجهه با شرایط قرارداد -1

 تفاوت نسبتا زیاد بین اهداف شخصی و در نظر گرفته شده در قرارداد، با کد واقعی و نوشته شده. -2

شــود، یک تفاوت در توالی کد اجرا شــده در بین از آن جایی که قراردا به صــورت توزیع شــده اجرامی -3

ـــاافتد، اد محلی اتفاق میها وجود دارد. درنتیجه،زمانی که یک آنومالی در قراردي گرههمه  یقراردادها م یرس

ـــکلات مختلف غ یندهند ، و ا ییرتغ یاقرارداد را فراخوانده  ینا يتوانند انواع حالت ها مرتبط با  یرباعث بروز مش

 شود. یم یتامن

ــته  ــبات به کمک VM AIدر هس ــطوح و ویژگیانجام می AI،محاس ــود و در تمام س هوش  VM AIهاي ش

ها، تایید رسمی، همچنین روش ارزیابی محدودیت پویا، بر اساس مصنوعی وجود دارد. بنابراین براي تایید قرارداد

                                              
 شود.ھا میالبتھ این مقدار بدون در نظر گرفتن گراف جھت دار غیر مدور کھ موجب افزایش این مقدار و سرعت انجام تراکنش۱

2NLP 
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 باشد تا مسائل امنیتی را حل کنند. هوش مصنوعی می

ــتفاده از  -4 ــت آوردن محدودیت pattern matchingاس ــاي کاربران: براي بدس  patternهاي واقعی تقاض

matching ـــاس بر ـــده، از طریق تجزیه و تحلیل معنایی انجام  AST(abstract syntax tree(اس ـــکل گرفته ش ش

روش  یناشــود بدســت آید. هایی که توســط کاربران انجام میهاي پایه اي احتمالی از تراکنششــود تا مدلمی

ـــاخه ها یمحل یقتواند تطبیم ـــ يو نحو یانتزاع ياکثر ش ـــت آورد یرا به روش هاي نامزد مدل VM. ثابت بدس

ــتره ونماینده یا مدل ــاس گس ــخص میspecific matchingهاي ترکیبی را بر اس ــدن، مش ــته ش و تایید  1کند تا بس

 ها بر اساس آن مدل صورت بگیرد.و تراکنش 2معاملات

مدل طبقه بند درخت انتزاعی که بر اســـاس تجزیه و تحلیل معنایی اســـتاتیک، شـــکل گرفته، بر اســـاس  -5

دسته  کدام درخت متعلق به يهر بخش از شاخه ها ینکها یینتع يبرااست،  VM’s AI، که موتور Bayesبند طبقه

 یاو پو یستاایهایتمحدود یدهر دسته از معاملات با يوجود، برا ین، با اVM. در شود، استفاده میباشد یمربوطه م

 وجود داشته باشد.

 pattern matchingاتیک قرارداد جاري، براساس نتایج هاي پویا و استي محدودیتبه دست آوردن همه  -6

ها، و تایید رسمی هاي قرارداد بر اساس این محدودیتبندي هوش مصنوعی، بلافاصله قبل از تایید کدو نتایج طبقه

ــاس این نتایج انجام می ــود ،  يطبقه بند یانرود  ینمدل از ب یقکه تطب ییقراردادها يبراپذیرد.و پویا بر اس انجام نش

VMشدار امن یک س ياجرا یندهد، و در ح یقرارداد به کاربران م یناناطم یتدر برابر قابل یتیه تر یقدق يها یبرر

 دهد.یرا انجام م

 الگوریتم هش –ر 

 معمول توابع هش عبارتند از: هايیژگیو

 (مقدار هش) یثابت خروج طول •

 .کندیم یلرا به طول ثابت تبد یرهش، داده با طول متغ تابع

ســاز با نام توابع فشــرده یتوابع هش را گاه یناســت، بنابرا يتر از ورودکوچک یاراندازه هش بســ معمولا

                                              
1closure 
2affirmation 
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 .شناسندیم

 .نامندیم یتیبnرا تابع هش  یتی،ب nیهش با خروج تابع

 یندفرآ اثربخشی •

سبه (Xيبا ورود hهر تابع هش  يبرا یطور کل به ست. یعسر یاتعمل یک، h(x، محا سبات در  انجام ا محا

 متقارن هستند. ياز رمزنگار یعترسر یارتوابع هش بس

 را برآورده کند: یرز یطشرا یستیباشد، با يابزار موثر رمزنگار یکتابع هش  ینکها براي

 اول شرط

شد. یکطرفهتابع  یدیککه تابع هش با کندیم یانشرط ب این مقدار  یکhتابع هش  یکاگر  یگرد یانب به با

ـــود، با یکیzکه هش آن با  xمقدار  یککردن  یداکرد، پ یدرا تول zهش  ـــتیش ـــوار یندفرآ یس ـــد. يدش  این باش

که مقدار هش را در  شـــودیم ياهش توســـط حمله کننده يکردن مقدار ورود یداباعث محافظت از پ یتخاصـــ

 دارد. یاراخت

 دوم شرط

متفاوت که همان مقدار هش  يورود یککردن  یداپ یم،داشــته باشــ یارو هش آن را در اخت يورود اگریک

ستیرا بدهد، با شد. ی شوار با را بدهد،  h(xمقدار هش ( یک، xيورود ییکبرا hتابع هش  یکاگر  یگرد یانب به د

ستیشود، با h(y) = h(xکه ( یگريد يکردن مقدار ورود یداپ شد. ی شوار با در برابر  شودیباعث م یژگیو این د

مقدار متفاوت را به عنوان مقدار  خواهدیکیآن را دارد و مو هش  يمقدار هش ورود یککه  ياحمله کننده

 آن کند، محافظت شود. یگزینجا یاصل يورود

 سوم شرط

 یژگیو یندشوار باشد. ا یستیهش مشابه شود، با یککه منجر به  یمتفاوت با هر طول يکردن دو ورود پیدا

 يکردن دو ورود یدا، پhتابع هش  ییکبرا یگرد یانب به .شـــودیشـــناخته م یزن» تابع هش بدون تصـــادم«با عنوان 

شد. یدشود، با h(x) = h(yکه ( يبه طور yو  xمتفاوت  شوار با ساز با خروج یکتابع هش  چون د شرده   یتابع ف

 یدها باادمتص ینکردن ا یداکه پ کندیم یانتنها ب یژگیو ینممکن است. ا یرآن غ يثابت است، نداشتن تصادم برا

 سخت باشد. یاربس
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 DFSالگوریتم  –ز 

 یشـــهبه عنوان ر یراس دلخواه یشـــهبدون ر يهادرخت یاها (در گراف کندیشـــروع م یشـــهاز ر یتمالگور

 یبررس یببه ترت يرأس جار یخروج هايیقیالرا از طر يرأس جار هايیه) و در هر مرحله همساشودیانتخاب م

آن رأس به عنوان  يبرا یبازگشت رتنشده باشد، به صو یدهکه قبلاً د ايیهرو شدن با همساکرده و به محض روبه

و  کندیگرد معقب یتمشــده باشــند، الگور یدهقبلاً د هاهمســایه◌ٴ که همه ی. در صــورتشــودیاجرا م يرأس جار

ـــ يبرا یتمالگور ياجرا ـــ يکه از آن به رأس جار یرأس تا آنجا که  یتمالگور ی. به عبارتیابدیادامه م ایم،یدهرس

که  یتا زمان یندفرا ین. اکندیگرد مبســـت عقبو در مواجهه با بن رودیم بیشـــترو  یشـــترممکن اســـت، به عمق ب

 .یابدیشوند ادامه م یدهد یشهاز ر یابیقابل دست هايرأس◌ٴ همه

رأس هدف  یافتناند و حل مسئله مستلزم فگرا یککه حالات مختلف متناظر با رئوس  یدر مسائل همچنین

ص صو ص یاتبا خ شخ ستجو یم ست، ج صورت غ يا که هر دفعه  ترتیبین. بدکندیعمل م یرخلاقعمق اول به 

در گراف  یشــترو ب یشــترهر دفعه به عمق ب یجهرأس در گراف جســتجو و در نت یک◌ٴ یههمســا ینبه اول یتمالگور

 گرددیبر میرأس ینبه اول یتمالگور یر،اند که در حالت اخشده یدهد همسایگانش◌ٴ برسد که همه یتا به رأس رودیم

 یاشــود  یداکه رأس هدف پ یابدیادامه م ییروند تا جا یننشــده باشــد. ا یدهداشــته باشــد که هنوز د ◌ٴ یهکه همســا

ــود. الب گرافپیمایش◌ٴ احتمالاً همه ــازيیادهپ تهش ــمندانه س ــب برامن یببا انتخاب ترت الگوریتم◌ٴ هوش ــ ياس  یبررس

بپردازد که به صــورت  ايیههمســا یبه بررســ یتمکه ابتدا الگور یبه صــورت رأســجاري◌ٴ نشــده یدهد هايیههمســا

 مانخواهد بود که معمولاً در کاهش ز یرپذاســت، امکان تریکبه رأس هدف نزد یصــانهحر یو با انتخاب یموضــع

که هر بار با  یبترت ین. بدشــودیپشــته اســتفاده م یکاز  یتم،الگور ياجرا يبرا ی،عمل یدگاهد ازاجرا مؤثر اســت.

ـــته قرار م یدهرأس د یکورود به  ـــده، آن رأس را در پش ـــته حذف و هنگام عقب دهیمینش گرد رأس را از پش

در ادامه  سازيیادهپ یاتاست. جزئ یعنصر پشته رأس در حال بررس یناول یتمدر تمام طول الگور ینبنابرا کنیم؛یم

حافظه  یتها به علت محدودکامل آن ◌ٴ یرهکه امکان ذخ کنیمیجستجو م یبزرگ يهادر گراف وقتید.خواهد آم

بزرگ شود،  یلیشروع شده، خ یشهکه از ر یتمشده توسط الگور یمایشپ یرکه طول مس یوجود ندارد، در صورت

شد. در واقع ا یتمالگور شکل مواجه خواهد  ساده که راه ینبا م س«حل   »یمکن یرهذخ ایمیدهحال د هرا که تا ب یرئو

مشــکل با محدود  ین. البته ایمکار نداشــته باشــ ینا يبرا یکاف ◌ٴ . چرا که ممکن اســت حافظهکندیکار نم یشــههم

بار اجرا ـــتجو در هر  ـــودیحل م یتمالگور يکردن عمق جس ها ش ـــتجو یتمبه الگور یتکه در ن عمق اول  يجس

 .)Thomas & et.al 2015(یدخواهد انجام يتکرار کنندهیقعم
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 GANالگوریتم  –ه 

ش یادگیري ستفاده از آن برا ین،ما ستخراج دانش از داده ها و ا ش يا شمند کردن ما ش ینهو ست. رو که  یا

 یمختلف يشاخه ها یقعم یادگیرياست.  یقعم یادگیريشود، قطعا  یمحسوب م ینماش یشرفتیادگیريدار پ یهطلا

ــبکه ها یا، GANاز آن ها  یکیدارد که  ــت. ا (Generative Adversarial Networks) مخالف مولد  يش  یناس

مولد بر اســاس  يهاارائه شــد.مدل NIPSتوســط گودفلو در کنفرانس  2014در ســال  یعصــب ينوع از شــبکه ها

ـــاس امدل ینو در ا کنندیکار م یبرآورد چگال ـــانیتابع برآورد چگال ینکهها بر اس ـــورت تعر ش  یفبه چه ص

ــونیم ــ دش ــوندیم یمبه دو نوع تقس ــرآن یها تابع برآورد چگالمدل یناز ا ی. برخش ــورت ص  یفتعر یحها به ص

ــودیم  Generative Adversarialمانند( ییهامدل طورهمین …و  VAEs  ،PixelRNN  ،PixelCNN. مانند ش

Networks(GANs ــمار م ییهااز جمله مدل ــرآن یکه تابع برآورد چگال روندیبه ش ــورت ص  یفتعر یحها به ص

 .شودیم یفتعر یبلکه به صورت ضمن شودینم

ـــبکه  ـــده در واقع  RNNهمانطور که گفتیم ازدو ش ـــکیل ش ـــبکه مانند  یندر واقع رقابت اتش  یکدو ش

ها به صورت مدل یندر ا objectiveمقابل است و تابع  یکندر ضرر باز یکناست که سود هر باز minimaxيباز

 :شودیم یفتعر یرز

 

ـــت که نمونه از توز یزمان يعبارت اول برا ـــت و در ا يهاداده یعاس  Discriminatorفقط  ینجاآموزش اس

تاث با  ماکز ینا کندیعبارت(چون از مجموعه آموزش آمده)تلاش م ینقرار دادن ا 1 یرنقش دارد و   یممتابع را 

است و در عبارت دوم  Discriminatorرايب یوسنار ینآموزش باشد، بهتر يهانمونه از نمونه ینکهکند و در واقع ا

Discriminator کردن تابع  یممماکز يبراobjective ـــع يبرا قائل  0 یرعبارت دوم تاث يبرا کندیم یخودش، س

ــود چون از توز ــط  یدتول يهاداده یعش ــده توس ــت. به ا Generatorش ــورت که ورود یناس به  یزبردار نو ییکص

Generator یو خروج کندیم یدشبکه نمونه را تول ینو ا شودیداده مGenerator  شبکه داده  Discriminatorبه 

صـــورت که تلاش  ینکند به ا ینیمایزرا م objectiveتابع  یندارد که ا ینبر ا یســـع Generatorشـــبکه .شـــودیم

ندیم که خروج يبرا ک بارت دوم  به  یع هدیم Discriminatorخودش را  ـــ 1 یرتاث د ئل ش به قا گار  ود(ان
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ستواقع يهاکرده از نمونه یدکه تول ياکه نمونه زندیرا گول م Discriminatorينحو ست  ینین). همچیا ضح ا وا

 نقش دارد. objectiveعبارت تابع  ینفقط در ا Generatorکه شبکه 
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Abstract: 

Given the importance of the bank in the economic development and growth of countries, 
improving the performance of banks in terms of different performance indicators can lead to 
achieving the set goals. With the advent of new technologies such as artificial intelligence, 
blockchain, financial technology, and in recent years, banks have been using these technologies 
to improve their performance in the areas mentioned to reduce their costs and increase their net 
profit. One of these technologies is smart contracts. Since smart contracts are on the blockchain 
platform, in addition to their advantages, they have a number of advantages such as high 
processing power and scalability, incompatibility with traditional systems, the need for high 
regulatory technological evaluations, the difficulty of developing consensus and cryptographic 
protocols. Therefore, a new concept with a similar but more flexible nature, called the intelligent 
contract, was introduced, which relied more on artificial intelligence and its algorithms than on a 
completely decentralized blockchain-like structure. But since the concept is entirely new, we have 
examined the structure and nature of each of these contracts. By fully examining how smart 
contracts work, we came up with the principles behind the theoretical foundations for developing 
intelligent contracts. These principles include contract and network contexts, preventive 
protection, ongoing process verification, dynamic node verification, and rational judgment, and 
combined assessments and checks based on the law library. And based on these principles, in 
Chapter 4, we propose a protocol for the development of intelligent contracts. And finally, with 
respect to the proposed protocol, we outline how these types of contracts work based on the 
proposed protocol in the field of payment and peer-to-peer lending in the banking system. The 
use of such contracts seems more reasonable given the current conditions in Iranian banking and 
one of the main reasons for this is the flexibility of these contracts and their compatibility with 
traditional banking systems. 
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