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 تقدیر و تشکر

 

های او ندانند و کوشندگان، حق سپاس خدای را که سخنوران، در ستودن او بمانند و شمارندگان، شمردن نعمت

او را گزاردن نتوانند. و سلام و درود بر محمد و خاندان پاک او، طاهران معصوم، هم آنان که وجودمان وامدار 

 از لاج معلم، منزلت و جایگاه شک بدون …ه بر دشمنان ایشان تا روز رستاخیزوجودشان است؛ و نفرین پیوست

 کهییازآنجا اما. بنگاریم چیزی ناتوان، دست و قاصر زبان با او، یشائبهبی زحمات از قدردانی مقام در که است آن

 هایی را که بهامانتکند و سلامت أمین میت را آفرینش غایت و هدف که است انسانی از سپاس معلم، از تجلیل

: ”من لم یشکر المنعم من المخلوقین لم یشکر الله عزوجل” اند، تضمین؛ بر حسب وظیفه و از باب دستش سپرده

درشتی من، قلم عفو کشیده و کریمانه از  ه همواره بر کوتاهی وک …این دو معلم بزرگوارم...از پدر و مادر عزیزم

 اند؛ از استاد باهای زندگی یار و یاوری بی چشم داشت برای من بودهاند و در تمام عرصههایم گذشتهکنار غفلت

صدر، با حسن خلق و فروتنی، از کمالات و شایسته؛ جناب آقای دکتر عبدالرضا جوان جعفری که در کمال سعه

نامه را بر عهده گرفتند؛ از استاد صبور صه بر من دریغ ننمودند و زحمت راهنمایی این پایانهیچ کمکی در این عر

نامه را در حالی متقبل شدند که بدون که زحمت مشاوره این پایان ،حسینی ینحس یدو باتقوا، جناب آقای دکتر س

رسید؛ و از اساتیدی که سعادت تلمذ در محضرشان را داشتیم، ت ایشان، این پروژه به نتیجه مطلوب نمیمساعد

؛ کمال تشکر و قدردانی را دارم. و جناب آقای دکتر قپانچی ساداتیاساتیدی فرزانه و دلسوز؛ جناب آقای دکتر 

.باشد که این خردترین، بخشی از زحمات آنان را سپاس گوید
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 چکیده

ی او عجین شدن این فضا با زندگی بشر، سبب شده که جرائم رایانه مجازیمروزه با گسترش اینترنت و فضای ا

ن ع ملی را در این به بعد باید مفهوم امنیت و منافرسد از ایکه به نظر میتا جایی ای به خود بگیرد،رشد لحظه

ها) هوایی، زمینی، دریایی( رم، در کنار سایر حوزهی چهابارتی باید حوزه سایبر را حوزهعبه جو کرد.وفضا جست

های لاینفک آن) لامکانی، لا زمانی، گمنامی، ارزان بودن جرم، فراملی( باعث اما این محیط و ویژگی قلمداد کرد.

 شده که بهترین شرایط برای تهدیدات سایبری مهیا شود.

جرم جاسوسی سایبری  دهدیمرا هدف خود قرار  تهدیدات سایبری که امنیت ملی ینترمهمیکی از  حال اییعل

ها) اقتصادی، صنعتی، فرهنگی بلکه در تمامی حوزه ،شوددر حوزه نظامی خلاصه نمی صرفاًاست. هدف این جرم 

های تمامی دولت و کشورها در رابطه با این جرم ترین دغدغهاکنون یکی از اساسی کند.بسزایی ایفا می نقشو...( 

و  تربزرگوانایی جهت کنترل، پیشگیری و مبارزه با این چنین جرمی است. اما این دغدغه زمانی ارتقای سطح ت

-ها و بالتبع چالشهایی ) داخلی، خارجی( نیز دیده شود. این دغدغهها، چالشکه همراه این دغدغه شودیمحادتر 

یی که ممکن است دول بر سر راه خود هاهای به دنبال آن موجب شده ما را بر آن دارد که در این پژوهش؛ چالش

 جهت مبارزه با این جرم، ببینند را مطرح و سپس بررسی شود.

 

 بوداپست، همکاری همه جانبه، حریم خصوصی. کنوانسیون،سایبری، ، جاسوسیهاچالش :هایدواژهکل
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 ی پژوهشمسئله

 های پیشرفته توانستهیفناورتأثر از ا ان در حال تحول است. تحولاتی که بدر عصر ارتباطات شاهد آنیم که جه

 . مفهوم امنیتنظامی و صنعتی به وجود بیاورد های اقتصادی، اجتماعی، فرهنگی،تغییراتی مهم در تمامی عرصه

محدودیت امنیت و تهدیدات  هم از این قاعده مستثنی نبوده و جدای از مخاطرات و موضوعات مستحدثه در

ای مجازی به زندگی واقعی بشر در هزاره سوم سرازیر شده و مسائلی را به وجود آورده ها از دنیاین نگرانی سایبری،

 های سایبریتا جایی که سخن از گره خوردن جنگ .ی فعالان حوزه امنیت استکه نیازمند توجه جدی و مسئولانه

 شود.ری تلقی میتدارک یک ارتش سایبری ضرو هاآنهایی که برای مقابله با در منازعات آینده است، جنگ

بالای  های دنیای سایبر نظیر دسترسی آسان، ناشناختگی، فقدان مرز، لامکان و لازمان و سرعتدر این بین ویژگی

 تر رخ دهد، طوری کهتر و با گستره و آثار وسیعاطلاعات باعث شده تا جرائم این فضا با معیار و مقیاس متفاوت

 اند.های گریزناپذیری مواجه ساختهبا چالشجرائم سایبری نظام عدالت کیفری را 

ی، طلبند )فرهادی آلاشتهایی که تا قبل از ظهور این نوع جرائم وجود نداشته و سیاست جنایی نوینی را میچالش 

1930.) 

ترین شایعشود(یکی از ) من بعد جاسوسی نامیده می1دهد جاسوسی سایبرینشان می مطالعات صورت گرفته

های بازرگانی به دولتی و سرقت اسرار تجاری و داده اسخواه برای افشای اطلاعات حس ایبری است.های سفعالیت

رچوب، در چا تر جاسوسی از منظر دکترین،ی دقیقبه عبارت ی از کار اطلاعات و شناسایی باشد.کار رود و خواه بخش

گیرد)موسسه فرهنگی ی کمتر، قرار میاهای بزرگ با هزینهاستفاده از برتری اطلاعات برای رسیدن به پیروزی

های کشف، تعقیب، تحقیق و پیشگیری (. بنابراین شیوه1931المللی،]ابرار معاصر تهران[، مطالعات و تحقیقات بین

و ابزارها سنتی در مورد این جرم دیگر پاسخگو نیستند و طراحی و هماهنگی برای مقابله با این جرم نیازمند

                                                           

1.cyber spying/espionage 
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.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 
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با جرم جاسوسی  مقابله(. ناگفته پیداست 1930مجرمین در این حوزه است )فرهادی آلاشتی،  تراز باهای هممهارت

گذاری، قضایی و اجرایی، دارک هایی نظیر عدم همکاری کشورها در سطوح قانونچالش خالی از چالش نیست.

کرده تا از این  وب) وب پنهان(، ناشناختگی و.. باعث شده که جاسوسان این فضا را بهشت و مأمنی امن فرض

ند توانها میتر جاسوسان در پرتو این چالشدقیق یبه عبارتخود را به مرحله اجرا برسانند.  طریق اعمال مجرمانه

از این آنارشیسم سایبری، نهایت استفاده را ببرند. در همین راستا مطالعات این حوزه، گویای این امر است که فهم 

 یاهجدید اطلاعاتی ) جاسوسی سایبری( نیازمند کسب آگاهی از آخرین یافته های این فضایدقیق ابعاد و چالش

ه اینک بساچههای سایبری است. علمی و اطلاع از رویکرد کشورهای پیشرو در حوزه فناوری اطلاعات و زیرساخت

ه، طرف منازعپیشرفته  های فنی و ابزاریها، در عین نامتقارن بودن ظرفیتبرطرف نکردن خلأهای موجود و چالش

ها )اقتصادی، رده کنشگران ضعیف عرصه اطلاعات و امنیت قرار داده و از این طریق تمامی حوزهکشور را در 

(. 3519گذارد)قرناوتی، میو خسارات غیرقابل جبرانی به جای  دهدمیاجتماعی، نظامی و...( را تحت تأثیر قرار 

است که  ییجاد شده، موضوعی مهما فضای سایبر درری که افزاو سخت یافزارنرمهمچنین در این بین شکاف 

اعطا کرده آمریکا(  -جهان )چین یهاابرقدرت، قدرت مانور بسیاری به مسئلهنباید از آن غافل ماند چرا که این 

 ها را در اختیار کشورهای ثالثتبعآ این کشورها نیز برای پیش بردن اهداف خود، حاضر نیستند این فناوری است.

، ی، اهرم فشار سیاسی، اجتماعدر این فضا رو. این سیاست )عدم انتقال دانش(، باعث شده کشورهای پیشار دهندقر

 .دارند هانگهمیشه در دست خود  اقتصادی و نظامی بر کشورها را

اکنون اگرچه با توجه به گسترش ضریب نفوذ استفاده از رایانه و فضای سایبر به خصوص در میان جمعیت جوان 

لیکن در طول یک دهه گذشته مقنن تلاش کرده تا با استفاده ای بالا رفته است، ع جرائم رایانهکشور، خطر شیو

 یب و ابلاغ کندها قوانین موردنیاز را تصوسازی آنهای موجود از طریق بومیالمللی و کنوانسیوناز مقررات بین

اند است، قوانینی که لازم 1911ای در سال رائم رایانهها تصویب قانون جبارزترین این تلاش(. 1930)محمد نسل، 

ولی کافی نیستند. گرچه این فضا تراوش ذهنی حقوقدانان را به سمتی سوق داده است که مقررات انبوهی را وضع 
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رشار از یی سصحیح از این فضا و تبدیل شدن آن به فضایی قابل تحسین، نه فضا یبرداربهرهاما برای  نمایند،

ا صورت فرد این فضهای منحصربهراستای ویژگی کارآمد، باید در قوانین تصویب کشورها بایستی بدانند ید،تهد

 گیرد.

مزید بر علت شد که پژوهشگر در بعد حقوقی جاسوسی ورود  ،موجود در حیطه جاسوسی یهاچالش با این اوصاف

نظیر عدم هماهنگی قوانین کشورها یا  هاییوتحلیل قرار دهد. چالشهای موجود را مورد تجزیهکرده و چالش

المللی، هویت ناشناخته و به دنبال آن دادرسی کیفری در مقابله با این فقدان قوانین در این حوزه با وضعیت بین

 ی قرار خواهد گرفت.بررس موردتحصیل دلیل( و حریم خصوصی  -جرم ) استرداد

 اهمیت و ضرورت پژوهش

 اهمیت: 

یعتاً طبشود و یمهر کشور از محرمانه گرفته تا خیلی سری، بسیار حیاتی و مهم تلقی  در جهان کنونی اطلاعات

المللی و کشورهای ینبهای ها و سازمانکشورها اجازه دسترسی به این اطلاعات و اسناد مهم را به ارگان-دولت

ختلف های متلاشی در عرصهی را یدک بکشند از هیچ ابرقدرتدهند. کشورهای جهان برای اینکه عنوان ینمبیگانه 

 بتوانندتا از طریق آن  کنندمی برای رسیدن به این هدف علوم جدیدی را کشف هرروز هاآنکنند. دریغ نمی

 (.1931فاطمی راد،بردارند )آورند و قدمی در جهت اهداف خود  به دستاطلاعات کشورهای دیگر را 

ل ما هم نظیر کشورها باید از این نکته غاف :یستی گفتوظیفه کشور ما چیست؟ در پاسخ به این پرسش با اکنون

ر تالمللی خود نزدیکینبها ما را به اهداف ملی و حیاتی در همه زمینه اطلاعاتنباشیم که تلاش ما برای حفظ 

ر ظتر خود ما باید به این مطلب امعان نی دقیقبه عبارت تا باید تهدیدها را شناسایی کنیم.لذا در این راس کند.می

اسوسی های نوین جراهبنابراین همواره بایستی  .داشته باشیم که اطلاعات ما توسط کشورهای بیگانه ربایش نشود

 جهت جرم انگاری در قانون معین را هاآنو ابعاد  کرده را بشناسیم تا بتوانیم راهکارهای مقابله با این پدیده را پیدا

 کنیم.
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وابط و تیرگی ر ریگوقت، خطرناک، برنهیهزی انسانی( یک امر سخت، نیرو) یسنتاکنون جاسوسی از طریق روش 

 ،علمی یهاراهاز  که درفتن فرو فکر این به لذا کشورها با یک نگرش معقول. بردارددر  را 3سیاسی میان کشورها

 سایبری جاسوسی هاراه این نیترعیشا از یکی". کنند آوریجمع را دیگر کشورهای اطلاعات خطرکم و ترساده

 (.11:1931راد، فاطمی) "کنندمی استفاده روش این از کشورها بیشتر حاضر حال در که است

 یاستفاده موردو برپایی نمایشگاهی از ادوات  9های اخیر دستگیری جاسوس رژیم اشغالگر قدس در ایراندر سال

 در فناوری ارتقاء خصوص در 39/0/1917وزارت اطلاعات در تاریخ  کارکناننیز بیانات رهبری در جمع  و وی

و  (1911وجار،ب) بود مخابراتی هایزیرساخت و آوریفن بیشتر هرچه شناخت آن کلی مفهوم که اطلاعات وزارت

را  ی جاسوسیاولاً تهدیدها :موضوع را روشن ساخت کهاین اهمیت های متخاصم، حملات گسترده دستگاه ضاًیا

 نیم.ک و نقاط ضعف خود را برطرف ردهشناسایی ک

                                                           

 حبس در روسیه زندانی شد. 19با حکم  3556عات ارتش روسیه، در سالسرگئی اسکریپال، سرهنگ بازنشسته اطلا -3

ی در اختیار ام آ و اطلاعات را کرداطلاعات روسیه به صورت مخفیانه در اروپا و بریتانیا فعالیت می مأمورانهویت  با متهم بود که او 

 (1936، "سیی سی فاربیبپایگاه  ".)سیکس سرویس اطلاعات مخفی بریتانیا قرار داده است

 

 تطلاعاا وزارت توسط ،صهیونیستی یمرژ طلاعاتیا یسوسر ایبر جاسوسی متهاا به که دمحمو ندزفرساله  49ی، شعرا علی -9

 مدیریت وی.اجرا شد.  95/1/1917شنبه دو هسحرگا در وی حکم و ممحکو امعدا به بنقلاا هگاداد 10 در شعبه  و دبو هشد ستگیرد

 کزامر به را منیتیا و حفاظتی ،تیامخابر تمحصولا و شتدا هعهد بر یگرد جیرخا رکشو یکو  بید ،انتهر در را ریتجا شرکت یک

 ژینرا نمازسا ر،کشو تحقیقاتی کزامر ازجمله لتیدو ادارات برخی شد سبب نیکولکترا زهحو در یشترا ناییاتو. ختوفرمی سحسا

 عموضو ینو ا بگیرند ورهمشا فنی رموا متخصص یک انعنو به دفر نیا از مرتبط هایپروژه در نظامی و فاعیهای دمجموعه و تمیا

 هکننداننگر تموضوعا کرد. ازمی منتقل ئیلاسرا منیتیا هستگاد به را هاآن که شد طلاعاتیا به رمذکو دفر بیشتر ستیابید باعث

 و بمعیو تقطعا دموسا یتاهد با د. اوبو رکشو مهم کزامر به دهنامبر (توسط بیسیم )نظیر دشنو قابل نیکیولکترا اتتجهیز یقرتز

 معد باعث خیانت ینا که شتدا غلط یهاورهمشا نیز اردمو برخی در و دادمی ارقر لتیدو مهمهای دستگاه رختیاا در را نامناسبی

 (1917جاسوسی وزارت اطلاعات، ، به نقل از اظهارات مدیرکل ضد1911د. بوجار) بو هایشانپروژه در هامجموعه وزیپیر
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 حیاتی اطلاعات بتوانیم تا داده قرار آن کنشگران جزء مخابراتی هایزیرساخت و اطلاعات یعرصه در را خوددوما  

نواقص قانونی و  ،انین هماهنگ با جامعه جهانی و انجام مطالعاتقو وضع با و کنیم حفظ را کشورمان هایرایانه

 هایعدالت کیفری و زیرساخت نظامی ر پیکرهبرات گسترده خسا از ورود فنی را برطرف کرده تا از این طریق

 کنم. دنبال یادشده عنوان با را خود پژوهش الذکرفوق تیاهم با . فلذا بنده بر آن شدم جلوگیری کنیم کشورمان

 ضرورت:

ست. ابخش مهمی از زندگی بشر تبدیل کرده  بهرا  این فضااستفاده از ، گسترش سریع اینترنت و وسایل هوشمند

 عامل به تبدیل ،و حیاتی و اطلاعات عظیم هایاز این فضا و تمرکز بر داده مندیبهرهاین انتظار وجود دارد پس 

ه ب هایی راسردرگمی تاکنونزیان ناشی از حملات  حالنیدرع. شود هاکشور یریپذرقابتقدرت  تعیین در مهمی

 همچنین .کنندیمایفا  نقش پیش از شیبیچیدگی و پ باقدرت، رده است چراکه این حملات فزایندهوجود آو

 حتی )کشورها  یریپذبیآس و افتهیکاهش بازیگران این عرصه بین اختلاف شده باعث مذکور یفضا یهایژگیو

کشورهای پیشرو در این عرصه میان طبیعی است که در این  رهای پیشرو در این عرصه( بروز و نمود یابد.کشو

ا تهدیدات ب مقابله بایستی اقدامات اساسی را در جهت مخابراتی اطلاعاتی و یهارساختیز به زیاد وابستگی دلیل به

ی هابرنامهدر دستور کار خود قرار دهند. لازمه چنین اقدامی شناختن این فضا و بازیگران آن و در پی آن جستجوی 

با  اکنون لزوم آشنایی ا خنثی کنند.باشند بعد جهانی مخاطرات جاسوسی ر قادر هایی کهاستراتژیک است، برنامه

های مختلف تحقق این های اخیر جلوهدر سالشود که دریابیم گفتمان حاکم بر جرم جاسوسی زمانی هویدا می

علمی منتشره در این حوزه  آثار شتریباما  ده است و شکلی نوین به خود گرفته.جرم از بعد سنتی خود خارج ش

ها و از سوی دیگر قلت نوین بودن این چالش سوکیجرم پرداخته است. لذا از همچنان به تبیین بعد سنتی آن 

ها سازی چالشحل مناسب برای خنثیآثار علمی حقوقی و فنی در رابطه با موضوع پژوهش و نیز عدم ارائه راه

م دارد همگاها سلب شود. لذا ضرورت ها از آثار علمی پیشی گیرد و مجال پرداختن به چالشسبب شده این چالش

ا هتمامی ابعاد چالش دست یافتنی است که در صورتی روز شود و این هدفها حقوق فناوری نیز بهبا این چالش

 پردازد.دقیق واکاوی شود. لذا پژوهشگر با این ضرورت به بررسی ابعاد می طوربه

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 
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 هدف پژوهش

زیرا که محقق به دنبال آن  هفته است.ر موضوع و عنوان تحقیق نهدف هر پژوهش دقان و اهل فن معتقدند محق

 چرایی و چیستی است که به صورت یک جمله خود را نشان داده است.

( به نقض تدابیر امنیتی برای دسترسی غیرمجاز به 1911، "ایقانون جرائم رایانه ") 4در ماده ما گذار قانون

ق از طری اصولاًباشد، نقضی که ابل نقض مییابیم امنیت قکرده است. از فحوای کلام درمیهای سری اشارهداده

طور کامل با مشکلاتی ی روزمره برقراری امنیت بهزندگ وطور که در دنیای حقیقی دهد. همانجاسوسی رخ می

های چراکه با انبوهی از شبکه افتنی است،نیاولی امنیت کامل دست طریق همراه است در فضای سایبر نیز به

میت اهنقاطی که شاید از منظر ما بی ها دارای نقاط ضعفی هستند.سیستم امروزه بیشتر تنیده مواجهیم. درهم

شود تا از این طریق به اعمال مجرمانه خود های جاسوسی تلقی میای برای هکرها و سازمانباشند ولیکن روزنه

هم حال مبو درعیننیافتنی و موضوعی مهم، پیچیده امنیت کامل دست در فضای سایبر دست پیدا کنند. پس

ای هروز رایانای که روزبهمقابله در برابر این تهدید سهمگین)جاسوسی در فضای سایبر(، در جامعه یجتاًنتاست. 

 أسریی این فضا و در شناساپس هدف پذیر نیست. مل آن) جاسوسی( امکانشود، جز با شناسایی درست و کامی

ه با دیدی بازتر ب مرتیط هاارگان و گذارهای قانونی است تا قانوناها، تنگنآن جاسوسی سایبری، آگاهی از چالش

 این موضوع توجه و در مقابل آن ایستادگی کنند.

  های پژوهشپرسش

 مقابله با جرم جاسوسی سایبری کدام است ؟ ترین چالشمهم -1

 های جرم جاسوسی ، فائق آید ؟اند بر چالشآیا قوانین ما و کشورها توانسته -3

کمک حداکثری به  خارجی(، _) داخلی ی جاسوسی در حوزه شدهمطرحهای چالشان خلأ کدام یک از جبر -9

 کند؟گذار در جهت مقابله با این جرم میقانون

 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 
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 های پژوهشفرضیه

ین چالش تلقی ترمهمچالش عدم همکاری و هماهنگی کشورها در تمامی سطوح در رابطه با جرم جاسوسی،  -1

بازند. از طرفی عدم همکاری برای ها در سایه همکاری کشورها با یکدیگر رنگ مییر چالشسا چراکهشود؛ می

ه محیطی از پیش بشود فضای سایبر را بیش رسیدن به امنیت واقعی و قانونی منسجم در دنیای سایبر، سبب می

 کندآمیز تبدیل میجنگی، خطرناک، نامتقارن و توهین

ه از توانند با استفادری از کشورها در این حوزه کافی نیست لذا کشورهای جهان میقوانین کشور ما مانند بسیا -3

ها تها و فرصها و تنگناها  قانونی ایستادگی کرده و فناوری سایبری، روشهنجارهای مشترک در رویارویی با چالش

 طلبد.کشورها را می مقابله با این جرم را بهبود ببخشند ولیکن جنبه فراملی این جرم پای کار بودن همه

سوسی سایبری مختص یک کشور خاص نیست. برطرف کردن خلاهای داخلی یا خارجی آن هم های جاچالش -9

ند و اها دو روی یک سکه. این چالشکندبه تنهایی، تدابیر کشورها را در مقابله با این جرم با شکست مواجه می

 که خلأهای هر دو بعد جبران شود. شودگذاری زمانی ملموس میکمک حداکثری به قانون

 ی پژوهشپیشینه

هر مطالعه ضمن  است. گروهی یابیم کاریولی با دقت در آن درمیپژوهش در ظاهر اگرچه امری فردی است 

راه به همین دلیل یک  رود.برای مطالعات بعدی بشمار می ایآنکه مبتنی بر مطالعات قبلی است خود نیز مقدمه

اند آگاه شود، مطالعه چکیده تخصص او کارکرده یمحقق از عقاید و آراء افرادی که در زمینهساده برای اینکه 

 مقالات و مقدمه کتبی است که محتوایی نظیر محتوای تحقیق او دارد.

های جاسوسی کارنامه درخشانی دارد. این پیشینه بعد کلی جرائم سایبری را چالش ینهیزم درپیشینه جهانی  

ر ها در این حوزه مدنظطوری که اهم توجهات بر روی کلیه جرائم سایبری بوده است ولیکن بعد چالشدر برگرفته 

 رنگکما هبلکه کانون توجهات نسبت بدان این بعد مدنظر نبوده، اصلاًقرار نگرفته است، این بدان معنا نیست که 

 بوده است.

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 
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مارگو گرگی ترجمه مرتضی  های در حال توسعه در این زمینه کتاب جرائم سایبری: راهنمایی و برای کشور 

فصل به  6درخور توجه است. کتابی که در  ناجا اطلاعات تبادل و تولید فضای امنیت پلیساکبری، انتشارات 

کتاب  6های مبارزه علیه سایبر را گوشزد کرده و در فصل کتاب مذکور چالش 9ی تحریر درآمده که در فصل رشته

 ی قرار داده است و جزئا به جاسوسی سایبری پرداخته است.موردبررسبه این پدیده را  های حقوقی نسبتواکنش

اندرکار تغییر ماهیت قدرت و عامل پراکندگی انقلاب اطلاعاتی را دست ی قدرت نوشته جوزف نای، آینده کتاب   -3

ند  کا این نتیجه را بیان میهاطلاعات و حجم عظیم دادههای جابجایی هزینهآن معرفی کرده است. سپس با کاهش 

های خصوصی و غیردولتی ها نیست، چراکه هم افراد و هم جاسوسان سازماندولت دیدردیگر  که سیاست جهانی

آفرین مستقیم در سیاست جهانی را دارند. ایشان به پراکندگی قدرت در فضای سایبر ها توان نقشو تروریست

دولتی که توانسته با تسلط بر فضای  .کنندد را به دولت آمریکا معطوف میکنند و در ادامه اهم توجه خواشاره می

 سایبر و جاسوسی موقعیت خود را در جامعه جهانی حفظ کند.

 ه زعمبسولانژ قرناوتی نگارنده کتاب قدرت سایبر خشونت، منازعه و امنیت در فضای سایبر است. کتابی که  -9

ها کند. نویسنده در این کتاب به اقدامات دولته فضای سایبر ایجاد مینویسنده افقی نو در ذهن خواننده دربار

پردازد و جهت روشن شدن ای به جاسوسی سایبری میها اشاره و چند صفحهجهت آسیب رساندن به زیرساخت

 ( دارند3515کند ازجمله اشاره کوتاه به ویروس استاکس نت)هایی ذکر میموضوع مثال

های جاسوسی سایبری کارنامه درخشانی ندارد و کتب موجود به بررسی ر مورد چالشپیشینه داخلی نیز هم د

فصل مورد واکاوی اند و لزوماً در حد یک یک موضوع مهم، درخور کتاب بدان نپرداخته به عنوانجاسوسی سایبری 

 قرارگرفته است:

توسط نشر میزان  1930ه در سال ی غلامرضا محمد نسل کای نوشتهکتاب حقوق جزای اختصاصی جرائم رایانه-1

به چاپ رسیده است. نویسنده در فصل اول کتاب خود جرم جاسوسی سایبری را در ذیل جرائم علیه محرمانگی 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 
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ها بررسی کرده است. نویسنده رکن قانونی، مادی و معنوی جرم مذکور را واکاوی کرده و سعی بر ها و سامانهداده

 خورد.ها به چشم نمیاین حوزه را نقد نماید و سخنی از چالش آن داشته که نظرات دکترین متخصص

کتاب حقوق و امنیت در فضای سایبر نوشته دکتر ابراهیم حسن بیگی، همچون بقیه نویسندگان جاسوسی  -3

سایبری را در فصل چهارم ذیل تشریح جرائم علیه امنیت موردتوجه قرار داده و تنها به ذکر تفاوت میان جاسوسی 

 ای سایبر با جاسوسی کلاسیک بسنده کرده است.در فض

ی ای، کتاب امنیت سایبری قدرت سایبر و جرائم رایانهشاید بتوان اذعان کرد که یکی از کتب کامل در زمینه -9

المللی ابرار معاصر تهران در سال فرهنگی مطالعات و تحقیقات بیناست. این کتاب در چهار جلد توسط موسسه 

ها، یده است. جلد نخست این کتاب ویژه مفاهیم و مبانی سایبری است، جلد دوم آن ویژه سلاحبه چاپ رس 1931

ها و راهبردهای فضای سایبری است و جلد چهارم جنگجویان و حملات سایبری است، جلد سوم مباحث سیاست

جلد اول این کتاب به جرم کتاب مذکور قوانین سایبر را موردمطالعه قرار داده است. از میان این چهار جلد، تنها 

 جاسوسی سایبری پرداخته است.

ا ههای اطلاعاتی کتابخانه مرکزی دانشگاه فردوسی ، ایرانداک و سایر دانشگاههمچنین پژوهشگر با رجوع به پایگاه

میان ای به رشته تحریر درآمده است. از این ی جرائم رایانههایی زیادی در زمینهنامهدریافت که؛ مجموعه پایان

ه ها میزان کمی از مطالعات را بنامههایی که جرم جاسوسی سایبری را بررسی کرده به نسبت مابقی پایاننامهپایان

 خود اختصاص داده بود.

شده و در دانشگاه علامه طباطبایی ها جاسوسی در فضای سایبر که توسط محمد عقیلی تدوینترین آناز مهم -1

ی مقابله با این جرم پرداخته ر گرفت. ایشان در فصل چهار به یک چالش درزمینه(، مدنظر قرا1935دفاع شده)

 است.

( در واحد تهران مرکز تدوین و 1931ای است که توسط سعید فاطمی راد)نامهای دومین پایانجاسوسی رایانه -3

ود، شاسوسی و رایانه صحبت میابتدا در مورد دو عنوان ج نامهانیپادفاع شده، که موردتوجه بنده واقع شد. در این 

یعنی اینکه به بررسی ابعاد فنی و علمی این دو عنوان پرداخته است. همچنین جرم جاسوسی سایبری را در قوانین 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 
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های ای را شرح داده است ولیکن به طور خاص چالشراهکارهای مقابله با جرائم رایانه تاًینهاکشور بررسی کرده و 

 ی مطرح نکرده است.اانهیرایبری را به عنوان یکی از جرائم مقابله با جرم جاسوسی سا

توسط دانشجو 1910ای است که در سال نامهحمایت کیفری از حریم خصوصی در فضای سایبر عنوان پایان -9

که حریم خصوصی را در تقابل  جهتاین  ازنامه ی دفاع شده است. این پایانبهشت دیشهجعفر حسنی در دانشگاه 

ها به خود جلب کرده است. در این ایبر مورد مطالعه قرار داده نظر پژوهشگر را به عنوان یکی از چالشبا فضای س

ی ی و نقض حریم خصوصالمللنیبنامه به بدون مرز بودن فضای سایبر و به دنبال آن امکان ارتکاب جرائم پایان

ستی که بای اندشدهارتکاب جرائم سایبری  امن برای یلنگرگاهان کشورهادارد که برخی کند و بیان میاشاره می

 شوند. نواهمبرای پیشگیری از این جرائم و نقض نشدن حریم خصوصی افراد قوانین ملی هماهنگ و 

ها و کتب حجم انبوهی نامهدر حوزه مقالات باید اشاره کرد، از آنجایی که مقالات علمی پژوهشی نسبت به پایان

ها در جهت تکمیل تحقیق خود دهند، سبب شده که پژوهشگر بیشتر به آنمی ها را به خود اختصاصاز پژوهش

 استناد کند.

 مقالات علمی پژوهشی

 المللی آن نوشته محسن رهامی و سیروس پرویزی.ای در حقوق ایران و وضعیت بینجاسوسی رایانه -1 

که  ایجعفری بجنوردی، مقالههای نوین سیاست کیفری نوشته دکتر عبدالرضا جوان جرائم سایبر و چالش -3

ای است رایانه جرائمهای وجودی رویکرد افتراقی قوانین کیفری در مبارزه با موضوع اصلی آن بیان دلایل و ضرورت

 اند.های این نوع جرائم را به طور کلی بررسی نمودهو ویژگی

نوشته رضا صبح خیز، در این مقاله   المللی و نظام حقوقی ایرانهای حقوقی جرائم سایبری در نظام بینچالش -9

در خصوص   شدهانجامشکلی ی و حقوقی ماهوت مااقدسایبری؛ ا جرائمو فضا ن مواپیری ضمن تشریح مبانی نظر

مر این د بر اخوهای و ایران مورد تحلیل قرار داده و در ادامه، در یافته المللنیبق حقونظام بین ی در سایبر جرائم

اند ها مواجههگان تعرض قوانین و دادعمیقی همچوو گیر افرهای چالشالملل و ایران با ام بیننظکه  گذاردیمصحه 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 
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را  هاچالشین ا توانیمی المللنیبری همکاو ها رحقوقی با سایر کشون یط همگواشر لحاظ کردننتیجه با در که 

 .مرتفع کردنسبی رت به صو

ای است که توسط میر ابراهیم صدیق نگاشته شده وان مقالهی جاسوسی عنانقلاب سایبر و تحول در پدیده -4

ونه است که این انقلاب چگ سؤالاست. در این مقاله ضمن تبیین ماهیت انقلاب سایبری، به دنبال پاسخ به این 

انقلاب  ریتأثدهد تحت های این مقاله نشان مییافتهگذاشته است. کما اینکه  ریتأثبر ماهیت و محتوای جاسوسی 

 است. ریناپذاجتنابایبری، انقلاب در عرصه جاسوسی واقعیتی جدی و س

های رویارویی پیشگیری موقعیت مدار از جرائم سایبری فرامرزی نوشته دکتر عبدالرضا جوان جعفری چالش -0

ی  پلیسو حقوقی های یابد که چالشبجنوردی و زهرا فرهادی آلاشتی، در این مقاله نگارنده به این مهم دست می

آیند، لذا به بررسی آنان پرداخته است و می حساببههای پیشگیری از جرائم فرامرزی چالش نیترمهمبه عنوان 

 اند.ها ارائه دادهسپس راهکارهای پیشنهادی را برای غلبه بر این چالش

م این مقاله جر ای در قانون ایران و تدابیر پیشگیری از آن نوشته مهرداد شریفی، نویسندهجاسوسی رایانه -6

 کند و در پی آنالمللی یاد میجرائم در سطح ملی و بین نیترخطرناکجاسوسی سایبری را به عنوان یکی از 

 کند.وضعیت تقنینی جرم جاسوسی سایبری را بررسی و اقدامات پیشگیری از آن مهم را ذکر می

ارائه  1930ای سایبر مورخ اسفندماه همچنین مقالات همایشی که در کنفرانس پدافند غیرعامل در قلمرو فض

 شد نیز مورداستفاده قرارگرفته است.

 چالش عصر امروزی نوشته بابک پور قهرمان و سکینه برزگری. به عنوانجاسوسی سایبری  -1

 جاسوسی سایبری و ضرورت مقابله با آن نوشته بابک پور قهرمان و زینب محمدصادقی. -3

 ای مجازی نوشته علی اسکان لو.پاسخ کیفری در مقابله با جاسوسی در فض -9

شده در جرم جاسوسی های مذکور در بالا در این است که: آثار نوشتهحال تفاوت این پژوهش با پیشینهبا این 

ا بوده هبه مباحث حقوقی از بعد شکلی و ماهوی و شناسایی خود جرم برای اعمال طرق قانونی بر آن صرفاًسایبری 

، است که عناصر قانونی طوراینی محققان عبارتی رویه ها صورت گرفته است. بهشاست و تحلیل اندکی روی چال
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مادی و معنوی جرم را ذکر کرده و سپس بررسی نموده و در آخر نظرات موجود در آن حوزه را نقد و در صورت 

ها و چالشکنند. غافل از آنکه در این رویه توجهی مبنایی بر روی بودن، نظر خود را مکتوب می نظرصاحب

 هایتنگناها و آن است عمده تمرکز مباحث بر روی چالش شود، فلذا محقق در این پژوهش برجرم نمی هایتنگنا

 موجود در این حوزه را قرار گیرد.

 روش پژوهش

-، روش توصیفیقرارگرفته مورداستفادههای نظری بوده و روش علمی که در این پژوهش این پژوهش جز پژوهش

ها و مبانی موجود و اصول و ضوابط حاکم بر گفتمان باشد. در این تحقیق سعی بر آن بود که از نظریهتحلیلی می

سایبری، که در پرتو آن جاسوسی نهفته است، استفاده شود. در اینجا اهمیت عنوان پژوهش سبب شده است، 

ای همسو با مطالعه قوانین و کنوانسیونناپذیر تلقی شود. ههای مورد نیاز، امری اجتنابمطالعه قوانین و کنوانسیون

ها اضافه شده، تا حصول نتیجه مطلوب هر چه بهتر میسر شود. ضمن اینکه استفاده از بدانهایی نیز ، استدلال

ذهن مخاطب را برای درک بهتر و تجزیه و  داخلی و خارجی در این زمینه،های کیفری منابع اینترنتی و پرونده

های فراروی این فضا، بابی جدید از ابعاد این فضا و چالش یتاهمتا مخاطب بعد از درک  تحلیل جامع آماده کند

 نظام عدالت کیفری پیش روی خود ببیند. 

 دشواری پژوهش

های دستگاه ه در آینده ممکن است به وجود آید،است که به دلیل مشکلات امنیتی ک عنوان جاسوسی موضوعی 

-ها و کتبنامهکننده از دادن اطلاعات مورد نیاز برای پایانهای رسیدگیستگاههای مرتبط و داطلاعاتی، سازمان

 کنند.هایی با این موضوع، دریغ می

د. دارنهای لازم را در این زمینه اعمال نمیکنند و همکاریبرای همکاری در این زمینه بسیار محتاطانه عمل می آنها

ای مجزاست، ر اطلاعاتی و امنیتی)فنی( که خود دانش و رشتهلذا فقدان آگاهی مطلوب محققان حقوقی به امو

سبب شده نگاه در این حوزه، صرفاً نگاهی تک بعدی) حقوقی( باشد. تبعأ این قبیل جرائم برای تمامی کشورها و 
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