
أ

 
 دانشگاه آزاد اسلامی

 واحد بندرعباس
 علوم انسانی  دانشکده

 ( M.Aپایان نامه برای دریافت کارشناسی ارشد )

 جزا و جرم شناسیگرایش:     حقوقرشته: 

   

 

 :عنوان

 یبرسا یدر فضا یو صنعت یاقتصاد یجاسوس یضرورت جرم انگار  یبررس 

 

 

 : راهنما استاد

 سارا ادیبی سدهدکتر 
 

 

 ه:نگارند

 معصومه دالمن

 

 

 

 

 1397بهار 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



ب

 

 

 

 

 
 

 

 

 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



ج

 
 

 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



ه

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



و

 
 

 

 

 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



ز

 به: تقدیم

 خانواده ام
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



ح

:  سپاسگزاری

 

بهپایانبرسان اینپایاننامهرا رفيقراهمساختتا منانکهتوفيقرا ایزد ازاستادشکرشایاننثار م.

ادیبیسدهسرکارخانمدکترفاضلواندیشمند موردعنوانبهسارا را نگارنده کههمواره استادراهنما

.کمالتشکررادارملطفومحبتخودقرارداهاند،

 

































 

 

 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



ط

 فهرست مطالب

 صفحه                                                                                                         عنوان

1...................................................................................................................................................چکيده

2.................................................................................................................................................مقدمه1

2.........................................................................................................................................بيانمسأله.2

5....................................................................................................................................سوابقمربوط.3

6..................................................................................................................................سوالاتتحقيق4

6...........................................................................................................................................فرضيهها5

7....................................................................................................................................اهدافتحقيق.6

7..................................................................................................جنبهنوآوریوجدیدبودنتحقيق.7

7.....................................................................................................................................روشتحقيق.8

7................................................................................................................گردآوریاطلاعات.ابزار9

7........................................................................................................اطلاعاتروشتجزیهوتحليل.10

8............................................................................................................................سازماندهیتحقيق11

 فصل اول: تعاریف و مفاهیم

10...............................................................................................................................مبحثاول:تعاریف

10...............................................................................................................فضایسایبرگفتاراول:مفهوم

11....................................................................................................................................اینترنتبنداول:

12........................................................................................................................................رایانهبنددوم:

12.......................................................................................................................دادههایسریبندسوم:

13...................................................................................................................حاملهایدادهبندچهارم:

13..........................................................................................مخابراتیسيستمهایرایانهایوبندپنجم:

14...............................................................................................................پردازشواطلاعاتبندششم:

14............................................................................................................گفتاردوم:مفهومجرمرایانهای

15.................................................................................................................گفتارسوم:مفاهيمجاسوسی

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



ی

16..............................................................................................................بنداول:جاسوسیدراصطلاح

17............................................................................................................جاسوسیسنتیبنددوم:مفهوم

19......................................................................................................گفتارچهارم:ماهيتجرمجاسوسی

20............................................................................بنداول:ضوابطتفکيکجرمسياسیازجرمعمومی

21..................................ممرتبطباآندرزمرهجرایمعليهامنيتبنددوم:قرارداشتنجاسوسیوجرای

22...........................................................................................................یبندسوم:مراحلجرمجاسوس

22..................................................................................گفتارپنجم:تفاوتجاسوسیباخيانتبهکشور

24................................................................................................مبحثدوم:جاسوسیدرفضایسایبری

24........................................................................................بریسایدرفضایجاسوسفیگفتاراول:تعر

24......................................................تعریفجرمجاسوسیرایانهایازدیدگاهحقوقداخلیبنداول:

25...........................................................بينالمللحقوقتعریفجاسوسیرایانهایازدیدگاهدوم:بند

26.....................................................................................................انواعجاسوسیرایانهایگفتاردوم:

26...................................................جاسوسیدرفضایمجازیبرایاهدافاقتصادی،تجاریبنداول:

27......................................................................جاسوسیدرفضایمجازیعليهامنيتکشوربنددوم:

27....................................................................جرمجاسوسیرایانهایعناصرتشکيلدهندهگفتارسوم:

27........................................................................جاسوسیرایانهایعليهامنيتعنصرقانونیبنداول:

29.....................................................................................جرمجاسوسیرایانهایعنصرمادیبنددوم:

 فصل دوم: مبانی نظری جرم انگاری جرم جاسوسی اقتصادی و صنعتی

33...............................................مبحثاول:جرمانگاریجاسوسیاقتصادیوصنعتیدرفضایسایبر

33..........................................................................................................گفتاراول:جرمانگاریجاسوسی

34..................................................................................................یاانهیرااول:مبانیجرمجاسوسیبند

35............................................یبارویکردبرجرائماقتصادیاانهیراجرائمجاسوسیبیتصوبنددوم:

36...........................................................گفتاردوم:ارتکاباعمالمجرمانهدرجاسوسدرفضایسایبر

38.............................................گفتارسوم:بررسیابعادجرمآموزشجاسویاقتصادیدرفضایسایبر

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



ك

41...............................................................درفضایسایبریمبحثدوم:ماهيتومختصاتجاسوسی

41...............................................................گفتاراول:رابطهجرمسياسیباجاسوسیدرفضایسایبری

43.........................................................................................بنداول:مراحلجاسوسیدرفضایسایبری

44..................................................................................بنددوم:رابطهجرمجاسوسیوخيانتبهکشور

45..................................................................گفتاردوم:جاسوسیوفعاليتاقتصادیدرفضایسایبری

49............................................................................ریدرمقابلجاسوسیسایبهادولتبنداول:فعاليت

50............................................................بنددوم:جاسوسیاینترنتیازایرانتوسطایالتمتحدهآمریکا

51..................................یاقتصادیوصنعتیهایجاسوسیفضایسایبردرانجامهاتيقابلگفتارسوم:

54..............................گفتارچهارم:رابطمهجاسوسیاقتصادیدرفضایسایبروخيانتبهمنافعکشور

56.....................................................................................................بنداول:محتوایجاسوسیاقتصادی

58............................................................................شرایطاسرارتجاریدرجاسوسیاقتصادیبنددوم:

60...........................................وصنعتیباامنيتدرکشورارتباطجاسوسیاقتصادیزانيمگفتارپنجم:

سایبر فضای در صنعتی و اقتصادی فصل سوم: جرم انگاری جاسوسی

67............................................................مبحثاول:اصولجرمانگاریجاسوسیاقتصادیوصنعتی

67.......................................................اتدستگاهعدالتکيفریجرمانگاریباتوجهبهامکانگفتاراول:

68.........................................................................انگاریدرفضایسایبراصولخاصجرمگفتاردوم:

69....................................................................گفتارسوم:مراحلارتکابجاسوسیاقتصادیوصنعتی

69...............................................یبریسایدرفضایوصنعتیاقتصادیبنداول:شروعبهجرمجاسوس

70...........................................................جاسوسیاقتصادیدرفضایسایبریشرکتدرجرمبنددوم:

71........................................................جاسوسیاقتصادیدرفضایسایبرینتدرجرممعاوبندسوم:

72......................................مبحثدوم:تفاوتجاسوسیاقتصادیدرفضایسایبرباسایرجرائممرتبط

72......................................................................تفاوتجاسوسیرایانهایباجاسوسیسنتیگفتاراول:

75.........................................................تفاوتجاسوسیرایانهایباجرمدسترسیغيرمجازگفتاردوم:

77....................................................................باشنودغيرمجازیرایانهایستفاوتجاسوگفتارسوم:

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



ل

78.........................................درفضایسایبرتفاوتجاسوسیرایانهایباجعلرایانهایگفتارچهارم:

79........................................................................گفتارپنجم:ابزارجاسوسیرایانهایدرفضایسایبری

81...............................................................................مبحثسوم:دسترسیبهدادههادرفضایسایبری

81.............................................................دسترسیبهدادههایسرییاتحصيلیاشنودآنهاگفتاراول:

82.....................................دردسترسقراردادندادههایسریبرایاشخاصفاقدصلاحيتل:بنداو

83....................................افشاءیادردسترسقراردادندادههایمذکوربرایدولت،سازمانبنددوم:

85........................گفتاردوم:جاسوسیدرفضایسابریمبتنیبردادناطلاعاتبهافرادفاقدصلاحيت

86..............................................................عليهامنيتگفتارسوم:موضوعبزهجاسوسیدرفضایسایبر

87.................................................................................................................گفتارچهارم:قيودجاسوسی

87.............................................................................بنداول:غيرمجازومتقلبانهبودنتحصيلاطلاعات

87............................................................................................بنددوم:قصدتسليماطلاعاتبهبيگانگان

88...............................................گفتارپنجم:صلاحيترسيدگیبهجرمجاسوسیوجرائممرتبطباآن

89................................................................بنداول:دادگاههایصلاحيتدارومحدودهصلاحيتآنها

91............................................................................................................ددوم:جرایمغيرقابلتفکيکبن

91............................................................................................................بندسوم:مواردوحدتدادرسی

93................................................................................ومرجعحلآنيتچهارم:اختلافدرصلاحبند

93..........................................درخارجینسبتبهجرائمارتکابیرانایدادگاههايتششم:صلاحگفتار

95............................................................................................................................................نتيجهگيری

97...............................................................................................................................................پيشنهادها

 فهرست منابع

 99............................................................................................................................................الف(کتاب

102...........................................................................................................................................ب(مقالات

102..........................................................................................................................................ج(پایاننامه

104................................................................................................................................................د(قوانين

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



1

            چکیده

-عاتشرکترودتاازطریقاطلامارمیبزاریمهمدرسياستکشورهابهشاوصنعتیجاسوسیاقتصادی

رارهاواسـعاتازفعاليتورهابپردازند.کسباطلاانعقبماندگیخودازسایرکشـهایرقيب،بهجبر

باقتصادیهاىشرکت انتقالآن فاقدصوصنعتىو افراد گذشلاه در نيتهحيت، داشتههایدور وجود ز

تفادهازرایانهدرتحققآن،ابعادجدیدىازجاسوسىعاتوامکاناسلاورىاطااست،ولىباپيشرفتفن

بااستفادهازروشتوصيفیوتحليلبهموردتوجهقرارگرفتهاستاقتصادیصنعتىو ،دراینپژوهش

جرائمیبرپرداختيمودریافتيمکهسایدرفضایوصنعتیاقتصادیجاسوسیگارضرورتجرمانیبررس

اقتضایبریسا قبهایییژگیویبه ديلاز کثرتبزه اغلبیدگانسهولتارتکابجرم، کمسنبودن و

ینایایپژوهشگوینایهایافته.يطلبدرامیخاصیاصولجرمانگاری،مجرمانآن،درکناراصولعموم

چونیاصولیبرمبناکهاستیرشوقابلپذيحصحیهنگامیبریدرجرائمسایاستکهجرمانگارمطلب

يقیتناسبدقی،وحقوقشهروندیخصوصیمانجامشودوضمناحترامبهحر«يتمشروع»و«ضرورت»

درعينب و باشد مجازاتداشته مقدار و نوع و مجرمانه وساينرفتار و ابزار به دیلحال ستگاهموجود

.توجهداشتهباشدپذیريبواقشارآسيفریعدالتک

 یبروضرورتسایفضای،وصنعتیاقتصادیجاسوسی،جرمانگار: کلمات کلیدی





















در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



2

 مقدمه . 1

وارد نحویشگفتانگيز به امروزه استکه اخير بشریطیساليان تفکر حيرتانگيز محصول رایانه

اس شده انسانها زندگی راساختار اساسزندگیوی حياتآدمی عرصه به متفکر ماشين این ورود ت.

لاتناشیاززندگیدرجوامعانسانیراکهنيازمندحفظودسترسیبهاطلاعاتضدگرگونساختهومع

گستردهونيزتسریعدرتبادلایناطلاعاتاست،باسرعتودقتیبسياربالامرتفعکردهاست.

هایاطلاعرسانی،برشتابگردشاطلاعاتدرجهانهابههمدرقالبشبکهایانهازسویدیگرپيوندر

افزون عطشروز و گسترشانفجارسان است. افزایشداده بسيار قابليتتحصيلاطلاعاترا و افزوده

شرکت ایی منتظرانه غير طور به اینترنت، از دراستفاده را نيت حسن با حقيقی افراد و سازمانها ها،

ایدرمفاهيموجرائمتازه1388ایفروبردهاست.باتصویبقانونجرائمرایانهدرسالهایبالقوهابوسک

باشد.دراینميانجرمهایدقيقوکارشناسانهمیحقوقکيفریایرانخلقشدکههریکنيازمندبررسی

هایفنولیدرپرتوپيشرفترودجاسوسیاگرچهیکیازجرائمقدیمیوکلاسيکحقوقجزابشمارمی

ارتکابآندستخوشتغييراتیمی رایانهآورینحوه قانونجرائم در که جاسوسی»ایتحتعنوانشود

جرمانگاریشدهاست.بهگفتهبرخیازنویسندگانایندوجرمتفاوتیبایکدیگرنداشتهوفقط«رایانهای

-ایمتفاوتنمیدهاستوجاسوسیسنتیازجاسوسیرایانهبااستفادهازرایانهابزارجاسوسیمتفاوتش

نظربهاینکهجرمجاسوسیسنتیودرفضایحقيقیصورتمی ایدرگيردوجاسوسیرایانهباشداما

هادوجرممتفاوتندالبتهاینتفاوتراتوانبهایننتيجهرسيدکهاینشودومیفضایمجازیمحققمی

ایموردتوجهقراردادهدرضمناگرقانونگذارهمقائلیازق.م.اوقانونجرائمرایانهقانونگذاردرموارد

ایکاریبيهودهبهنظرمیآمد.بهتفاوتینبودپسجرمانگاریتحتعنوانجاسوسیرایانه



 بیان مسأله . 2

وکمحجمويتپرظرفیيکالکترونیهایگانیبایجادهادرمحاسباتوایانهرايزتوانشگفتانگامروزه

سريزن طریعانتقال هایقاطلاعاتاز رایایانهرایشبکه تمامیارتباطیوتکنولوژیانهباعثورود به

شوندویشتروابستهميوارکانآنبیبرسایانسانهاشدهاست.افرادروزبهروزبهفضایسطوحزندگ

شود.یانجاممآنهايلهبهوسیمعمولزندگیازعملکردهاياریبس
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ینروندوهمهایبهکارمیواجتماعی،اقتصادياسیازنوعسیسریدادههایسازيرهذخیهابرارایانه

فضایدستبهدستهممیامزا تبدیبریسایدهندو بستریلرا انواعجرائمیمناسببرایبه انجام

حالوقوعاستورمختلفجامعهدیمدرنتوسطقشرهاینوعبزهکارینادرواقع.یندنمایمیبریسا

افرادبربزهخودآگاهنباشدوبرعملانجامشدهخودنامبزهقرارندهند.ینخودایدشا

-ازدادهياریبسيرهباتوجهبهذخیبرسایبهدنبالآنهستند.فضاينهمهآنچهاستکهمجرم،یبرسافضای

یکردهوهرشخصبهراحتیجادراایبرسایدرفضایمجازیهایتامکانبهوجودآوردنهو،هادرآن

.يردگیمکانانجامممانفارغازبعدزیبرسایکند.جرمهادرفضايارخوداختیتوانآنرابرایم

تبادلاطدرواقعمیتوانگفت توجهبهپيشرفتفنونواهميتجایگاه وعاتدرصنایعاقتصادیلابا

دراینمياناگر .عاتنيزموضوعیحائزاهميتخواهدبودارســالایناطلاورها،بحثامنيتکشـصنعتی

وتواردشودواسرارمهماقتصادیوتجاریافشاشــود،عملجاسوسیاقتصادیلابهاینمبادهاییلطمه

محققخواهدشد.صنعتی

-عاتشرکتزطریقاطلارودتاامارمیبزاریمهمدرسياستکشورهابهشاوصنعتیجاسوسیاقتصادی

ازسهایرقيب بهجبرانعقبماندگیخود کسباطلاکشایر، بپردازند. واسعاتازفعاليتورها رارها

تههایدورنيزوجودداشحيت،درگذشــتهلاوصنعتىوانتقالآنبهافرادفاقدصاقتصادیهاىشرکت

اط فنآورى پيشــرفت با ولى اســتفالااست، امکان و ازعات جدیدى ابعاد آن، تحقق در رایانه از ده

اســرارتجاریبهعنوانموضوعاینجرم،در .موردتوجهقرارگرفتهاستاقتصادیجاسوسىصنعتىو

کابرگيرنده توليد چون مواردی با مرتبط فنآوری اطلای مشخصاتلاو و حساببانکی به راجع عاتی

-استوبهصورتمحرمانهنگهداریمیصنعتیاقتصادیوتوليدکنندگاناســت؛کهخوددارایارزش

یارتکابشــود.امروزهایناسراربهشــکلدادهپيامدرفضایمجازیقرارگرفتهاستواینامرزمينه

ازد.سیفضایمجازیرافراهممیجرایمدرعرصه

بهمعنایبهوصنعتیجاسوسیاقتصادی هایکارآمدوکارگيریروشبهعنوانیکیازانواعجاسوسی،

عاتاقتصادیصنایعکشورهااست.شکلجدیداینجرمازلادهبرایدستيابیبهاسرارواطریزیشبرنامه

گيرد.جاسوســیاســراردرمعنایعام،کنجکاویدرصورتمی ایومخابراتیهایرایانهطریقسامانه

نسبتبهآنهااستوجاسوسیاسرارتجاری،بخشفضایمجازیاسراریاستکهقصدبرپنهانکاری

.ودکهمتمرکزبراسرارباویژگیتجاریاستشخاصیازجاسوســیاسرارمحسوبمی
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مجرمانه جاسوسرفتار اقتصادییجرم صنعتیی صورتو به استکه مثبتخارجی مادی یکفعل ،

ازاسرارتجاری استفاده انتقالویا افشاء، بررسی، عنصرروانیآننيزافزونبرمی واقعتفتيش، شــود.

انتقالویااستفادهازاسراراقتصادیو مشــتملبرقصدخاصمرتکبمبنیبرصنعتیعمددرتفتيش،

.ایجادضرراقتصادیبهشخصمحقبراسرارویاقصدکسبیکمنفعتاقتصادیغيرقانونیاست

ازوکارهایمناسبصورتگيردکهمنطبقباویژگییبایدباسواقتصادصنعتیرارحمایتکيفریازاس»

افزون؛«تجناییافتراقیاستارتجارینيازمنداتخاذیکسياسـتخصصیوفنیآنباشد.حمایتازاسر

پيشب مدنی، کاراییضمانتاجراهــای عدم به توجه با آن، جرمر و نقضبينیضمانتشدید انگاری

ضروریاست.ازاینروحمایتازاسرارتجاری،برامنيتملیوسایبریدرفضایمحرمانگیاسرارتجار

.امنيتاقتصادیکشورتاثيرگذاراست

،افزونبراینکهمنافعاشخاصوصاحبانحقموردنظرقراراقتصادیوصنعتیانگارینقضاسراردرجرم

میمی واقع لحاظ نيز جامعه عموم منافع جگردد؛گيرد، اسدر عليه رایم صنعتیرار و تنهااقتصادی نه ،

بلکصاحبحقمتضررمی نيزدچارصدمــاتجبرانناپذیریمیشود، نقضهجامعه اینرو، از گردد.

.نيازمندضمانتاجرایکيفریمناســباستمذکوراســرار

اقتصادی صنعتیجاسوســی گونهو اط، بستر در استکه جاسوسی از تلاای اسرار تحققعات جاری

ایننوعازجاسوسیدرحقوقایرانبهطورمجزاجرممی انگارینشدهاســتوتنهابرخیقوانينیابد.

ایبهطورپراکندهمانندقانونمجازاتجرایمنيروهایمسلح،قانونتجارتالکترونيکوقانونجرایمرایانه

اینموضوعپرداخته قالبمادهبهوصنعتیجاسوسیاقتصادی .اندبه در تنها قانون501یشکلسنتی،

شکلفنیلیقانونمجازاتجرایمنيروهایمسلحقابلاعمالاستو24یماده«ج»میوبندلامجازاتاس

 آن نوین تیا سایبر فضای در میحکه همقق اصولی داشتن نظر در با باید نياز،یابد، ضرر، اصل چون

هایموردپذیرش،بهطورمجزاجرمانگاریشود.معيارتواخلاقگراییقانونوسایرحمصل
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 سوابق مربوط . 3

قيقاتیمرتبطبااینموضوعصورتگرفتهحکارپژوهشیدراینزمينهبااینعنوانانجامنشدهاستولیت

کهازاینقراراست:

مصطفی مقاله1387)الســان، عنوان( بر«جرایم علیه اســرار تجاری»ایبا اسراربه جرایمعليه رسی،

 قوقایرانوکامنلابودهاست.حتجاریپرداختهومبنایمطالعهآنبررسیتطبيقیموضوعدر

بهرشته« عاتلاآوری اط حقوق اسرار تجاری در عصر فن»ایباعنوان(مقاله1385)الســان،مصطفی،

 ایبرپرداختهاست.تحریردرآمدهاستکهبهحقوقاسرارتجاریدرفضایرایانهوس

حمایت کیفری از اســرار تجاری در حقوق ایران و قوانین »ایباعنوان(مقاله1390)امينیونجفیتوانا

دهحکندکهدرقوانينفدرالایالتمتمایتکيفریازاسرارتجاریپرداختهواشارهمیحبه،«فدرال آمریکا

رمانگیاسرارتجاریجرمانگاریشدهحنفضم1996امریکابهموجبقانونجاسوسیاقتصادیمصوب

 خورد.استکهاینخلأدرقانونکشورمابهچشممی

،بهبررسیامنيتو«حقوق و امنیت در فضای سایبر»ایتحتعنوان(مقاله1384حسنبيگی،ابراهيم؛)

 حریمخصوصیومسائلحقوقیپيرامونآنپرداختهاست.

سل و ابراهيم سيد )قدسی، انسيه؛ مقاله1392يمی، ) عنوان با  حقوق کیفریجاسوسی اقتصادی در »ای

مباحث، «ایران به اجمالی اشاره و است پرداخته ایران کيفری نظام در اقتصادی جاسوسی بررسی به

 جاسوسیاقتصادیدرفضایسایبرداشتهاست.

 ابراهيم، 1388)رهبری، عنوان با کتابی چ« حقوق اسرار تجاری»( توضيحاتبه به استو اپرسانده

 مسائلحقوقیمباحثاسرارتجاریپرداختهشدهاست.

کتابیباعنوان1390)پور،حســن،عالی بهبررسیجرایم،«عاتلاآوری اط جرایم حقوق کیفری فن»(

 ایوجرایمارتکابیدرفضایسایبرپرداختهاست.رایانه

اسرار تجاری الکترونیکی کاربردی در قانون »ایباعنوانقاله(م1390)شيری،عباسوپوررحيم،مریم،

بهبررسیقانونتجارتالکترونيکبارویکردواکاویاسرارتجاریالکترونيکی،«تجارت الکترونیک ایران

 اند.پرداخته
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باببا پورقهرمانی، حسينعلیو مقاله1388)ک،ی، ) عنوان ،«یابررسی فقهی حقوقی جرایم رایانه»ایبا

 اند.واکاویفقهیوحقوقیقرارداده1388ایمصوبایراباتوجهقانونجرایمرایانهجرایمرایانه

مقایسه جرم جاسوسی در محیط حقیقی »نامهکارشناسیارشدباعنوان(پایان1390طاهریان،سيدهفهيمه؛)

 مجازیپرداختهاست.بهبررسیوجوهاشتراكوافتراقبينجرمجاسوسیحقيقیو؛ «و مجازی

 

 سوالات تحقیق . 4

 سوال اصلی 

.چهسازوکارهاییدرخصوصجرمانگاریجاسوسیاقتصادیوصنعتیدرفضایسایبردرقوانيندر1

 نظرگرفتهشدهاست؟

 سوالات فرعی 

 ؟گيردمیچهکسانیموردتوجهقراریدرفضایسایبریمنافعوصنعتینقضاسراراقتصادانگاریدرجرم

 مبنایجرمانگاریجاسوسیاقتصادیوصنعتیدرفضایسایبرچيست؟

 

 فرضیه ها . 5

 فرضیه اصلی 

انگارینشدهاســتوتنهابرخیقوانينمانندایننوعازجاسوسیدرحقوقایرانبهطورمجزاجرم-1

ایبهطورپراکندهبهایمرایانهقانونمجازاتجرایمنيروهایمسلح،قانونتجارتالکترونيکوقانونجر

.انداینموضوعپرداخته



 فرضیات فرعی 

،افزونبراینکهمنافعاشخاصوصاحبانحقموردنظراقتصادیوصنعتیانگارینقضاسراردرجرم-1

گردد؛گيرد،منافععمومجامعهنيزلحاظواقعمیقرارمی

نازجملهمبانیجرمانگاریجاسوسیاقتصادیوصنعتیتواخلاقگراییقانوحاصلضرر،نياز،مصل-2

باشد.درفضایسایبرمی
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 اهداف تحقیق. 6

 شود.مایتکيفریازاسراراقتصادیوصنعتیکهدرفضایسایبرردوبدلمیح-1

اتشود،بلکهجامعهنيزدچارصدم،نهتنهاصاحبحقمتضررمیاقتصادیوصنعتیرارجرایمعليهاس-2

.باستنيازمندضمانتاجرایکيفریمناسمذکوررارگردد.ازاینرو،نقضاسجبرانناپذیریمی

 

 جنبه نوآوری و جدید بودن تحقیق . 7

بررسیضرورتجرم توجهموضوع با زیرا صنعتیموضوعجدیدیاست، انگاریجاسوسیاقتصادیو

برایکسب حقوقی اعمحقيقیو اشخاص، طریقفضایپيشرفتتکنولوژی، از اقتصادیکلان، منافع

شوند.باعنایتبهفراوانیاینجرایمدرفضایسایبرسایبرمرتکبجرایمجاسوسیاقتصادیوصنعتیمی

 نيازمندبهضمانتاجرایکيفرینسبتاینجرایماست.

 

 روش تحقیق . 8

بدینمعناکهاطلاعاتلازمبااستفادهليلیاست.حت-نامهغالباًبهصورتتوصيفیقيقدراینپایانحروشت

سایت مقالات، جمعازمنابعمختلفمثلکتابخانه، ازقواعدهایاینترنتیو... استفاده آوریگردیدهوبا

ليلقرارگرفتهاست.حقوقیومنطقیموردتجزیهوتحاصولی،



 گرد آوری اطلاعات  ابزار . 9

هایکامپيوتریفيشبرداریوشبکه



 روش تجزیه وتحلیل اطلاعات. 10

هایگردآوریشدهراتواندادهبااستفادهازکتبحقوقیفارسیولاتينوازطریقاستدلالاستقراییمی

ارزیابیوتجزیهوتحليلنمود.
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 . سازماندهی تحقیق11

 و مسئله بيان به فصول شروع از قبل ابتدا در است. گردیده تنظيم فصل سه در ؤالاتوساینتحقيق

فرصياتپرداختهمیشودوهمچنينروشتحقيقوابزارگردآوریوخلاصهایازپيشينهتحقيقبيان

گردیدهاستوسپسدرفصلاولبهنامکلياتوتعاریفدرطیدومبحثبهبيانکلماتوواژههای

دهودرفصلدومنيزدرپرکاربردپرداختشدهاستومفاهيمیمانندفضایسایبروجاسوسیبيانگردی

طیدومبحثبهبيانمبانینظریدرموردجاسوسیاقتصادیوصنعتیدرفضایسایبریپرداختهشدهو

درفصلسومدرطیچندمبحثبهبيانوضعيتواشکالجاسوساقتصادیوصنعتیدرفضایسایبری

بهطورمبسوطبيانگردیدهاست.
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