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  چكيده

اي در حقوق كيفري ايران خلق شد كه هريك  )، مفاهيم وجرايم تازه1388اي ( رايانهبا تصويب قانون جرايم 

 و  باشد.دراين ميان،جرم جاسوسي اگرچه يكي ازجرايم قديمي هاي دقيق وكارشناسانه مي نيازمند بررسي

هاي فناوري، نحوه ارتكاب آن دستخوش تغييراتي  رود، ولي درپرتو پيشرفت كلاسيك حقوق جزابه شمار مي

 اي، جرم انگاري شده است.  اي تحت عنوان جاسوسي رايانه شود كه در قانون جرايم رايانه مي

ازطريق تلفن هرچند كه وقوع جرم جاسوسي به هرطريقي امكان پذيراست بعنوان مثال مي توان اطلاعات را

  به شخص حقوقي يا حقيقي ديگر اطلاع داد وازحيث ابزاربكار برده شده تفاوتي دروقوع جرم ندارد. 

اما جرم جاسوسي رايانه اي تفاوتهايي دارد كه به همين لحاظ ازجلدجرم كلاسيك بيرون آمده وشكل نويني 

  ازاين جرم راپديدآورده است.

ن خاص درخصوص جرائم رايانه اي پرداخته اند لزوم وضع اين قوانين ازآنجاييكه اكثركشورها به وضع قواني

دركشور مانيزبه چشم مي خوردبه خصوص اينكه جرم جاسوسي كلاسيك دركشورما بيشتر ناظربه مسائل 

نظامي وسياسي وامنيتي است ومسائل بازرگاني واقتصادي درآن ناديده انگاشته شده درحاليكه دراكثر كشورها 

  .قتصادي نيز درنظر گرفته شده استجرم جاسوسي ا

حقوقي است كه شناخت آن و يافتن جايگاهش در  -اجتماعي و فني -جاسوسي سايبري، واقعيتي سياسي

  اي است. المللي، وابسته به انجام مطالعات ميان رشتهنظام حقوقي داخلي و بين

شگيري و اتخاذ تدابير شكلي افتراقي علاوه بر جرم انگاري، رويارويي با اعمال جاسوسي سايبري، نيازمند پي

  وخاص  است. 

كليدواژه: فضاي سايبر،جرايم سايبري ،جاسوسي، جاسوسي اينترنتي ، جاسوسي كامپيوتري ، جاسوسي سنتي 

  ، محيط حقيقي ، محيط مجازي 
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  مقدمه

ازجمله اعمالي كه موردمذمت اديان الهي و اخلاق عمومي جوامع بوده،كه متأسفانه ورودبه اسرارمردم  

هاي خود  هاي اين پديده شگرف نيزاز پيچيدگي آفت 1آوري اطلاعات وارتباطات فن رصهعسـترش گبا 

  شيراز فرمود: برخوردار است. مگر نه آن است كه خواجه

  آنكسست اهل بشارت كه اشارت داند

  اهست بسي محرم اسراركجاستهنكته 
  حافظ از باد خزان در چمن دهر مرنج

  2خار كجاست فكر معقول بفرما گل بي
تخيلاتي  روزگاري فضاي مجازي تنها منحصر به ذهن انسان بود. انسان از همان ابتدا در ذهن خود

كرد.گاه به ماه مي داشت بيرون از مكان و متواري از زمان و در اين فضا خود را از همه چيز رها مي
شد و گاه بر سر خود تاج آورد. گاهي ياور همه مظلومان ميشتافت و گاه خورشيد را به خانه اش مي

را سيراب از چشمه حيات  ديد و گاه خودها مييافت. گاه خود را اندرون زيباييثروت و مكنت مي
-كرد.گاهي ريسمان محكم برگردن همه مشكلاتش مي افكندوگاه قدرت شمارش پيروزيجاودان مي

هايش را از كف مي داد؛ ولي همه اينها در فضاي ذهنش بود. فضايي تنها كه خود آن را مرور مي 
  توانست به ديگران نشان دهد.كرد؛ نه مي توانست ببيند و نه مي

يبر يا فضاي مجازي كه درگام اول با راديووتلويزيون مطرح گرديدوسپس رايانه و مخابرات فضاي سا
هايش را بنا نهادند، دست كمي از ذهن آدمي ندارد. ولي اين فضا هرچند و از همه مهمتر اينترنت پايه

ديد و توان آن را همچون ذهن درگير و دار زمان و مكان نيست و نمي توان در آن پا نهاد ولي مي
توان به ديگران نيز نشان داد. اين فضاي خارق العاده تنها چهره دورنماي ذهني دارد ولي در عمل مي

ها و دارايي با زندگي انسان عجين شده و معناي ديگري به آن داده است. دريك كلام با توجه به
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ن مي شناختيم و هاي فضاي سايبر بايد پذيرفت كه جهان جديدي در برابر جهاني كه تا كنوويژگي
  است. 1متعلق به اين جهان پراز تارنماجرم جاسوسي مي شناسانديم، ظهور كرده است. 

يابد، ابتدا بايد گيرد و خيره سرانه رشد ميبراي دانستن بستري كه در آن جاسوسي اينترنتي شكل مي
شناخت. شايد ها و هنجارهايي كه در آن حاكم است را بسترارتكاب يا همان فضاي سايبر و ارزش

  رود.بتوان گفت كه امنيت اين فضا در برابر جاسوسي اينترنتي مهمترين ارزش به شمار مي
با رايانه اي شدن اموروتجهيزمراكز حساس به رايانه واينترنت ، احتمال وقوع جاسوسي به نسبت 

ت مبادله گذشته افزايش يافته است،بااين تفاوت كه درفضاي سايبر هرلحظه حجم عظيمي از اطلاعا
  مي شوند وهركاربراينترنتي كه خلاقيت نفوذ درسيستم داشته باشد، مي تواند جاسوسي كند . 

جاسوس رايانه اي نه منحصراً از طرف دولت يا شركتي خاص مأموربه جاسوسي است ونه لزوماً 
كه قصد ابتدايي اش نفوذ به سيستم رايانه اي حاوي اطلاعات حساس يا طبقه بندي شده است ، بل

دربرخي موارد كسب اطلاع درفضاي سايبر بدون سوء نيت عليه امنيت ملي وصرفاً دراثر كنجكاوي 
  انجام مي شود ، امادرهرحال مي تواند عواقب سوئي عليه امنيت ملي داشته باشد.

امنيت ملي ، پيوند محكمي با مرزهاي سرزميني  ورابطه ديرينه اي با وضعيت داخلي كشور دارد . اما 
درفضاي سايبر كه مرزهاي مشخصي براي آن ترسيم نشده ودنياي كوچك است كه همه دنياي بزرگ  
را بهم پيوند مي دهد ، نمي توان از اقدامات سنتي براي پاسباني امنيت ملي درفضاي سايبر سود 

رد ، جست ، زيرا به قول جناب رنو، دادستان آمريكايي، درفضاي سايبر يك هكر نيازي به گذرنامه ندا
  زيرا درهيچ معبري بازرسي نمي شود .

ويژگي جهاني وبدون مرز بودن اين فضا كه مهمترين  مشخصه اش نورافكني درهر تاريك خانه بي 
خبر واسرارآميز با توسل به فناوري تبادل اطلاعات است ، امنيت ملي رابا چالشي جديد وجدي 

ند اطلاع رساني ، رمزنگاري  وخبرگيري مواجه كرده است . اگرچه اين فضاراهكارهاي نويني مان
ماهيتاً  رابراي تأمين امنيت ملي پيش رو نهاده است ، امادرمقابل تهديداتي راوارد اين حوزه كرده كه

  با نظاير فيزيكي متفاوت است .
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در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



3 

 

ارتكاب دوجرم مشهور جاسوسي رايانه اي  واقدامات تروريستي سايبري ،  اگر درحدي بود كه رايانه 
ق آنهافقط نقش وسيله را داشت ،هردوراجرم سنتي فرض مي كرديم وباقوانين  وراهكارهاي براي تحق

غيرسايبري موجود به پيشگيري ازآنها مي شتافتيم .اما دراين دو جرم ، اولاً موضوع مستقيم، امنيت 
ملي نيست تا ادعا كنيم همان موضوع سنتي جرايم عليه امنيت است . موضوع جرم درجاسوسي 

گي داده وسيستم ها ودراقدامات تروريستي سايبري ،امنيت اطلاعات وشبكه است كه به دليل محرمان
پيوند امنيت ملي با آنها ، از جاسوسي  رايانه اي واقدامات تروريستي سايبري نهايتاً  به عنوان جرايم 

اني بسيار كوتاه عليه امنيت ملي يادمي كنيم .ثانياًَ درهر دو جرم ، وسيله بابستر درهم آميخته ودرزم
ودرمكان هاي متكثر مورد نظر مرتكب تحقق مي يابد، كيفيتي كه نمي توان درجرايم سنتي سراغ 

  گرفت .
مع الوصف به زودي با دنياي كاملاً  رايانه اي واينترنتي مواجه خواهيم شد كه اگر برخورد مناسبي 

اعم از امنيت ملي ، اخلاق ، دين  باآن نكنيم ، به پديده اي مخوف وكنترل ناپذير عليه همه چيز ،
  وروابط اجتماعي وخانوادگي تبديل خواهد شد.

  لهمسأ بيان.1

جستجوي غيرمجاز براي آزمودن « اي يا سايبري عبارت است از در يك تعريف عام، جاسوسي رايانه

غير قانوني يت اطلاعات يا كپي برداري ؤاي يا ارزيابي سيستم دفاعي رايانه يا روضعيت اهداف رايانه

جاسوسي سايبري شامل وارسي غيرمجازجهت كشف پيكربندي كامپيوتر  1»از داده هاي فايل است.

اي هاي داده	هاي سيستمي آن يا مرور و كپي برداري غيرمجاز از فايلمورد هدف، يا ارزيابي حفاظت

  است.

ب در جستجوي اطلاعات اي اساساً با جاسوسي سنتي تفاوتي ندارد و در هر دو، مرتكجاسوسي رايانه
به همين دليل  2است. حتي انگيزه هاي ارتكاب اين دو گونه از جاسوسي نيز مي تواند شبيه هم باشد.

                                                           
١
 . CRS report for congress: Botnets, Cybercrime, and Cyberterrorism: Vulnerabilities and Policy 

issues for Congress, January ٢٠٠٨,P.١٢ 

برخي ار مهمترين انگيزه هاي جاسوسي ر.ك ميرمحمد صادقي، حسين؛ جرايم عليه امنيت و آسايش براي ديدن  2. 
 به بعد 79عمومي،  ص 
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مي توان گفت كه در جاسوسي رايانه اي، رايانه تنها در حد وسيله است و به جهت الكترونيكي شدن 
  .اطلاعات و رايانه اي شدن فعاليت هاي امنيتي، اهميت يافته است

جاسوسي در معناي دقيق كلمه، همان تجسس وكنكاش است و عموماً مرحله اي پس ازحمله سايبري 
مي اطلاعات  يستجو، اقدام به جحمله كننده پس از دسترسي به رايانهرا در بر مي گيرد. در واقع 

-مختلهاي سايبري مخرب و اي براي كسب اطلاعات و انجام حملهنمايد. اين نوع حمله نيز مقدمه

شود.جاسوسي سايبري بسيار خطرناك مي ها نقضكننده است و با انجام آن محرمانگي سيستم و داده
با در نظر گرفتن اين كه شكاف امنيتي پس از كشف متجاوز قابل اصلاح است، نقاط  است؛ زيرا

زماني طولاني دهد تا از آنها نه براي يك بار، بلكه براي مدت 	ضعف نا آشكار امنيتي اين امكان را مي
  . برداري كند	بهره

واز جمله ايران، جاسوسي را تنها به معناي تجسس و وارسي تلقي نكرده در عمل قانونگذاران كشورها

سه رفتار ورود به اند. به سخن ديگر جاسوسي شامل و قبل و بعد از اين رفتار را نيز لحاظ كرده

تحصيل اطلاعات و در نهايت افشاء  بندي شده، تجسس ومواضع يا مكان حاوي اطلاعات طبقه

بندي شده و ارتباط آنها با امنيت كشور، به جهت حساسيت اطلاعات طبقه يا ارايه اطلاعات است.

  1زمينه جاسوسي كه همان ورود به مواضع يا مكان مربوطه است نيز جرم دانسته شده است.

قانون مجازات اسلامي دارد، با جاسوسي رايانه اي بر خلاف جاسوسي سنتي كه جايگاه مبهمي در 
قانون مجازات اسلامي) پيش بيني شده است.  731قانون جرايم رايانه اي( ماده  3شفافيت در ماده 

هاي  شده درسامانه هاي سري درحال انتقال ياذخيره طورغيرمجاز نسبت به داده به هركس«طبق اين ماده
شود،به مجازاتهاي مقرر محكوم  ذكرشده درقانون اي يا مخابراتي ياحاملهاي داده مرتكب اعمال رايانه

  ».خواهدشد
جاسوسي رايانه اي در حقوق كيفري ايران در سه مرحله تحقق مي يابد كه هر سه مرحله به طور 

يا تحصيل آنها يا شنود محتواي  سريهاي  دسترسي به داده، مرحله نخستا جرم تلقي مي شود. مجزّ

عات در آن واقع كه با جاسوسي سنتي از حيث ورود به مواضع ممنوعه كه اطلا سري در حال انتقال
كند. مرحله نخست جاسوسي رايانه اي در واقع همان دسترسي غيرمجاز است و ميشده اند برابري 
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 به بعد 182تهران ، ص 
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به لحاظ رفتاري با هم تفاوتي ندارند ولي از جهت قصد مرتكب، در دسترسي غيرمجاز مرتكب صرفاً 
ير امنيتي و ورود به سيستم است در حالي كه در جاسوسي، مرتكب به قصد به در صدد نقض تداب

قانون جرايم رايانه  4دست آوردن اطلاعات به سيستم رايانه اي ديگري رخنه مي كند. از اين رو ماده 
اي، با تكرار ماده يك اين قانون كه درباره دسترسي غيرمجاز است، تنها موضوع جرم را تغيير داده 

  ، موضوع جرم، داده هاي سري است. 4ر ماده است. د

كه  مرحله سومو  اشخاص فاقد صلاحيت براي سريهاي  در دسترس قراردادن داده ، مرحله دوم

هاي  دسترس قرار دادن دادهبا مرحله دوم بوده ولي متضمن اقدام خطرناك تري است افشايا در  مشابه
جاسوسي، است. بديهي است كه در عاملان آنها براي دولت، سازمان، شركت يا گروه بيگانه ياسري 

قانون جرايم رايانه اي پيش بيني كرده،  3موضوع جرم حالتي كاملاً امنيتي دارد و آنچه كه ماده
هايي است كه افشاي آنها به امنيت  هاي سري داده داده 3ماده 1تبصرهجاسوسي سياسي است زيرا طبق 

  .زند كشور يا منافع ملي لطمه مي
ه مي تواند در كنار اين نوع جاسوسي بايد ازجاسوسي تجاري، صنعتي و اقتصادي نيز ياد كرد ك  

قرار بگيرد. از اين رو برخي كشورها، جاسوسي صنعتي كه متضمن افشاي  مورد توجه تروريست ها
 1996قانون جاسوسي اقتصادي دانند؛ براي نمونه، اسرارتجاري و صنعتي است را، مقوله اي امنيتي مي

ايالات متحده، ربودن، شروع به ربودن و تباني براي ربودن اطلاعات را جاسوسي اقتصادي دانسته 
البته اين قانون شرط قصد رساندن منفعت به يك عامل بيگانه را نيز ذكر كرده كه اين امر  1است.

  جاسوسي صنعتي را به جاسوسي سياسي نزديك مي كند.
)، رفتارهاي غيرعمدي 506ماده يز به تقليداز قانون مجازات اسلامي(اي نقانون جرايم رايانه 5ماده 

چنانچه مورين مربوطه كه منجر به تخليه اطلاعاتي مي شود را نيزجرم دانسته است. طبق اين ماده مأ
هاي مربوط هستند  اين قانون يا سامانه 3هاي سري مقرر در ماده مأموران دولتي كه مسؤول حفظ داده

هاي مذكور در اختيار آنها قرار گرفته است  ها يا سامانه ش لازم داده شده است يا دادهو به آنها آموز
مبالاتي يا عدم رعايت تدابير امنيتي موجب دسترسي اشخاص فاقد صلاحيت به  احتياطي، بي براثربي

ي هاي مذكور شوند، به حبس از نود و يك روز تا دو سال يا جزا ها، حاملهاي داده يا سامانه داده

                                                           
١. Ryan,Robin.D; The criminalization of trade secret theft under the Economic Espionage Act OF 
1996: An evaluation of United States v Hsu, 40 F. SUPP. 2D 623; University of Dayton law review, 

volume 25, 1999-2000, p. 244 
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) ريال يا هر دو مجازات و 40.000.000) ريال تا چهل ميليون (5.000.000نقدي از پنج ميليون (
  انفصال از خدمت از شش ماه تا دو سال محكوم خواهندشد.

بررسي مقوله جاسوسي سايبري به عنوان شكل نوين از جاسوسي ،نيازجامعه دانشگاهي و نهادهاي 
هاي جديد روز كه در ديگر نقاط جهان طرح گرديده آشنا پديدهگير است تا از طريق آن با تصميم

ما را به قافله  گردند. همين آشنايي نه تنها محققان و دست اندركاران قانوني، قضايي و اجرايي
تحقيقات جديد، نزديك مي كند؛ بلكه راهي است براي درك ميزان خطري كه مي تواند جاسوسي 

اد كند و درك راه هايي كه از همين الان بايد به فكر پيمودن آنها سايبري براي جامعه اطلاعاتي ايج
  بود.

  الات و فرضياتسؤ .2

الات بسياري مطرح است و سؤجرم جاسوسي اينترنتي ومقايسه آن با جرم جاسوسي سنتي پيرامون 
سي و سياسي بررسي شناهاي حقوقي، جرمهاي متفاوت مانند جنبهاگر اين دسته از جرايم از نگاه

پاسخ به آنها  يپالاتي كه در اين تحقيق در ؤاما سالات عديده و متنوع خواهند بود. گردند، تعداد سؤ
گفت و درنهايت از تا بتوان در پرتو آنها سخن ازپايان نامه  الات فرضيه بردار هستندهستيم در رده سؤ

  اصلي تحقيق حاضر عبارتند از:الات ؤآنها دفاع كرد يا بر پايه دلايل قانع كننده اي آنها را رد نمود. س
  دارد؟ وجود سايبري جاسوسيهاي فضاي سايبر پديده اي به نام ويژگي به آيا باتوجه-1
  ؟چه ماهيتي دارد جاسوسي سايبريحقوق كيفري، در -2
  ؟دنچه جايگاهي دار وسنتي  سايبريجاسوسي  در سياست تقنيني ايران -3
 خاصي تدابير كيفري پيشگيرانهاتخاذنيازمند  جاسوسيجرم ياست جنايي دررويارويي با سآيا -4

  است؟
  الات فوق به شرح زير است: ؤهاي تحقيق به شكل خبري و در قالب پاسخ به سفرضيه 
هاي عيني وهم ازحيث ضوابط هنجاري و مقرره هاي پيش بيني شده، جهت رخ دادههم از -1

  واقعيت وجودي دارد. جاسوسي سايبري
  است. جاسوسيمصاديق سنتي ماهيتاً گونه اي جدا از  جاسوسي سايبري  -2
را  سايبري وسنتي جرم جاسوسيسياست تقنيني ايران، از جهت محتوا و ويژگي هاي انطباقي،  -3

  پذيرفته و پيش بيني كرده است.    
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 نيازمند اتخاذ تدابيري افتراقي است. جاسوسي سايبريرويارويي با  -4

  روش تحقيق.3

موضوعي طرح بحـث روش تحقيـق تحليلـي توصـيفي و در مـواردي       ي ماهيت و گسترهبا توجه به 
  تطبيقي است.

  ضرورت تحقيق .4

ضرورت تحقيق امري است مرتبط با مقتضيات زماني و مكاني. از حيث مقتضيات زماني بايد گفت 
ضرورت شود. از حيث گذشته، ضرورت تحقيق برپايه يكي ازسه زمان گذشته، حال وآينده متجلي مي

بررسي تاريخي موضوعات تجربه والگويي براي آينده باشد؛تحقيق ازنقطه نظرتاريخي ديده مي شود تا
به صورت تبعي است و در كنار بررسي حال اين موضوعات صورت مي گيرد مگر  حقوقي معمولاً

چهره ي تاريخي به خود بگيرد مانند بررسي محاكم كيفري پيش از دوره مشروطه يا  اينكه كلاً
  تفحص درباره قوانين كيفري دوره هخامنشيان.

ها، نيازها و ابعاد موضوعي است كه در از جهت حال، ضرورت تحقيق به جهت مشكلات، چالش 
ش ازنگاه زمان حاضر جامعه حضور دارد. نسبت به يك موضوع حقوقي عموماً، تحقيق و پژوه

شود؛ براي نمونه، تحقيق پيرامون يك جرم يا يك نهاد كيفري يا يك مقوله جرم شناختي از بررسي مي
  آن جهت ضرورت دارد كه مقتضيات كنوني جامعه آن را ايجاب كرده است.

شود. اي نوظهور دغدغه آينده ما آيد كه پديدهاز جهت آينده، ضرورت تحقيق از آن رو به چشم مي 
بديهي مي باشد. در  اين قبيل موضوعات در دنيايي كه سراسر بر فناوري و صنعت مبتني است كاملاً

واقع حقوق كيفري امروزه نه تنها بايد نگران گذشته و حالش باشد، بلكه بايد به آينده نيز نگاهي 
ران از منظر دست كم در اي جاسوسي سايبريعميق داشته باشد. ضرورت انجام تحقيق در رابطه با 

  شود. آينده نگري توجيه مي

  اهداف تحقيق .5

، هشدار درباره شكل گيري و رسوخِ خيره كننده يك پديده پايان نامهمهمترين هدف در نگارش اين 
در فضاي سايبر در جامعه اي كه  رانگر سايبري است. مقابله در برابر تهديد سهمگين جاسوسيوي

مي شود، جز با شناسايي درست و كامل آن امكانپذير نيست. پس  روز به روز رايانه اي و اطلاعاتي

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



8 

 

گردد تا از همين الان دست به سايبري سبب مي جاسوسيهدف هشدار دادن براي پيشگيري از 
  تحقيقاتي گسترده در اين زمينه زد. 

گيري ازتحقيقات دانشگاهي، تابابهره هشداردهي متوجه قانونگذارونهادهاي مربوطه استهدف 
پايان مقررات وتدابير شايسته اتخاذ كند. دركنار اين هدف عمده اهداف ديگري نيز انگيزه نگارش اين 

بوده اندكه عبارتنداز: تهيه يك مجموعه تحقيقي جامع و درخورتوجه جهت استفاده پژوهشگران  نامه
جديد در حقوق كيفري ايران، بيان نواقص و دانشگاهيان، فراهم كردن زمينه بررسي موضوعات بسيار 

  حقوق كيفري در مبارزه با اين پديده.

  سابقه تحقيق .6

اگرچه اي بيشتر ازيك دهه است.داراي سابقهيرامون جرايم رايانه اي پپايان نامه تحقيق ونگارش 
 همچنين پايان نامه هايي  درخصوص جرايم سايبري درخصوص جاسوسي سنتي مقالاتي نوشته شده

دربستردانشگاهي امروزي يكي از درحوزه جرايم سايبرازآنجا كه  ليكن به رشته تحريردرآمده است
سابقه است موضوعاتي است كه در حوزه فناوري اطلاعات و موضوعاتي كه همواره ناب و بي

هاي نوين قرار دارد. در مجموع جاسوسي سايبر به جهت به روزبودن حوزه فناوري جديد و فناوري
 مي نمايد.بكر 

  ساختار تحقيق .7

فصل وهر فصل شامل چندين بخش ودرصورت نياز بندهاي متعدد  3اين تحقيق شامل كليات ،

 وقسمت نتيجه گيري مي باشد  .

درقسمت كليات به بيان مسأله ، سؤالات وفرضيات ، روش تحقيق ، ضرورت تحقيق ، اهداف تحقيق 
بخش مي باشد به تعريف جاسوسي  4ه شامل و سابقه تحقيق پرداخته شده است . فصل اول ك

وجرايم سايبري وويژگيها وسابقه تاريخي جرايم سايبري ازجمله جرم جاسوسي پرداخته شده است . 
بخش مي باشد به شناخت جرم جاسوسي سايبري وسنتي ،شيوه جاسوسي  7درفصل دوم كه شامل 

رايانه اي وتطبيق جرم  ،مراحل جاسوسي ،مصاديق جرم جاسوسي ،اركان مرتبط به جاسوسي
بخش مي باشد به راه هاي  6جاسوسي كلاسيك وسايبري پرداخته شده ودرفصل سوم كه شامل 
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 پيشگيري از جرايم سايبري،مشكلات تعقيب ورسيدگي جرايم رايانه اي ،ادله اثبات دعاوي رايانه اي،
  خته شده است .صلاحيت قضايي درمحيط مجازي ودرآخر به بررسي سياست جنايي درايران پردا
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  اول : جاسوسي بخش

  لغوي جاسوسي تعريف 1-1-1

وبيان  ممكن است تصورشود كه معناومفهوم جاسوسي به سبب روشن بودن آن، نيازي به بررسي
بهترين معناعبارت است از: كنجكاوي نداشته باشد لكن باتوجه به معاني مختلفي كه اين واژه دارد

  1كردن، بررسي كردن،خبرجستن ازامورمردم، اموري كه مردم مي خواهند پنهان بماند.
آن كه اخبار و اطلاعات كسي يا  جاسوس«نگ معين اينگونه بيان شده در مورد لغت جاسوسي در فره

  2»كشوري دهد.اي و يا كشوري را مخفيانه گردآورد و به شخص يا مؤسسه و يا  مؤسسه

  جاسوسي فقهيتعريف 1-1-2

سبب روشن بودن معناي به جاسوسي راتعريف نكرده اندوممكن است اين امرفقهاي عظام اكثر
درابواب فقهي نيز بابي رابه اين بحث اختصاص نداده اند، بلكه  ،جاسوسي از ديدگاه آنان بوده باشد 

به ميان آمده است . دركتب فقه براي اين مختلف به طورپراكنده وگذرا از جاسوسي سخن درجاهاي 
  3منظور غالباً ازتعبير عين وعيون استفاده شده است .

  جاسوسي ازنظرحقوق بين المللتعريف  1-1-3

رحقوق بين الملل سعي شده قوانيني كه وضع مي گردد باعث ايجاد وحدت گردد . مثلاً به طوركلي د
عايت حقوق افراد جامعه وضمانت آزادي هاي درموردجاسوسي تعريفي ارائه شود كه به لحاظ ر

 12فردي ، دولت ها مجازنباشندكه عملي راجاسوسي تلقي نموده ومرتكب راتعقيب نمايند.ماده 
جاسوس كسي است كه به طور مخفيانه وبا وسايل وبهانه هاي :«مي گويد  1874قطعنامه بروكسل 

ط اشغال شده بوسيله نيروي دشمن مجهول اطلاعات راجمع آوري يابراي تحصيل اطلاعات درنقا
  » باقصداين كه آن هارابه طرف مقابل تسليم نمايد ، تجسس مي كند.

                                                           

 275و274، ص1، ج يا فرهنگ لغات قرآنمحمدقريب، تبيين الغات لتبيان الآيات . 1
 499ص ،انتشارات زرين ،يك جلدي فارسي،فرهنگ معين، 1386 ،محمد ،معين. 2
 31ص 30،مركز انتشارات دفتر تبليغات اسلامي، صجاسوسي وخيانت به كشور، 1378ساريخاني، عادل، . 3
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كسي رانمي توان « مقرر مي كند :  1907اكتبر 18آيين نامه ضميمه قرارداد لاهه مورخه  29ماده 
درصدد  متخاصمينه بهانه هاي مجهول به نفع يكي ازدانست مگر اينكه به طورمخفيانه يابجاسوس 

  1»تحصيل اطلاعات ياجمع آوري اشيائي برآيد.

  تعريف قانوني جاسوسي1-1-4

جرم جاسوسي راتعريف نكرده وتنها دربرخي ازمواد  ،قانون گذارنيز درهيچ يك از نصوص قانوني 
  قانوني به كلمه جاسوسي وجرايم مرتبط باآن اشاره نموده است .

وباتوجه به طبع وماهيت عمل مذكور وبا استناد به مواد اينك باتوجه به معنا ومفهوم لغوي جاسوسي 
جاسوسي به عمل شخصي گفته مي شود كه با عناوين « قانوني درتعريف جاسوسي مي توان گفت : 

وط به باطلاعات يا نقشه ها يا مدارك واسناد مخفي ومحرمانه مر غيرواقعي ومتقلبانه ، اقدام به كسب
  2».تسليم آنها به كشور بيگانه نمايد و اسرارنظامي ، اقتصادي ، سياسي

  

  دوم : فضاي سايبر بخش
 

خلاقيت انسان ، فضاي سايبر رابه ما هديه كرده است ، فضايي كه منافع وقابليت هاي بسياري دارد.اما 
هداياي بزرگ بهاي گزافي نيز دارند . پيش از اينكه فضاي سايبر به عنوان يك فناوري ظاهر شود، 

اظهارنظركرده بودند.براي نمونه،  3»حقيقت مجازي«درارتباط با امكان وجود تعدادي ازفلاسفه 
آنچه حقيقت واقعي است « افلاطون دركتاب جمهوريت خود به تمثيل غار مي پردازد ومي گويد 

دربيرون غار است وماسايه هاي آن برديوار غار هستيم . او مي گويد ، ما حقيقت مجازي هستيم واين 
درهرحال فضاي سايبرعبارتي است كه .» فكر مي كنيم حقيقت واقعي هستيميك فريب است كه 

رسانه وارتباطات بسيارشنيده مي شود به نظر مي رسد به كارگيري اين اصطلاح  ، دردنياي اينترنتي
آن رنگ وبويي صرفاً فني ومكانيكي داده باشد.ملاحظه دقيق تراين  دراين زمينه وبراي ارجاع به

ي هد كه اين واقعيت وجوه وجنبه هاي متنوعي از جمله خصلت هاي روان شناختاصطلاح نشان مي د

                                                           

 101،حقوق كيفري اقتصادي ،جلدسوم،چاپ آينده،ص 1377شامبياتي، هوشنگ،. 1
 31،صپيشين ساريخاني، عادل، . 2

٣.Virtual  Reality  
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صورت مي گيرد نياز به تعريف راي روش شدن بستري كه جاسوسي مدرن درآن ب 1.قابل توجهي دارد
  سايبرومحيط سايبري داريم.

  معماي نامگذاري 1-2-1

، جرم فناوري 7، جرم ديجيتال6اينترنتي، جرم 5، جرم شبكه4، جرم مجازي3،جرم سايبري2ايجرم رايانه
، به راستي كداميك ازاين عناوين در 11، جرم برخط10، جرم الكترونيكي9، جرم فناوري اطلاعات8بالا

هاي مختلف حقوقدانان بردارنده معناي واقعي جرايم ارتكابي در فضاي غير مادي هستند؟ در نگاشته
  اند.فضاي غير فيزيكي استفاده نمودهاز اصطلاحات مختلفي براي توصيف موضوع جرم 

اند. به عنوان هايي نيزصورت گرفته كه به توجيه عناوين انتخابي پرداختهاي موارد استدلالالبته در پاره
ها با اين عنوان كه چون جرايم اين حوزه به وسيله رايانه يا اي عدهمثال در خصوص جرم رايانه

اي تعبير نمود. گروهي ديگر به اين استدلال كه به جرايم رايانهارتكاب مي يابند، مي بايست از آنها 
اند و برخي نيز با توجه اي ياد نمودهجرايم اين حوزه در شبكه ها اتفاق مي افتد از آن به جرايم شبكه

اند به تعريف ارائه شده در خصوص فضاي سايبر از اين جرايم به طور عام به جرايم سايبري نام برده
توجه به نفوذ شبكه جهاني اينترنت برخي اين دسته از جرايم را كه با واسطه اينترنت به و حتي با 

  اند.وقوع مي پيوندند، جرايم اينترنتي ناميده

با اين همه بنابرآنچه كه ازآن به فناوري اطلاعات و ارتباطات ياد شده است برخي از جرايم اين حوزه 
  اند.ا جرايم فناوري بالا ياد نمودهبه جرايم فناوري اطلاعات و ارتباطات و ي

                                                           

وعه مقالات)، تهران، روزنامه ( مجم اطلاعات وارتباطاتحقوق فناوري ،a1388فراهاني ، امير حسين ،  جلالي1.
 123جمهوري اسلامي ايران،ص  رسمي

٢.Computer crimes  
٣.Cyber crime 
٤. Virtual crimes 
٥. Net crimes 
٦. Internet  crimes 
٧. Digital crimes  
٨. High technology crimes 
٩. Information technology crimes 
١٠. Electronic crimes 
١١. Online crimes 
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ها اي كه مي توان از آن استدلالها در جاي خود معقول و پسنديده هستند، به گونهتمامي اين ديدگاه
ها يك ايراد واحد دارند و آن اينكه در در جاي خودشان بهره جست، حال آنكه تمامي اين ديدگاه

هر يك از ظن خويش اين دسته از جرايم را مورد  هيچ يك جامعيت لحاظ نشده است. به ديگر سخن
اند در حالي كه كليت جرايم ارتكابي در فضاي غير مادي با آنچه كه در اين تعاريف بررسي قرار داده

  از آن ياد شده است، جمع نمي شود و نمي توان تمامي اين جرايم را زير هر يك از اين عناوين آورد.

بهترين عنواني كه هم جامعيت و هم مانعيت اين دسته از جرايم را  با اين اوصاف به نظر مي رسد كه
اي صرف چرا كه اين عنوان هم جرايم رايانهاشته است، عنوان جرايم مجازي است. در خود ملحوظ د

اي و مرتبط با فناوري را را در خود جاي مي دهد و هم توانايي تحت پوشش قرار دادن جرايم شبكه
اي در فضاي مجازي محقق مي شوند اي كه تمامي اين جرايم خود به گونهگونهنيز در خود دارد. به 

  1و از اين حيث، مي توان آنها را جرايم مجازي دانست.

  تعاريف 1-2-2

 4»جرم سايبري«و3»جرم مرتبط بارايانه«،2»ايجرم رايانه«ه اصطلاحاتكتحليل تاريخي آشكارمي سازد
بر مي گيرند اي را دراشاره ندارند، بلكه پديدة گوناگون گستردهجرم ديگر به سادگي به شكل نويني از

كه شامل انواع جديدي از جرم همچنين جرم سنتي ارتكاب يافتة مرتبط با داده ها وسيستم هاي 
  اي مي شوند.رايانه

هاي به دليل وجود اين گوناگوني، تحليل اين پديده مستلزم شناسايي يك مخرج مشترك و ويژگي
يم مي باشد. اين موضوع نه تنها براي توجيه رفتارهاي مجرمانة مشابهي كه طيفشان از ماهوي جرا

هرزه نگاري تا تروريسم گسترده است، ضروري به شمار مي آيد، بلكه به منظور ايجاد چارچوبي 
سازوكارهاي نين اقداماتي (نظام) حقوقي ملي وهاي جديد و همچبراي اعتبارنظرية عمومي اين پديده

  گي بين المللي، اساسي است.هماهن

                                                           

١
، پايان نامه كارشناسي ارشد حقوق كيفري وجرم شناسي، مؤسسه آموزش عالي شهيداشرفي 1388،احسان ،  زرخ. 

 به بعد 34اصفهاني ، ص
٢. Computer crimes 
٣. Computer  related crimes 
٤. Cyber  crimes 
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هاي ماهوي تمامي اين جرايم را مي توان در روابط آنها با سيستم هاي مخرج مشترك و ويژگي
هاي صراحتاً آمده) يا شبكه» جرم مرتبط با رايانه«و » ايجرم رايانه«اي (كما اينكه در عبارات رايانه
بندي، كرد. جنبة ماهوي اصلي اين طبقهمشخص شده) احراز » جرم سايبري«اي ( با عبارت رايانه

رابطه ميان جرم و ،اي است يا در جايي كه محتوا مدنظر استهاي رايانهرابطة ميان جرم و داده
  اي مطرح مي شود.اطلاعات رايانه

اي)، طرح آشكار اين مسأله است كه براي دستيابي به نتيجة اين رابطه ( يعني رابطه با اطلاعات رايانه
هاي اساسي راجع به انتقال به منظور مواجهه با جرايم نامتجانس مذكور، ابتدا بايد سؤال يك پاسخ

اند، از جمله انتقال محوري اشياي ملموس به پارادايمي را پاسخ گفت كه در جامعة اطلاعات رخ داده
لحاظ نظري هاي قانوني سنتي كه از اشياي ناملموس ( به ويژه اطلاعات) و تأثير اين انتقال بر نظام

اي هاي ماهوي اين ارتباط ميان جرم رايانهموجب توسعة اساسي اشياي ملموس شده است. ساير جنبه
اي، ماهيت جهاني اينترنت و توان فناوري اطلاعات است كه هر دو آنها هاي رايانهها و شبكهو سيستم

  اي، بنيادين به شمار مي آيند.هاي رايانهنسبت به جرايم ارتكابي از طريق اينترنت يا به مدد سيستم

هاي متمايزگوناگوني را در مي توانند پديده» جرم سايبري«و » ايجرم رايانه«به اين ترتيب، عبارات 
  هايي كه يك مخرج مشترك دارند:اما پديده ،برگيرند

 مي گيرد.اي را در بر هاي رايانهاي و جرم مرتبط با رايانه تمامي جرايم مرتبط با دادهم رايانهجر •

شود كه در اي) ميهاي رايانهاي ( يعني جرايم مرتبط با دادهجرم سايبري شامل تمامي جرايم رايانه •
 اي ارتكاب مي يايند، يعني جرايم مرتبط با فضاي جهاني سايبر.هاي رايانهشبكه

تعريف هاي مشتركشان ذكر شد، بلكه اين دو طبقه نه تنها به جرايمي محدود مي شوند كه ويژگي
دهند كه براي مطالعه پديده شناسي، جرم شناسي، امنيتي و قانوني، از جمله كاربردي موسعي ارائه مي

هاي فوق اند. آنها شامل تمامي پديدههاي ويژة حقوق ماهوي، حقوق صلاحيت ضروريمطالعة جنبه
تني بر رايانه تعرض مب هاي نوينب باشد و چه جرم به ارزشمي شوند، چه رايانه هدف يا ابزار ارتكا
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اي مورد تهاجم هاي خاص رايانههاي سنتي با شيوهاي) يا ارزشهاي رايانهكند.( مانند تماميت سيستم
  1اي).قرار گيرند( مانند كلاهبرداري رايانه

  تعريف واژه سايبروفضاي سايبري 1-2-3

 شده است ونخستين باراين به معناي سكانداريا راهنما مشتق keybermetesواژه سايبرازلغت يوناني 
سايبرنتيك علم است  شده كاربرده به 2ونير نوربورت توسط رياضيداني به نام سايبرنتيكاصطلاح 

وكنترل مكانيزهادرسامانه هاي انساني وماشينيِ ماشين ورايانه ها است.سايبر پيشوندي است  مطالعه
دنياي رايانه واطلاعات براي توصيف يك شخص، يك شيء يك ايده ويايك فضا كه مربوط به 

كه به  استه درطي توسعه اينترنت واژه هاي تركيبي بسياري از اين كلمه سايبر به وجودآمد. 3است
  .7،پول سايبر6،شهروندسايبر5سايبر ،فرهنگ4رسايب :مانندفضايي كنيمم اشاره عدادي ازآنهات

آنها برمبناي پردازش است وطبق درواقع واژه سايبر به همه محيطهايي اشاره دارد كه اساس فعاليت 
سامانه صفر ويك كارمي كنند.واژه رايانه اي بگونه اي دقيق وجامع نمي تواند گستردگي اين محيط 

وسايل امروزي با داده هايي كار مي كنند كه اساساً به آنها رايانه اي ورانشان دهد زيرا بسياري از ابزار
نيزنمي توانند بگونه  8نمي شود از اين روعبارتهايي مانند جرمهاي رايانه اي يا جرمهاي اينترنتي قاطلا

اي دقيق جرمهاي ارتكابي مربوط به اين حوزه راپوشش دهند،براي نمونه يك سامانه ضبط وپخش 
  صوتي الكترونيكي رايانه نيست ولي بطور كلي درزير مجموعه جهان سايبر قرارمي گيرد.

دقيق اين واژه نيست مجاز رسي واژه سايبر رابه مجازومجازي ترجمه كرده اند.اين ترجمه گوياي درفا
ديگرمحيط  ازسويي.است virtualواژه درزبان انگليسي معادل و رود يمكار به حقيقتدربرابر

سايبرمحيطي است حقيقي وواقعي ونه دروغين ومجازي ، درواقع جهان سايبرهرچند به شكل مادي 
وملموس احساس شدني نيست.اماهمانگونه كه به اطلاعات ناشي از امري نمي توان عنوان مجازي 

                                                           

١
 36و 35،صپيشينفرهاني، اميرحسين ،  جلالي. 

٢
 . Norbert Wiener 

٣
 151و150ص فرهنگ تشريحي رايانه، فرسايي، داريوش ، حسنوي، رضا. 

٤.Cyber space 
٥.yber culture 
٦.Cyber citizen 
٧.Cyber cash 
٨. Internet crimes 
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ژه اي كه به جهان سايبرنيزنمي توان مجازومجازي اطلاق كرد. باوجود اين چون درزبان فارسي وا داد
وجرمهاي جهان  1استفاده ازعبارت فضاي مجازي اين عبارت باشديافت نشده است با مترادف
تي چون جرمهاي رايانه اي وجرمهاي اينترنتي اروبه گسترش است كه رفته رفته جانشين عبار 2مجازي

  مي شود.
ووسايل مخابراتي بدون فضاي سايبردرمعنا به مجموعه هايي از ارتباطات دروني انسانها ازطريق رايانه 

ازفضاي سايبراست كه  نمونه اي 3ظرگرفتن جغرافياي فيزيكي گفته مي شود.يك سامانه آنلاينندر
 كاربران آن ميتوانند ازطريق ايميل با يكديگر ارتباط برقرار كنند.برخلاف فضاي واقعي درفضاي سايبر

فشردن كليدها يا حركات ماوس صورت به جابه جايي فيزيكي نيست وكليه اعمال فقط ازطريق  نياز
درون  يا محوشدن درفضاي سايبر دقيقاً نوع يكي شدن  رايانه در كاري يك كاربر روند . مي گيرد
 رايانه دري كه وراي قوانين وواقعيتهاي ملموس است كه كاربرمجازمتفاوت يعني واقعيتي واقعيتي 

  كاردرفضاي مجازي با آن يكي مي شود. هنگام
نيز ياد شده است  ICT(5(يا محيط اطلاعات وارتباطات 4)ITايبربه محيط فناوري اطلاعات (از محيط س

از اين رو مشاهده مي شود كه براي نمونه به جرمهاي محيط سايبر، جرمهاي عليه فناوري اطلاعات 
  6نيز گفته اند.

  تعريف جرم سايبري1-2-4

رسد و دليل آن نيز جديد بودن ابعاد جرايم  ميارائه تعريف دقيق به نحوه جامع و مانع مشكل به نظر 
اي است. از اين رو، مراجع قانونگذاري كشورهاي مختلف هريك به فراخور نيازها و تهديدات  رايانه 

براي مثال در ايالات متحده آمريكا تعريف وسيعي  اند. رو، تعريف متفاوتي ازاين جرايم ارائه كرده پيش
هر اقدام غيرقانوني كه با يك رايانه يا به كارگيري آن «اي به عمل آمده مبني بر آنكه  رايانه از جرم 

كه به هر ترتيب با رايانه مرتبط بوده و موجب  گويند. يا هر اقدامي اي مي رايانه مرتبط باشد را جرم 

                                                           
١. cyber space 
٢. cyber  crime 
٣
 .Onlineارتباط شبكه اي بارايانه ديگر 

٤. Informatin Technology 
٥. Information  Cimmunication Technology 

  40و39، انتشارات جنگل ، جاودانه ص ، تهران سايبريتحقيقات مقدماتي درجرايم ، 1388زندي ، محمد، ٦.
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را تحصيل كند، جرم محسوب ديده شود و مرتكب از اين طريق منافعي ايجاد خسارت به بزه 
  1».شود مي

اي هيچ تعريفي از  رايانه در ايران، نه در قانون تجارت الكترونيك و نه در قانون جديد مصوب جرايم 
اين مفهوم ارائه نشده است. شايد دليل آن اختلافات مبنايي است كه ميان حقوقدانان از تعريف جرايم 

 توان به عنوان نمونه تعريف زير را ارائه كرد: اي وجود دارد. اما مي رايانه 

يابد جرايم  اي برخلاف قانون ارتكاب مي رايانه كه با سوءاستفاده از يك سيستم  آن دسته از جرايمي«
(هرچند از جرايم را مي توان شامل جرايم سنتي كه به واسطه رايانه  هالبته اين دستاي نام دارد.  رايانه 

با تغييراتي در ماهيت) صورت مي گيرد، از قبيل كلاهبرداري و سرقت ؛ و نيز جرايم نوظهوري كه با 
  3».و... دانست 2تولدرايانه به دنيا پاگذاشته اند، چون ايجاد اختلال در داده ها، جرايم مجازي

رايانه به دليل غلبه بر يكي از ابعاد مهم تعريف جرم محدوديت مكان است اما لازم به ذكر است كه 
ارائه ي تعريف ، هم به دليل ويژگي فرامكاني بودن و محدوديت مكان فيزيكي وفضاي مجازي

  مشخص از جرم رايانه اي را با سختي مواجه كرده است.
،تعريف سازمان همياري با اين وصف مهمترين و اولين تعريف ارائه شده در مورد جرايم رايانه اي

  در مورد سه گروه ازجرايم رايانه اي است:4 (OECD)اقتصادي و توسعه
  .جاسوسي رايانه اي و خرابكاري رايانه اي)،)جرايم اقتصادي مربوط به رايانه (كلاهبرداري رايانه اي1
  خصوصاً عليه حريم خصوصي شهروندان.،)جرايم مربوط به رايانه عليه حقوق فردي2
ليه كنترل جريان فرامرزي عجرايم عليه امنيت ملي،ع جمعي مثل )جرايم مربوط به رايانه عليه مناف3

ارتباطي يا عليه مشروعيت دموكراتيك -عليه تماميت رويه هاي رايانه اي و شبكه هاي داده ايداده ها،
5مصوبات پارلمان درمورد رايانه.

 

  

                                                           

، تهران، دانشگاه آزاد »اي از ديدگاه فقه وحقوق كيفري ايران  رايانه مطالعه تطبيقي جرايم « عميدي، مهدي، . 1
 1387مركز، پايان نامه كارشناسي ارشد حقوق جزا وجرم شناسي، واحد تهران  اسلامي

٢
 . Cyber Crime 

 233 هفته نامه پگاه حوزه شماره رداي ، رايانه گذري بر جرايم ، 1387محمد حسين، ، طارمي. 3

 
٤. Organization Of Economic Co-Operation And Development 

 ،ترجمه ي محمد علي نوري و ديگران، تهران،انتشارات گنج دانشجرايم رايانه اي،1383، اولريش ، زيبر. 5
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 سايبريجاسوسي تعريف  1-2-5

ط با امور سياسي ، نظامي جاسوسي عبارت است از جمع آوري مخفيانه وغيرقانوني اطلاعات مرتب
رانيز » حساس بودن اطلاعات« يك كشور يا اطلاعات متعلق به مردم آن . به اين تعريف بايد ويژگي 

قانونگذاران با هدف  مراحل آن ، همواره مناقشه آميز بوده و اضافه كرد . تعيين مصاديق جاسوسي و
را تعريف نكرده اند.حتي قانونگذارايران تضمين امنيت ملي ، بطور شفاف ، ماهيت، اقسام ومراحل آن 

ورفتارهاي  قانون مجازات اسلامي، عنوان مجرمانه مستقلي به نام جاسوسي پيش بيني نكرده در
مجرمانه مشابه رابه آن ارجاع داده است.فارغ ازگسترگي مفهوم ومصاديق جاسوسي ، غالباً قانونگذاران 

طلاعات وارائه آن به دشمن منحصر ندانسته ودريافته اند جرم راصرفاً به دو رفتار توأمان جمع آوري ا
كه مراحل چندگانه تحقق جاسوسي دليلي برمستمر دانستن آن نمي شود، به عبارت ديگر ، مراحل سه 
گانه جاسوسي كه عبارتنداز شناسايي وتعيين اطلاعات مورد نياز ، جمع آوري اطلاعات وبالآخره 

ولان يك ي ارائه اطلاعات به مسؤه هدف اصلي جاسوسي ، يعنتحليل اطلاعات جمع آوري شده كه ب
دولت يا شركت بيگانه جهت اتخاذتصميم منجر مي شود، موجب نشده تا قانونگذاران درجرم انگاري 
اين جرم منتظر حصول نتيجه شوند وبدون توجه به اين مراحل ، هررفتار فيزيكي مرتبط با جاسوسي 

  1راجرم مستقل تلقي كرده اند.
ممكن است اين  لاي به ذهن متبادر شود. او يانهكن است دو برداشت از معناي جاسوسي رامم

شود يعني جاسوسي  اي جاسوسي است كه به وسيله رايانه انجام مي برداشت شود كه جاسوسي رايانه
اي يكي از انواع جاسوسي كلاسيك است و به بيان ديگر هر گاه جاسوسي كلاسيك به وسيله  رايانه
ممكن است اين برداشت شود جاسوسي  دوم،اي محقق شود آن را جاسوسي رايانه اي ميگويند رايانه
اي جاسوسي است جداي جاسوسي كلاسيك و جرمي است مستقل از آن كه در فضاي  رايانه

برداشت لاسيك مستقل و جدا است كه از جاسوسي ك گيرد و كاملا ً سايبر(مجازي)رايانه صورت مي
رسد زيرا جاسوسي به دو دسته كلي جاسوسي رايانه اي و جاسوسي  به نظر مي تر دوم صحيح

اي)  شود و جاسوسي كلاسيك به وسيله رايانه هم (برداشت اول از جاسوسي رايانه كلاسيك تقسيم مي

                                                           

١
، تهران ، مؤسسه فرهنگي مطالعات وتحقيقاتي بين حقوق وامنيت درفضاي سايبر، 1384حسن بيگي ، ابراهيم ،. 

 رالمللي ابرا
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از مصاديق و راههاي انجام جاسوسي كلاسيك است و با  يجزئي از جاسوسي كلاسيك است و يك
  :شود اي اينگونه تعريف مي جاسوسي رايانه ،نظر ما فرق دارد اي مد  جاسوسي رايانه

نفوذ كردن، استراق سمع كردن   اطلاعاتي ازهر طريقي اعم از كسب غيرمجاز اطلاعات داراي ارزش« 
  »ديده.  در محيط رايانه به قصد ضربه زدن به فرد بزه

اعم است از اطلاعات مالي و  منظور از اطلاعات -1در مورد اين تعريف نكاتي را بايد بيان كرد: 
  .غيرمالي و اطلاعات نوشتاري، غير نوشتاري و سمعي و بصري و به طور كل هر نوع اطلاعاتي

منظور آن اطلاعات داراي ارزش باشد و به اصطلاح اخبار و خبرهاي » داراي ارزش اطلاعاتي«  -2
ابد كه ارزش اطلاعاتي ندارد سوخته نباشد چرا كه ممكن است فردي به اطلاعاتي غيرمجاز دسترسي ي

  شود. اي خارج مي از شمول جرم جاسوسي رايانه كه
به منظور از هر روشي كه فرد اطلاعات داراي ارزش اطلاعاتي را در محيط رايانه » از هر طريقي« -3

  .زه ديده كسب كند را بايد شامل اين جرم دانست برد فزدن به  قصد ضربه
هاي كيفي و چه  هاي بزرگ چه رايانه اي چه رايانه از هر محيط رايانه اعم است» در محيط رايانه«  -4

  1اي مدنظر است. هاي رايانه شبكه
  

  يبريسام يجرا يهايژگيوو يبند طبقه:   سوم بخش
 

كدامند وتحت چه عنواني  مجازيكه بايد بدان پرداخت اين است كه اصولاً انواع جرايم مهمي مسأله 
جزءجرائم عمومي (كلاسيك)قرارمي گيرند وياخيرجرائمي اين جرائم يانامي بايدبدان رسيدگي كرد.آيا

  هستند جديدكه بايدعنواني خاص برآنها نهاد وياهردو اين موارد راشامل مي شود.

نشود ومشخص  اهميت موضوع زماني براي مامشخص مي شود كه بدانيم كه تازمانيكه جرمي شناخته
 نشود چه عنواني دارد وجزء كدام دسته از جرايم است نمي توان مجازاتي براي آن درنظر گرفت.
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  يبريسام يجرا انواع 1-3-1

  توان جرايم مجازى را شامل موارد زير دانست: با رويكردى جامع مى
  . جرايم كلاسيك با توصيف مجازى، مانند كلاهبردارى مجازى و جعل مجازى؛1  
  . جرايم عليه محتوا، مانند انواع پرنوگرافى و افترا؛2 
  . جرايم صرف فناورى اطلاعات، مثل جرايم دستيابى؛3 
  اى؛ هاى ماهواره هاى همراه سيستم . جرايم مخابراتى، مانند شنود جرايم مربوط به تلفن4 
يك وتجارت . جرايم با مبناى غيرجزايى، همچون: نقض كپى رايت،جرايم بانكدارى الكترون5 

  الكترونيك.
اى، بخشى از جرايم مجازى هستند كه در آنها رايانه وسيله، هدف و يا واسطه  اما جرايم رايانه     

افزار،  ارتكاب جرم است و گاهى عليه اموال، گاهى عليه تماميت معنوى اشخاص و بعضاً عليه نرم
اى  ى است. از اين منظر، جرايم رايانهافزار رايانه وگاهى نيز بر ضدآسايش و امنيت عموم داده و سخت

  شوند: به سه گروه عمده تقسيم مى

، جرايم اقتصادى مرتبط با رايانه، شامل: كلاهبردارى، جاسوسى، جعل، سرقت خدمات، اول     

  پردازى. دستيابى غير مجاز و جرايم شغلى مرسوم از طريق داده

     رايت. توهين، افشاى اسرار و نقض كپى، جرايم عليه حقوق شخصى، شامل: افترا، مدو  

     ها و  ، جرايم اجتماعى و ملىّ، همچون: جرايم عليه امنيت ملى، كنترل جريان فرامرزى دادهمسو

  1.ها هاى ارتباطى داده تماميت شبكه

  مجازي هاي مجرمينبيان ويژگي 1-3-2

متعارضي از سوي حقوقدانان كيفري  هاي متفاوت وگاهاي مجازي ديدگاهدر رابطه با مجرمين فض
ها را مي توان در ارائه شده است كه درجاي خود محل ترديد و تأمل هستند. مجموعه اين ديدگاه

هفت دسته طبقه بندي نمود كه در ذيل بدان ها اشاره مي شود. هر چند كه اين دسته بندي ها بنابر 
  2پذيرش نيستند.آنچه كه در ادامه بحث قرار گرفته به طور مطلق قابل 
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 الف) هوشمندي ذهني مجرمين مجازي

هاي غلط، اين تفكر نيزدرگذشته كه مصاديق صحيح آن به مراتب بيش از همانند بسياري از نگرش
گران   ، بزرگهاي بسياررايانهبودند كه به  معدودي افرادابتدا  رد.  ، رواج داشته است امروز بوده

 ها هرگز نخستين مستلزم دانش بالاي رياضي بود.پشت اين رايانههاي بارايانه كار دسترسي داشتند.
كاربراني به مفهوم امروزين قرارنمي گرفتند و تنها كساني مي توانستند ازآنها استفاده كنند كه برنامه 

اي پولادين نياز نويس ماهري بودند. برنامه نويسي هم يك فرآيند مشقت باربود كه به صبر و اراده
هاي مربوطه انجام شود.در آن زمان به سختي مي شد مدت زماني طولاني كد گذاريداشت تا در 

راجع به فعالان اين حوزه مطلبي در صفحات اجتماعي روزنامه ها پيدا كرد. هنگامي كه اين افراد پس 
به دنياي خارج پا مي گذاشتند، هيچ حرفي براي  ي كههنگام، از آن فعاليت بسيار خسته كننده شب

هاي چاپي صفر هاي خلاء و نسخهه افراد جامعه نداشتند. تمام زندگي آنها در ميان انبوه لامپگفتن ب
  و يك سپري مي شد. يعني چيزهايي كه هيچ كس نه مي توانست و نه مي خواست به آنها توجه كند.

ره هاي مورد نياز جهت بهاي تقريباً در همه جا يافت مي شوند. مهارتهاي رايانهاكنون سيستم
ها به مراتب نسبت به گذشته از پيچيدگي بسيار كمتري برخوردار هاي ناشايست از اين سيستمبرداري

شده است. البته اكنون از آن گونه متخصصان اوليه نيز يافت مي شود، اما بسياري از مجرمان مجازي 
ا در اين فضا جستجو اي و آنهايي كه ارضاي تمايلات جنسي خود رامروزين، به ويژه حقه بازان رايانه

  1اند.هاي اجتماعي رابه خوبي فرا گرفتههايي مؤدب و جذاب هستند ومهارتمي كنند، انسان

  رخورداري مجرمين مجازي از بهره هوشي و دانش فني بسيار بالابب)   

هاي با توجه به توضيحاتي كه داده شد،در مي يابيم اين نگرش نيز تنها در مورد متخصصين سيستم
به آساني يك كليك كردن شده  2اي صادق بوده است. امروزه دسترسي به فضاي آن لاينه رايانهاولي

هاي هاي جديد يا تهاجم به شبكهاست. با اينكه بعضي جرايم مجازي، نظير نگارش و نشر ويروس
فوق امنيتي همچنان مستلزم دانش فني بالايي است، اما طيف وسيعي ازجرايم مجازي هستند كه 
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ص عادي كه بهره هوشي متوسط دارند و دانش فني شان ناچيز است يا حتي از آن برخوردار اشخا
  نيستند نيز مي توانند آنها را مرتكب شوند.

هاي گپ هاي مجازي را هر كسي كه قادر به ارسال پست الكترونيك باشد يا بتواند از برنامهحقه بازي
ت داده نيز غالباً به سادگي يك كپي كردن است. حتي اينترنتي استفاده كند، مي تواند مرتكب شود.سرق

اي مي توانند مرتكب جرايمي كه مستلزم تخصص فني پيچيده هستند را هم هكرهاي غير حرفه
اند استفاده مي گردند. اين افراد فقط از كدي كه ديگران در راستاي اهداف شوم خود نگارش كرده

ي كه هيچ گونه دانش فني در اختيارندارند، ابزارهاي كنند. صدها وب سايت و گروه خبري به هكرهاي
-هاي رايانهاز پيش پيكربندي شده يا خود كاري ارائه مي دهند كه مي توانند با استفاده از آنها سيستم

  اي را مورد تعرض قرار دهند.

  سال 20ج)مجرمين مجازي مردان و معمولاً جوانان كمتر از 

كه دانش رياضي به طور عام فناوري رايانه به طور خاص از  اين نگرش نيز از آنجا ناشي مي شود
كه در  مارهاي مجريان قانون نيز حاكي از اين استانحصار مردان بوده است. هر چندآ همان ابتدا در

مارهاي اخير حاكي از پر ارتكاب جرم هستند. با اين حال، آ تمامي جرايم، مردان بيش از زنان مستعد
درصد دستگير شدگان را زنان تشكيل مي  22واخر دهه نود، ااست. درشدن اين شكاف جنسيتي 

درصد جرايم عليه اموال را زنان مرتكب  29درصد جرايم خشن و  14دادند. اين در حالي است كه 
  اند.شده

البته اين موضوع از اين جهت نيز قابل تأمل است كه از آنجا كه جرايم را عمدتاً مردان تشكيل داده 
نگرش به وجود آمده است. هر چند بايد خاطر نشان كرد كه اين حوزه، نيز متحول شده  بودند، اين

اند كه مستعد ارتكاب جرايم است. هم اكنون زنان بسياري در مناصب مديريتي و اجرايي قرار گرفته
  1نيز حاكي از رشد ارتكاب اين جرايم نزد آنان است. ييقه سفيد هستند و آمارهاي
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قعيت اين است كه ديگر دانش رايانه در انحصار مردان نيست. آمارهاي وزارت به اين ترتيب، وا
درصد برنامه نويسان را زنان تشكيل مي دهند كه البته درصد  5/28مريكا نشان مي دهد كه آبازرگاني 

  ناچيزي از آنها به دنبال بهره برداري نامشروع از مهارت خود هستند.

م مجازي در اختيارشان قرار گرفته است وسيعي از جراي طيفهر چند به هرحال ابزار ارتكاب 
بنابراين، اين نكته مهم را نبايد فراموش كرد كه جرايم مجازي توسط هر جنسيت، نژاد و هر گروه 

  سني قابل ارتكاب است.

  ه) پسران جوان داراي رايانه، مجرمين مجازي بالقوه

ها را تخريب كنند عي مي كنند وب سايتبي ترديد هيچ كس با اين واقعيت كه اشخاص جواني كه س
اي دولتي نفوذ كنند، مجرم محسوب مي شوند، مخالفتي ندارد و حتي همگان هاي رايانهيا به سيستم

اذعان دارند كه اين معضل بايد رفع شود. اما اين مسأله هرگز به اين معنا نيست كه طيف عظيم 
هايشان در راستاي مقاصد نامشروع همگي از رايانه اي برخوردارند،هاي رايانهجواناني كه از مهارت

اي شان در پياده كردن موسيقي يا نرم افزاري خلاصه استفاده مي كنند. اكثر آنها عمده فعاليت شبكه
مي شود كه از آن براي مصارف شخصي استفاده مي كنند. هرچند اين اقدام نيز خود مي تواند جلوه 

اي را به طيف عظيم ر حال، هيچگاه نمي توان چنين رنگ مجرمانهمجرمانه به خود بگيرد. اما به ه
  اي زد.كاربران شبكه

  و)مجرمين مجازي، مجرمين غير واقعي

خود را  اقدامات بتوانند طريق اندتاشايدازاينبسياري از مجرمين مجازي اين نگرش را ترويج كرده
قانوني را مرتكب مي شوند، چنين توجيه كنند.حتي اشخاصي كه در دنياي فيزيكي اقدامات غير 

تصويري نسبت به فضاي مجازي ندارند و به همين دليل، بسيار راحت تر دروغ مي گويند، تقلب مي 
  وقيحانه يا نفرت انگيز مي شوند. كنند يا حتي مرتكب اعمال

 آغاز شده است تا از 1به همين دليل، اكنون مطالعات بسياري در خصوص روان شناسي جنايي مجازي
اين طريق بهتر بتوان در خصوص رفتارهايي كه در فضاي مجازي بروز مي يابند اظهار نظر كرد. به 
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جلوه دوگانه غير واقع گرايانه و ناشناس ماندن  ،1ايعنوان مثال، مركز مطالعات ارتباطات ميان رايانه

ركار مطالعات ستونها در فضاي مجازي بخشيده است را دردآرفتارهاي افراد كه هويت متفاوتي به 
  است.خود قرار داده 

و برنامه هاي واقعيت  مجازي باعث  2هاي چند كاربرهاه چاليهايي نظير گپ آن لاين، سفناوري 
ري از كاربران اند برخي كاربران توانايي تفكيك دنياي واقعي از مجازي را از دست بدهند. بسياشده

اند ، تصور مي كنند اشخاص لاين ملحق شده نهايي كه به تازگي به فضاي آنه آژاينترنت، به وي
اي هستندو حتي با آنها به مثابه يك بازي ن سوي مودم در حكم يك برنامه رايانهآنها در آرمقابل د

  اي تعامل برقرار مي كنند.رايانه

اين افراد هويتي كه در دنياي واقعي از خود بروز مي دهند را در تعاملات آن لاين بكار نمي گيرند. 
يرا تصور مي كنند در آن سوي خط ارتباطي شبكه مجازي كسي آنها را نمي شناسد. از اين رو، به ز

خود اجازه مي دهند هر گونه حقه و نيرنگي را در اين تعاملات به كار برند. همچنين، از آنجا كه اين 
نياي افراد مي توانند در فضاي آن لاين براي خود هويت ديگري تعريف كنند و حتي برخلاف د

هاي كاملاً متقلبانه را براي خود فيزيكي به سرعت آن را تغيير دهند و هويت هاي ديگري با ويژگي
برگزينند، اين بستر براي آنها فراهم مي شود كه به اقدامات متقلبانه آن لاين خود با خيال آسوده تر 

  ادامه دهند.

ت ندارد، مي تواند مروج يك واقعيت به اين ترتيب، اين ايده كه هيچ چيز در فضاي آن لاين واقعي
تلخ ديگر نيز باشد كه هيچ كس در برابر اقدامات خود مسئول نيست. البته خود بستر فضاي مجازي 
به مجرمين جرأت مضاعفي را اعطا كرده است. زيرا آنها برخلاف دنياي فيزيكي، بي آنكه نتايج شرم 

ان خود را گوش كنند، با خيال راحت غان قربانيمشاهده كنند يا صداي فآوروتأسف بار جرايم خود را 
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به ارتكاب جرايم مي پردازند و به واقع مي توان گفت تنها چيزي كه مشاهده مي كنند يك سري 
  1اعداد و ارقام و عبارات است كه بر روي صفحه نمايشگر شان ظاهر شده است.

  ز) عدم استعمال خشونت توسط مجرمين مجازي

كه در فوق داده شد، در مي يابيم از آنجا كه به فضاي مجازي بيشتر به عنوان با توجه به توضيحاتي 
يك فضاي مجازي يا حداقل دنياي متمايز و متفاوت از دنياي فيزيكي نگريسته مي شود، نتيجه منطقي 
آن اين است كه هيچ يك از مصاديق جرايم مجازي از ماهيت خشن برخوردار نباشند. زيرا از فاصله 

ب مي يابند و در نگاه اول اين مسئله به ذهن متبادر نمي شود كه قابليت اتصاف به خشونت دور ارتكا
  را داشته باشند.

اي از جرايم مجازي گزارش شده، كلاهبرداري، سرقت و دسترسي عيت كه بخش عمدهقبول اين واق
ي كودكان به زه نگاررغير مجاز هستند، اما نبايد از ياد برد كه گزارشات مكرري نيز در خصوص ه

ثبت رسيده كه به طور كلي در زمره جرايم خشن يا بالقوه خشن قرار مي گيرد. تعرضات هكرها نيز 
ش هاي بسياري از خسارات آنها شده است.همچنين تعقيب ارجرايم خشونت باري هستند كه گز

است. يا  2ايذايي در فضاي مجازي نيز يكي ديگر از مصاديق بارز خشونت در فضاي مجازي
ز خشونت مجازي است كه به طور جدي فضاي مجازي و ريكي از نمادهاي با 3تروريسم مجازي

  وابستگان به آن را مورد تهديد قرار مي دهد.

  ح) بررسي مجرمين مجازي در يك نيم رخ جرم شناسي

ممكن است بتوانيم براي اشخاصي كه مرتكب جرايم مجازي خاصي مي شوند، نيم رخ مشتركي تهيه 
متخلفين و مجرمين يم رخ به تصويركشيم. درست مانندا غير ممكن است تمامي آنها رادريك نكنيم، ام

مي توان از آنها يك نيم رخ تهيه كرد. يك راننده كه به طور اتفاقي سريع رانندگي كرده  نه رانندگي كه
رداراست و است، احتمالاً با يك راننده كه عادتاً مست است از شخصيت و انگيزه هاي متفاوتي برخو
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ن ااي كه به شدت عصباني است و از وسيله نقليه مانند يك سلاح جهت از بين بردن عابرراننده
استفاده مي كند نيز از شخصيت متفاوتي برخوردار است. به همين ترتيب، يك اوباش اينترنتي 

خود هيچ شباهتي با هاي كاملاً متمايزي با يك تعقيب گر ايذايي مجازي دارد كه او نيز به نوبه ويژگي
  يك هكر ندارد.

-هاي روان شناختي، جامعه شناختي وانگيزهاين تمايزات زماني نمود بيشتري پيدا مي كند كه ويژگي

هاي هر يك از مجرمين مجازي رانيز مد نظر قرار دهيم. به اين ترتيب، ناگفته پيداست اگر بخواهيم 
ها و خصائص متمايز اي از ويژگيا طيف گستردهبخشي از توده مجرمين مجازي را به تصوير كشيم، ب

  1طبقه بندي مشخص و دقيقي هستيم.ه براي درك دقيق تر آنها نيازمندمواجه خواهيم بود ك

  ويژگيهاي جرايم سايبري 1-3-3

به دليل طيف گسترده فعاليت هاي مجرمانه مرتبط با رايانه ، شناسايي ويژگي هاي مشترك ميان تمامي 
. صرفنظر ازآن ، برخي ويژگي هاي اشتراكي هستند كه از رابطه اين اعمال مجرمانه  آنها دشوار است

با رايانه ها وشبكه هاي رايانه اي سربرآورده اند . به عبارت ديگر، ويژگيهاي رايانه ها وشبكه هاي 
 رايانه اي درويژگي هاي خاص جرم رايانه اي وجرم سايبري انعكاس يافته اند.

دنياي مجازي را در كنار دنياي واقعي ما بوجود آورده است.اين ه اي است كه يك فضاي سايبر به گون
 و در حال توسعه و گسترش هستند اًكه دائم است وريهاييالحاظ ماهيت ناشي از فنه دنياي جديد ب

گي بشر وجوامع دويژگيهاي خاص ومتمايز ازدنياي فيزيكي دارد كه به همين لحاظ علاوه بر اينكه زن
ها و نيز مزايا و پديد آورده است. بررسي اين چالشرا متحول ساخته،چالشهاومشكلات جديدي نيز 

هايي دارد؟ امكانات و در يك كلام دگرگوني منوط به اين است كه بدانيم فضاي سايبر چه ويژگي
  برخي از مهمترين ويژگيهاي اين دنياي جديد به شرح زير است:

  جهاني و بي مرز بودن  1-3-3-1

فضاي سايبر و اينترنت فارغ از مرزهاي . فرامرزي بودن ازويژگيهاي مهم وچالش برانگيزاين فضااست
محدود به چارچوب خطوطي كه دولتمردان در طراحي نقشه هاي سياسي  و جغرافيايي عمل مي كند
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تي، همانند دنياي فيزيكي امكان ترسيم قلمرو حاكمي ،در فضاي سايبردر واقع 1.رسم مي كنند نيست
و بدون اينكه فرد يا نهاد خاصي مالك آن بر پايه استانداردهاي جهاني باز وجود ندارد.اينترنت

هاي  تواند از پروتكل هركسي مي 2»سسه تجاري مالك آن نيستؤميا هيچ فرد،دولت«باشدبناشده است.
ضاي سايبر فكند. و استفاده اي كه اينترنت روي آن قرار گرفته، بدون هيچ محدوديتي اقتباس  شبكه

يك وسيله ارتباطي بين المللي است و حق انتـخاب و اشتراك افراد را، هم در توليد و هم در 
كلمه بسيار افزايش داده و از اين رو مفهوم آزادي اطلاعات را به معناي واقعي  ، دسترسي به اطلاعات

را به طور همزمان داراست؛ » انتقال و دريافت اطلاعات«تحقق بخشيده است. اينترنت، دو خصوصيت
ستفاده كنند، خود ايعني كاربران اينترنت ضمن اينكه مي توانند از اطلاعات موجود در شبكه مذكور 

به منظور عرضه آن به ساير كاربران وارد شبكه  راخود » اطلاعات«نيزمي توانند خواسته، انديشه و 
  مذكور نمايند.

اي چند وجهي، آزاد و غير  سازد كه آن را تبديل به رسانهاينترنت رسانه اي مبتني بر تعامل مي 
نمايد كه نقش قالبي و القايي ساير رسانه ها را نداشته و از تمركز و تحميل توسط حكومتها ميمتمركز

  3ا آزاد است و به عصر ارتباطات يكسويه نيز پايان بخشيده است.هو صاحبان رسانه
امكان اينكه هر كس بتواند در هر نقطه اي از جهان به اين شاهراه اطلاعاتي وارد شود و هرگونه 
اطلاعاتي كه مي خواهد بدان وارد كند مشكلاتي جدي براي اين فضا آفريده است؛ حتي يك كاربر 

                                                           

سايبري فاقد مرزهاي زميني است، و به همين علت هزينه و سرعت ارسال پيام بر روي اينترنت تقريباً مجزا از فضاي 1.
توانند از هر مكان فيزيكي به هر مكان ديگر بدون كاستي، خرابي، يا تأخيري قابل  ها مي مكان فيزيكي است: پيام

سازد، ارسال  ها را از نظر جغرافيايي از هم جدا مي  ها يا موانع فيزيكي كه به نحوي افراد و مكان توجه، يا بدون صف
 طرف مقابل بي اطلاع  هستند فراهم ميشوند. اينترنت امكان انجام معاملات را ميان افرادي كه نسبت به مكان فيزيكي 

هيچ ارتباط اينترنتي است اما كند . مكان بطور مجازي حائز اهميت است و اين فضاي مجازي داراي آدرس هاي
ها و اطلاعاتي است كه  هاي بين پيام ضروري بين آدرس اينترنتي و قلمرو فيزيكي وجود ندارد ومربوط به دستگاه

  شوند.ر.ك: مسيريابي مي
David R. Johnson & David G. Post.Law and Borders - The Rise of Law inCyberspace,٤٨ STAN. L. 
REv. ١٩٩٦ ,١٣٦٧, http://www.cli.orglX٠٠٢٥_LBFIN.html. 

، ترجمه دكترسيد قاسم زماني  حقوق بشر و اينترنت،1386 ،هيك، استيون و اف هلپين، ادوارد و هوسكينز، اسكينز2.
 20ومهناز بهراملو،انتشارات خرسندي، ص

، پايان نامه كارشناسي ارشد حقوق جزا و مسووليت كيفري ارايه دهندگان خدمات اينترنتي،a1383،فضلي، مهدي. 3
 به بعد  75 صشناسي، دانشگاه پرديس قم، جرم
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تواند از يع كنندة اطلاعات مجرمانة بسيار خطرناكي باشد. اين نوجوان ميتواند عامل توزنوجوان مي
يك كشور اطلاعاتي مخرب را وارد فضاي سايبر كند كه موجب از بين رفتن داده هاي ارزشمند يا 

 به مرزها،حاكميت محدوديت شك،اين عدماي بسياري درسطح بين المللي گردد.بيسيستم هاي رايانه
  1المللي براي رسيدگي رابه چالش مي كشد. حلي و بيندولتها وصلاحيت م

امروزه افراد بيشماري از سراسر جهان به اينترنت دسترسي داشته و درتعامل هستند .از  لحاظ مجازي 
دنيايي در كنار دنياي واقعي  بدون هيچ حدو مرزي ايجاد شده است.تعيين عمق كامل و گستره آن 

بيكران اطلاعاتي طي چندين سال اخير رشد چشمگيري داشته  مشكل مي نمايد. در واقع اين فضاي
وسايت هاي موجودكه به چندين ميليارد افزايش پيدا كرده است به خوبي گواهي بر  2كه آمار كاربران

  ست. ااين مدعا

                                                           

انـد. كنتـرل    هاي زميني و آبي خود منابع قابل توجهي را سـرمايه گـذاري كـرده   سال كشورها براي كنترل مرز صدها١.
. از فضـاي  مرزها همواره بخش مهمي از نظارت برافرادو كالاهاي تهديد آميـز مثـل اسـلحه و مـواد مخـدربوده اسـت      

مرزهاي فيزيكـي مـانعي بـراي    توان براي درهم شكستن اين سيستم استفاده كرد و از بازرسي طفره رفت.  سايبري مي
اداره مجـازي  "بـراي  مقابلـه بـا ايـن مسـئله ايجـاد       ارتباطات در فضاي سايبرايجاد نمي كند .به نحويكه حتي برخـي  

شـوند.   هايي كه در سرتاسـر اينترنـت جابجـا مـي     داده اند. سيستمي براي بازرسي داده را پيشنهاد "مهاجرت و گمرك
هـا بصـورت    هاي هدايت كننده ترافيك در سرتاسر اينترنت تغيير يابند.داده كه پروتكلانجام اين امر مستلزم اين است 

كنند، هر يك از آنها سرپيامي دارد كه مشخص كننده آدرس مبدأ ، آدرس مقصـد، و حجـم بسـته     اي حركت مي بسته
اطلاعات سـرپيام هـيچ راهـي را    اي را رديابي كنند، زيرا  هاي داده ها قادر نبوده اند تا بسته دولت 2000تا سال  است.

داد. مثلاً نمي توان تشخيص داد كه بسته داده از چين است يا اين كـه از پاكسـتان    براي تشخيص منشاء بسته ارائه نمي
هـا اسـت،    ) كه مسئول پروتكـل Internet Engineering Task Force، از واحد مهندسي اينترنت (2000است. در سال 

 هايي را كه به بخش فضاي سايبري آنها وارد مـي  يير دهند، و از اين راه كشورها توانستند بستهخواسته شد تا آنها را تغ

  شدند كنترل كنند.ر.ك:
William S. Cleveland &Donald X. Sun, Bell Lab; Internet Traffic Data, (paper presented at the 
University of Michigan)،٢٠٠٠, 
,http://www.stat.lsa.urnich.edulgrnichaillstat٦oo Foo/traffic.pdf. 
.Declan McCullagh,WiretappingtheNet: Oh, Brother,Wired News, Oct. ١٩٩٩ ,١٢,  
http://www.wired.comlnews/politics/٠.١٢٨٣.٣١٨٥٣.٠٠.html. 

شود ولي تعداد دقيق كاربران كه روزانه از  درصد به تعداد كاربران اينترنت افزوده مي 10نظركارشناسان ماهانه  بقط٢.
ميليون نفر اعلام كرده  500كارشناسان  2000آن استفاده مي كنند مشخص نيست. تعداد كاربران اينترنتي را در سال 

  )http://fa.wikipedia.org/wiki    يا فارسيويكي پد ، تاريخ اينترنت؛ ميثم - بودند.( مهدي پور
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بدين ترتيب فضاي سايبر را بايد يك محيط لايتناهي دانست اما اين فضاي لايتناهي دائماً در حال 
است؛ اين قبض و بسط بدين معناست كه ابعاد فضاي سايبر هر لحظه مي تواند قبض و بسط 

توان حامل هاي داده اي را متصل نمود كه حاوي گسترش يا كاهش يابد. به فضاي سايبر مي
ريزپردازنده هايي هستند؛ اين ريز پردازنده ها داراي پتانسيل نگهداري اطلاعات در ظرفيت هاي 

توان هر لحظه افزود و با اين ريزپردازنده ها و سخت افزارهاي حامل داده ميبالايي بوده بر تعداد 
ارتباط دادن آنها به يكديگر در قالب شبكه هاي ديجيتالي گسترة مجازي بي نهايتي آفريد. افزايش 

  فضاي مجازي است. تعداد كاربران در سطح جهان باعث افزايش هر چه بيشتر گسترة اين

  يده بودنپنهاني و پوش 1-3-3-2

جهت خلوت و محرمانگي همچون ذهن آدمي است. در ذهن آدمي تعداد بيشماري از ازفضاي سايبر
ديگران يا نقض مكرر قانون يا ته است كه اگر عيان شود سبب تحيرقضايا يا مطلوب هايي نهف

بسا همان هنجارها مي گردد؛ از اين رو آنچه كه انسان ها در عمل نشان مي دهند يا بيان مي دارند چه 
چيزي نباشد كه در ذهن آنهاست؛ به همين دليل هركس خود را در بند هنجارهاي محيطي يا قوانين و 

گسلد و با آزادي مقررات يا ملاحظات شخصي و گروهي مي داند، در ذهن خويش اين بندها را مي
اعتبار ارتباط انسان ارتباط با محيط ذهن نيست. اين فضا نيز به انديشد. فضاي سايبر نيز  بيكامل مي

  با يك ماشين در محيطي دور از چشم همگان، همان فضاي ذهن را ياد آور مي شود.
به طور ناشناس باشند آفرينان آن كاملاً مخفيانه و قابليت آن را دارد كه بازيگران و نقش ي سايبرفضا 
مات خود را به معرض اجرا بدون بيم از آنكه شناخته شده يا مورد رديابي و تعقيب قرار گيرند اقدا و

فضاي پوشيدة سايبر اجازة تبلور مكنونات دروني انسانها را كه در جامعه فرصت ابراز آنها را  «گذارند.
كه ذات انسان را شرّ مي دانند در چنين 1نيافته اند فراهم مي كند و اين گفتة انديشمنداني چون هابز

ن ومخفي ماندن اعمال ارتكابي است كه اينترنت گيرد،چراكه حس پوشيده بودفضايي دوباره قوت مي
گسيخته و فارغ از كنترل هاي افراد به شكلي افسار ه،را دنيايي آزاد جلوه گر مي سازد تا در اين پهن

                                                                                                                                                                          

 2000% نسبت به سال 225ميليارد نفر با رشد حدود  1/1بيش از  2007آمار كاربران اينترنت در ژوئن  2007در سال 
حدود  2000اين رشد نسبت به سال  2009در سال ميليارد نفر رسيده است. 7/1بيش ازبه  2009بوده است ودر سال 

 ) http://www.internetworldstate.com.(ر.ك :%جمعيت جهان كاربر اينترنت هستند25% بوده است.حدود 380
١.Thomas Hobbes 

 ) و نويسنده كتاب مشهور لوياتان درباره هيولاي دولت1679و متوفي  1588فيلسوف مشهور انگليسي ( متولد 
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آنچه بدان دست نيافته اند بيابند؛ نمونه  گشايياجتماعي و اخلاقي ميداني براي تاخت و تاز و عقده
انتشار تصاوير مستهجن كودكان در فضاي سايبر دانست كه در عين حالي توان در مورد اين امر را مي

كه وسيله سود آوري براي ارائه كنندگان اين تصاوير گشته، براي خواستاران ارضاي غرايز جنسي نيز 
دنيايي آزاد فراهم آورده تا هر لحظه كه خواستند بتوانند به راحتي وارد اين دنياي خيال گونه شوند و 

  1».غريزي خود را فروبنشانندتمايلات 
مجرمين فضاي سايبر با استفاده ازقابليت اختفاء در چنين فضايي امكان ارتكاب بالقوه طيف وسيعي 

 ،آميزداز انواع جرايمي را مي يابند كه وقتي اين امكان با گسترة بي انتهاي فضاي سايبر در هم مي
ابليت قبا مجرماني بي شمار، پراكنده و ناشناس.گستره اي وسيع ،سازدموقعيت خطرناكي را پديدار مي

مبادله همزمان اطلاعات در حجمي زياد در اين فضا وجود دارد.اين ويژگي را ساير وسايل ارتباط 
انحصاري از ساير  آن را در حد يك پديده كاملاً ،امكان چند رسانه اي بودن«جمعي ندارند.همچنين 

گزينش اطلاعات در فضاي سايبر را دارند. امكانات جستجو و  كاربران امكان» سازد.ها جدا ميپديده
كنكاش آنان را قادر مي سازد كه هر اطلاعاتي را كه دوست دارند دريافت كنند و بر خلاف ساير 

شود و قدرتي در انتخاب اطلاعات وجود ندارد، جريان رسانه ها كه اطلاعات بر مخاطب تحميل مي
  يلي نيست. اطلاعات يكسويه، تك بعدي و تحم

  ناهنجارمند و كنترل ناپذير بودن 1-3-3-3

فضاي سايبر به جهت افسارگسيختگي و كنترل ناپذيري با دنياي بيروني قابل مقايسه نيست و باز بايد 
گفت به هر ميزان كه مي توان ذهن انسان ها را ديد و آنها را به بند كشيد و به زير يوغ كنترل برد، مي 

ايبر نيز صادق باشد. فضاي سايبر به دور از كنترل اجتماعي و نظارت پليسي تواند درباره فضاي س
است و حتي در بيشتر موارد كنترل گران خانواده مانند والدين نيز توان لگام زدن به سركشي فضاي 

عليرغم  ،حيط سايبر از همان ابتداي پيدايش آنسايبر را حتي در اندرون خانه خود ندارند. در واقع م
 2محيطي مبتني بر آنارشيسم و هرج و مرج بوده است. ،از منظر رفتار كاربران ،آورشي اعجابنظم فن

كند، مردم اشخاص را در حين ارتكاب جرم نمي اين محيط پليس ندارد، سازماني بر آن نظارت نمي

                                                           

، مجموعه مقالات اولين همايش تخريب و اختلال در داده ها و سيستم هاي رايانه اي، 1383 ،، مهديفضلي 1.
 127خرداد ص  18و  17حقوقي فناوري اطلاعات، مركز مطالعات راهبردي و توسعه قضايي قوه قضائيه، تهران، 

٢. Carey, Peter, Media Law, Sweet&Maxwell, Second Edition, London, ١٩٩٩, p ١٧٦. 
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عدم امكان يك «دهد.بنابراين ويژگي ديگر اين محيطبينند و هر كس هر آنچه مي خواهد انجام مي
  1».ثر تكنيكي و حقوقي در شرايط حاضر استؤكنترل م

اين است كه چنين فضايي محيط ملموسي نيست كه دائماً تحت ديدگان  ،يك علت عمدة اين امر
بيان  دربالاي و عوامل اجتماعي بازدارنده از تخلف باشد؛ بلكه چنانچه كنترلكنترل و نظارت نهادهاي 

تگاه مناسبي را براي مرتكبين جرايم سايبر آفريده شد يك محيط خاموش و منفعل است كه خلو
به عبارت ديگر فضاي سايبر داراي يك نظام عرضي است و نه يك نظام طولي و بر خلاف «است.

جوامع انساني، ساختار آن مبتني بر سيستم سلسله مراتبي بالا به پايين نيست كه نهادهاي بالادست بر 
، بلكه در آن از نظام قدرت و كنترل تمركز زدايي شده و هر نهادهاي پايين دست حاكم و ناظر باشند

گيرد و هيچ نهاد بالادستي بر آن حاكميت ندارد كه امر كنترل و ايجاد نظم را  شخص در كنار قرار مي
  2»در آنجا عهده دار باشد.

بنابراين فضاي سايبر يك فضاي سرد و بي روح تكنولوژيك است كه آنچه كه وجدان جمعي، 
اي مباني نظم هاي هدايتگر اجتماعي، اخلاق جمعي و نظاير آن ناميده مي شود و در هر جامعههنجار

برخي  -هاي حيوانيحتي در محيط -را بنيان مي نهد در آن بي معناست. در هر جامعه و محيطي
نهادهاي كنترل اجتماعي به صورت سلسله مراتبي در قالب نظارت و اطاعت فرودست از فرادست 

دار و كاركرد افراد است. اما محيط سايبر يك محيط آزاد است و فارغ از هرگونه هنجارهاي ناظر كر
هايي كه سبب ها و علقهاجتماعي و سلسله مراتب هرمي نظارتي و فرمانبرداري است؛ در واقع آن گره

اعم از اينكه اين  -گردد شخص در درون خود نوعي حس تحت نظارت بودن را احساس كندمي
بيروني و با نظارت مجري قانون يا مردم و يا دروني و ناشي از هنجارها و قواعدي همچون حس 

  3.وجود ندارد -آبرويي و امثال آن باشداخلاق يا ترس ناشي از بي

                                                           

 36، ص پيشين؛ حسن بيگي، ابراهيم ١.
٢. Brenner, Susan, Toward a Criminal Law for Cyberspace: Distributed Security, University of 
Dayton School of Law,http://law.bepress.com/expresso/eps /١٥, p: ٥٥ 

است وگرنه كنترل غير قانوني و سرسختانه ناپذيري برحسب رعايت بايسته هاي اين فضا و چهارچوبش  كنترل. 3
هاي فضاي سايبر امكانپذير است ولي چنين كنترلي مبتني بر عدم رعايت اقتضائات فضاي سايبر و حقوق و آزادي

ها، ضبط و فاش كردن مكالمات تلفني، قانون اساسي، بازرسي و نرساندن نامه 25فردي است. در حالي كه طبق اصل 
تلگرافي و تلكس، سانسور، عدم مخابره و نرساندن آنها، استراق سمع و هر گونه تجسس مگر به افشاي مخابرات 

، شنود محتواي در حال انتقال 1388اي مصوب خرداد قانون جرايم رايانه 48حكم قانون ممنوع است؛ طبق ماده 
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  سابقه تاريخي جرايم رايانه اي:  بخش چهارم

  تاريخچه جرم جاسوسي الف:

وردهاي سخت وخشن قرارگرفته است جاسوسي از زمره جرايم قديمي است كه همواره مورد برخ
برمي  »عليه اسلام«برخي ازنويسندگان قدمت تاريخي اين جرم راحداقل به زمان حضرت موسي

به منظور شناسايي دشمن انجام مي شود و اخبارمربوط به دشمن كه به  جاسوسي اصولاً 1.دنناگرد
وسيله جاسوسان حرفه اي جمع آوري مي شود،به اطلاعات سري مرسوم است. به بيان ديگر جمع 
آوري اطلاعات پنهاني با استفاده از ترفند و فريب را جاسوسي گويند.جاسوسي قديمي ترين شيوه 

جاسوسي از همان ابتداي تاريخ ثبت شده بشر، بخشي از امور جمع آوري اطلاعات سري است. 
) و دوره 1945-1939سياسي و نظامي بوده اما سيستم مدرن جاسوسي در جريان جنگ جهاني دوم (

) شكل گرفت. در جريان جنگ جهاني دوم، جاسوسي 1991-1945پس از آن معروف به جنگ سرد (
برد بودند يعني بريتانيا، فرانسه، روسيه و ايالات متحده حال نبايكديگردرتوسط كشورهايي كه مستقيماً

آمريكا از يك طرف و آلمان ژاپن و ايتاليا از طرف ديگر به كار گرفته مي شد. در دوره جنگ سرد، 
  2.جاسوسي توسط دو ابر قدرت يعني ايالات متحده امريكا واتحاد شوروي استفاده مي شد

                                                                                                                                                                          

شنود مكالمات تلفني خواهد بود. و  اي يا مخابراتي مطابق مقررات راجع به هاي رايانه ارتباطات غيرعمومي در سامانه
شده، نظير پست الكترونيكي يا پيامك در حكم  بصره اين ماده، دسترسي به محتواي ارتباطات غيرعمومي ذخيرهتطبق 

شنود و مستلزم رعايت مقررات مربوط است. طبق قانون و به ويژه قانون آيين دادرسي دادگاه هاي عمومي و انقلاب 
در  1388رئيس نيروي انتظامي در پاييز است.  امكانپذير مجوز قضايي و آن هم در مواقعي خاصلفني تنها با تشنود 

ايميل ها و اس ام اس ها "گفته است كه ، 1388قبال پيامدهاي رسانه اي و اينترنتي انتخابات رياست جمهوري خرداد 
كه آنتي پروكسي جلويش را مي گيرد و اين در كنترل ما قرار دارد و تصور نكنند  از جايي فرستاده مي شود كه كاملاً

اما در مورد نحوه كنترل مبادله پيام از طريق ايميل و اس ام اس، نهاد  "شوندتصور اشتباه را نداشته باشند كه كنترل نمي
هاي حقوقي مورد استفاده در اين زمينه توضيحي نداده است. براساس قانون جرايم رايانه اي كننده و جنبهكنترل
وري اسلامي، سرويس دهندگان اينترنتي موظف هستند اطلاعات مربوط به كاربران را براي چند ماه نگهداري جمه

كنند و اين اطلاعات با حكم قضايي مي تواند در دسترس نهادهاي امنيتي قرار گيرد.به نقل از تارنماي بي بي سي 
 25/10/1388 -2010ژانويه  15 -فارسي

 
١.J.M.Martinand A.T.Romano,MultinationalCrime( London:Saga Publications,١٩٩٢)P.٣٩,citing .Andrew 
M .C.Her Majestys Secret Secret Service…( New York: Viking,١٩٨٦)P.١ 

  76ص،، تهران، نشر ميزانجرايم عليه امنيت وآسايش عمومي،1381ميرمحمد صادقي، حسين، 2.
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همينطور تشديد مجازات ياحتي جرم انگاري مقدمات آن ، پيشينه طولاني جاسوسي سياسي ونظامي و
هنوز چهره سرزنش آميز واقعي براي اين رفتار ترسيم نكرده است ، زيرا ازمنظر امنيت ملي، جاسوسي 
به همان ميزان كه به ضرر يك كشور است ، شايد به نفع كشورديگري باشد كه جاسوسي براي آن 

خ ، قبل از مواجهه نظامي همواره باحربه جاسوسي به صورت گرفته است. كشورها درطول تاري
مصاف هم رفته اند وآن را كليد تأمين امنيت ملي نظام غيرقابل پيش بيني روابط دولت ها دانسته اند . 

، 1947ال براي مثال ، ايالات متحده با هدف تأمين امنيت ملي وبا تصويب قانون امنيت ملي درس
رابنيان نهاد كه وظيفه اصلي آن جمع آوري وتحليل اطلاعات وارائه  1سيا)سازمان خبرگيري مركزي (

كه به دليل مغايرت با امنيت ملي  2گزارش به دولت آمريكاست . ازاين رو، جاسوسي يا ستون پنجم
چهره منفي وسرزنش آميزي دارد، درچهره اي ديگر با تعابيري چون خبرگيري يا كسب اطلاع از 

  امنيت ملي قابل توجيه وحتي ضروري مي نمايد.كشورهاي ديگر براي تأمين 

  جاسوسي درتاريخ اسلام1-4-1

،اولين پايه هاي حكومت نداسلام حضرت محمد(ص) ازمكه به مدينه هجرت فرمودكه پيامبراززماني 
با تشكيل حكومت اسلامي ، مباحثي از قبيل جاسوسي ، از ودولت اسلامي را درآن سامان بنيان نهاد.

  منظورحفظ نظامات كشور اسلامي ضرورت پيدا نمود:دوجهت به 
ه اطلاع به امور پنهاني وتوطئه هاي دشمنان اسلام ازمهمترين وسايل حفظ حكومت اسلامي ب -1

شمارمي رفت .با اطلاع يافتن از نقشه هاي دشمنان اسلام،توطئه ها خنثي مي شدواين وسيله به عنوان 
دفاع از دولت بشمار مي رفت دراهميت تهيه ابزاراسلامي حياتي براي دفاع از مرزو بوم زاريك اب

يب نموده وآماده نمودن وسايل دفاع از كشور غهمين بس كه قرآن كريم مسلمانان رابه آن تر اسلامي
  3.را واجب نموده است

                                                           
١
.Central IntelligenceAgency(CIA) 

ستون « دراصطلاح عوامل خرابكار وجاسوسان يك كشور ديگرياعوامل گروه مخالف دولت درسازمان دولت را.2
) پديدآمدووجه آن نيز اين بودكه هنگامي كه 1936-1939مي نامند.اين اصطلاح درجنگهاي داخلي اسپانيا ( » پنجم

ون به مادريد تاخت درهمان هنگام قراربودكه گروهي به مادريد رخنه كنند فرانكو فرمانده سپاه ضدجمهوري با چهارست
  وبه مدافعان شهر همزمان با حمله از بيرون حمله برند.اين عوامل پنهاني ستون پنجم ناميده مي شوند.

  60.واعدوا لهَم مااستطعتُم من قوه ، سوره مباركه انفال آيه3
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حفظ اسراروامورمحرمانه ازدسترس دشمن درتاريخ اسلام اهميت ويژه اي داشت، زيرا دشمن با  -2
اين اسراربه سهولت قادرمي شدكه با كشوراسلامي مبارزه ومقابله نمايدودرصورتي كه اطلاع از 

دراختياردشمن قرارمي گرفت،وسيله تسلط دشمنان برمرزوبوم اسلامي فراهم مي شدواين عمل اسرار
  1مستوجب كيفربود.

  ن وسنتازمنظرقرآجاسوسي  1-4-2

  جواز آن . درمواردي -2منع آن و  -1جاسوسي درقرآن دو وجه دارد 
م ثْإ الظنِّ بعض إنَّالظنًِّ ن ثيراً ماكَبونجتَا انوآمالذَّين َ  ايهيااَ« آيه دوازدهم از سوره شريفه حجرات  -1
ولاتجسكُب بعضُلايغتَسوا و2»عضا م ب  
ونيزهرگز كه برخي ازآنها گناه است دمانهاي باطل نسبت به هم دوري كنيگاي اهل ايمان از بسياري « 

  » .درزندگي ديگران تجسس نكنيد وغيبت يكديگر رامكنيد
از معنا ومنطوق آيه به خوبي نهي از تجسس فهميده مي شود وبه حكم آن درنظام اسلامي اصل 

  .برحرام بودن تفحص وجاسوسي درامورديگران استفاده مي شود
اء خداوند بدين ترتيب بيان درمواردي جاسوسي مجاز شناخته شده ونيز درآيات شريفه سوره اسر -2

گروهي رابرشما فرستاديم تادرميان شمابه جستجو بيردازند كه » يار الد خلالَا إجاسوفَ« مي دارد كه 
درصدراسلام به آنها نقيب مي گفتند كه به كسي اطلاق مي شد كه درپي مراقبت از اوضاع واحوال 

  وفعاليتهاي قوم بود . 
منقول است هم  (ص)وپيامبر اكرم (ع)سان امامان بزرگوارلاز لحاظ حديث ، احاديث متعددي از 

  3جواز آن وهم منع آن. بارهدر
درنامه خود به مالك اشتر درزماني كه وي رابه عنوان فرماندارمصر انتخاب  »عليه اسلام«حضرت علي 

مردم ودوري جستن از كساني كه اورا از تجسس دراحوال مردم منع وبه پوشانيدن عيوب كردند،
  4عيوب ديگران راآشكارمي سازند ، توصيه فرمودند.

                                                           

 74ساريخاني،عادل،پيشين،ص .1
 12قرآن كريم ، سوره حجرات آيه . 2
 105، جرائم كامپيوتري ، تهران، آريان ، ص  1382خداقلي،زهرا، . 3
 569،ص 53، نامه 1380نهج البلاغه ، ترجمه محمد دشتي ، انتشارات مشهور ، . 4
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  : تاريخچه جرايم سايبري ب

، مطالعات تجربي در مورد جرم رايانه اي با استفاده از متدهاي تحقيقاتي رشته 1970از اواسط دهه      
رايانه اي به سرعت تغيير ،نظرات علمي و عمومي در مورد جرم 1980جرم شناسي انجام شد. در دهه 

يافت ومشخص شد، كه جرم رايانه اي محدود به جرايم اقتصادي نبوده، بلكه همه تعرضات نسبت 
سوء استفاده ازرايانه بيمارستان يا تخلفات رايانه اي نسبت به  به همه منافع را شامل مي شود. مثلاً

جدا از جرم رايانه اي بررسي اوارد راين م حقوق خصوصي و فردي كه جنبه اقتصادي ندارند و اساساً
كرده اند. موج وسيعي از سرقت برنامه هاوسوء استفاده ها ازصندوق هاي پرداخت و استفاده از 
مخابرات، موجب شد انعطاف جامعه اطلاعاتي برانگيخته شده، نياز براي استراتژي جديد امنيت داده 

  پردازي و كنترل جرم احساس شود.
نظرها در زمينه جرايم رايانه اي به انتقال غيرقانوني سرمايه ها با استفاده از ابزار  در حال حاضر بيشتر 

الكترونيكي، خرابكاري،ويروس ها، كرم هاي رايانه اي و همچنين جعل اسناد با استفاده از رايانه 
و زماني آشكارشد كه دادرسي هاي كيفري  1989در سال  معطوف است. خطر خرابكاري، مخصوصاً

مهوري فدرال آلمان معلوم كرد، كه خرابكاراني با استفاده از شبكه هاي اطلاعاتي بين المللي به در ج
اطلاعاتي درآمريكا وانگلستان و ديگر كشورهاي خارجي دست يافته و حاصل كارخود را به كشور 

)خطر ويروس ها وكرم ها هم معلوم شد. 1988شوروي سابق فروخته اند.تقريبا در همان زمان (
توسط يك دانشجوي آمريكايي ساخته شده بود، در طي چند روز نزديك )Internet - Wormماني كه (ز

سيستم رايانه اي را در اينترنت مختل كرد. بعد شكل هاي جديد بزهكاري در زمينه تكنيك  6000به 
ماهواره اي) بصري (مثلا درزمينه سيستم مينيتل فرانسه و يا قسمت هاي ارتباط  -هاي ارتباط سمعي 

ميلادي رخ  1963اى به طور رسمى در سال  اولين جرم رايانه .ادامه جرايم اطلاعات را افزايش دادند
  1داد.

در اين سال به دليل اختلاف با مسئولان شركت محل كارش تصميم به انتقام گرفت و  2الدون رويس
هاى  درآمد حاصله را به حساببا تغيير در برنامه مربوط به محاسبه صورت هزينه شركت، درصدى از 

  خاصى واريز نمود.
                                                           

  14صفحه طارمي ، محمد حسين،پيشين ، .1
٢
.Aldon Roys 
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شركت محل و طرف  17الدون رويس با ظرافت خاصي قيمت ها را تغيير مي داد ، بعد از آن با نام 
سال  6قرارداد ، چك هاي جعلي صادر و از آن حساب برداشت مي كرده به طوري كه در كمتر از 

علت نداشتن مكانيزم براي توقف اين روند، رويس بيش از يك ميليون دلار بدست آورده است امابه 
سال زندان محكوم مي شود .بدين ترتيب زمينه  10خودش را به محاكم قضايي معرفي مي كند و به 

  پيدايش جرم رايانه اي شكل مي گيرد و دادگاه را به تدوين قوانين مدون وا مي دارد.
بحث جرايم مجازى به عنوان صورت ميلادي به بعد با گسترش فضاى مجازى،  1994از سال   

  اى مطرح شد. تكامل يافته جرايم رايانه
در آمريكا به تصويب رسيد و در سال هاي  1984اولين قانون راجع به جرايم اينترنتي در سال     

كشور دنيا؛ شامل ايالات متحده، انگليس،  44اين قانون اصلاح گرديد. درحال حاضر  1996و  1994
اديه اروپا، استراليا و هندوستان، پليس هايي دارند كه به پليس اينترنتي مشهور كشورهاي عضو اتح

  1هستند و به طور رسمي از طريق كانال هاي دولتي،جرايم مجازي را پي گيري مي كنند.

  تاريخچه جرايم سايبري درايران  1-4-3

تخلفات پيداكرد. درابتدايم كامپيوتري نمودكشورهاي ديگرموضوع تخلفات وجراازديرهنگام تر درايران
كامپيوتري درايران اكثراً مرتبط با اختلافات ناشي ازعدم ايفاي تعهد يا اجراي ناقص آنها بوده است 
ومرجع رسيدگي به تخلفات بدواً شوراي عالي انفورماتيك ايران وسپس محاكم قضائي بودند وقانون 

وقانون  1348وهنرمندان مصوب سال  مدون مورد استناد ، قانون حمايت از حقوق مؤلفان ومصنفان
  مجازات اسلامي بود.

با گذشت زمان باتوجه به استفاده فراگير از سيستمهاوتجهيزات رايانه اي دركشور وبه تبع آن شيوع 
خورد كه سرانجام مجلس ون جديدبه چشم مي جرايم وتخلفات كامپيوتري ضرورت تدوين قان

را  2»حمايت ازپديدآورندگان نرم افزارهاي رايانه اي انون ق« شمسي 1379ي اسلامي درديماه ارشو
شمسي تدوين شده بود ،  1374ورماتيك درسال فكه پيش نويس آن توسط دبيرخانه شوراي عالي ان

                                                           

 جرايم و مجرمان اينترنتي را بهتر بشناسيم.  ضيابري ، سيد ايمان ،.1

http/www..magiran.com/mpview.asp 
 
 16281، روزنامه رسمي شماره  4/10/1379قانون حمايت از حقوق پديدآورندگان نرم افزارهاي رايانه اي مصوب.2

 25/10/1379مورخ 
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نيك تهيه ودردستوركاركميسيون محترم صنايع وطرح قانون تجارت الكتر 1381تصويب نمود. درسال 
به تصويب نهائي رسيد ، از جمله  1382مجلس شوراي اسلامي قرارگرفت كه نهايتاً متن آن درسال 

، نوآوري هاي مهم درقانون فوق الذكر مي توان به جرم انگاري جعل ، كلاهبرداري كامپيوتري 
عالي توسعه  شورايي رايت اشاره نمود.حمايت ازداده وكپ،حمايت كيفري ازحقوق مصرف كننده

اقدام به تهيه پيش نويس قانون دررابطه باجرايم كامپيوتري  1381قضائي وابسته به قوه قضائيه ازسال 
وشبكه اي نمود كه اقدامات اين شورا درتدوين قوانين مرتبط باجرايم تكنولوژي ارتباطات وكامپيوتر 

به هيأت محترم دولت ارسال واز آنجا  1383اخرسال دردوبخش قوانين ماهوي وشكلي تهيه ودراو
ب تقديم گرديد كه يبه مجلس محترم شوراي اسلامي به جهت بررسي وتصو 1384دراوايل سال 

درمجلس درجلسه علني روز سه شنبه مورخ پنجم خرداد هزاروسيصد هشتاد وهشت به تصويب 
  1به تأييد شوراي نگهبان رسيد. 20/3/88ودرتاريخ 

  درايراناولين جرم اينترنتي  1-4-4

درايران مشخص نيست اما برخي گزارشهاي غير رسمي حاكي ازاين است  وقوع اولين جرم اينترنتي
به وقوع پيوست. يك كارگر چاپخانه و  1378خرداد  26اولين جرم اينترنتي در ايران در تاريخ  كه

يك دانشجوي كامپيوتر در كرمان اقدام به جعل چك هاي تضميني مسافرتي كردند و چون تفاوت و 
تي تمايزي چندان بين جرم كامپيوتري و جرم اينترنتي وجود ندارد، عمل آن ها به عنوان جرم اينترن

  محسوب مي شود. 
 بعد از اين بود كه گروههاي هكر موسوم به گروه مش قاسم و ... ،جرم هاي ديگري را مرتكب مي
شدند، مواردي چون جعل اسكناس ، اسناد و بليط هاي شركت هاي اتوبوسراني ، جعل اسناد دولتي 

 ،  تي و عادياز قبيل گواهينامه ، كارت پايان خدمت ، مدرك تحصيلي و جعل چك هاي مسافر
 2.جرايم اينترنتي هستند بخشي از اين

 
 
 
  

                                                           

 19صتهران بهنامي ، ،نوين از بزهكاريجرائم كامپيوتري واينترنتي  جلوه اي ،1383باستاني ، برومند ، .1
٢
.http://www.agahisara.ir/cms/archives/١٦٣٠٦٢ 
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  ايانه اي درايرانآمار جرايم ر 1-4-5

كشور وارد شد كه اين آمار  آگاهياي به سيستم  پرونده در مورد جرايم رايانه 79حدود  85در سال 
پرونده  173به  1388پرونده و در شش ماه اول سال  131به  87پرونده، در سال  98به  86در سال 

هاي اين حوزه است. البته بسياري از جرايم به دلايل  دهنده سير صعودي تعداد پرونده نشانرسيد. كه 
رسند. با اين حال نسبت به رشد كاربرد رايانه در زندگي و امور  مختلفي به مرحله تشكيل پرونده نمي

 .اي كم بوده است جامعه در ايران افزايش جرايم رايانه

 اي نهآمار رشد اينترنت با جرائم رايا

 درصد رشد جرائم جرائم رايانه درصد رشد كاربران كاربران سال

   پرونده 53   نفر 8،800،000 1384

 درصد149 پرونده 79 درصد136 نفر 12،000،000 1385

 درصد124            پرونده 98  درصد105 نفر 12،600،000 1386

 درصد131 پرونده128 درصد167 نفر 21،000،000 1387

 درصد173 پرونده 222 درصد122 نفر 25،600،000 1388

  
به مأمورين گزارش مي شود دربحث از آمارجنايي، يكي از موارد مهم انواع رقم بزهكاري است. آنچه 

.زيرااقلام بزهكاري رقم واقعي بزهكاري نيست،ومواردي كه درمراجع پليس قضايي رسيدگي مي شود
وهيچ گاه جرايم است  1نچه دست نيافتني است،رقم سياهشامل رقم ظاهري ، قانوني وسياه مي شود.آ

نمي توان به اين رقم دست يافت، اما مي توان ارزيابي وتخمين ها رابه اين مورد نزديك كرد. 
  2دربرخي جرايم رويه سكوت عمدي مقامات موجب مكتوم ماندن آن پديده مي شود.

                                                           
١

 . Dark Number 
 آزاد ٔپديا، دانشنامه از ويكي1388آذر  8آفتاب،  اي چيست؟ ضمانت اجرايي قانون جرايم رايانه .2
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گسترش منابع موجود در اين فضا، ضرورت  يدر ميان عامه مردم و از سوي با توسعه فضاي مجازي
بحث در خصوص جرايم سازمان يافته اجتناب ناپذير مي نمايد. اين نكته كه آيا اصولاً جرم سازمان 

اي سازمان يافته يافته در فضاي مجازي وجود دارد يا خير؟ و يا اينكه صرفاً جرايم مجازي به گونه
ها پاسخ داد. با اين تفاسير و با ابند؟ از سؤالات مبتلا بهي هستند كه مي بايست بدانارتكاب مي ي

توجه به بحث گسترده پيرامون جرم مجازي، در اين قسمت تنها به بيان كلياتي در خصوص جرم 
  .سازمان يافته مي پردازيم

  

  جرم سازمان يافتهاول :  بخش
 

متون جرم شناسي مطرح شد. اين اصطلاح نخستين بار توسط اصطلاح جرم سازمان يافته در ابتدا در 
  1مطرح شد. "اصول جرم شناسي"ساترلند در كتاب مشهور 

  هتتعاريف جرم سازمان ياف 2-1-1

در خصوص جرايم سازمان يافته تعاريف بسياري ارائه شده است كه در ذيل به برخي از مهم ترين 
  ارند، اشاره مي كنيم:آنها كه با موضوع مورد بحث ما نيز ارتباط د

جرم سازمان يافته، اقدام مجرمانه مستمري است كه براي كسب سود و منفعت از طريق انجام «
 ».هاي غير قانوني مورد نياز مردم انجام مي شودفعاليت

مشهور به  2000كنواسيون سازمان ملل متحد عليه جرايم سازمان يافته و فراملي مصوب سال  2ماده 
رمو، بيان مي دارد كه: جرايم سازمان يافته به جرايم شديد يا جرايم خاص پيش بيني كنوانسيون پال

                                                           

 82، دانشگاه علوم اسلامي رضوي ، سال تحصيلي  مباحثي در علوم جنايي، 1385نجفي ابرند آبادي ، علي حسين ،1.
 850ص
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اطلاق مي شود كه توسط گروهي متشكل از سه نفر يا بيش تر و با هدف تحصيل  1شده در كنوانسيون
  2مالي يا مادي براي مدتي ارتكاب مي يابد. مستقيم منفعت

جرم سازمان يافته را اينگونه تعريف مي  است اعمال تعريف ديگر كه بر پايه تقسيم بندي وظايف و
هاي غير قانوني و هماهنگ گروهي منسجم از اشخاص است كه با تباني با هم و براي كند: فعاليت

تحصيل منافع مادي و قدرت، به ارتكاب مستمر (عمل) مجرمانه شديد مي پردازند و براي رسيدن به 
  3نيز استفاده مي كنند.اي) بزار مجرمانه(اهدف از هر نوع 

  هاي جرم سازمان يافتهويژگي2-1-2

  آيد:اي در خصوص جرم سازمان يافته به دست ميف پيش گفته خصايص ده گانهياز تعار

  ساخت گروهي دارند؛)1
  ) قدرت مركزي دارند؛2
  ) استقرار و تداوم دارند؛3
  ) وجود قواعد و مقررات ضمني و الزام آور براي اعضاء؛4
  اي؛بزهكاران حرفه ) وجود5
  ) روشمند بودن عمليات يا نظام مند بودن آنها؛6
  ) پاسخ دادن به تقاضاي خدمات يا اموال نامشروع؛7
  ) انحصاري گري؛ يعني تلاش براي انحصاري كردن كارهاي خود؛8
  ) توسل به خشونت و نيرنگ؛9

 .) تقسيم وظايف10

                                                           

اين جرايم عبارت اند ازعضويت در گروه مجرمانه سازمان يافته، تطهير درآمدهاي به دست آمده ازجرم، فساد اداري 1.
 افتهو كارشكني در اعمال عدالت نسبت به جرايم سازمان ي

  50زرخ ، احسان ، پيشين ،ص.2
بررسي سياست كيفري ايران درقبال جرايم سازمان يافته با رويكرد به حقوق  1380شمس ناتري ، محمدابراهيم ، .3

 به بعد . 13، رساله دكتري ، تهران، دانشگاه تربيت مدرس ،ص  جزاي بين المللي
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ترين تعاريف ارائه شده در اين خصوص هستند، به با اين تفاسير و با توجه به تعاريف فوق كه مهم 
شوند و هر يك به جهتي دچار ايرادات رسد ، كه هيچ يك تعريف جامع ومانعي محسوب نمينظر مي

جرم سازمان يافته دچار تغييراتي شده است كه از جمله آنها از دست دادن برخي از  1اساسي هستند.
، توسل به خشونت و ... است. علاوه بر اين، در حال خصيصه هاي پيش گفته چون استقرار و تداوم

مطرح شده، كه  2حاضر در ميان جرم شناسان معاصر بحث از جرم سازمان يافته دولتي و شبه دولتي
  3البته در منابع جرم شناسي ما به آنها اشاره نشده است.

خورد نمود و ايبر برا جرم سازمان يافته سيت اين مسئله كه چگونه مي بايست ببا اين تفاسير اهم
به تحقق چنين جرمي بود يا خير و آيا امكان انطباق نظريات موجود در خصوص  اصولاً مي توان قائل

  جرم سازمان يافته در جهان واقعي در فضاي سايبر وجود دارد؟

ايم هايي از جرعلاوه بر اين  آيا جرم سازمان يافته سايبري وجود خارجي دارد و يا اينكه تنها با گونه
ايم؟ اينها سؤالاتي است كه در اين نوشتار در صدد پاسخگويي به آنها سايبري سازمان يافته مواجه

  هستيم و چينش مطالب نيز بر همين اساس است.

  جرم سازمان يافته مجازي 2-1-3

شود كه آيا جرم مجازي ماهيتي درابتداي بحث پيرامون جرم سازمان يافته مجازي اين سؤال مطرح مي
  اي مدرن است؟مستقل از ساير جرايم دارد يا اينكه همان جرايم سنتي با شيوه

در اين موضوع استدلال هاي متفاوتي با اين نگرش ارائه شده است كه: هر گونه بحث درباره جرم 
سايبر با مراجعه به مسائل پيچيده جرم شناسي و خصوصاً اين سؤال كه آيا منظور از آن ( جرم 

                                                           

 51زرخ ، احسان ، پيشين ،ص.1
٢

 . (Quasi) Governmental Organized crimes 
 

  براي مطالعه بيشتر در اين مورد مي توانيد به اين منابع رجوع كنيد:3.
Bartl Oniej Kaminski, Econmic Transitioninrussia and The  New States Of  Eurasia, M.E.Sharpe publisher,1996. 

James B.jacobs,mobsters,unions, and feds, new York university press,2006. 

Joseph albini,state and governmental organized crime:threats to interntional security,international law and 
administration of justice,the interdisciplinary roots and branches of criminology,57

th annual meeting,the 

American society of criminology,2005.  
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كل جديدي از جرم است يا مربوط به مباحث نظري جرم شناسي است، شروع مجازي) ضرورت ش
1شود.مي

 

جرم سايبر به صورت ساده، همان شراب كهنه است كه در "دلال شده است كه: ين راستا استر همد
اي نوين براي وسيله را با اين ديدگاه فضاي سايبر 2در واقع گرابوسكي "اند.بطري هاي جديد ريخته

باشند،  3ل به وجود جرايم جديد كه به عبارتي مجازي محضقائداند و ايم قديمي ميارتكاب جر
اي در جهت  ارتكاب جرايم سنتي و موجود مي نيست؛ چرا كه وي به فضاي سايبر به عنوان وسيله

  نگرد و به اين موضوع كه فضاي سايبر محلي براي شكل گيري جرايم خاص خود باشد، نيست.

جرم سايبر در حال گسترش است و اين بدان معنا "ديدگاه ها ادعا شده است كه: در تكميل اين 
هاي جديدي بهتر است بگوئيم شيوه اند بلكهنيست كه بگوئيم در واقع جرايم جديد به وجود آمده

پي بردن به آنها ايجاد  هاي بهتري نيز برايبراي ارتكاب جرايم موجود به دست آمده و البته شيوه
4شده است.

 

در واقع، اين دسته از نويسندگان كه البته جزو برجسته ترين نويسندگان حقوق كيفري سايبر نيز  
هستند، براي جرم سايبر ماهيتي مستقل از جرايم موجود در فضاي مادي، متصور نيستند؛ چرا كه 

قعي بود انديشه ايشان بر اين اساس استوار است كه نمي توان قائل به تحقق جرمي خارج از جهان وا
اند و آثارآنها در اين محيط نمود ملموس مي يابد، و تمامي جرايم به نحوي با فضاي مادي در ارتباط

از اينرو به فضاي سايبر به عنوان متحول كننده جرايم مادي مي نگرند تا شكل دهنده نسل جديدي از 
فضاي سايبر در ميان بشر  هاي آنان مبتني بر ترسي است كه از پذيرش استقلالجرايم؛ البته ديدگاه

چاله اي تاريك  كه آن را چون سياهامروز يافت مي شود، چرا كه نا آگاهي از ابعاد گسترده اين فضا
ن شده است و تا آنجا آبع جرايم ارتكابي درتبالهيز حقوقدانان ازپذيرش اين فضا ومي نمايد ، سبب پر

كه ممكن است سعي در انطباق آن با فضايي دارند كه در آن زندگي مي كنند واز اين رو در تمامي 

                                                           
١
. Majid Yar.(٢٠٠٥),The  novelty of cybercrim: An assessment in Light of routine activity theory  

European Journal of Criminology. 
٢. Grabosky,Peter(٢٠٠٠),Computer Crime:A Criminological Overview, p.١٩ 
٣. Pure cyber crimes 
٤. Nisbett,C(٢٠٠٢) .New directions in cyber crime .White Paper,QineticQ 
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موارد با نگاه مادي و ملموس به جرايم مي نگرند و سعي برآن دارند تا اين جرايم را به تبع برخي از 
  1اي مادي منطبق نمايند.آثار مادي آنها، از حالت مجازي و فرامادي خارج و با معياره

ها كه در خصوص كليت جرم سايبر و به تبع آن جرم سازمان يافته مجازي وجود دارند، اين ديدگاه
هاي متفاوت حقوقدانان ازماهيت جرايم مجازي است كه به مهم در واقع نشأت گرفته از برداشت

وجود جرايم مجازي  ترين علل آن اشاره شد، هر چند كه در حال حاضر بحث از وجود يا عدم
محض تا حدودي مشكل مي نمايند، لكن به نظر مي رسد پس از اين همه بحث و جدل كه ميان 
حقوقدانان روي داده است، ديگر مجال پرداختن به مسائل وجودي و عدمي اين جرايم از ميان رفته 

درنام باشد و مي بايست قائل به وجود جرم مجازي محض باشيم، هر چند كه اين تعارضات 
جرايم اين حوزه نيز به چشم مي خورند و البته به نوعي مي توان آنها را شدت گرفته از 2گذاري

 پذيرش صريح و يا ضمني اين جرايم دانست.

حال آنكه انديشه همه آنها يك چيز و آن جرمي ارتكابي در خارج از جهان مادي است و حال آنكه 
ا بسته به توان خويش درك مي كنند و در واقع همان تمامي آنها از يك واقعيت حقايق گوناگوني ر
قسمتي ازبدن فيل را لمس مي كردند وآن را ملاك  كداممثال فيل دركلام مولانا است كه درتاريكي هر

اند، كه اين قرار مي دادند در حالي كه همه آنها در مجموع يك چيز كه همانا فيل باشد را لمس كرده
  مطروحه در خصوص جرم سايبر ساري و جاري است.هاي مثال كاملاً  بر ديدگاه

با اين تفاسير جرايم سايبر با پيشوند سازمان يافته منجر به استنباط جرم سازمان يافته سنتي مي شوند، 
لكن به مجرمين عادي كه از فضاي سايبر به شيوه سازمان يافته استفاده مي كنند باز مي گردد. بر 

هاي مجرمين سايبر درست به منزله آن است كه آنها برخورد با گروههمين منوال به نظر مي رسد كه 
به لحاظ اندازه، پيچيدگي، ساختارو زمان، درست معادل همتايان سنتي خويش كه جنبه مجازي ندارند 

را داشته  كه مشابه تحول و توسعه سازمانيهاي مجرمين سايبراجازه مي دهد هستند و اين امر به گروه
  هاي جرايم سازمان يافته سنتي از خودشان نشان مي دهند.باشند كه گروه

                                                           

 53زرخ ، احسان ، پيشين ،ص.1

  قبلي و در بحث معماي نامگذاري به تفصيل اين موضوع مورد بررسي قرار گرفته است. در قسمت٢.
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هاي سازمان يافته سنتي واقع مي شود يا حال به اين سؤال مي رسيم كه آيا جرم سايبر به وسيله گروه
  1وه سازمان يافته در محيط آن لاين ارتكاب مي يابد؟يصرفاً به ش

فته است كه عامل آن در راه رسيدن به به هر حال به نظر مي رسد كه جرم سايبر وقتي سازمان يا
بدل شدن به يك هكر برجسته هدف غايي كه اوليه متوقف شده باشد، چرا  ينمونه يك هكر تنها
هاي منزوي است و اگر در اين مسير باشكست روبرو شوند، به سوي گروه 2تمامي طبقات هكر

توأم با هماهنگي، تنها عامل جرم  . با اين وصف اگر فعاليت غير قانوني3پيدا مي كنندهكرها گرايش 
سازمان يافته به حساب آيد، درآن صورت به نظر مي رسد كه هر شكلي از رفتار مجرمانه كه مستلزم 

  آيد.درجاتي از برنامه ريزي باشد، نوعي جرم سازمان يافته به حساب مي

جرم سازمان يافته و جرم  ها و اطلاعات درباره ارتباط ميانشوراي اروپا چنين استدلال كرده كه: داده
 سايبر هنوز ناچيز است و به ما اجازه نمي دهد كه بتوانيم تجزيه و تحليل مطمئني از آن داشته باشيم.

ها به نظر مي رسد كه همچنان نگرشي عميق تر در خصوص جرايم سازمان يافته با وجود اين ديدگاه
در گزارش  )FBI(لاعات مركزي امريكا طامجازي مي بايست مطمح نظر قرار گيرد. چه آنكه اداره 

                                                           

  56زرخ ، احسان ، پيشين ،ص ١.

اي، هكرها را به سه دسته بر مبناي درجه بندي پيشرفت، از مبتدي تا نخبة فني جرايم رايانه (Holinger) هولينگر .2
دزدان، هكرهايي هستندكه كمترين تبحر  (crackers)و رخنه گران (browsers)مرورگران (pirates )،تقسيم كرد: دزدان

  ود مي شود.هايشان به نقض حق نشر از طريق دزدي نرم افزار محدفني دارند و فعاليت
هاي سايرين  دسترسي مي يابند، اما معمولاً مرورگران افرادي با تبحر فني متوسط هستند كه به طور غير مجاز به فايل

ها آسيب نمي زنند يا كپي نمي كنند. رخنه گران كه چيره دست ترين هكرها هستند، از توانايي فني شان براي به فايل
هكرها را به  (mcafee)ها سوء استفاده مي كنند. شركت مك آفيها و سيستمبرنامه ها يا صدمه زدن بهكپي كردن فايل

 تقسيم مي كند. (black Hat )و كلاه سياه  (Hat white )ددو دستة كلاه سفي

Fitch,Cynthia (2003), crime and punish meant: The psy chology of hacking in new millennium, retrieved 

from: http://www.giac.org/practical/gsec/cynthia-fitch -gsec.pdf. 
 
هكرهاي تنهاي اوليه، در واقع پيشتازان هك هستند كه به نوعي سمبل هكرهاي فعلي اند كه از جمله آنها مي توان  .3

 به مايك ميتنيك اشاره نمود.
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درست  1هاي جرم سازمان يافته مجازي بيان داشته است كه: كاردل پلانتخود درباره يكي از گروه
  مانند مافياي ايتاليا خود را قاعده مند و سازماندهي نموده است.

هاي دستگاه هاي جنايي مجازي،هاي مجرمانه سازمان يافته سنتي در فعاليتپذيرش درگيري گروه
مجري قانون را در يك موضع ناخواسته قرارداده كه مجبور شوند جرايم مجازي پيچيده تر را همچنان 

 اي برجسته مورد بررسي و تحقيق قرار دهند.در چهار چوب محيط فيزيكي اجراي قانون و به گونه

مستنداً بيشتر شبيه  21جرم سازمان يافته مجازي قرن 20در واقع برخلاف جرايم سازمان يافته قرن 
  2پذيرش و سازگار نمودن جرم سنتي به فناوري جديد است تا خلق جرم جديد با ساختاري جديد.

  :شناخت جاسوسي سايبري بخش دوم
 

جاسوسي سايبري در تعبيري ساده و در نگاه نخست، همان جاسوسي است كه در فضاي سايبر رخ 
ست كه ارزش شناسايي داشته باشد؛ زيرا به تبع مي دهد. از اين منظر، جاسوسي سايبري چيزي ني

شناخت و بررسي جاسوسي، جاسوسي سايبري نيز شناخته مي شود و چون پيش از اين، مطالب 
هاي بسياري در اين باب عديده و جستارهاي فراوان درباره جاسوسي به رشته تحرير درآمده يا گفته

ع تكراري نخواهد بود. هرچند اين ادعا درست بر زبان برآمده، ديگر نيازي به طرح مجدد يك موضو
بر متفاوت بودنش با جاسوسي  بر نو بودن جاسوسي سايبري و فرضاست ولي بايد گفت كه فرض 

است و از اين رو، چيزي كه دو ويژگي جديد بودن( نسبت به محيط واقعي) و متفاوت بودن (نسبت 
  به خود جاسوسي) را يدك مي كشد بايد شناخته شود.

يابد ولي د بودن جاسوسي سايبري به اعتبار جديد بودن بستري است كه در آن ارتكاب ميجدي
متفاوت بودن آن با خود پديده جاسوسي به معناي تمايز در برخي شرايط و اجزاي ركن مادي جرم يا 

تر رفتار سرزنش پذير است وگرنه چنان نيست كه جاسوسي در يك سرزمين گام نهاده به تعبير دقيق
  جاسوسي سايبري در سرزميني ديگر. برعكس، جاسوسي سايبري چهره نوين خود جاسوسي است.و 

                                                           

1.Cardelplanet )يك گروه هكري سايبري(   

 57يشين، صپزرخ ،احسان ،  .2
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  انواع  جاسوسي اينترنتي 2-2-1

م كه اين تفكيك انواع جاسوسي بر مبناي روش يپيش از پرداختن به انواع جاسوسي ها بايد ذكر كن
روش مورد استفاده بوده ،هاي ارتكاب جرم انجام شده است.يعني ملاك تفكيك نوعي از نوعي ديگر

 است و مي بينيم كه زماني كه جاسوسي از طريق نصب برنامه بر روي كامپيوتر در فضاي مجازي رخ
  مي باشد.نوع عمده ي جاسوسي اينترنتي و رايانه اي  2نقطه ي تفكيك  مي دهد دقيقاً

  1يم.نوع آن اشاره مي كن 4روش ارتكاب جاسوسي به باتوجه به 

كپي كردن فايل هاي داده است به خصوص در زمينه ي برنامه ،اه جاسوسي رايانه ايرايج ترين ر")1
هايي كه به تعداد انبوه توليد و به فروش مي رسند.در خصوص برنامه هايي كه به تعداد انبوه توليد 

به وسيله ي برنامه هاي كمكي يا به وسيله ي برنامه هاي  كپي كردن عمدتاً،نمي شوند و ديگر داده ها
  ".صورت مي گيرد،خود ساخته

جاسوسي سنتي است كه آن هم به دو دسته ي جاسوسي شخصي ،)نوع ديگر جاسوسي رايانه اي2
  جاسوسي فني سنتي تقسيم مي شود:،سنتي 

رشوه دادن به كارمندان يا "روش هاي اين نوع جاسوسي عبارتند از جاسوسي شخصي سنتي:الف)

كارمند تازه وارد براي دوره هاي كوتاه كاري(اين روش به مور در قالب فرستادن مأ،اخاذي از آنها
خداحافظ معروف است) يا به وسيله ي مصاحبه با كارمندان شركت مورد نظر كه در جستجوي -سلام

هم را كارجديد به سراغ آگهي هاي دروغين مي آيند و در ضمن مصاحبه وضعيت فعلي كارشان
  "توصيف مي كنند.

هاي فني سنتي تحصيل اطلاعات ذخيره شده دركامپيوترنيز بر مبناي روش "جاسوسي فني سنتي:ب) 

. نصب بخش انتقال دهنده 3.اتصال يك كابل مخفي به كامپيوتر مورد نظر يا2،.سرقت فايل هاي داده1
در سيستم كامپيوتر مورد نظر صورت گرفته است.روش ديگر سوءاستفاده از داده هايي است كه تاريخ 

.جستجو در سطل زباله براي يافتن برگه هاي چاپ شده يا كاغذ 1شامل موارد:،ستاعتبار آنها گذشته ا

                                                           

 http://cyberhosseinifar.blogfa.com، حسيني فرد ، آيدا، مطالعات فضاي مجازي .1
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.نوترها يا ديسكت هاي كه 2كاربن هايي كه در تهيه ي چند نسخه از يك نوشته به كار رفته است 
.برداشتن داده 3محو نشده است  امل هاي داده به كار رفته ولي محتويات آنها كاملاًحبراي مبادله ي 

كارمند بعد از اتمام كارش در قسمت ذخيره داده هاي مورد نياز براي مراجعه هاي بعدي  هايي كه
 "پوترش ذخيره مي كند.يكام

)برداشت داده از طريق فركانس:دستيابي به ميدان هاي الكترونيكي و فركانسي توليد شده ي پايانه 3
امكانات استاندارد صوتي و تصويري هاي رايانه اي و شنود و تحليل و حتي ضبط آنها با استفاده از 

1كه با قيمت ارزان به دست مي آيد به راحتي در يك ماشين نزديك مركز رايانه قابل جاسازي است.
 

نفوذ به مراكز داده جهت دسترسي غير مجاز به ،)استفاده از سيستم هاي مخابراتي:در اين نوع4
ذرواژه (به ويژه اگرمدت زمان طولاني .استفاده از گ1اطلاعات به روشهاي خاصي صورت مي گيرد: 

.شنود و استراق سمع از طريق جمع آوري 3.استفاده از تماسهاي تلفني دروغين و2تغيير نكند) 
هاي سرگردان ارسالي از ماهواره ها يا ايستگاه هاي زميني و نفوذ به كامپيوترهاي حاوي داده بميكرو

  .ها

اينترنتي است و خود داراي انواع و شيوه هاي متفاوت و نوع پنجم جاسوسي كه در واقع جاسوسي 
  است:

معرفي برنامه هايي كه از راه نصب نرم افزارها و يا حين گردش افراد در  )كسب اطلاعات از طريق5
آن ها شده وتازماني كه كاربر به شبكه جهاني وصل است، اطلاعاتي  محيط وب وارد كامپيوترشخصي

  .فرستند ذخيره شده است براي پايگاههاي مطلوب خويش ميرا كه روي هارد ديسك او 

  

  

  

                                                           

.
 پيشينحسيني فرد ، آيدا،  ١
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  1.پس تفكيك انواع جاسوسي به اين شكل مي باشد

  كپي كردن فايلها                                                                    

  جاسوسي سنتي(شخصي و فني)                        كامپيوتري                                 

  برداشت از طريق فركانس                                                                     

  استفاده از سيستمهاي مخابراتي  جاسوسي    جاسوسي                                                      

  بررسي ايميل هاي شخصي    

  مشاهده ي دقيق عملكرد كاربران                           اينترنتي                                  

 نصب نرم افزار                                                                     

  جاسوسان سايبر2-2-2

  سايبر اشاره مي كند: دسته از جاسوسان 3زيبر به 
  )كارمندان نه چندان وفادار1
  )كپي برداران برنامه هاي رايج يعني كاربران كامپيوتر و دلالان نرم افزار2
كه به عنوان يك جرم  –)هكرها (زيبر در مبحث دسترسي غير مجاز به سيستمهاي پردازش داده ها 3

دسترسي غير مجاز ناب به سيستمهاي "در مورد هكرها چنين مي گويد  –مجزا به آن اشاره مي كند 
  2) ".پردازش،عمدتاً به وسيله ي هكرها صورت مي گيرد

  و انگيزه آنان رايانه ايخصوصيات رفتاري مرتكبين جرائم  2-2-3

رايانه اي وجود دارد.دراين مبحث جرايم  روشهاي گوناگوني براي دسته بندي وبررسي مرتكبين 
  . شوندمرتكبين جرائم رايانه اي باتوجه به انگيزه آنها تقسيم مي 

مرتكبين جرائم كامپيوتري شامل طيف گسترده اي از افراد مي باشند.نوجوانان ، دانشجويان ، كارمندان 
امپيوتري سني بين ناراضي ، خلافكاران وتروريست هاي بين المللي وغيره كه منحني سني مجرمين ك

                                                           

 حسيني فرد ، آيدا، پيشين ١.

  68، زيبر، پيشين ، صاولريش .٢
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سال رانشان مي دهد ودامنه مهارت آنان از تازه كار تاحرفه اي گسترده است .مرتكبين جرائم  60تا 10
  گروه تقسيم مي شوند. 3كامپيوتر باتوجه به نوع انگيزه آنها به 

  )مزاحمان كامپيوتري1
  )خلافكاران2
  1)خرابكاران3

كامپيوتري واطلاعات موجود درآن مي باشدواكثراً  انگيزه گروه اول صرفاً دستيابي به سيستم هاي
  جواناني هستند كه براي تفريح دست به اين كارمي زنند.

انگيزه دسته دوم كسب منفعت مالي است وعمدتاً دردومقوله جاسوسي وكلاهبرداري فعاليت دارند كه 
  روز به روزبرجمعيت آنها افزوده مي شود .

سارت به ديگران است وافرادي هستند كه داراي اختلالات انگيزه دسته سوم تنها صدمه زدن وخ
  2رواني بوده وقصد انتقام جويي دارند.

قطعاً به دنبال هر عملي انگيزه و قصدي وجود دارد.جاسوسي هم مستثني نيست و تمام جاسوسان با 
  انگيزه و هدفي به دنبال كسب اطلاعاتي كه اجازه ي دستيابي به آن را ندارند هستند.

  علل گرايش به جاسوسي اينترنتي 2-2-4

 . هزينه : سالانه هزاران دلار براي پشتيباني از جاسوسان درخارج از كشورهزينه مي گردد.1

سياربرترازارتباطات بپنهان شده ياتحت پوشش انجام گيرد .حفاظت:ارتباطات الكترونيك اگربه خوبي2
باشد چراكه خطر كشف تمام اين روشها  بي سير،نامرئي نويسي،ناقلهاي مرده يا قرارهاي حضوري مي

 از ارتباطات الكترونيك بيشتراست .

.سرعت : هك كردن واقعاً سريع وآني انجام مي شود ، ارسال پيام هاي جاسوسي ازطريق اينترنت 3
 فقط چند ثانيه طول مي كشد .

ل هزينه براي .دسترسي آسان : كليه اطلاعات رامي توان از طريق اينترنت ، بسيار سريع وباحداق4
  3همگان وياگروه مشخص دسترس پذير نمود.

                                                           
١
.Vandals  

 33ص پيشين ، باستاني ، برومند،2. 

، تهران، دانشگاه پيام نور مركز تهران، پايان نامه جرم جاسوسي با توجه به فناوري نوين،1388، الياس ،بوجار. 3
  114،ص  حقوق جزا و جرم شناسي كارشناسي ارشد
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  : شناخت جاسوسي سنتي سوم بخش
 

 سازمان«جرم  كجاسوسي است،كه معمولاً ي عليه امنيت جرم يكي ازمصاديق بارزوقديمي جرايم
اطلاعات حياتي يك كشور از طريق يك نظام  مي باشد چرا كه در آن2»فراملي«و در عين حال  1»يافته

ماهواره هاي اطلاعاتي كشورها در اختيار كشوريا  يافته و منابع انساني نه ابزاري مثل سازمان
  .كشورهاي ديگر قرار مي گيرد

كرد كه در آن كنترل و تشبيه  نظامي را كه جاسوسي در آن ارتكاب مي يابد مي توان به يك هرم
ز قاعده هرم به بالا داده مي بر عكس،ا س هرم نسبت به پايين انجام مي گيردو اطلاعاتأهدايت از ر

  .شود

به دليل ماهيت فراملي جرم جاسوسي برخي از معاهدات و كنوانسيونهادرسطح بين المللي به اين جرم 
از آن جمله مي توان به  ،پرداخته اند كه ـ مخصوصاً در حالتي كه در زمان جنگ ارتكاب مي يابد ـ

م . اشاره كرد  1907، منعقده در سال 3جنگهاي زميني كنوانسيون چهارم لاهه در مورد قوانين و عرف
جنگ و شيوه رفتار با جاسوسان از سوي دولت متخاصم پرداخته  كه به مسئله جاسوسي در زمان

 به 1977در مورد حقوق بشر نيز كه در هشتم ژوئن 4م . ژنو 1949كنوانسيونهاي  است . پروتكل دوم
 پردازد.  رفتار با آنان جدا از مسئله اسراي جنگي مي تصويب شد به موضوع جاسوسان و ءاتفاق آرا

كمي از جزئيات اين جرم  كه اطلاعات -وقتي سخن از جاسوسي به ميان مي آيد ذهن عامه مردم 
كشورهاي مختلف از جمله :( سي .  بيشتر متوجه شبكه ها و سازمانهاي جاسوسي معروف -دارند 

در انگلستان ، ( موساد ) در اسرائيل 6ام . اي . شش )(در آمريكا ، ( ام .اي . پنج ) و 5آي . اي ) (سيا)
( كا.گ. ب ) در اتحادجماهير شوروي سابق مي شود برخي از اين سازمانها ، مثل سيا ضمن استخدام 
جاسوس تا حدزيادي به شكل خود مختار از قوه اجرائيه عمل كرده و گاهي حتي دست به عمليات 

عليه دولت  در ايران 1332مرداد ماه  28زنند كه نمونه بارز آن اقدام همين سازمان در كودتاي  ميهم 

                                                           
١
. organized Crim 

٢
. transnational 

٣
. FourthHagueConvetionontheLawsandCustomsWaronland 

٤
.Geneva Convetions 

٥. C.I.A  
6. M.l  مسايل امنيتي داخلي و خارجي مي پردازد به ترتيب ، به M.l.6و 5.
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اي . شش )  . م . مجارستان توسط ( ام 1956دكتر مصدق و آموزش شركت كنندگان در قيام سال 
  1انگلستان بود.

مي شود بلكه اين جرم  سازمانها با اين حال نبايد تصوركرد كه جاسوسي در سطح دنيا محدود به اين
هشتاد ميلادي ،  ٔارتكاب مي يابد و در دهه در كشورهاي مختلف وتوسط افراد و سازمانهاي گوناگون

ناميده اند ، حدود پانصد  2آن را ( دهه جاسوسي ) كه به دليل رشد ارتكاب اين جرم در اين دهه
ن نظامي ، سياستمداران و تا حد گرا مورخان ، روزنامه نگاران تحليل كتاب در مورد اين جرم توسط

 كمتري حقوقدانان وجرم شناسان نگاشته شده است .

  انگيزه جاسوسي 2-3-1

انگيزه جاسوسان براي ارتكاب اين جرم متعدد است،برخي مزدورهستند و به انگيزه هاي مالي و از 
اين افراد شايد بيشتر تعداد جاسوسان را  روي حرص و آز دست به ارتكاب اين جرم مي زنند كه

سالگي  52م . در سن .  1994بوده كه در سال  3تشكيل دهند. نمونه اين افراد در آمريكا ،الدريچ آمس
سيا كاركرده وپدرش نيز جزوكاركنان سيا بود ، به اتهام ارتكاب جاسوسي  سال براي 32در حالي كه 

  .م . دستگير و به حبس ابد محكوم شد.  1985روسيه از سال  به نفع

بالاترين مقام سيا كه تاكنون به اتهام جاسوسي دستگير شده،بوده است . هر چند شايد هيچگاه وي 
نتوان ميزان دقيق خساراتي را كه وي به آمريكا وتلاشهاي امنيتي آن وارد كرده است تخمين زد ولي 

 باشد و آن اين كه بر اثر اطلاعات داده شده توسط اين حداقل يك مورد آن كاملاً مشخص مي
  دستگير و اعدام شدند كه .م.1987م. تا .1985شخص ، يازده جاسوس آمريكا درروسيه بين سالهاي 

                                                           

توجه كنيد : (روزنامه ايندپينديت چاپ لندن در چهلمين سالگرد سركوب 6/8/1375زيرازروزنامه ابرارمورخ به خبر .1
ميلادي فاش كرد كه برخي از افرادشركت كننده در آن قيام  1956مجارستان از سوي اتحاد شوروي سابق در سال  قيام

اين روزنامه درگزارش خودبه نقل از يك افسر عضو سازمان .) توسط نيروهاي جاسوسي انگليس آموزش ديده بودند
تقال برخي از مجاريها به منطقه اي در اتريش كه ميلادي با ان 1954(ام آي شش) انگليس افزود: اين آموزشهااز سال 

ارتش انگليس قرارداشت آغاز شد . وي اضافه كرد:ما آنها را به كوهستانها برديم وبه آنان آموزش عمليات  تحت تسلط
آنان آموزش كار با مواد منفجره و سلاح داده وآنان را  براندازي دولت را داديم.اين افسر انگليس گفت : سپس ما به

 نفر كشته ودويست هزارنفربه غرب2500توضيح آن كه در جريان اين قيام يازده روزه  (براي قيام آماده ساختيم
  ).گريختند

 
٢

 . Espionage Decade 
٣

 . Aldrich Ames 
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  .،افسر عالي رتبه سازمان اطلاعات نظامي روسيه بود1يكي از آنهاژنرال ديميتري پولياكوف

اين انگيزه ديگر جاسوسان براي ارتكاب اين جرم به دلايل عقيدتي وايدئولوژيك بر مي گردد ، يعني 
كه جاسوس خود را از لحاظ فكري و عقيدتي به كشورديگري غيراز كشور محل تولد يا اقامت خود 

به نفع  وابسته مي داند و در نتيجه براي آن كشورجاسوسي مي كند. جاسوسيهاي حزب توده در ايران
ماركسيستي گاه شرق و طرز فكر واين وابستگي فكري به ارد به ازجمله،شوروي و بلوك شرق سابق ،
 در آمريكا مواردي از اين دست مشاهده شده است . از جمله اين كه .اعضاي اين حزب برمي گردد

دراختيار  اسراراتمي آمريكا پس ازجنگ جهاني دوم توسط افرادي كه به نظام ماركسيستي معتقدبودند
 قبول نمي كردند. برخي از اين افراد در آغاز پولي هم 2تشوروي سابق قرار گرف

منحصراًدراختيارآمريكاقرار  اهميت اين جاسوسي ازآن جهت بودكه درآن زمان اين اطلاعات اتمي
 .داشت

دليل سرخوردگي از نظام  عكس موضوع هم صادق بوده است كه در مواردي افراد در روسيه به
اند. ماركسيستي شرق و علاقه به نظام ليبراليستي غرب عليه شوروي وبه نفع آمريكا جاسوسي كرده 

 3.شده ، معمولاً جزو اين دسته قرار داده مي شود ژنرال ديميتري پولياكوف ،كه قبلاً از او نام برده

فرد جاسوس به دليل مشكلاتي  گاهي انگيزه جاسوسان از جاسوسي انتقام گيري است ،يعني اين كه
ات كشور مذكور را از آن كشور ، اطلاع كه يك كشور براي وي ايجاد كرده اند و براي انتقام گرفتن

است كه كارمند سيا بود و به دليل 4افراد ادواردلي هووارد در اختيار ديگران قرار مي دهد . نمونه اين
اوسپس اطلاعات خود را در اختيار .به مسكو و دلايل ديگر از سيا اخراج شد خودداري از منتقل شدن

 قرار داد ..كا.گ. ب

  . گرفتار شدن در جريانات رمانتيكو عشقي استدر مواردي دليل مبادرت به جاسوسي 

موران خارجي كه به اطلاعات أسر راه مكا.گ .ب ) در اين موارد مشهور بود كه دختران زيبايي را بر(
آنان نياز داشت قرار مي داد و اين دختران بابرقراري رابطه با اشخاص مذكور اطلاعاتي راازآنها 

                                                           
١

 . General Dimitei polyakov 
مي گرفت   انجامAllen Nunn may و Klaus Fuchs و Ethel Rosenberg و Julis Rosenberg سوياز،كارازجمله اين.2

  .فرد اخيرالذكر عضو تيم اتمي بريتانيا بود و به همراه نفر سوم در آغاز ازگرفتن پول امتناع مي كردند
  
٣
. F.E. Hagan , Political crim P.١٢٦ 

٤
. Edward lee Howard  
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نظامي سفارت آمريكا در روسيه از اين طريق به دام جاسوسي بدست مي آوردند. از جمله دوكارمند 
 . گرفتار شده بودند

در برخي از مواقع اين زنان هنگام روابط و مراودات عاشقانه ،عكسهاي نامناسبي را به طور محرمانه 
جاسوسي متبوع خود قرار مي دهند. سازمان مذكور نيز با  از فرد مورد نظر گرفته و در اختيار سازمان

 1د.عنوان برگ برنده ، شخص مربوطه را مجبور به همكاري مي كن در دست داشتن اين عكسها به

تصور مي كند براي يك  گاهي جاسوسي ناشي از فريب خوردن جاسوس است ، يعني اين كه وي
سازمان و يك كشور كار مي كند در حالي كه در واقع از اطلاعات اوبراي سازمان و كشور ديگري 

  2 .شود استفاده مي
م .دستگيرشد،وي از . 1980درسالبودوسيا ،كارمندسابق 3مثال بارز اين مورداستفاده ادوين ويلسون

ليبي درحالي كه به آنان وانمود كرده بود كه اطلاعات آنها مورد  افرادي بودكه به عنوان جاسوس براي
 4.فعاليت مي كرد . وي بيش از سي نفر را به اين طريق جذب كرده بود ،گيرد استفاده سيا قرار مي

خود با آنها مشكلاتي كه در كشور در برخي از موارد جاسوسي توسط كسي انجام مي گيرد كه به دليل
ماندگار شده و اطلاعات خود را در اختيار  مواجه است به كشور ديگري گريخته يا در كشور ديگري

ب) پس از مدتي اقامت در كشورهاي گ.موران سابق (كا.أمذكور مي گذارد. برخي ازمن كشور موراأم
ماندن در آن كشورها را به بازگشت به روسيه ترجيح مي دادند و با اخذ ،غربي و يافتن علائق جديد

  .مي گذاشتند آنهااجازه اقامت دراين كشور اطلاعات خود را در اختيار

با انجام اين كار احساس  رواني و شخصيتي باز مي گردد جاسوسگاهي ارتكاب جاسوسي به مسائل 
ساله  21دانشجوي 5كريستوفربويس مي شود.ازجمله ءقدرت وهيجان كرده وازاين طريق ارضا

مخابراتي ماهواره اي نيزبه دست آورده بود، اين  آمريكايي،كه يك كار نيمه وقت مرتبط باتجهيزات
ميل داشت كه خودرايك ماجراجوشبيه دزدان دريايي  همواره فروخت.ويبه روسهااطلاعات را
 6توصيف كند.

                                                           
١
. F.E. Hagan , IbId . P .١٣٠-١٢٨ 

٢
 82ص ، پيشين،ميرمحمد صادقي، حسين.

٣
. Edwin Wilson  

٤
. F.E. Hagan , IbId, P.١٣٠ 

٥
. Christopher Boyce 

٦
 . F.E. Hagan ,IbId, p.١٢٨  
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آن چه در بالا اظهار شد به شناخته شده ترين انواع جاسوسان وانگيزه هاي آنها اشاره دارد ،ولي قطعاً 
  .هيچيك از اين فقرات قرار نمي گيرد مي توان موارد متفرقه اي را يافت كه تحت

بطور علني مثلاً با انتشار  به عنوان شبه جاسوس مي شناسند كهبراي مثال برخي از جاسوسان را 
نشريه و كتاب ، اطلاعاتي را دراختيار بيگانگان قرار ميدهند. اين افراد معمولاً از سيستم خود ناراضي 

ديگري هم ندارند. از جمله  برخلاف جاسوسان ايدئولوژيك ، لزوماً علاقه اي به سيستم خاص ولي
نام برد كه باانتشار كتابي اطلاعات ذي قيمتي را در مورد عمليات  1ن از فيليپ آگياين افراد مي توا

  2لاتين در اختيار كوبا و كشورهاي بلوك شرق قرار داد. موران سيا در آمريكايأمحرمانه و م

برخورداري از مصونيت  طريقه برخورد كشورها با جاسوسان متفاوت است گاهي جاسوس ،به دليل
دستگير و بلافاصله مجازات مي شود  ،عنصرنامطلوب اعلام و اخراج مي شود و گاهي ويديپلماتيك 

  .و گاهي نيز با دادن اطلاعات غلط به او سعي درگمراه كردن كشور مورد نظر مي شود

جانبه  وبرخي از كشورها نيز سعي مي كنند جاسوس را ، به جاي مجازات كردن، به يك جاسوس د
خواهند كه به آنها اطلاعات بدهد و درمقابل ، براي لونرفتن او ، گاهي اطلاعات تبديل نمايند وازاو ب

  .كشورديگر دراختيار وي مي گذارند به اصطلاح سوخته اي را نيز جهت ارائه به

در واقع براي كشور دوم ي بدين ترتيب در حالي كه كشور اول اين فرد راجاسوس خود مي داند و
تربيت جاسوس براي سازمان سيا  سون ، استادي كه در آموزشگاهجاسوسي مي كند. هارولد نيكل

  . افراد دانست روشهاي جاسوسي تدريس مي كرد ، را مي توان از جمله اين

مخفي در دفتركارنيكلسون متوجه  نصب دوربينهايبا موران سازمان اطلاعات مركزي آمريكا (سيا)أم
در زير ميزش عكسبرداري مي كند. در جريان  محرمانهشده بود كه وي با دستگاه مخصوصي از اسناد 

در مالزي به دام جاسوسان روسيه افتاده و جاسوس  موريتأتحقيق روشن شد كه وي هنگام انجام م
  .3 آنان شده است

 

                                                           
١
. Philip Agee  

٢
. F.E. Hagan ,IbId, p.١٣٠  

 83-85 پيشين ،صميرمحمد صادقي، حسين،.٣

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



57 

 

 شيوه هاي دست يابي به اطلاعات وروشهاي جاسوسي : بخش چهارم

 

غيرمجاز به سيستم رايانه اي يا حامل داده جاسوسي رايانه اي درگام نخست متضمن نفوذ يا دسترسي 
ده هاي حساس درآن ذخيره يا پردازش مي شوند. بنابراين ، ااست كه اطلاعات طبقه بندي شده يا د

ستم وجمع آوري قدمه جاسوسي است . اما دستيابي به سييا نفوذ به سيستم رايانه اي م 1معمولاً هك
2عبارتنداز: ام شود كه مهم ترين آنهاطلاعات مي تواند به شيوه هاي مختلفي انجا

 

3مهندسي اجتماعي 2-4-1
 

اين حملات شامل روند نفوذ به سيستم هاي رايانه اي با بكارگيري حيله هاي گوناگون درخصوص 
مهندسي  4سيب پذير شبكه مي شود.ات عبورواطلاعات مربوط به نكات آافرادجهت افشاي كلم

اجتماعي نوعي نفوذ غيرمجاز ياهك شفاهي به شمارمي رود كه درآن مرتكب باتماس تلفني ياارتباط 
از طريق پست اينترنتي ياگپ زني وبا معرفي خود به عنوان يكي از كاركنان شركت يا يك شخص 

درمهندسي . اي مربوطه تخليه اطلاعاتي كند سيستم رايانه مخاطب خودرادرباره معتبرمي كوشد
ستم رايانه اي متكي باشد، به ميزان نفوذ يي نفوذ به سناجتماعي ، بيش ازآنكه مرتكب به دانش ف

نوعي مهندسي اجتماعي است كه با توجه  5كلامي يا رفتاري خويش وابسته است صيد اطلاعات مالي
  به جنبه مالي آن شيوه مناسبي براي جاسوسي صنعتي وتجاري است.

  رهاجاسوس افزا 2-4-2

  گفته مي شود. 6به دستيابي غير مجاز به سيستم با استفاده از جاسوس افزارها يا تروجان

  افشاي اطلاعات سيستم 3–2-4

  .زا غيرمجايعبارت است از افشاي غيرمجاز اطلاعات سيستم ، اعم از اينكه دستيابي مجاز باشد 

  سرقت اطلاعات 2-4-4

  ازطريق دستيابي به سيستم يا سخت افزار ديگري.ر مجاز اطلاعات يعبارت است از تحصيل غ
                                                           
١

 . Hack  
 328، پيشين ، ص  ، امير حسين جلالي فراهاني.2

٣
.Social Engineering  

٤
 688تشريحي اصطلاحات كامپيوتري مايكروسافت، هيأت مؤلفان و ويراستاران انتشارات مايكروسافت، ص  فرهنگ .

٥. Phishing Fishing 
٦.Trojan Horse 
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  رهگيري داده 2-4-5

 رديابي ودريافت اطلاعات(شنوداطلاعات)درحال انتقال، به ويژه درشبكه هاي بي سيم.ازعبارت است 

است جاسوسي ازطريق ارسال پيام هاي ناخواسته الكترونيكي(اسپم)ارتكاب يابد. اين  نبه علاوه ،ممك
شندوهم ممكن است شرايط تخليه اطلاعاتي نندحامل نرم افزارهاي جاسوسي باپيام ها هم مي توا

دريافت كننده پيام رافراهم آورند وساده تراز همه ممكن است جاسوسي رايانه اي با فريب يا تحريك 
حفاظت ازاطلاعات رايانه اي طبقه بندي شده بابهره گيري ازمسائل شخصي ياعاطفي صورت متصدي 

  گيرد.درحال حاضر ، جاسوسي رايانه اي ، اعم از سياسي ، اقتصادي ، وصنعتي روندروبه رشدي دارد.

  به چند مورد اشاره مي شود.دراين مبحث كه  هاي جاسوسي سايبري متنوع استروش  

كه  رود روشي استهاي تروريستي بكار عملياتي كه ممكن است توسط سازمانيك روش الف : 
را با طرحي سفارشي از  1حافظه هاي كوچكيامنيتي آزموده شد. اين شركت  شركتيك توسط 

ها قابل كشف نبود، آماده ساخت. بيست عدد 	اي جديد از اسب تروجان كه توسط ويروس ياببرنامه
و  شد عدد از آنها توسط كاركنان پيدا 15واگذاري وام مفقود شدند.  در يك مؤسسهحافظه هااز اين 

آوري كلمات رمز و ديگر اطلاعات ارزشمند 	به شبكه وصل شدند. دراينجا تروجان شروع به جمع
توسط 	كرد و اين اطلاعات راازطريق ايميل براي مجرمين فرستاد. شيوه بكار گرفته شده در اين حمله

  2شود.براي عمليات ضد جاسوسي بكار گرفته ميهاي تروريستي 	سازمان
  سرقت هويت عبارتاست.  3هاي ديگر جاسوسي در فضاي سايبر سرقت هويتيكي از روشب : 

اتخاذ عنوان يا هويت ديگري براي  .ست از تصاحب يا ادعاي داشتن هويت شخص ديگر است ا
كسب مال يا خدمات است يا براي ارتكاب جرم. از آنجا كه سرقت مشخصات هويتي ديگري چه در 

                                                           
١. stickUSB  

٢
 2000در سال  صورت گيرد. مجازهاي  تواند از طريق كانال يك روش ديگر وارد كردن چنين نرم افزارهايي مي. 

هاي بدون آرم، اتومبيل پليس و همينطور اتومبيل150اداره پليس پايتخت ژاپن از سيستمي نرم افزاري براي مسيريابي 
توليد شده بود، همان گروهي  Aum Shinrikyoافزار توسط فرقه  استفاده كرد. اداره پليس بعداً متوجه شد كه اين نرم

ار زيرزميني توكيو حمله كرد. همچنين متوجه شد كه اعضاء اين فرقه نرم با پخش گاز به قط 1996كه در سال 
كه در سطح  توانسته بودافزارهايي را براي حداقل هشتاد شركت و ده سازمان دولتي توليد كرده است. اين فرقه 

 .كر پرداخت. اي كار خود را انجام دهد و به عنوان پيمانكاري فرعي به توليد نرم افزارها ميگسترده

L. Janczewki, A. Colarik; Op.cit , P.97 
٣. Identity theft  
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محيط واقعي و چه در محيط سايبر موجب فراهم شدن زمينه هاي رفتارهاي غير قانوني همچون 
يژه در اكثر مقررات كيفري در برخي از كشورها و به و .جاسوسي مي گردد و تروريسمكلاهبرداي ،

  1جرم انگاري شده است.به عنوان جرم مستقل داخلي ايالتهاي آمريكا 
هاي ماهرانه ازجعل ساده هويت تا كلاهبرداريهاي مختلف فني به روشتواند سرقت هويت مي

. سرقت هويت افراد از طريق پست الكترونيكي امري رايج است. اخيراً موج انجام شودالكترونيكي 
- اين پيام رسند كههاي الكترونيكي ناشناس وجود داردكه در ظاهر به نظر ميخروشاني در ارسال پيام

،اما بسياري ازآنها به منظور دسترسي به سيستم وسرقت ها از طرف شركتي معروف ارسال مي شوند
  اطلاعات مربوط به هويت افراد انجام مي شود.

تلقي مي  ات عودست يابي به اطلا مهمترين روشهاي جاسوسيمهندسي اجتماعي يكي از ازاين ميان 
-كه مهندسي اجتماعي آسان برآن بود 3جهان، كوين ميتنيكهاي مشهورترين رخنه گريكي از 2شود.

  است. فناوري اطلاعاتترين روش براي دسترسي غير مجاز به منابع 
  

  سايبريمراحل جاسوسي :بخش پنجم 
 

رايانه اي درقالب رفتارهاي متفاوت وطي مراحل گوناگون ارتكاب همانند جاسوسي سنتي،جاسوسي 
  مي يابد:

  ا شنود محتواي سري درحال انتقالدسترسي به دادها يا تحصيل آنها ي 2-5-1

  به لحاظ اهميتي كه ق.ج.ر 3جرم انگاري شده است ، امادرماده اين اقدام به موجب مواد ديگر قانون
ونيز درراستاي باز دارندگي از مرحله نهايي ، يعني ارائه اطلاعات داده هاي سري) دارد موضوع جرم (

  به دشمن يا اشخاص ناصالح ، به عنوان وصف مجرمانه جديد معرفي شده اند.

  سري براي اشخاص فاقد صلاحيت يراردادن داده هاقدردسترس  2-5-2

  .اشخاص ستا ين مي كند . شخص اعم از حقيقي وحقوقياشخاص فاقد صلاحيت راقانون تعي

                                                           
١.CRS report for congress,Op.cit ,2008,P.13  

 688ص پيشين ،فرهنگ تشريحي اصطلاحات كامپيوتري مايكروسافت، 2.
٣. Kevin Mitnik 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



60 

 

تند ، اما اشخاص حقوقي بايد ايراني باشند.زيرادربند بعدي به اشخاص حقيقي سيحقيقي لزوماً ايراني ن
خارجي اشاره شده كه اين حالت ازنقايص قانون است. همچنين مرتكب لزوماً دشمن نيست ، اما 

كامل نگشته ومجازات قابليت ايجاد پل ارتباطي با دشمن را دارد . از اين رو ، هنوز چرخه جاسوسي 
  ولت بيگانه خفيف تر است .ء يا ارائه اطلاعات به دشمن يا دآن از مجازات افشا

يا گروه  ر براي دولت ، سازمان ، شركتوافشا يادردسترس قرار دادن داده هاي مذك 2-5-3

  .بيگانه يا عاملان آنها

  وردي وغير علني است.دن به صورت مافشاي داده ها به صورت عمومي وعلني ودردسترس قراردا
سري بودن داده ها وهم جرايم فوق با فعل ارتكاب مي يابند ومرتكب بايد هم به موضوع جرم دايربر 

كننده موضوع ، يعني اشخاص فاقد صلاحيت يا دولت ، سازمان، هرچند آئين نامه طرز به دريافت 
ونحوه مشخص كردن نوع اسناد واطلاعات ، سري ومحرمانه دولتي وطبقه بندي  داري اسناد نگاه

هيأت وزيران ، بين اسناد سري واسناد به كلي سري با توجه به ارائه طبقه بندي  1/10/1354مصوب 
وافشاي اسناد امادرقانون مجازات انتشاراز اسناد سري ومحرمانه دولتي درماده يك تفاوت قائل شده ، 

ناد دولتي سري اعم است از اسناد سري وبه كلي ، اس 29/11/1353محرمانه وسري دولتي مصوب 
  سري وبراساس همين قانون ، موضوع جرم داده هاي سري است كه اعم از سري وبكلي سري است.

قانون مجازات جرايم نيروهاي مسلح ، عدم پيش  131يكي از خلاء هاي اين قانون درمقايسه با ماده 
ماده مورد بحث از شركت يا گروه بيگانه » ج«د بيني جاسوسي اقتصادي وصنعتي است . هرچند دربن

براي دشمن داشته  هصحبت شده ، اما با توجه به اينكه شركت ها وگروه ها مي توانند نقش واسط
  باشند وبه ويژه با توجه به اينكه موضوع جرم داده هاي سري است ، اين خلاء بيشتر به چشم مي آيد. 

جاسوسي يافته است ، نقض تدابير امنيتي سيستم هاي رايانه عنوان مجرمانه ديگر درلايحه كه عنوان 
اي يا مخابراتي به قصد دسترسي به داده هاي سري است كه نوعي جرم سابق ( بازدارنده) تلقي مي 
شود تا حفاظت سيستم هاي رايانه اي يا مخابراتي حساس تأمين ومقدمات تحقق جرم جاسوسي 

ن ماده با دسترسي غير مجاز (هك) متفاوت واخص از آن است  برچيده شود . نقض تدابير امنيتي دراي
غير مجاز لزوماً نقض تدابير امنيتي شرط نيست ، دراين ماده به قصد خاص  يفارغ از اينكه دردسترس
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نقض تدابير امنيتي سيستم هاي رايانه اي يا مخابراتي بايد  ق.ج.ر 4نيز اشاره نشده است . اما درماده
  1به قصد دسترسي به داده هاي سري باشد.

هنوز ي خودرا، نظير وزارت اطلاعات ، داده هاهرچند درحال حاضر نهادهاي حساس درايران 

دركسب  را وددير يا زود آنها نيزكارآيي وكارآمدي خ اول اينكهاما  ،درفضاي ديجيتالي وارد نكرده اند

كه  جاسوسي رايانه اي دوم اينكهاطلاع وحفظ اطلاعات رادررايانه اي كردن آنها خواهند دانست و

دراستفاده از رايانه ساخته است ، به جاسوسي سياسي از نهادهاي حساس  متبحربراحتي ازهرشخص 
را بخشكاند . اين تادوركردن اطلاعات آنها از فضاي سايبر ريشه جاسوسي رايانه اي  منحصر نيست

نوع جاسوسي انواع مختلفي دارد كه نهايتاً مهم ترين چاره براي كنترل آن جرم انگاري وديگري اتخاذ 
اقدامات پيشگيرانه ، به ويژه پيشگيري فني وبكارگيري نرم افزارهاي ايمن ساز سايبري مانند ديوار 

  2آتشين است.
  

  اركان آنبررسي برخي از مصاديق جرم جاسوسي و:  خش ششمب
 

  : بررسي اركان مرتبط با جاسوسي 2-6-1

عمومي  ي براي آنكه عملي جرم محسوب شود، وجود عناصري ضرورت دارد. برخي ازعناصرجنبه
  جنبه اختصاصي دارند.وبرخي 

قانون به عنوان جرم پيش بيني ومجازاتي  يكي ازاركان عمومي هرجرم اين است كه : آن عمل ازطرف
  3باشد ( عنصر قانوني ).براي آن مقرر شده 

   4رسولاً) (ماكُناّمعذَّبينَ حتيّ نَبعثُخي ازآيات شريفه قرآن كريم ماننداصل وعنصرفوق،مستفادازبر

                                                           

  ، قم سلسبيلفناوري اطلاعاتمجموعه مقاله هاي همايش بررسي جنبه هاي حقوقي ، 1384دولتشاهي ، شاهپور، ١.

.٢ Fire.Wall  شود ؛ اين  برنامه كاربردي است كه در هنگام اتصال به اينترنت مانع از دسترس ساير افراد به رايانه مي
 كند. هاي ناموفق آنها را ثبت مي برنامه هرگونه فعاليت غيرمجاز نفوذگرها را متوقف كرده وتلاش

 174و 173، ص  1 ، جلدحقوق جزاي عمومي صانعي، پرويز،  3.

   15قرآن كريم ، سوره مباركه اسراء آيه  4.
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برقبح عقاب بدون بيان است  برخي ازروايات معصومين عليهم السلام وطبق حكم عقلومستفاد
 Nullum Crimen Sine Lege1 ودرعبارت لاتين چنين آمده است:

با توجه به اصل فوق ، قوانين معتبر ولازم الاجرايي كه جاسوسي راجرم اعلام كرده اند به دو دسته 
  تقسيم مي شوند : 

جاسوس وجاسوسي اشاره كرده اند كه  دسته ي اول ، شامل مقررات وقوانيني است كه صراحتاً به
قانون  12وماده  18/5/1362تعزيرات) مصوب مجازات اسلامي ( قانون 8و7،6مواد  ازاين دسته

قانون مجازات اسلامي سال  510و 502، 501ومواد  18/5/71مجازات جرايم نيروهاي مسلح مصوب 
  .را مي توان نام برد  1375

اشاره نكرده اند ، اما با » جاسوسي «و» جاسوس «ومقرراتي است كه صراحتاً به  دسته دوم ، قوانين
امكان صدق تعريف عايت اختصاصات وضوابط جاسوسي ،درنظرگرفتن مفهوم وماهيت آنها ور

مجازات قانون  9و3،4،5جاسوسي وانتصاب عنوان جاسوسي به آنها وجوددارد كه ازآن جمله مواد 
قانون  509و 505، 503نيروهاي مسلح ومواد  قانون مجازات جرايم 313ه اسلامي ( تعزيرات) وماد

  را مي توان نام برد. 75مجازات اسلامي سال 

بنابراين، قانون جمهوري اسلامي ايران، جاسوسي را از جرايم اعلان نموده وركن قانوني اين جرم با 
  توجه به موادي كه درفوق به آن اشاره شد تمام است.

مانه ، محاكمه ومجازات نمي كنند تنها به خاطر انديشه وفكرمجر درنظام هاي جزايي كنوني ، كسي را
؛ يعني تنها حالت ذهني براي كيل دهنده جرم ، عنصر مادي است برهمين اساس يكي از عناصر تش

تحقق جرم كافي نيست ، بلكه بايد عمل وفعل همراه با سوء نيتي كه قانون آنرا جرم شناخته 
بنابراين ، انديشه ي مجرمانه اي كه همراه با عمل مجرمانه ازطرف شخص ظهور وبروز پيداكند.است،

  نباشد غالباً جرم نيست.

                                                           

 نيست جرمي بدون قانون ممكن هيچ .1
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يعني واكنش خلاف قانون ومقررات ،ضروري است . مصاديق پس براي تحقق جرم ، عنصر مادي، 
حقوقدانان ازنظرت منفي وترك فعل باشد.لواكنش متفاوت است وگاهي از مواقع ممكن است حا

  1مصاديق عنصر مادي را به طوركلي به شكل ذيل مي توان تقسيم نمود:

 عل؛ف -1

 ترك فعل؛-2

 ازترك فعل؛جرم فعل ناشي -3

 داشتن ونگهداري؛-4

 حالت و وضعيت.-5

باتوجه به آنچه ازمتون قانوني استفاده مي شود، ملاك تحقق عنصرمادي جرم جاسوسي ، فعل مثبت 
  يا فعل ناشي از ترك فعل نمي تواند ،بوجودآورنده ي عنصرمادي جاسوسي باشد. است وترك فعل

ارتكاب يك عمل ضرورت دارد. وجودعنصررواني همبراي تحقق جرم علاوه برعنصر قانوني ومادي ، 
ودرمواردي باآنكه عمل مجرمانه اي صورت مجرمانه به خودي خود دليل وجود عنصر رواني نيست، 

  .، قابل مجازات نمي داندمسؤوليت جزايي مي گيرد ، قانون ،مرتكب آنرا به خاطر فقدان قصدمجرمانه يا
  رت دارد:براي تحقق عنصر رواني وجود دو عامل ضرو

 )؛اراده ي ارتكاب( يعني شخصي بخواهد فعل مجرمانه اي راانجام دهد -1

 قصدمجرمانه. -2

، بدون قصد مجرمانه موجب بوجودآمدن جرم نمي شود يعني اگرفعل بنابراين ، اراده ي ارتكاب فعل 
ولي قصد مجرمانه ( يعني استفاده خلاف قانون  تجسس وجمع آوري اطلاعات با اراده ، ارتكاب يابد،

  ازآن وجود نداشته باشد) جرم جاسوسي محقق نمي شود.
بايد قصد مجرمانه درجرايم عمدي جاسوسي وخطاي جزايي پس علاوه برارتكاب عمل تجسس ،

  درمصاديق غير عمدي جاسوسي ، محقق ومحرز باشد.
عنصر معنوي كه مشتمل برسوء  وادقانوني بايد گفت:بنابراين درجرم جاسوسي با توجه به تعريف آن وم

كه قانون آنرا منع كرده وآن عمل را مجرمانه اراده جاسوسي درارتكاب اعمال) ونيت عام وخاص ( قصد

                                                           

  225ص پيشين ،ساريخاني، عادل،  ١.

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 
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اعلام نموده واين عمل غالباً دربردارنده ضرروزيان به كشور ، ملت ودولت است، زيرا اسنادسري 
كه افراد غير صالح به آن دست نيافته باشند ووقتي افراد غير صالح  اصولاً تاوقتي مفيد هستند ومحرمانه

  به آن دست يافتنداصولاً ضرركشور تحقق مي يابد.ومجرم ازطريق ارتكاب اعمال مجرمانه 
ازآنچه گفته شد معلوم گرديد كه جاسوسي از جرايم عمدي است ، ولي درپاره اي از مواقع ممكن 

با اراده مرتكب شود، ولي نتيجه مجرمانه ونتيجه حاصل از است مرتكب جرم جاسوسي، عمل را 
جاسوسي رااراده نكرده باشد ودرپاره اي از مواقع حتي نتيجه راپيش بيني نكرده است. دراين صورت، 
به تعبير حقوقدانان عنصر رواني جرم از خطا تشكيل مي يابد وجرم ارتكابي غير عمدي محسوب مي 

  1گردد.

  مصاديق جاسوسي: بررسي برخي از2-6-2

 دراين قسمت كهپرداخته است  جاسوسي قانون آئين دادرسي وكيفري ارتش به ارائه مصاديق 313ماده
  به بررسي آن مي پردازيم.

اشخاض ذيل جاسوس ومحكوم به مجازات اعدام :« ين دادرسي وكيفري ارتش آئقانون  313ماده 
 :هستند

يا  ع دشمن به يك قلعه يا مكان مستحكماطلاعات به نفالف : هركس كه براي بدست آوردن اسناد يا 
  باشد. ارتش داخل شدهگاهها يا منزلگاههاي وپاسگاه يا هر بنگاه نظامي يا استحكامات وارد

د كه ممكن است نسبت به عمليات ارتش  يا دشمن اسناد يا اطلاعاتي بدست آورب: هركس كه براي 
  سگاهها يا بنگاههاي نظامي مضر باشد .يا پا سبت به تأمين قلاع ياامكنه مستحكمن

ج: هركس كه جاسوسان ياافراد دشمن راكه براي اكتشافات مأمور شده باشند عمداً مخفي نموده 
  ياسبب اختفاء آنها گردد.

  .»به اجنبي تسليم كند  يح رمز رابرخلاف مصالح كشورتد: هركس كه اسرارنظامي ياسياسي يا مفا
  :برطبق اين ماده براي تحقق جاسوسي شرايط ذيل لازم است 

وياامكان آن ، چهارم : ، سوم : ورود ضرريا اطلاعات  داول: قصد جاسوسي ، دوم : تحصيل اسنا
  .دشمن بودن طرف منتفع از اطلاعات

                                                           

 به بعد 226ص پيشين ،ساريخاني، عادل، ١.
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راي ورود به مكانهاي نظامي وارتشي ب -1اركان مادي جرم جاسوسي برطبق اين ماده عبارتند از: 
اختفاي عمدي جاسوسان يا افراد دشمن ،  -2ليات ارتش، مبه عكسب اطلاعات به نفع دشمن ومضر

  تسليم اسرار نظامي ، سياسي ومفاتيح رمز به اجنبي . -3
دراين ماده اطلاق هركس اعم از نظامي يا غير نظامي ، مرد يا زن، مسلمان با غير مسلمان وغيره  

  .خواهد بود
اشخاص زير جاسوس شناخته شده وبه مجازات مقرر « نيروهاي مسلح قانون مجازات  12ماده 

  محكوم مي شوند :
اسناد يا اطلاعات يا اشياء داراي ارزش اطلاعاتي راتحصيل كند ودراختيار دشمن هرنظامي كه  -1

قراردهد واقدام اوبراي عمليات نظامي يا نسبت به امنيت تأسيسات،استحكامات،پايگاهها، كارخانجات 
اي دائمي وموقتي تسليحاتي ، توقفگاههاي موقت ، ساختمان هاي نظامي ، كشتي يا هواپيماها ، انباره

زميني نظامي يا امنيت تأسيسات دفاعي كشور مضرباشد به مجازات محارب  يا وسايل نقليه
 .ومفسدمحكوم خواهد شد

آن به دشمن هرنظامي كه اسناد يااطلاعاتي براي دشمن تحصيل كند وبه هردليل موفق به تسليم  -2
 تاپانزده سال محكوم مي گردد.سه  زحبس ا هشود بن

اسرارنظامي ياسياسي يا اقتصادي يا صنعتي يا كليدهاي رمزرابه دشمن داخلي  هرنظامي كه -3
جازات محارب ومفسد محكوم خواهد مازمفاد آن آگاه سازد ، به  ياخارجي تسليم نمايد يا آنان را

1شد.
 

اسناديا اطلاعاتي به نفع دشمن به محل نگهداري اسناد ويا وردن آنظامي كه براي بدست هر -4
اطلاعات داخل شود، چنانچه به موجب قوانين ديگر مستوجب مجازات شديدتري نباشد به حبس از 

 دوتاده سال محكوم مي گردد.

انبارهاي  كارخانجات ،گانه اي كه براي كسب اطلاعات به نفع دشمن به پايگاهها، هر بي -5
نظامي ، ساختمانهاي نيروهاي مسلح ، توقفگاههاي موقتي يگانهاي  ،نظامي  گاههايوارد ، تسليحاتي

هداري اسناد يا اطلاعات داخل يادرمحلهاي نگ، هوايي، دريايي يا وسائط نقليه زميني دفاعي نظامي
 ».شود به اعدام ودرغير اينصورت به دو تا ده سال حبس محكوم مي گردد

                                                           

  107صپيشين ، خداقلي، زهرا ، ١.
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پرسنل نظامي مخفيانه اطلاعات يا اسناد واشياء زاست از اينكه يكي ا: عنصر مادي جرم عبارت  1-1
  .رابه دشمن جمهوري اسلامي بدهد اوآنه داراي ارزش اطلاعاتي رابه دست آورده

: شروع به جرم جاسوسي رابيان داشته وآن عبارتست از تحصيل اسناد واطلاعات اما عدم تكميل 2-2
  به تسليم آن به دشمن بنا به هردليلي. نشدن واتمام جرم جاسوسي به دليل موفق

شامل اسناد شود چه  : تسليم اسرارنظامي ، سياسي يا اقتصادي يا صنعتي كه اين اسرارمي تواند3-3
  عين آنها چه رونوشت يا كپي آنها وچه به صورت شفاهي يا كتبي.

ن آركن مادي ، تحصيل آن به نفع دشمن ورود به امكان نظامي ومحل نگهداري اسناد براي: 4-4
به صورت داخل شدن به محلهاي نگهداري اسناد است  مرتكب عبارتست ازاين است كه فعل مادي

  .ومحل وقوع جرم هم يكي ازمؤسسات ويا اماكن نظامي است
نظامي نيست فعل مادي او ورود وداخل شدن به محلهاي  ن بايد بيگانه باشد پس: مرتكب آ5-5

  وبيان شده توسط قانون است. نظامي
  قانون مجازات جرائم نيروهاي مسلح: 12معاونت درجاسوسي طبق تبصره ماده 

وچنانچه  نعبارتست از هرگونه همكاري ومعاونت با عنصر جاسوسي مانند مخفي نمودن وپناه داد
سال  5درنظم يا شكست جبهه اسلام گردد درحكم محارب والا به  عمل معاون موجب افسادواخلال

  حبس محكوم مي گردد.

  جرم جاسوسي درقانون مجازات اسلامي 2-6-3

قانونگذار درمقام اطلاق از قيد  510و 503و 502و 501ازآنجاييكه درقانون مجازات اسلامي درمواد 
مي مي گردد اعم از ايراني يا خارجي ، راد غير نظافهركس استفاده نموده است لذااين جرم شامل ا

  مسلمان يا غير مسلمان ، كارمند يا غير كارمند.
به سياست داخلي ياخارجي كشورراعالماً  هركس نقشه ها يااسراريااسناد وتصميمات راجع« 501ماده

كندبه نحوي  دسترسي به آنها را ندارندقراردهد ياازمفادآن مطلعياعامداً دراختيار افرادي كه صلاحيت 
  1».كه متضمن نوعي جاسوسي باشد، نظربه كيفيات ومراتب جرم به يك تاده سال محكوم مي گردد

                                                           

 111،صخداقلي، زهرا ، پيشين ١.
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يكي  هركس به نفع يك دولت بيگانه وبه ضرردولت بيگانه ديگري درقلمرو ايران مرتكب« 502ماده
حبس  سال پنجاز جرايم جاسوسي شود به نحوي كه به امنيت ملي صدمه وارد نمايد، به يك تا

 »محكوم خواهد شد.

  جرم جاسوسي ركن مادي2-6-3-1

اين است كه هركس ( اعم از ايراني يا خارجي ، مسلمان يا غيرآن ، كارمند يا غير  502و501ماده طبق
مي تواند شامل نقشه ها ، اسناد كارمند) به نحوي موفق به تحصيل اسراري شود حال اين اسرار خود 

جنگي ونظامي باشد ويا نقشه هاي غير  واستحكامات يا پايگاههايوتصميمات راجع به تأسيسات 
وآنها رادراختيار افرادي قراردهدكه  جنگي ونظامي كه اطلاع افراد عادي جامعه برآن ممنوع است

  صلاحيت دسترسي به آنرا نداشته اند.
كرده كه داعالماً وعامداً تحصيل اسراري پس عمل مرتكب يك فعل مثبت مادي خارجي است كه ابت

درنظر گرفتن قسمت يا شغل يا درجه او ممنوع بوده وبعدعالماً وعامداً  برآنها براي او بدون وقوف
  نموده است . اين اسراركه جنبه سري داشته اند تسليم اشخاص ديگري

تمام ياقسمتي ازآن نمي كند ونيز افشاء شفاهي يا مكتوب اين اسرارنيز دراين جرم تفاوتي بين افشاء 
  ي دروقوع جرم ندارد.تفاوت
اري يا كسب اطلاع از اسرار سياسي يا نظامي يا امنيتي دبه قصد سرقت يا نقشه برهركس « 503ماده 

به مواضع مربوط داخل شود وهمچنين اشخاصي كه بدون اجازه مأمورين يا مقامات ذيصلاح ، 
يا اماكن ممنوعه دستگير  يا عكسبرداري از استحكامات نظاميدرحال نقشه برداري يا گرفتن فيلم 

  »حبس محكوم مي شوند. شوند به شش ماه تا سه سال
داخل شدن به مراكز  -1از است دراين ماده فعل مرتكب فعل مثبت مادي خارجي است وآن عبارت

اسرارواسناد به قصد نقشه  داخل شدن به مراكز نگهداري -2نگهداري اسرارواسناد به قصد دزدي ؛ 
  رداري، فيلمبرداري يا عكسبرداري از استحكامات نظامي واماكن ممنوعه.نقشه ب -3برداري ؛ 

هركس به قصد برهم زدن امنيت ملي يا كمك به دشمن ، جاسوساني راكه مأمور تفتيش يا « 510ماده
وارد كردن هرگونه لطمه به كشور بوده اند ، شناخته ومخفي نمايد يا سبب اختفاي آنها شود به حبس 

  ».سال محكوم مي شود از شش ماه تا سه
 فعل مرتكب به صورت فعل مثبت مادي خارجي اختفاي جاسوسان است.
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  جاسوسيركن معنوي جرم 2-6-3-2

است يعني مرتكب عالماً  ء نيت مرتكبواين جرم از جرائم عمدي است وشرط تحقق جرم هم س
سري است  وعامداً مرتكب اين جرم مي شود وقصد جاسوسي دارد او مي داند كه اين اطلاعات

 ولي بااين1وشامل موارد مهم نظامي ياسياسي يا اقتصادي يا صنعتي يا علمي يا كليدهاي رمز مي باشد
حال با آگاهي وسوء نيت اين اسرار راپس از تحصيل تسليم به ديگري مي كند ومي داند كه تسليم آنها 

  الح كشور است .مص ربهضم
ازروي ناداني  دادرس دادگاه است اگر تسليم اسراربنابراين درجرم جاسوسي احراز سوء نيت با 

واشتباه يا غفلت واكراه صورت يافته باشد ركن معنوي رامتزلزل ساخته وعمل مصداق جرم جاسوسي 
  .نمي شود ممكن است جرم جاسوسي بالواسطه يا مستقيم باشد كه تفاوتي درموضوع آن ندارد

  

  رايانه اي مرتبط با جاسوسيواركان : بررسي مواد فتمبخش ه
 

هاي سري در حال  هركس به طور غيرمجاز نسبت به داده« دارد:  اي مقرر مي رايانه قانون جرايم  3ماده
هاي داده مرتكب اعمال زير شود، به  اي يا مخابراتي يا حامل رايانه هاي  انتقال يا ذخيره شده در سامانه

  هاي مقرر محكوم خواهد شد:  مجازات
هاي مذكور يا تحصيل آنها يا شنود محتواي سري در حال انتقال به حبس از  الف) دسترسي به داده

)ريال تا شصت ميليون (  000/000/20يك تا سه سال يا جزاي نقدي از بيست ميليون ( 
  ريال يا هر دو مجازات.  )000/000/60

  سال. هاي مذكور براي اشخاص فاقد صلاحيت به حبس از دو تا ده ب) در دسترس قرار دادن داده
هاي مذكور براي دولت، سازمان، شركت يا گروه بيگانه يا عاملان  ج) افشاءيا دردسترس قراردادن داده
  »آنها، به حبس از پنج تا پانزده سال.

                                                           

١
 115زهرا ، پيشين ،صخداقلي، . 
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ه شرح بندهاي الف ت از ارتكاب برخي اعمال غيرمجازبعنصر مادي اين جرم به طور كلي عبارت اس
اي يا مخابراتي يا  رايانه هاي  نتقال يا ذخيره شده درسامانههاي سري در حال ا و ب و ج نسبت به داده

  هاي داده.  حامل

  3ماده » الف«مادي بند ركنبررسي 2-7-1

هاي  تحصيل داده-2هاي سري دسترسي به داده -1اعمال مجرمانه عبارتند از:  3در بند الف ماده
  شنود محتواي سري در حال انتقال. -3سري

جاسوسي در معني وسيع كلمه دو «بند توجه به اين مطلب لازم است كه براي روشن شدن مفاد اين 
شود: دسته اول، اقدامات مقدماتي كه عبارت است از تفحص و تحصيل  دسته اقدامات را شامل مي

اطلاعات مخفي، دسته دوم، عمليات اجرايي كه عبارت است از ايجاد ارتباط و رساندن اطلاعات 
كنند. دسته اول ممكن است متضمن قصد جاسوسي يا  برداري آن بهرهمزبور به كساني كه بايد از 

خيانت نباشد، مثلاً متهم صرفاً از لحاظ كنجكاوي يا ميل به دانستن يا اينكه برحسب غفلت و 
كرده يا اينكه اقدام به تحصيل اطلاعات محرمانه نموده تا بتواند مردم مملكت خود را  احتياطي اقدام بي

جيان را، اما دسته دوم هميشه كاشف از وجود اراده خاص بر آگاه كردن عوامل آگاه سازد نه خار
   1»غيرمجاز وغير صلاحيت دار است.

و وجود قرائني از جمله عدم مقيد كردن اعمال غير مجاز مذكور به رساندن » الف«سياق تنظيم بند 
سازد كه اقدامات ذكر شده در  اين اطلاعات به افراد غير صلاحيت دار، ما را به اين نتيجه رهنمون مي

قراين و اماراتي دال بر جاسوسي  اگر گيرد. يعني بند الف در زمره اقدامات مقدماتي پيش گفته قرار مي
توان صرف انجام اين اعمال را جاسوسي قلمداد كرد. آنچه دسترسي، تحصيل  وجود نداشته باشد نمي

آنها به صورت غيرمجاز است لذا بهتر بود  بخشد، ارتكاب و يا شنود محتواي سري را صبغه جرم مي
  رفت. قيد غيرمجاز به جاي ابتداي ماده در ابتداي اين بند به كار مي

لذا باتوجه به  2قدرت، توانايي، قدرت دست يافتن به چيزي از: دسترسي از نظر لغوي عبارت است
كند بدون  هاي سري پيدا كند، خود رأساً اين كار را مي اين معني فردي كه دسترسي غيرمجاز به داده

                                                           

١
 ، تهران، انتشارات دانشگاه تهرانحقوقي جزاي اختصاصي، 1382، گلدوزيان، ايرج. 

٢
اي ازديدگاه فقه وحقوق كيفري ايران ، تهران، دانشگاه آزاد  رايانه مطالعه تطبيقي جرايم ، 1387،عميدي، مهدي. 

 جزا وجرم شناسي، پايان نامه كارشناسي ارشد حقوق يواحد تهران مركز اسلامي
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هاي مزبور را جمع  هايي مثل هك كردن، داده آنكه از كسي ياري بگيرد، براي مثال با توسل به روش
هاي سري را  كه داده ميهاي سري در اين است كه مجر كند و تفاوت آن با تحصيل داده آوري مي

ها را ندارد بلكه براي مثال با  كند خود، ابتدا به ساكن امكان دسترسي مستقيم به اين داده تحصيل مي
آورد. توجه به  ها را براي خود فراهم مي ها را در اختيار دارد، اين داده ايجاد ارتباط با كسي كه اين داده

كند، در فرهنگ فارسي يكي از معاني تحصيل  يت ميمعني لغوي واژه تحصيل استدلال فوق را تقو
بنابراين طبيعي است كه هرگاه مراد ما تحصيل دانش 1 به دست آوردن، كسب كردن از: عبارت است

هاي سري منظور باشد، آن را از  كنيم و هرگاه تحصيل داده باشد آن را از طريق معلم و استاد كسب مي
 كنيم. كسب مي لتي يا مركزي نظامياي دو طريق فرضاً يك مسؤول در اداره

كه در اينجا در خصوص محتواي 2 شنود نيز به معناي دزديده گوش دادن به مكالمات ديگران است
هاي سري نباشد  سري در حال انتقال به كار رفته است. البته شنود غيرمجاز در حالي كه محتوا، داده

هركس به طور غيرمجاز «مطابق اين مادهانگاري شده است. جرم ق .ج.ر2به صورت مجزا در ماده
مغناطيسي اي يا مخابراتي ياامواج الكترو هاي رايانه درسامانه انتقال ارتباطات غيرعمومي محتواي درحال

) 000/000/10يا نوري را شنود كند، به حبس از شش ماه تا دو سال يا جزاي نقدي از ده ميليون (
 يا هر دو مجازات محكوم خواهد شد. ) ريال 000/000/40ريال تا چهل ميليون ( 

مقيد است از اين جهت براي تحقق آن،عمليات اجرايي مجرم جهت  ق. ج. رجرمي 3م. جرم بند الف
ها گردد در غير اين صورت  بايد منجر به حصول به اين داده هاي سري مي دسترسي،تحصيل شنود داده

  قانون مارالذكر گردد. 4ماده هاي سري) ممكن است عمل مرتكب مشمول (عدم حصول به داده

  3ماده » الف«بند  معنوي ركن بررسي 2-7-2

  عنصر رواني جرم بند الف علاوه بر عمد در دسترسي، تحصيل و يا شنود محتواي سري عبارت است
هاي سري ونيز  از آگاهي و علم به غير مجاز و بدون مجوز بودن دسترسي يا تحصيل ويا شنود داده

ها را  هايي كه شخص به آنها دسترسي و... پيدا كرده است. از اين رو اگر داده علم به سري بودن داده
  عادي تصور كند، مرتكب اين جرم نخواهد شد. 

 

                                                           

 جلدي6، دوره ،پيشين معين، محمد ١.

 وفرهنگي مجد ،تهران، مجمع علميمحشاي قانون مجازات اسلامي،1382، ايرج، گلدوزيان ٢.
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  3ماده »ب«مادي بند ركنبررسي  2-7-3

رسد كه  منطقاً به نظر مي»هاي مذكور در دسترس قراردادن داده«باتوجه به صراحت و تأكيد اين بند بر 
ها اعم از فيلم، عكس، متن و.... بايد به طور مستقيم در اختيار فرد فاقد صلاحيت قرار گيرد.  اين داده

شود و جرم  ل ماده نميها كه شكل غير مستقيم در دسترس قراردادن است. شام افشاي مفاد اين داده
 501نست مانند مادهدا را جرم مي» ها دردسترس قراردادن مفاد داده«باشد. زيرا اگر قانونگذار نظر  نمي

هاي  در دسترس قراردادن داده«نمود:  كرد وآنگاه مقرر مي در اين ماده استفاده مي» مفاد«ق.م.ا ازواژه ي 
ق.ج.ر. است زيرا با توجه به سري بودن  3بندب ماده اين امر يكي از نقايص» مذكور يا مفاد آن....

ها نيست و اطلاع افراد فاقد  ها واهميت بالاي آن عقلاً تفاوتي ميان تسليم خود و مفاد داده داده
  1زند. صلاحيت از خود داده يا مفاد آن به هر حال به امنيت كشور لطمه مي

ق.م.ا جرم دانست به اين ترتيب  501را طبق مادهها  قراردادن مفاد اين داده در دسترس توان البته مي
ها، اسراريا اسناد وتصميمات راجع به سياست داخلي يا خارجي  ها در برگيرنده نقشه اگر اين داده

  شود. كشور باشد، آن گاه در دسترس قرار دادن مفاد آنها به افراد فاقد صلاحيت، جرم محسوب مي
ها، كلمه مفاد را نيز به همان  ، بهتر بود قانونگذار براي جلوگيري از بروز اين دست ابهامبه هرحال

  كرد.  ترتيبي كه گفته شد به اين بند اضافه مي

  3ماده  »ب«بند  ركن معنويبررسي  2-7-4

هاي سري به صورت عمدي، از  عنصر رواني اين جرم نيز عبارت است از: در دسترس قرار دادن داده
هوشي، خواب، اجبار، اكراه و نظاير اينها، مرتكب عمل شده باشد،  رو اگر فرد در حالت مستي بياين 

ها ونيز فاقد  شود، همچنين مرتكب بايد نسبت به سري بودن داده عمل وي مشمول اين بند نمي
صلاحيت بودن طرف ديگر علم داشته باشد، اما سوءنيت خاص يعني اينكه با انجام اين كار قصد 

  به زدن به نظام يا برهم زدن امنيت كشور و نظاير آن را داشته باشد، ضروري نيست. ضر

  3ماده  »ج«مادي بند  ركنبررسي  5 -7 -2

نامه حفاظت از  آيين 1-2 -19ده، اما مطابق ماده ورقوانين جزايي تعريف خاص از افشاء به عمل نيادر
ستاد كل نيروهاي مسلح، افشا عبارت  1375بندي شده نيروهاي مسلح مصوب اسناد و مدارك طبقه

                                                           

 به بعد 85صپيشين ، ، حسين،ميرمحمد صادقي 1.
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بندي شده به طور شفاهي،كتبي و يا هر طريقي كه  عرضه كردن مفاد اسناد يا اطلاعات طبقه«است از: 
   1».حفاظت و امنيت از آن سلب شود

تلقي » افشا«اين است كه زماني عمل فرد » در دسترس قرار دادن«با » افشا«رسد تفاوت  ر ميبه نظ
در دسترس قرار «هاي سري را در اختيار افراد مذكور بگذارد، ليكن ماهيت  شود كه فرد رأساً داده مي

ه وي به شود ك تلقي مي» در دسترس قراردادن«انفعالي است، به اين ترتيب زماني عمل مرتكب » دادن
ها به  هاي سري فراهم كند، بدون آنكه داده نحوي از انحاء موجبات دسترسي افراد مذكور را به داده

) رايانه خود را 11طور مستقيم از طرف خود وي به آنها ارائه شود مانند آنكه مرتكب، گذر واژه(
قرار گرفتن رايانه و واردكردن  عمداً دراختيار عوامل بيگانه قرار داده وآنها با ورودپنهاني به اطاق محل

  هاي سري را برداشت كنند.  گذر واژه مزبور، وارد رايانه شده و داده
شود، پر واضح است كه استعمال آن به  كه معمولاً به خارجيان اطلاق مي»بيگانه«در خصوص واژه 

سازمان،  ،ولتكند و شامل هر د ايجاد نمي عنوان صفت دولت، سازمان، شركت و يا حتي گروه، ابهامي
ها اين ترديد ايجاد شود  شود. اما ممكن است در رابطه با عاملان آن شركت و يا گروه غير ايراني مي

كه آنها نيز بايد لزوماً يك فرد خارجي و غيرايراني باشد؟ براي پاسخ بايد به اين نكته توجه كردكه 
سازي  كنند و براي عادي ي عمل ميها براي جاسوسي از يكديگر معمولاً به صورت كاملاً پنهان دولت

خود دست به استخدام عوامل ايراني بزنند و به اصطلاح زبراي كسب اطلاعات مورد نيااقدامات خودو
هاي مختص آن،  كاري يك ايراني عامل آنها باشد، بنابراين باتوجه به فرايند پيچيده جاسوسي و پنهان

عامل بيگانه باشد، پس افشا تواند  ايراني نيز مي رسد تفسير صحيح تر آن باشد كه چون يك به نظر مي
ندارد عاملي  هاي سري براي او نيز مشمول اين ماده است و لزومي  يا در دسترس قرار دادن داده
  بيگانه هم يك فرد ايراني باشد.

  3ماده» ج«بند ركن معنويبررسي  2-7-6

هاي سري، علم و  عنصر رواني مرتكب اين بند علاوه بر عمد در افشا يا در دسترس قرار دادن داده
تواند يك دولت، سازمان و... باشد.  آگاهي نسبت به بيگانه بودن طرف مقابل است؛ اين بيگانه مي

                                                           

١.http://www.imj.ir/index.php?option=com_content&view=article&id=١٣-٢٠-٠١-٠٣-١٣٨١:١٣٨٩-
٣٨&catid=٢٦-٤٥-٠٧-١٩-٠٨-٥٧:١٣٨٨. 

دانشجوي  ،اي اي باتوجه به قانون جرايم رايانه بررسي ابعاد جاسوسي رايانه ،پيام قانون به نقل از الياس بوجارنشريه 
 مقطع كارشناسي ارشد جزا وجرم شناسي
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ت كشور يا كار قصد برهم زدن امني نيت خاص يعني اينكه با انجام اين همچنين در اين بند وجود سوء
هاي  ضربه زدن به نظام را داشته باشد ضروري نيست و به صرف افشا يا در دسترس قرار دادن داده

  .شود سري جرم محقق مي

  هاي سري داده 7 -2-7

هايي است كه افشاي  هاي سري داده داده«هاي سري تعريف شده است:  داده ق.ج.ر 3ماده 1در تبصره
  ».زند لطمه مي آنها به امنيت كشور يا منافع ملي

براي روشن شدن اين تبصره، بايد به سابقه تاريخي آن در سير مراحل تصويب در مجلس نيز توجه 
) تحت عنوان جرايم عليه امنيت مقرر 4از سوي دولت فقط يك ماده ( كرد.گفتيم در لايحه تقديمي 

اي به كلي سري و  رايانه هاي  هركس به طور عمدي و بدون مجوز مرجع قانوني به داده«كرده بود: 
اي  رايانه هاي  هاي داده دسترسي يابد يا داده اي يا مخابراتي يا حامل رايانه هاي  سري موجود در سيستم

به كلي سري و سري در حال انتقال را شنود يا دريافت كند به جزاي نقدي از ده ميليون ريال تا يك 
  »م خواهد شد.رم اتفاق افتاده محكوميليارد ريال متناسب با ج

اي  رايانه هاي  داده«كلي سري و سري را چنين تعريف كرده است:  هاي به تبصره يك اين ماده نيز داده
باني نظام تواند با اساس حكومت و م هايي هستند كه افشاي بدون مجوز آنها مي كلي سري داده به

اي  رايانه هاي  د و منظورازدادهناپذيري وارد كن جبرانايران وبه تماميت ارضي آن ضرر جمهوري اسلامي
تواند امنيت ملي و يا منافع ملي را  هايي است كه افشاي آنها بدون مجوز مرجع قانوني مي سري، داده

  » .دچار مخاطره كند

  هاي سري مبالاتي در حفظ داده احتياطي و بي بي  2-7-8

بندي  نيت اطلاعات طبقهشود به اين نحوكه مرتكب با سوء جاسوسي اصولاً يك جرم عمدي تلقي مي
دهد، اما توجه به اهميت حفظ اطلاعات طبقه  شده را در اختيار بيگانگان و عوامل غيرمجاز قرار مي

انگاري مسؤولان مربوط و عدم حفاظت ازاطلاعات طبقه  كه گاهي در اثر سهل بندي شده و ضررهايي
گونه  انگاري اين را وادار به جرم بندي شده به كشور و نظام اطلاعاتي آن وارد شده است قانونگذار

  ق.م.ا كرده است. 506ها در ماده مبالاتي ها و بي انگاري سهل

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



74 

 

است با اين تفاوت كه همگام با پيشرفت فناوري وضع شده  506ق.ج.ر نيز تقريباً مشابه ماده  5ماده 
سري را مورد هاي  كند، داده بندي اطلاعاتي خاص نمي اي به طبقه كه اشاره 506و برخلاف ماده

  1حمايت كيفري قرار داده است.
اين  3هاي سري مقرر در ماده چنانچه مأموران دولتي كه مسؤول حفظ داده«ق .ج .ر 5مطابق ماده 

هاي مذكور  ها يا سامانه هاي مربوط هستند و به آنها آموزش لازم داده شده است يا داده قانون يا سامانه
مبالاتي يا عدم رعايت تدابيرامنيتي موجب دسترسي  احتياطي، بي ربيبراث استدر اختيار آنها قرارگرفته 

هاي مذكور شوند به حبس از نود و يك روز  هاي داده يا سامانه ها، حامل افراد فاقد صلاحيت به داده
) ريال يا هر دو مجازات 000/000/40) ريال تا (000/000/5تا دو سال يا جزاي نقدي از پنج ميليون (

  » .خدمت از شش ماه تا دو سال محكوم خواهند شد و انفصال از

  مادي ركنبررسي  2-7-9

ق.م.ا نيز  506كه در خصوص ماده اي شرايط عمومي براي تحقق جرم موضوع اين ماده وجود پاره
  وجود دارد، ضروري است.

اعم از رسمي، پيماني،  كه داراي رابطه استخدامي  : ارتكاب اين جرم به وسيله مأموران دولتياول

بيني شده است از اين رو شامل اشخاصي كه مأمور دولت نبوده  روزمزد، خريد خدمت و... باشند پيش
  شود.  هاي مزبور را به هر دليلي در اختيار دارند نمي هاي سري يا سامانه ولي داده

هاي مذكور باشند؛ به عبارت ديگر شغل  هاي سري و سامانه : مأموران بايد مسؤول حفظ دادهدوم

هاي سري را در  مرتبط باشد. بنابراين صرف اينكه يك مأمور دولت داده يهاي سر دولتي آنها با داده
  سازد.  اختيار دارد. وي را مشمول ماده نمي

هاي مزبوربه اين مأموران دولتي داده شده  هاي سري وسامانه آموزش لازم درخصوص حفظ داده :سوم

 ها را طي نكرده باشد، عمل وي مشمول اين ماده نخواهد بود.  باشد. چنانچه فرد اين قبيل آموزش

 

  ركن معنويبررسي  2-7-10

  ايت تدابير امنيتي) است؛ البته درمبالاتي، عدم رع احتياطي، بي جزايي (بيي عنصر رواني اين جرم خطا
  رسد شده كه به نظر مي» عدم رعايت نظامات دولتي«جايگزين » عدم رعايت تدابير امنيتي«اين ماده 

                                                           

 پيشين ،پيام قانون به نقل از الياس بوجار نشريه 1.

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



75 

 

  تراست. اي هماهنگ رايانه با مباحث 
كاري است كه فرد نبايد انجام دهد، مثل آنكه فرد مأمور يك حامل  احتياطي معمولاً اقدام به انجام بي

مبالاتي نيز عبارت است از  را روي ميز خود رها كند وكسي وارد اتاق شده و آن را بردارد. بيداده 
مثل آنكه رايانه خود را داراي گذر واژه نكرده باشد  .رود كاري كه انجام آن از وي انتظار مي عدم انجام

لاعات آن دسترسي و به اين ترتيب هركسي به راحتي بتواند صرفاً با روشن كردن رايانه به كليه اط
توجه به اين نكته ضروري است كه هرچند اين جرم جزء جرايم عمدي نيست، اما احراز  1پيدا كند.

كه تحت تأثير شكنجه  مبالاتي و عدم رعايت تدابير امنيتي لازم است. از اين رو مأموري احتياطي، بي بي
 ،اد بدون صلاحيت قراردهدهاي سري را دراختيار افر يا مستي اجباري و يا درحال خواب داده

كه اين  آن است احتياطي مبالاتي و بي نكته قابل ذكر ديگردرمورد عنصر بي .شود مشمول اين ماده نمي
هاي سري باشد و هم نسبت به شناسايي هويت گيرنده  تواند نسبت به اصل ارائه داده دو هم مي

دعاي شخص، او را ذيصلاح تلقي صرف ا هاي سري، براي مثال مأمور بدون تحقيق كافي و به داده
  2.ها را در اختيار و دسترس وي بگذارد كرده و داده

  

 تطبيق جرم جاسوسي كلاسيك با سايبري: نهمبخش 

 

رد نيازبه با كلاسيك آنچه كه بيش از همه به چشم مي خو رايانه ايدرمقام تطبيق جرم جاسوسي 
است هرچند كه وقوع جرم جاسوسي به  رايانه ايص جرم جاسوسي قانونگذاري صحيح درخصو

هرطريقي امكان پذيراست بعنوان مثال مي توان اطلاعات راازطريق تلفن به شخص حقوقي يا حقيقي 
  ديگر اطلاع داد واز حيث ابزار بكار برده شده تفاوتي دروقوع جرم ندارد. 

لاسيك بيرون آمده تفاوتهايي دارد كه به همين لحاظ از جلد جرم ك رايانه اياما جرم جاسوسي 
  .است وشكل نويني ازاين جرم راپديدآورده

حيث مجازات بين مرتكبين نظامي وغير نظامي ازاشاره شد واد جرم عمومي جاسوسيمدربعنوان مثال 
تفاوت وجود دارد حال سؤالي كه مطرح است اين است كه با كامپيوتري شدن تمامي امور اگر يك 
                                                           

 به بعد 97، حسين ، پيشين ص  ميرمحمد صادقي 1.

 پيشين ،پيام قانون به نقل از الياس بوجار نشريه 2.
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امنيتي دست يابد وآنها رابه گونه اي حال چه توسط كامپيوتر وياغيره نظامي توسط كامپيوتربه مسائل 
  ؟رتقال دهدآيامستوجب حداست يا تعزيان

وتر بهره جسته امابراي تسليم مي تواند از كامپيوتراستفاده كامپي فرض براي تحصيل اطلاعات ازدراين 
 توسط نظامي وغيرنظامي بازهم رايانه ايرحال آيا دروقوع جرم جاسوسي ه كند يا نه يا بالعكس به

  بايدقائل به تفكيك شد واين سؤال هايي است كه بايد قانونگذاران به آن پاسخ دهند.
آنچه كه مسلم است بيهوده بودن قوانين موضوعه است . بعنوان  رايانه ايدرخصوص جرم جاسوسي 

اسلامي استنادكرد كه قانون مجازات  502و 501نمونه براي مرتكبين عادي اين جرم بايد به ماده 
بااندك تأملي به خوبي ضعف اين قوانين درمقابل جرم خاص ونوين كامپيوتري واركان خاص آن 

  مشخص مي شود.
پرداخته اند لزوم وضع اين  رايانه ايازآنجاييكه اكثركشورها به وضع قوانين خاص درخصوص جرائم 

سوسي كلاسيك دركشورما بيشتر قوانين دركشور مانيزبه چشم مي خوردبه خصوص اينكه جرم جا
ناظربه مسائل نظامي وسياسي وامنيتي است ومسائل بازرگاني واقتصادي درآن ناديده انگاشته شده 

  1. است درحاليكه دراكثر كشورها جرم جاسوسي اقتصادي نيز درنظر گرفته شده

  
  
  
  
  
  

                                                           

 پيشين ،نشريه پيام قانون به نقل از الياس بوجار ١.
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  سايبرفضاي جرم وامنيت دراول :  بخش
 

جرايم برضد امنيت « يكي از عناويني كه غالباً درمتون حقوقي وقوانين جزايي جرم اطلاق مي گردد 
ان واست كه جاسوسي مي تواند يكي ازمصاديق آن به حساب آيد ؛ به عن» داخلي وخارجي كشور

ايم عليه امنيت ري از مصاديق جمثال درحقوق جزاي فرانسه ، مصر، عراق وايران ، جاسوسي يك
لذاطرح مبحث امنيت وراههاي پيشگيري وكشف  1مده است.خارجي كشور به حساب آداخلي و

  مي رسد. ضروري به نظرجرايم سايبري دراين بخش 
امنيت به مثابة يك ارزش جدي است كه بقاي موجوديت هر چيز متكي بر حفظ آن است؛ امنيت به 

اعم از ملموس و  ر به خطر افتادن تماميت ارزش هاي است كه ريشه دخودي خود يك مفهوم انتزاع
دارد كه در معرض نيستي و نابودي قرار دارند. بنابراين امنيت في نفسه يك احساس غير ملموس 

است كه از لزوم حفظ منابع ارزشمندي كه تماميت آن در معرض مخاطره و ناامني قرار مي گيرد 
  درك مي شود.

بايد برآن بود كه مفهوم امنيت متغيري نسبي است كه به هر ميزان كه منابع ارزشمند متكثرتر گردد، به  
همان ميزان بر گسترة آن افزوده مي شود. بر همين اساس موضوع امنيت كه تا جنگ جهاني دوم كمتر 

از يك مفهوم  مورد توجه قرار مي گرفت، با افزايش ارزش هاي اجتماعي، متحول شده و رفته رفته
بسته كه محدود به امنيت نظامي ازنوع امنيت داخلي، همچون اغتشاشات و درگيري هاي مسلحانة 
داخلي و امنيت خارجي، همچون جنگ مي شد، فراتر رفته و با توجه به منابع ارزشمند هر جامعه، 

رجي نيست، بلكه ابعاد جديدتري يافته است؛ از همين رو ديگر امنيت محدود به امنيت داخلي يا خا
و ارائة تعريف موسعي از آن، آن را به امنيت سياسي، نظامي، » امنيت ملي«با تغيير رويكرد به سوي 

امنيت را بر پنج دسته تقسيم  2. بوزانتقسيم مي كنند» منافع ملي«اقتصادي، اجتماعي و به طور كلي 
  3.مي كند : نظامي ، سياسي، اقتصادي ، اجتماعي و زيست محيطي 

                                                           

١
 31،صپيشيناريخاني، عادل، س. 

٢. Bozan  
٣

 .امنيت ملي ر.ك دربارة مفهوم. 

،زير نظر سيمور مارتين ليپست، ترجمـه كـامران فـاني و ديگـران، چـاپ      1383المعارف دموكراسي، زمستان  ايرهد-الف
  مركز چاپ و انتشارات وزارت امور خارجه  
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نه تنها شامل حفاظت از دولت، سرزمين هاي تابعه و افراد آن در برابر تهاجم «نابراين امنيت ملي ب
فيزيكي يك نيروي خارجي است؛ بلكه حفاظت از منافع مهم اقتصادي، سياسي، نظامي، اجتماعي، 

كه فرهنگي و ارزشي دولت در برابر حمله هاي ناشي از منابع داخلي و خارجي را در بر مي گيرد 
ممكن است اين منافع را تضعيف، فرسوده و نابود سازد و در نتيجه بقاي دولت را به مخاطره اندازد. 

وارد ساختن گونه هاي  1»چنين حفاظتي ممكن است با ابزارهاي نظامي يا غيرنظامي  پيگيري شود.
شاهد گونه جديد  طوريكه امروزهه است.ب هاديگر از امنيت زير امنيت ملي وابسته به خواست دولت

مين امنيت فضاي سايبر بدليل وابستگي منافع ملي أهستيم.ت» امنيت فضاي سايبر «امنيت تحت عنوان 
  و امنيت ملي به آن مدتي است كه مورد توجه دولتها  قرار گرفته است . 

ر نها را دآوابستگي زير ساختهاي حياتي كشورها به فن آوري اطلاعات وارتباطات ،آسيب پذيريهاي 
حائز  برابر تهديدات سايبري افزايش داده و لذا امنيت ،اطلاعات و سيستمهاي اطلاعاتي بيش از پيش

به طوريكه متخصصان امنيت اذعان مي لفه هاي امنيت ملي مي باشد. ؤاهميت شده و بلكه يكي از م
در  ازوجودآنهارايانه، جديدترين انواع ريرغم به كارگي ،علي كارشناسان امنيت داخلي«دارند:

هراسند.گويي رايانه اي كردن امور بيش از آنكه موجبات امنيت ما را فراهم آورد، به آسيب پذيرتر 
رايانه ها دركليه ي امور زندگي ما،از دفاع  ؛شدن كلي جامعه مي انجامد.بنا به ادعاي يك كارشناس

هاي برق رساني و  ملي گرفته تا شبكه هاي حمل ونقل،سيستم هاي توزيع موادغذايي، شبكه
كنند و كسي كه با طرز كار اين نظام آشنايي تمامي ابعاد زير بنايي موجود نقشي حياتي ايفا ميتقريباً

داشته باشد اين توانايي را دارد كه آسيب هاي جدي بدان  وارد و حتي  كل اقتصاد مملكت را  دچار 
كل اقتصاد مملكت را دچار ، استاختلال كند. پس مشاهده مي شود كه يك نفر به تنهايي قادر 

  2».سسات امنيتي هر چه بيشتري را به رايانه مجهز كردؤاختلال كند!براي مقابله با اين قضيه باز بايد م

                                                                                                                                                                          

الزامات امنيت ملي در عصر ، امنيت در عصر اطلاعات،1385پاييز  ،پاپ، دانيل. س وآلبرتس. ديويد.س-ب

 رضا نخجواني، انتشارات پژوهشكده مطالعات راهبردي   ؛ ترجمه علي علي آبادي و اطلاعات

 15، ص پيشينپاپ، دانيل. س و آلبرتس. ديويد.س؛  ١.

٢
، ترجمه احمد رضا تقاء، انتشارات ،دوره عالي جنگ پست مدرن سياست نوين درگيري ،1381، گري، كريس هيبلز. 

 67جنگ، ص،
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، چنانچه گفته شد امنيت خود ارزشي موسع است نخست اينكهدر اين ميان چند نكته قابل ذكر است؛ 

ها شامل تماميت اطلاعات و سيستم سايبر اين ارزشگيرد؛ در فضاي هاي ديگر نشأت ميكه ازارزش
 ، محرمانگي اطلاعات1ها

هاي هاي ماهوي ( كه ارزش، به عنوان ارزش3ها و دسترس پذيريو سيستم2
شود) مي باشند. ازنظر شكلي نيز معيارهايي براي اين ارزشها هاي اوليه نيز گفته ميبنيادين يا ارزش

باشند. بنابراين امنيت به مي 6و پاسخگويي 5، انكارناپذيري4پذيريبيان شده است كه شامل: استناد
يابد. ارزش اين بحث در حملات سايبري شود و خود ارزشي ثانوي ميمجموع اين معيارها بار مي

هاي فوق واقع شود؛ به همين خاطر جرايم امنيتي در فضاي سايبر عليه هر يك از ارزشمشخص مي
  بروز  مي يابد كه هر يك ارزش خاصي را به مخاطره مي اندازند. مي شود و در اشكال مختلفي

توانند امنيت ملي و هم امنيت بين المللي را با چالش ، تهديدات و حملات سايبري هم ميدوم اينكه

سازد. اگرچه امنيت ملي به امنيت فضاي سايبر وابسته شده است اما امنيت فضاي سايبر مواجه مي
شود؛ اين فضا فرامرزي و جهاني است، محدود به مرزها نيست . مبادلات، نميمحدود به امنيت ملي 

ارتباطات، تجارت و بانكداري و مواردي اين چنيني، اكنون با بهره گيري از فضاي سايبر، مرزها را 
ونيكي درنورديده و گستره اي جهاني يافته است؛ براي مثال در جهان كنوني تصور بانكداري غير الكتر

                                                           

يا يكپارچگي يعني  جلوگيري از تغيير و تبديل غير مجاز داده ها. بدين معني كه فقط اپراتور معرفي شده  تماميت 1.
مي تواند تغييرات را در سيستم وارد كند. مفهوم يكپارچگي مستقيماً به قابليت اطمينان در كاركرد مؤثر و بدون خطاي 

 .سيستم اطلاعات مربوط مي شود

ي از افشاء غير مجاز اطلاعات، عرفاً، محرمانگي به معناي دستيابي كنترل شده به اطلاعات جلوگير محرمانگي يعني 2.
بود. اين اصطلاح بدين معناست كه دستيابي به داده ها تابعي از شخص طالب دستيابي و نوع دستيابي است. براي يك 

 (read and write)و براي ديگران مي تواند خواندني و نوشتني  (read only)شخص دستيابي مي تواند فقط خواندني يا
 باشد. امتيازهاي ديگر دستيابي نيز را مي توان به همين صورت تنظيم كرد.

به معني  جلوگيري از محدوديت غير مجاز در استفاده از اطلاعات و منابع است. اطلاعات بايستي  دسترس پذيري. 3
 دسترس باشددر هر زماني كه لازم است قابل 

قبلي عوامل مبادله اطلاعات يا اطمينان از صحت هويت شخصي كه مشخصات خود را ارايه  به معناي شناسايي. 4
كرده است. اين شناسايي صرفاً ناظر به ارايه كنندگان و كاربران نيست، بلكه تعيين هويت شامل، خدمات، ابزارها و 

 .حتي متقاضيان نيز مي گردد

كه اطلاعات حقيقتاً براي گيرنده فرستاده شده و فرستنده حقيقتاً همان فردي بود كه اطلاعات را  اين اثباتيعني . 5
 ارسال كرده است

 .مسووليت هاي طرفين تعريف و اجرا مي گردد با اين معيار چارچوب. 6
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ممكن و محال مي نمايد، چرا كه اساس فعاليت هاي بانكي مبتني بر سرعت و دقت يرچيزي غ
  مبادلات است كه اين امر جز با استفاده از تسهيلات فضاي سايبر ممكن نمي نمايد. 

ها به پيشگيري كيفري از جرايم ارتكابي در فضاي سايبر هرچند برخي از راه بررسي اهداف مجازات
فيزيكي انديشيده اند و با بيان اينكه سزادهي و اعمال مجازات از ديرباز به  همچون فضاي واقعي يا

عنوان راهكاري در راستاي اعاده نظم عمومي و ترميم جراحاتي كه در اثر عمل بزهكار بر پيكره 
هاي حقوقي مختلف قرار گرفته است و در دوران معاصر نيز جامعه وارد آمده، مورد توجه نظام

كننده و قهرآميز حقوق كيفري، به عنوان يكي از اشكال واكنش اجتماعي عليه بزهكاري ابزارهاي اجبار
و پيشگيري از تكرار جرم، تابع همان رسالت ها و اهداف است. به دنبال آن هستند كه نشان دهند ؛ 

شوند نيز از اين اهداف تبعيت اعمال مجازات بر بزهكاراني كه در فضاي مجازي مرتكب جرم مي
و به طور مستقيم از تدابير پيشگيري از وقوع جرم به  د. جدا از اينكه پيشگيري كيفري اساساًكنمي

رود، محسوب نمي شود؛ بايد خاطر نشان كرد كه بستر جرم مفهومي كه در سياست جنايي به كار مي
ني اي نيست كه دقيقاً بتوان از همان چهارچوب هاي فضاي بيروسايبري يعني فضاي سايبر به گونه

  1.بهره برد
  

  پيشگيري از جرايم سايبريدوم : بخش
 

جرايم سايبري، پديده اي انكار ناپذير در حوزه سياست جنايي بسياري از كشور هاست همين امر 
  باعث شده است بحث پيشگيري از جرايم سايبر اهميت ويژه اي يابد.

توجه به ويژگي هاي اين  اتخاذ سياست هاي پيشگيرانه مقتضي ومتناسب با فضاي سايبر هرچند با
فضا (جهاني وبي مرز بودن، پنهاني وپوشيده بودن و كنترل ناپذير بودن ) چالش هاي جدي در برابر 
اتخاذ تدابير پيشگيرانه ايجاد كرده است ليكن اهميتش را به جهت ايجاد امنيت در اين فضا از دست 

  نمي دهد.

                                                           

١
نخستين همايش ملي ، مجموعه مقالات پيشگيري كيفري از جرايم ارتكابي در فضاي مجازي، 1388قناد، فاطمه؛ .  

 219پيشگيري از جرم: پيشگيري از تكرار جرم و بزه ديدگي، دفتر تحقيقات كاربردي پليس پيشگيري ناجا، ص 
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كدهاي رفتاري وپيشگيري كرداري در حيطه هاي با پيشگيري اجتماعي از جرايم سايبر با توسل به 
 ومختلف شغلي،آموزش كاربران واطلاع رساني واطلاع گيري ورعايت حقوق وآزادي بيان وعقيده 

قانون،شفافيت  كميتفضاي سايبرباحاخصوصي افرادوحكم راني مطلوب در به حريم احترام
  ري جلوگيري نمود.وپاسخگويي ومسئوليت پذيري دولت مي توان از برخي جرايم سايب

اين نوع پيشگيري علي رغم  تحمل  هزينه هاي بسيار براي دولتها وتأثيري گذاري كم به ويژه در 
توصيه مي  ازآن ثر واقع شده واستفادهكودكان مؤ عليه جرايم مواردهمچون مجرمين بالقوه، دربرخي

  شود.
در مورد پيشگيري وضعي از آنجا كه پيشگيري وضعي ماهيتي فني دارد در مورد جرايم سايبر در  

فضاي مجازي مورد استفاده بيشتر قرار مي گيرد اما در عمل عواملي مانع تحقق اهداف پيشگيري 
  وضعي از جرايم مي شود.

اينكه مجرمان سايبر تخصص ومهارت بالا دارند  لاواي اتكاب جرم در اختيار انواع ابزاره مدو

، فيلتر شكن ها جهت خنثي كردن 1در مقابل روش هاي پيشگيري مانند فليترينگ مسوهمگان است 

بشري كه  شبكه هاي فيلتر شده توسط كاربران استفاده مي شود. علاوه بر آن محدوديت هاي حقوق
قانون اساسي كشور ما  در سه اصل آزادي بيان، جريان آزاد اطلاعات وحريم خصوصي مي باشدو در

  نيزاز موانع پيشگيري وضعي مي باشد يكي از مشكلات سد راه پيشگيري وضعي است.

  راههاي پيشگيري از جرايم سايبري 3-2-1

  حفاظت 3-2-1-1

حفاظت يا به تعبير ديگر سد بندي در برابر حملات سايبري به اقدامات فني گفته مي شود كه در 
سامانه ها و شبكه ها در راستاي پيشگيري از رخنه گري اتخاذ مي شود. نبايد پنداشت كه حفاظت از 

خي تدابير سامانه ها و شبكه ها تنها محدود به پيشگيري از نفوذ غيرمجاز يا رخنه گري است بلكه بر
پيشگيرانه ناظر به زماني است كه مرتكب موفق به ورود به سامانه يا شبكه شده است؛ ولي هنوز 
دست به اقدامات خرابكارانه نزده است؛ از اين رو حفاظت از سامانه يا شبكه و داده هاي موجود در 

حال حفاظت از سامانه يا  آن شامل هر اقدامي است كه بتواند در لباس تدابير امنيتي ظاهر شود. با اين

                                                           

 فارسي فيلترينگ پالايش ،معادل ١.
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سيستم بيشتر با بارو يا ديوار آتشين مشهور شده است ولي بايد دانست كه نصب باروي آتشين يكي 
  1از روش هاي حفاظت است؛ هرچند كه مهمترين و برجسته ترين آنها به شمار مي رود.

يك سازمان در  يك سيستم امنيتي است كه با هدف محافظت شبكه« 2باروي آتشين يا ديوار آتشين
مقابل تهديدهاي خارجي طراحي شده است؛ مثلاً اشخاص كنجكاوي كه بدون مجوز از شبكه هاي 
ديگري چون اينترنت وارد يك سيستم مي شوند. اين سيستم امنيتي كه معمولاً تركيبي از سخت افزار 

مپيوترهاي خارج از و نرم افزار است، از ارتباط مستقيم كامپيوترهاي موجود در شبكه سازمان با كا
شبكه جلوگيري مي كند. در عوض تمامي ارتباطات از طريق يك سرويس دهنده پراكسي كه خارج 
از شبكه سازمان است، هدايت شده و همين سرويس دهنده است كه درباره امن بودن يا نبودن عبور 

  3»يك پيام يا فايل از طريق شبكه سازمان تصميم گيري مي كند.

  پالايش 3-2-1-2

پالايش يا غربال داده ها از يك نظر همان حفاظت است ولي نه حفاظت داده ها و سامانه ها       
توان همچون حفاظت از داده ها بلكه حفاظت كاربرها و مشتركين اينترنتي. به همين دليل چون نمي

محتويات  ي براي حفاظت كاربران كشيد، پس بايد اطلاعات را غربال كرد ويها، ديوارهايا سامانه
  مجرمانه و غير قانوني را با تدابير فني پالايش كرد.

فيلتر واژه اي است كه از زبان هاي انگليسي و فرانسوي پالايش معادل فارسي فيلترينگ است و     
وارد زبان فارسي شده است و شيوع و كاربرد فيلتر و فيلترينگ براي اينترنت به دليل سابقه كاربرد آن 

ر شيمي است. عموماً فيلتر، صافي، پالايه يا به پارچه يا كاغذ يا آلتي كه براي تصفيه براي علومي نظي
و طبعاً عملي را كه فيلتر يا همان وسيله صافي  4كردن آب يا مايع ديگر به كار مي رود، معنا مي شود

اين دهد، فيلترينگ گويند. بنا به انتخاب فرهنگستان ادب فارسي معادل فارسي كننده انجام مي
 .اصطلاح پالايش و معادل فارسي فيلتر، پالايه است

مبناي اصلي فيلترينگ انسداد محتويات مضر و در امنيت گذاشتن كاربران و مشتركين است. در واقع 
فيلترينگ پرده اي نازك و خدشه پذير بر چهره زشت و سياه اينترنت است. اما فيلترينگ در برخي 
                                                           

 به بعد 281پاكزاد ،بتول ، پيشين ،ص  ١.
٢. Firewall 

 304لفان و ويراستاران انتشارات مايكروسافت، پيشين، ص ؤم تأهي. 3

 928ص  1384، موسسه انتشارات اميركبير، چاپ سي و يكم، فرهنگ فارسي عميدحسن؛  عميد،. 4
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مضر عمل مي كند و در خدمت افراد يا دولت هايي قرار مي گيرد كه موارد فراتر از انسداد محتويات 
 در صدد حذف اينترنت يا حداقل كنترل يكجانبه آن هستند. 

  كنترل 3-2-1-3

كنترل و نظارت به معناي ديدباني فضاي سايبر است. كنترل بر خلاف دو تدبير حفاظت و پالايش، 
نساني نيز داشته باشد؛ يعني برخي افراد همچون پليس صرفاً جنبه فني ندارد و بلكه مي تواند چهره ا

پي نظارت و در2يا حتي اشخاص و سازمانهاي غير دولتي 1يا ارايه دهندگان خدمات اينترنتي (رساها)
  كنترل مبادلات اينترنتي برآيند. بنابراين كنترل و نظارت را مي توان پليس سايبري نيز نام گذاشت.

نخستين ومهمترين راهكار كنترل تهديدات اينترنتي و ت سايبري نهادهاي امنيتي و پليسي نظار
پيشگيري از حملات سايبري است تا جايي كه برخي ارايه دهندگان بزرگ خدمات اينترنتي را به اين 

 .مند باشندسمت سوق داده تا همواره از پشتيباني يك نهاد پليسي يا امنيتي بهره

  موجود درفضاي سايبر چالشهاي 3-2-2

يكي ازچالش هاي جرايم رايانه اي در اين است كه مرتكب در بستري جرم را انجام مي دهد كه از 
اش سرچشمه ديد همگان دور است و تنها خودش است و وسوسه هاي ذهني كه از خواست واقعي

اي جز با شكستن گيرند. رسوخ به اين فضاي خلوت و تنها براي پيشگيري از وقوع جرم رايانه مي
حريم خصوصي افراد امكانپذير نيست و در اين صورت آنچه كه صورت گرفته خودكامگي خواهد 

يا پالايش فضاي سايبر براي پيشگيري از  3بود نه پيشگيري از وقوع جرم. در واقع توسل به سانسور
  جرم، خود يك جنايت بزرگتري است بر تعداد بيشماري از شهروندان.

                                                           

١
 ISP» رساننده سرويس اينترنتي«حروف اول عبارت  برگرفته از .

٢
 .به سازمان ها و انجمن هاي غيردولتي گفته مي شود كه در حوزه عمومي فعاليت دارند) (ngo.او. ها ان.جي  .

در روزگار ما به دو صورت به كار برده مي شود: سانسور بازدارنده و سانسور كيفري. سانسور بازدارنده  سانسور٣ . 
پيش از انتشار به كار مي رود و دومي بعد از انتشار. سانسور كيفري كه مطابق حكم دادگاه و بر طبق قانون صورت مي 

ت شخصي و بر اساس توافق نيز باشد، چنانكه در گيرد، معمولا در دمكراسي ها انجام مي شود. سانسور ممكن اس
ر نكنند. سانسور به طور كلي ويژه جامعه هاي شوافق كرده باشند كه مطلبي را منتمسائل امنيت ملي ناشران با هم ت

استبدادي و فراگير است. اما در جامعه هاي دمكراتيك نيز سانسور چه شخصي و چه رسمي وجود دارد. .. همچنين 
رها قانون هايي براي جلوگيري از نشر آثاري كه خلاف اخلاق و عفت عمومي شناخته مي شوند وجود در همه كشو

به نقل از » دارد و دامنه كاربرد آن بستگي به عرف جامعه و تفسير دادگاه از مفهوم خلاف اخلاق و عفت عمومي دارد.
 196، ص1386، انتشارات مرواريد، چاپ چهاردهم، دانشنامه سياسيآشوري، داريوش؛ 
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  ي حقوق كيفري درفضاي سايبرچالشها 3-2-3

به اعتقادبسياري ازانديشمندان حقوقي ، جرايم محيط سايبر چالشهاي جدي براي مدل سنتي موجود 
حقوق كيفري ايجاد كرده است به نحوي كه حقوق كيفري كنوني كارايي لازم رادرمواجهه بامشكلات 

وهمين  قعي دارد نخواهد داشتحادث درفضاي سايبركه به طوركلي سازماندهي متفاوتي از جهان وا
امر نياز به ايجادسازمان نوين از حقوق كيفري را براي اين فضا ضروري مي نمايد .يك علت اين امر 

واقعيات تاريخي، فرهنگي واجتماعي هر جامعه اي طي  شايد آن است كه علي الاصول براساس
خاصي كه درگذرزمان ايجاد  اعصاروقرون ايجاد شده وشكل گرفته است وبابروز واقعيات اجتماعي

  مي شوند دچارتعارض شده وقادر به حل مشكلات  بوجود آمده نمي گردد. 
اين رويكردنوين درعرصه حقوق جزاي ماهوي سايبركمترودرعرصه حقوق جزاي شكلي بسيار بيشتر 
مشهوداست.درحقيقت،مشكلاتي كه جرايم محيط سايبردرعرصه اجرا بوجودآورده است بسياربيشتراز 

ني است كه قابل تصورباشدودربسياري اوقات چنين به نظر مي رسد كه حقوق جزا درمرحله اجرا آ
دربرابراين طيف جرايم نوين به استيصال وبن بستي جدي رسيده است.اين مشكلات بيشتر درراستاي 

 در نكرده و ويژگيهاي منحصر به فردمحيط سايبراست كه سابقاحًقوق جزاي كلاسيك باآن برخورد
اري اوقات پاسخي براي آن پيش بيني نكرده است .اين مشكلات درعمل برنحوه مسؤوليت بسي

اشخاص دراين فضا نيزبي تأثيرنبوده است درواقع مشكلات اجرايي دراين فضاحتي مسؤوليت 
اشخاص رانيز به چالش كشيده ونيازبه طراحي يك سازماندهي نوين رادراين حوزه باعث گرديده 

 1است.

  چالشهاي تحصيل ادله درفضاي سايبر 3-2-4

يكي از چالشهاي پي جويي فعاليتهاي مجرمانه در حوزه محاسبات ، گستره ي تحصيل كليه ادله است 
  بطور كلي چندين عامل در ايجاد اين چالش نقش دارند .

اينكه ماهيت توزيعي شبكه هاموجب توزيع صحنه هاي جرم شده مشكلات عملي و  :نخست

صلاحيتي را به وجود آورده است به عنوان مثال در اكثر موارد امكان جمع آوري ادله از رايانه اي 
واقع در مكانهاي مختلف فراهم نيست ، حتي اگر تشريفات بين المللي يا داخلي براي تسهيل تبادل 

  يتال مناسب باشد ، اين كار آن قدر پيچيده است كه فقط در جرايم مهم قابل اجرا مي باشد .ادله ديج
                                                           

١
 63، پيشين،ص a1388مهدي ،  فضلي،. 
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از آنجا كه داده هاي ديجيتال به راحتي قابل حذف و يا تغييرند ، لازم است هرچه سريعتر اينكه  : دوم

اطلاعات جمع آوري و نگهداري شوند . ترافيك شبكه تنها به مدت يك ثانيه به طول مي انجامد ، 
ذخيره شده در حافظه ناپايدار رايانه ها فقط به مدت چند ساعت نگهداري ميشوند ، و همچنين پوشه 
هاي لوگ به خاطر حجم و ظرفيت شان فقط براي چند روزنگهداري مي شوند به علاوه اگر مجرمين 

  ا تغيير ميدهند .تخصص و فرصت كافي داشته باشند براي حفاظت از خود ادله را نابود كرده يا آنها ر

عامل كه دراين فرايند نقش ايفاء ميكند حوزه گسترده تخصصي فني است كه در زمان مواجهه  سومين

شبكه ها به افعال مجرمانه به آن نياز مي شود . از آنجا كه هرشبكه متفاوت از ديگري است و فن 
آوريهاي گوناگوني به روشهاي منحصر به فرد با يكديگر تركيب مي شوند هيچ شخصي به تنهايي 

ر نيست با همه شرايط آشنا بوده به همه آنها رسيدگي نمايد ، بنابراين لازم است پيش از جمع قاد
  آوري ادله افرادي كه با فن آوري مربوط آشنائي دارند شناسايي شوند .

حجم زياد داده هايي است كه اغلب در يك پي جويي مرتبط با سامانه ها ي رايانه اي وجود  :چهارم

ه مفيد در ميان حجم عظيمي از داده هاي ديجيتال ميتواند مثل يافتن سوزني در دارد . جستجوي ادل
  انبار كاه باشد .

مرتبط ساختن يك شخص با فعاليت خاص با داده هاي موجود در يك رايانه يا شبكه ،يكي  :پنجم

هم   ديگر از مشكلات است . حتي زماني كه مجرمين براي اخفاي خود هيچگونه اقدامي نكرده اند باز
ميتواند از مسؤوليتهاي وارده تبري جويند ، با توجه به اينكه اخفاي هويت در اينترنت تلاش چنداني 
لازم ندارد ، مثلاً ممكن است مرتكب با استفاده از يك رايانه كتابخانه عمومي به راحتي هويت خود 

  را مخفي كند .
چالشهاي مشابهي را براي ارزيابي به همراه فراينداستگانوگرافي كه اختفاي اطلاعات نيز ناميده ميشود 

  1دارد و كشف داده هاي ديجيتال را دشوار يا غير ممكن مي سازد .

  چالشهاي قواعد صلاحيت درفضاي سايبر 3-2-5

سوء استفاده هاي فراوان از فضاي سايبرباعث پيش بيني تدابيري شده كه از آن جمله جرم انگاري 
است. آنچه مسلم است اعمال مجازات قانوني دربسترصلاحيت كيفري رخ مي دهد دراين ميان 

                                                           

١
 به بعد 74زندي ، محمد ، پيشين ،ص . 
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ويژگيهاي متمايزومنحصر به فرد فضاي سايبر نسبت به دنياي فيزيكي باعث شده تادرزمينه صلاحيت 
ري درفضاي سايبرمباحثي جدي واساسي صورت گيرد وآراء مختلفي ابراز شود، بگونه اي كه كيف

برخي ازآن به فضاي فاقدحاكميت ياد مي كنند وبرخي معتقدند صلاحيت كيفري با جلوه هاي 
مختلف آن مي تواند درفضاي سايبرهمانند دنياي فيزيكي حاكميت داشته باشد.نامعين بودن حيطه 

ي وضرورت تعيين محل ارتكاب جرم سايبري ازجمله چالشهاي اصلي مبحث هاي جغرافياي
  صلاحيت درفضاي سايبر است كه به آن مي پردازيم .

  نامعين بودن حيطه هاي جغرافيايي 3-2-5-1

 وجودم بامقررات اينترنتي دادوستدهايدرفضاي بربسترعبورومرور حاكم ومقررات قوانين ترديد بي
رجهان واقعي بسيارمتفاوت خواهندبود. بخش عمده اي ازاين تفاوت براي دادوستدهاي تجاري د

ناشي از ويژگيهايي است كه زمينه حضورراه دور را دراينترنت فراهم كرده ،شبكه رابلحاظ فن آوري 
از بعد مكاني وفيزيكي متمايز مي كند درحقيقت شبكه آنچنان نسبت به موقعيت جغرافيايي بي ربط 

يكي يك منبع يا كاربراينترنتي اغلب ناممكن است.آگاهي از اين موقعيت است كه تعيين مكان فيز
مكاني براي عملكرد شبكه وايجاد كنندگان آن اهميتي ندارد.آدرسهاي اينترنتي جايگاه آنهارا درشبكه 

ي  مشخص مي كند نه درمكان وموقعيت زميني ،البته برخي از آدرسهاي اينترنتي مشخص كننده
جغرافيايي يا مشخص كننده هايي راكه ازنظر جغرافيايي تعيين شده اند درخود دارند براي نمونه يك 

دربريتانياي كبير قراردارد ولي بيشتر آدرسهاي اينترنتي فاقد اين گونه  ukآدرس اينترنتي داراي پسوند 
احتي انتقال پذيرند.دراين تعيين كننده هاي جغرافيايي هستند.مهمترازآن همه آدرس هاي اينترنتي به ر

. حالت هماهنگي وهمسويي ميان فضا ومكان واقعي از يك سو وفضاي مجازي رايانه اي وجود ندارد
اگر ركن مادي يك جرم درون حوزه قضايي شروع يا كامل شده 1 براساس قواعد صلاحيت قضايي

اي اينترنتي تعيين محل باشد آن حوزه قضايي صالح به رسيدگي خواهد بود. باتوجه به ماهيت جرم ه
  2ارتكاب جرم يا محل حصول نتيجه هميشه وبه آساني امكان پذير نيست.

  ضرورت تعيين محل ارتكاب جرم سايبري 3-2-5-2

  جرم سايبري به لحاظ ماهيت مجازي نمود عيني وملموس شبيه آنچه درجرمهاي سنتي مانند ضرب

                                                           

 صلاحيت قضايي درقبال مجرمان. 1
 به بعد 78زندي ، محمد ، پيشين ،ص . 2

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
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گذارد بلكه جرم سايبر درواقع دربستر  وجرح يا سرقت مشاهده مي كنيم از خود به نمايش نمي
دادوستد هاي الكترونيكي وعليه داده ها واطلاعات وگاه به ندرت عليه سامانه هاي فيزيكي وسخت 
افزاري رخ مي دهد. درجايي كه جرم سايبر برداده ها ارتكاب يافته تعيين محل ارتكاب جرم، كاري 

طور دقيق عبارت است از:محل ومكاني كه اين  بس دشوار به نظر مي رسد. محل وقوع جرم سايبر به
داده ها دستخوش حمله هاي مجرمانه قرارگرفته ودگرگون شده اند. چگونه مي توان يك رخداد غير 

  فيزيكي ومجازي رادردنياي فيزيكي ودربعد مكاني جستجوكرد؟
 )  سرزميني بااين وصف قوانين دادرسي سنتي كه باپارامترهايي همچون محل ارتكاب جرم ( صلاحيت

  تبيين شده اند كارايي خودرااز دست خواهد داد،چون ما نمي دانيم جرم دركجا واقع شده است.

 صلاحيت قضايي در قبال مجرمين 3-2-5-3

مسائل مربوط به صلاحيت قضايي در قبال جرائم ، تقريباً هميشه با در نظر گرفتن محل ارتكاب آنها 
شوند. اين بدان دليل است كه صلاحيت قضايي جنايي همواره بر مبناي حضور واقعي و  بيان مي

شود. براساس قواعد  فيزيكي مجرم در درون حوزة استحفاظي و در مقابل ميز محاكمه تعيين مي
قضايي شروع يا كامل شده باشد، آن حوزه   صلاحيت قضايي اگر عنصر مادي يك جرم درون حوزة

ربايي، تنها كافي است  لح برسيدگي خواهد بود. در مورد جرائم چند صلاحيتي، مانند آدم قضائي صا
كه يك عنصر مادي از جرم، درون يك حوزه قضائي در حال انجام باشد تا آن حوزه صالح برسيدگي 

  شناخته شود. 
 كاربران اينترنتي را با احتمال مجرم بودن درهرحوزه ذي تعامل و ادغام اين قوانين ممكن است

صلاحي كه با اينترنت در ارتباط است روبرو كند. همچنين ماهيت اينترنت امكان ارتباط متقابل بين 
اي با  مكان و حوزهچندين حوزة قضايي را فراهم آورده و عناصر يك جرم ممكن است نه تنها در 

حضور فيزيكي مجرم شروع شده، و يا به نتيجه رسيده باشند، بلكه اين امكان نيز هست كه در تمام 
اند نيز بحث وقوع جرم  هاي ديگري كه در اثر عملكرد كاربر به صورت الكترونيكي درگير شده حوزه

  1مطرح باشد.
نترنتي تعيين محل وقوع جرم و يا محل اما مسئله مهم اينجاست كه با توجه به ماهيت جرايم اي

حصول نتيجه هميشه و به آساني مقدور نيست و به فرض شناسايي محل ارتكاب جرم و يا محل 
                                                           

١
 به بعد 78. زندي ، محمد ، پيشين ،ص  

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 
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حصول نتيجة جرم (در صورت تعدد محلهاي ارتكاب)، كدام حوزه صالح به رسيدگي خواهد بود و 
و مهمتر اينكه داخل هر كشور، اگر چندين كشوردرگير چنين جرايمي شده باشند، اينكه كدام كشور 

  است! لح به رسيدگي خواهند بود، موضوع بحث هاي قضايي داخلي، صا يك از حوزه كدام
كشور )، با عضويت در كنوانسيون بين الملليِ جرايم  40قريب به اتفاق كشورهاي پيشرفته( حدود 

كنوانسيون در خصوص ، سيستم واحدي را كه 2001محيط سايبر، تحت عنوان كنوانسيون بوداپست ـ
كليات، تعاريف، جرايم، مجازاتها و دادرسي كيفري جرايم محيط سايبر پيشنهاد نموده، بطور متحد 

  اند. پذيرفته

 )2001بوداپست  (كنوانسيون جرايم محيط سايبر  3-2-6

بخش دوم از فصل دوم كنوانسيون، تحت عنوان صلاحيت، به تبيين اصول كلي صلاحيت كشورهاي  
  رسيدگي به جرايم محيط مجازي پرداخته. عضو در

 22بند، به اين مهم اختصاص يافته. هر چند نقد ماده  5) داراي 22در اين بخش تنها يك ماده (ماده 
  پردازيم: گنجد، اما بناچار و به نحو گذرا به بررسي اين ماده مي كنوانسيون، در حوصله اين مقال نمي

لزوم  اي اقدام به وضع قوانين و مقررات بنمايد كه در صورت  ههر يك از اعضاء بايد به گون:«1بند  
پيوندد، صلاحيت رسيدگي به هر يك از جرايم مندرج در  در زماني كه جرم در موارد ذيل به وقوع مي

  بوجود آورد:  كنوانسيون را 11تا  2مواد 
  الف) جرم در قلمروش بوقوع پيوسته باشد. يا:

  ته كه پرچم آن كشور بر فراز آن برافراشته باشد. يااي بوقوع پيوس ب) جرم در كشتي
  ج) جرم در هواپيمايي بوقوع پيوسته كه مطابق مقررات آن عضو به ثبت رسيده. يا:

اش  د) در جايي كه جرم مورد نظر مطابق قوانين جزايي قابل مجازات شناخته شده و توسط تبعه
  1»حوزه صلاحيت جهاني حقوق جزا باشد. ارتكاب يافته يا جرم ارتكابي از جمله جرايم واقع در

كند: كه كشورهاي عضو مجاز  اي نگارش يافته كه اين اميد را زنده مي گونهه ب 22ماده  1صدر بند 
اند تا قوانين خاص و جديدي در راستاي پيشگيري و مبارزه با جرايم محيط سايبر و  شناخته شده

                                                           

، معاونت حقوق وتوسعه ي  آن كنوانسيون جرايم سايبر وپروتكل الحاقي، b1388جلالي فراهاني، امير حسين ،  ١.
  93، خرسندي ،ص قضايي قوه قضائيه 
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گانه، اين گمان را از  4فاصله با برشمردن شقوق منطبق با ماهيت مجازي شبكه، وضع نمايند. اما بلا
  گردد. هاي سنتي برمي برد و وضع به حالت دادرسي ذهن بيرون مي

هاي كيفري سنتي  گيرد كه در دادرسي دقيقاً همان مواردي را دربرمي 22ماده  1شقوق چهارگانة بند 
چگونه انطباقي با اوضاع و احوال و ايم. حال آنكه ورود آنها در قوانين محيط سايبر نه تنها هي خوانده

  شرايط ارتكاب جرايم سايبر ندارد بلكه با آن منافات نيز دارد.
مثلاً در خصوص كشتي صاحب پرچم و يا هواپيما، فرض ارتكاب جرم سايبر، بسيار نادر و حتي در 

، » ل نيستفرض محال، محا«رسد. حتي اگر عقيده داشته باشيم كه:  بسياري موارد غير ممكن بنظر مي
زمانيكه ما درگير بحث تعيين صلاحيت سرزميني   رسد چون باز هم اين ماده بسيار ناقص بنظر مي

كشورها در جرايم سايبر هستيم، بحث از جرايم ارتكابي در كشتي و هواپيما، لغو و بيهوده است چرا 
كميت كشور كه اين موارد (كشتي، هواپيما و ...) تحت شرايط خاص خود، جزئي از قلمرو حا

لي در صلاحيت كشور صاحب پرچم در مورد رسيدگي  صاحب پرچم به حساب آمده و ابهام و اجما
به جرايم ارتكابي در اين گونه ادوات وجود ندارد و فرقي نيست ميان جرايم سنتي مثل قتل و يا 

  ضرب و جرح و ... و جرايم سايبري ارتكاب يافته در كشتي و هواپيما.
رتكابي توسط تبعه و يا جرايم حوزه صلاحيت جهاني، در قوانين دادرسي سنتي در خصوص جرايم ا

نويسي  لح بودن كشور صاحب قلمرو نيست و اصلاً نيازي به دوباره  يك از كشورها ابهامي در صا هيچ
  .است نبوده 1اين موارد در بند 

است ؟! و مجرم بحث اصلي، حل اين مسئله است كه در جرايم سايبر، اصلاً محل وقوع جرم كج
 يست ؟!ك

توان به تبيين صلاحيت سرزميني و يا شخصي براي  زمانيكه اين سؤا لات پاسخ داده نشده چگونه مي 
كشورها پرداخت ؟ آيا ابتدا نبايد دانست جرم در حوزه كدام كشوروتوسط چه شخصي ارتكاب يافته 

  لح برسيدگي دانست ؟! و بعد، حوزة ارتكابي را صا
  1است، تبعاً با سؤالات فوق روبروست. 1بند   ب تا د  نيز، چون ناظر به شقوق 22ماده  2بند 
توانندحق عدم اجرايا اجراي موضوعات يا شرايط بخصوصي را درمحدوده   هريك از اعضاء مي:«2بند 

  »اين ماده يا قسمتي از آن براي خود محفوظ دارند.  مقررات صلاحيتي مندرج در شقوق ب تا د

                                                           

١
  94پيشين ،ص، b1388جلالي فراهاني، امير حسين ، . 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



91 

 

، اين قواعد صلاحيت را در جايي مجري دانسته كه متهم در 2ماده  3قسمت دوم بند به صراحت 
حوزه كشور عضو قرار دارد و كشور عضو آن متهم را با استناد به اصل عدم استرداد تبعه، به كشور 

دارد. پس كشور عضوي كه متهم در آن قرار دارد را ملزم به احراز  تقاضا كنندة استرداد، مسترد نمي
  .است حيت كيفري خود و محاكمه و مجازات مرتكب نمودهصلا
لزوم  اي اقدام به وضع قوانين و مقررات نمايد كه در صورت  هر يك از اعضاء بايد به گونه:«3بند 

اين كنوانسيون وجود داشته باشد.  24ماده  1امكان وضع صلاحيت درباره جرايم مندرج در پاراگراف 
هم در قلمرو آن عضو قرار دارد و آن عضو نيز متهم مورد نظر را صرفاً كه مت   اين موارد درجايي است

  ».كند لت عضو، مسترد نمي ديگر دو به خاطر تابعيت و پس از دريافت درخواست استرداد از طرف
كنوانسيون را معارض قوانين صلاحيت داخلي كشورها ندانسته و به نوعي خواسته 22ماده  4در بند   

  به وضع قواعد صلاحيتي در اين باب نمايد. تاكشورها را ترغيب
اين كنوانسيون مانع اجراي هرگونه صلاحيت كيفري كه مطابق قانون داخلي به مرحله اجرا «  :4بند 

  »آيد نمي شود.  درمي
همانطور كه ملاحظه ميشود بازهم كنوانسيون راه حل عملي و منطقي در راستاي حل معضلات 

اختيارات ، ديگر بديهي است كه كشورهاي عضو در هركنوانسيونكند.ازسوي  صلاحيت ارائه نمي
خصوصاً حوزه قانونگذاري حقوق كيفري را  ،داخلي قانونگذاري خود در مسايل مختلف حقوقي 

  1.امري راهگشا نخواهد بود،به اين اختيار دولتها  4كنند وتصريح بند  ساقط و يا محدود نمي
دولتها در جائيكه چند كشور صالح به رسيدگي هستند مطرح بحث تعارض صلاحيت  22ْماده  5دربند 

گرديده اما تنهاراه حلي كه ارائه شده به شور نشستن كشورهاي صالح و انتخاب يك كشور و تفويض 
نيز راه  5، حتي بند     چنانچه گذشت   اختيار تعقيب و رسيدگي قضايي به كشور منتخب بوده است.

ارائه نداده و تنها شوروانتخاب نماينده رابراي رسيدگي كيفري  حلي در جهت حل تعارض صلاحيتها
  پيشنهاد نموده.

  مسئله اول ـ تعيين محل ارتكاب جرم سايبر :
حقيقتاً نمود عيني و ملموسي، شبيه آنچه در  ،جرم سايبر بلحاظ ماهيت مجازي وغير واقعي خود 

گذارد . بلكه  ز خود به نمايش نميكنيم ا جرايم سنتي مثل ضرب وجرح و ياسرقت و ... مشاهده مي

                                                           

١
 94پيشين، ص ،b1388فراهاني، امير حسين، جلالي. 
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بندرت) بر  ها و اطلاعات وبعضاً ( جرم سايبر در واقع در بستر مبادلات الكترونيكي و برروي داده
  يابد . فيزيكي و سخت افزاري ارتكاب مي  هاي روي سيستم

ر ودر تعيين محل ارتكاب جرم كاري بس دشوا ،ها ارتكاب يافته  در جائيكه جرم سايبر برروي داده
رسد . محل وقوع جرم سايبري بطور دقيق يعني محل و مكاني  برخي موارد حتي غير ممكن بنظر مي

  اند . گرگون شدهخوش حملات مجرمانه قرار گرفته ودها دست كه اين داده
  توان يك رخداد غير فيزيكي ومجازي رادر دنياي فيزيكي و در بعد مكاني جستجو كرد؟ چگونه مي 

يبري بر روي قطعات فيزيكي و سخت افزاري ارتكاب يافته و باعث بروز اختلالات حتي اگر جرم سا
توان نظر داد كه محل وقوع جرم سايبري همان  باز هم بطور قطع نمي و يا از كارافتادگي آنها گردد، 

 ،محل وجود قطعات سخت افزاري آسيب ديده خواهدبود . چرا كه در قريب باتفاق اينگونه جرايم 
مانه در مكاني ديگر انجام گرفته وتنها نتيجه مجرمانه بر روي قطعات سخت افزاري پديدار عمل مجر

  است . هگشت
ها، براحتي  تعيين محل ارتكاب فعل مجرمانه( سايبري) در فضاي مجازي مبادلات داده ،در هر صورت 

هر پاريس ارتباط امكان پذير نبوده و نيست . براي مثال : كاربري در شهر لندن با مخاطب خود در ش
هاي شخص مخاطب خود  با نفوذ غير مجاز به بانك داده ،اينترنتي برقرار نموده و در طي اين تماس 

با تخريب اطلاعات  در پاريس اقدام به سرقت اطلاعات مورد نياز خود از مخاطب نموده و سپس 
  بانك اطلاعات وي راترك مينمايد.  ،باقيمانده 

نفوذ غيرمجازـ سرقت داده  توان معين نمود محل ارتكاب اين جرائم ( ز نميحتي در اين مثال ساده ني
  1ـ تخريب داده) كجاست !

هاي خاص نرم افزاري اقدام به نفوذ غير مجاز به  چرا كه شخص مرتكب در لندن با استفاده از برنامه
برروي سيستمهاي مخاطب خود در شهر پاريس نموده ودر همين حين مرتكب جرائم ديگري نيز 

هاي كاربرفرانسوي گرديده و كاربرفرانسوي برروي رايانه خودنتيجه اين افعال مجرمانه رابصورت  داده
ها همه درحاليست كه در واقع پايگاه  كند. اين ها و سيستمهاي خودمشاهده مي بروزاختلالات در برنامه

ها رخ داده  مي بر روي دادهتخريب و هرگونه جر ،ها در شهر تورنتوكانادا واقع است واگر سرقت داده

                                                           

١
 مجموعه مقاله هاي همايش بررسي جنبه هاي حقوقي فناوري اطلاعات، قم سلسبيل 1384، شاهپور،  دولتشاهي .
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ها مورد حمله قرار گرفته و كاربرفرانسوي فقط نمايشي از آنرا در پاريس  آن پايگاه داده   باشد در واقع
  مشاهده خواهد كرد.

ي كه در مكانهاي مشخص و يامحصوري يم محيط سايبر بر خلاف جرايم سنتملاحظه ميشود كه جرا
ممكن است درچندگوشه كره زمين  ،ك منطقه رخ ميدهنديك ساختمان و يا ي ،اعم از يك اتاق 

ارتكاب يابند همچنين با اين تفاوت كه نه تنها از نقطه نظر فني وتكنيكي بلكه از نقطه نظر حقوق 
  توان بطور حتم مكان واحدي رابعنوان محل ارتكاب جرم برگزيد . كيفري نيز نمي

رهايي همچون محل ارتكاب جرم (صلاحيت ين اوصاف تدابيرقوانين دادرسي سنتي كه با پارامتا
كارائي خود را از دست خواهندداد.زيرا اصلاً دروهله نخست شروع به ،اند تبيين شده  سرزميني)

تعقيب و رسيدگي به اين جرائم خاص نميدانيم جرم در كدام حوزه واقع شده تا بنابه اصل صلاحيت 
حوزه قضايي صالح  ،شده در قوانين دادرسيسرزميني كشورصالح و سپس باتوجه به قواعد پيش بيني 

  راشناسايي نمائيم .
  مسئله دوم ـ شناسائي تابعيت شخص مرتكب :
آيد بلافاصله مفهوم صلاحيت شخصي در آئين  ميان مي هنگاميكه بحث از تابعيت شخص مرتكب به

موارد كشور  شود. اينكه مرتكب داراي چه تابعيتي است در بسياري دادرسي كيفري به ذهن متبادر مي
قانون مجازات اسلامي نيز  7نمايد چنانكه در ماده متبوع وي را صالح به رسيدگي به اتهامات وي مي

رسيدگي به كليه جرائم ارتكابي توسط ايرانيان در هر كجاي جهان را در صلاحيت دادگاههاي كيفري 
  1. است داخلي دانسته

را كه درفضاي مجازي كاربران .چناخته استحتي تابعيت مرتكب نيز ناش ،اما در جرائم سايبري 
مجازي وغير قابل مشاهده و  ها ( قراردادهاي اينترنتي ) كه تماماً    IPهاي قرار دادي همچون  باشناسه

هويت  ،در واقع ما ،هستند، شناسايي ميشوند و حتي در صورت شناسايي كاربر مرتكب جرم   لمس
ايم نه هويت واقعي او را همچنان كه در ادارات تشخيص  مجازي و قراردادي وي راشناسايي كرده

  پذيرد . هويت پليس كشورها صورت مي
  ها: مسئله سوم ـ حل تعارض صلاحيت

  بيش از يك ،گيريم كه صلاحيت قضايي بيش از يك كشور ويا در سيستم داخلي  فرضي رادر نظر مي

                                                           

١
  پيشين ، شاهپور،  دولتشاهي . 
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اين تعارض پديد آمده  حوزه قضايي در رسيدگي به يك جرم و يا اتهام مرتكب احراز گرديده . ظاهراً 
ها  شبيه به تعارضات سنتي وتابع قواعد حل تعارضات سنتي خواهدبود.اماميدانيم درتعارض صلاحيت

ارائه شده ابعاد دامنه جرم ياجرائم، مشخص ومحدود است و با توسل به راهكارهاي  ،درحالت سنتي 
توان به اين تعارضات خاتمه داد. اما نظر به دامنه شمول  ازجمله استردادو.... تا حد قابل توجهي مي

همانند  جرايم موضوع اين بحث وفراگير بودن وامكان ورود خسارات و زيانهاي غير قابل تصور (
توان  دگي قبل نميخواباندن شبكه سراسري برق رساني يك كشور يا چند كشورهمجوار) ديگر به سا

تعارض پيش آمده در صلاحيت دولتهارا حل نمود . چرا كه هر دولت آنچنان از اين جرايم صدمه 
ديده كه براحتي حاضر نيست از صلاحيت خود صرف نظر نموده و اختيار رسيدگي رابه دولتهاي 

  .ديگر محول نمايد
ي قانونگذار را از محيط واقعي بايستي فضاي ذهن در يك رويكرد كلي در خصوص جرايم سايبري مي

مجازي و غير واقعي قرارداد . از سوي ديگر ماهيت غير  و فيزيكي خارج نموده ودر محيط كاملاً 
هاي جغرافيايي و مفهوم سرزمينهاي مجزا، رنگ باخته و زري جرايم سايبري باعث گرديده تا مواقع

جايگزين صلاحيت هاي مبتني » امرزيصلاحيت فر«يا » صلاحيت غير مبتني برمرز«اصطلاحاً عبارت 
بر حيطه بنديهاي جغرافيايي سياسي و طبيعي گردد. چرا كه ماهيت جرائم سايبر اصولاً ماهيتي 

بايست بدون در نظر گرفتن مكان وموقعيت فيزيكي مرتكب، محل ارتكاب و ...  فرامرزي بوده و مي
  1مورد بررسي قرار گيرند .

ديده  تنها عبور از قواعد سنتي و در نظر گرفتن موقعيت بزه ،گاه صالح راه حل پيشنهادي درتعيين داد 
ود، تقديم شكوائيه نمايد ديده جرائم سايبر به دادگاه كيفري محل اقامت خ است . يعني چنانچه بزه

دانسته   بايدخودراصالح برسيدگي دادگاه ساكن است مي آن درحوزه ديده بر مبناي اينكه بزهدادگاه،تنها
توان تحقيقات  و با قبول شكايت، اقدام به تعقيب و رسيدگي قضايي نمايد . زيرا تنها محلي كه مي

محلي است كه متهم در  ،مقدماتي را از آنجا آغاز نمود و امكان جمع آوري آثار جرم درآن وجود دارد
يستمهاي او قابل رؤيت ها ويا س آن اقامت داشته وحداقل، نمايشي از وقوع جرم سايبر بر روي داده

  باشد.  مي

                                                           

 پيشين، شاهپور،  دولتشاهي. 1
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ديدگان ودر نتيجه تعدد مراجع قضايي صالح  تعدد بزه ،مشكلي كه در پي اين قضيه پيش خواهد آمد
به رسيدگي خواهدبود . مثلاً در جرم انتشار ويروسهاي مخرب رايانه اي كه صدها ويا هزاران كاربر 

ديدگان  چنانچه هريك از بزه،سازد قع ميديده خودوا را در سطح يك كشوروحتي درسطح جهان، بزه
دههاو دهها مرجع قضايي اقدام به  ،به دادگاه محل اقامت خود اعلام جرم وتقديم شكوائيه نمايد 

تعقيب و رسيدگي نسبت به يك جرم واحد واحتمالاً بامتهم واحد، خواهند نمود . ناگفته  ،پيگيري 
هاي كيفري در دادگاههاي متعدد و تهافت و  پروندهپيداست كه مهمترين تبعات چنين اقدامي، تراكم 

  تعارض آراء صادره خواهد بود .
  

  تدابير شكليسوم : بخش
 

تدابير شكلي ناظر به همان آيين دادرسي كيفري است. با اين حال شايد بتوان گفت كه تدابير شكلي 
علاوه بر فرآيند رسيدگي به تر از آيين دادرسي كيفري است و براي رويارويي با پديده مجرمانه، عام

-برخي تدابير شكلي پيشگيرانه يا حتي برخي تدابيري كه به ظاهر در مقررات ماهوي به آن اشاره مي

ترين شود مانند آزادي مشروط يا تعليق اجراي مجازات نيز اشاره دارد. تدابير شكلي، واپسين و عيني
حله است كه اقدامات جاسوسي سايبري با پاسخ به اقدامات جاسوسي سايبري است؛ زيرا در اين مر

توسل به ادله خاص كشف و در برابر ديدگان عموم قرار مي گيرد و در همين مرحله است كه 
شان در برابر فرشته عدالت زانو زده و در انتظار حكم ن سايبري، به خاطر اقدام مجرمانه جاسوسا

اي پيش بيني شده در مقررات ماهوي بر هعادلانه هستند و بالاخره در همين مرحله است كه عنوان
شده در اين قوانين به اجرا در مي آيد. پس تدابير  بيني رفتار مرتكب تطبيق داده شده و كيفرهاي پيش

1.شكلي نقطه حساس برخورد مستقيم و سركوبگر با جاسوسان است
 

  

  

  

                                                           

١
  314،ص پاكزاد ، بتول، پيشين. 
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 درايران تعقيب ورسيدگي جرايم رايانه ايبخش چهارم : 

 

اي ومحكوميت متهم به مجازات هاي مقررقانوني همانند جرايم ، بدون تعقيب اثبات جرم رايانه 
له تحقيق جرم رايانه اي مشكلات خاص خود رادارد . از نقطه نظر جرم أورسيدگي ممكن نيست .مس

يابي ، ضرورت دارد كه پليس ومقامات قضايي توانايي تحقيقات درمحيط هاي رايانه اي رابدون 
  ران دارا باشند .همكاري متهمان وكارب

پليس وديگر عوامل قضايي بايد قادر به تحقيق وتعقيب جرايمي كه درمحيط هاي رايانه اي رخ مي 
دهد، باشند وقابل قبول نيست كه جرايمي بدون مجازات باقي بمانند ، از اين رو بايد به آموزش اين 

  تحقيق مبادرت نمايند.افراد وهمچنين وضع مقررات شكلي لازم درزمينه اختيارات مقامات 

  مشكلات تعقيب وتحقيق واجراي احكام كيفري جرايم سايبري3-4-1

كشف ، تحقيق وتعقيب جرايم سايبري بسيار دشوار است . بسياري ازآنها عملاً كشف نمي شوند، لذا 
جرايم دراين حوزه بسيارزياداست.هنوز روش كارآمدي براي نظارت مؤثر براين فضا  1رقم سياه

وحتي روشهاي فني نظارت وكنترل ، نظير پالايش 2گشت سايبر ايجادنشده وعواملي نظير پليس
اطلاعات غيرقانوني كافي نيست.همچنين روشهاي تكنولوژيك وفناوري هاي نوين اين امكان رابه 

نهان سازي  "آثارجرايم خود را استتار كنند ، بطوريكه راهكارهاي جديدي براي  مجرمين مي دهند كه
دراين فضا ايجاد شده اند كه اين امكان رابه مجرمين مي دهند تا از طريق روش  "جرايم رايانه اي 

  هايي چون رمز نگاري درظاهري قانوني مرتكب جرم شوند.
ستگيري مجرمين نيز كمتر؛مجرمين سايبر به اين ارتكاب جرم درفضاي سايبر راحت تراست وامكان د

رتكاب سرقت اموال درجهان واقعي كه خطرات آن به مراتب ا نكته واقفند ، پس بهتراست كه به جاي
بيشتراست، مرتكب كلاهبرداري رايانه اي شوند كه ريسك كمتري هم دارد . اين امر سبب شده است 

  3ري يابد.فزوني بيشت زكه ارتكاب جرايم سايبر روزبرو

                                                           
١
.Dark Number  

٢
.Cyber patrol 

٣
.Brenner،Susan، op.cit 
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مشكلات شكلي مرحله تحقيقات مقدماتي درجرايم سايبر به همين بسنده نمي شود؛دربسياري از 
موارد حتي پس از كشف جرم ، مجرم كيلومترها دور از دسترس مقامات اجراي قانون ومقامات 

يده وجود ندارد وهنوزهمكاري بين المللي نيزبدان سطح نرساوقضايي است وامكان تعقيب وتحقيق از
است كه براي مبارزه با اين جرايم راهكاري قوي وهماهنگ ايجاد شود . حتي سندي بين المللي نيز 
وجود ندارد كه به اين جرايم جنبه جهاني بخشيده باشد بطوريكه مجرم درهر نقطه اي از جهان كه 

چگونه مي  يافت شد براساس قوانين بين المللي مورد رسيدگي ومجازات قرارگيرد . درچنين شرايطي
توان صحبت از مسؤوليت مرتكب واجراي قانون كيفري نمود ؟ چنين مشكلات اجرايي درحقوق 
كيفري ناشي ازجرايم سايبر عاملي است كه سبب مي شودبرآن باشيم سياست ومدل كيفري كنوني 

  كرد. دربرخورد باجرايم محيط سايبر چندان كارا نيست وبايدبه ترسيم وتدوين مدلهاي مؤثرتري اقدام
بدانيم آنهايي كه خلاف مصالح بشر ازرايانه واينترنت استفاده مي كنند افرادي متخصص ،  لازم است 

شنا مي آرمز ورازهاي تخصصي وفني امور پيچيده رايانه واينترنت بافني ونسبتاً باهوشي هستند كه 
از گذشت زمان نسبتاً  كه متوليان مقابله بااين جرايم به سختي وپس باشند ؛ به همين دليل است است

  زيادي آنها راكشف مي نمايند.
بسيار مشاهده شده است كه بعضي از مجرمان ، كلاهبرداران ومتخلفان رايانه اي از افراد  بنابراين

بالاي فني سازمان هاي جاسوسي پيشرفته انتخاب ودرباند هاي جرايم سازمان يافته  باضريب هوشي
توانسته اند توسط اينگونه افراد با استفاده از ابزار يب باندهاي تبهكار. به اين ترتبه كارگرفته شده اند

پيشرفته رايانه اي ازطريق يافتن قربانيان دراينترنت به جرايم متعددي دست زنند . درواقع اينگونه 
افراد مي باشند.بنابراين مجرمان رايانه اي » دزد چون با چراغ آيد، گزيده تربرد كالا« افراد مصداق 

دن ومعمولي نيستند كه دست به اعمال مجرمانه ساده بزنند .لذا يافتن ادله وشواهد جرم عليه آنان كو
1به مراتب سخت وپيچيده تروفني ترازديگرمجرمان مي باشد.

 

  شيوه هاي افتراقي ناظر به اعمال ضمانت اجراها 3-4-2

مات جاسوسي سايبري، همچون فرآيند انجام تحقيقات مقدماتي و رسيدگي در دادگاه ها نسبت به اقدا
  جاسوسي و جرايم رايانه اي بوده و در اين پايان نامه به تكرار اين مباحث پرداخته نمي شود. 

                                                           

 73، ص a1388مهدي ،  فضلي، .1
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عموماً اطلاعات رايانه اي نسبت « يكي از موانع انجام تحقيقات سريع در فضاي سايبر اين است كه 
معمولاً اسناد كاغذي به صورت پرونده به اطلاعات و مدارك كاغذي سنتي كمتر ساماندهي مي شوند. 

هاي شماره بندي شده بايگاني مي شوند و هر يك داراي كارت شناسايي هستند و نسخه هاي اضافي 
نيز در پرونده هايي جداگانه اما مرتبط نگهداري مي شوند. ولي در بسياري موارد، اطلاعاتي كه در 

ها گردند؛ مثلاً ممكن است نام فايلماندهي نميشوند، به خوبي سازسيستم هاي رايانه اي ذخيره مي
  »داراي اندازه محدودي باشد يا اينكه اطلاعات توضيحي خوبي براي آنها فراهم نشده باشد.

اي برسد كه با سرعت انجام جرم هاي فوق، ولي سرعت انجام تحقيقات بايد به مرحلهبا وجود چالش
اشد؛ زيرا در فضاي كاملاً سيال و مبادلاتي سايبر، سايبري برابري كند يا دست كم نزديك به آن ب

تأخيردرانجام تحقيقات به معناي از دست دادن ادله است؛ يكي ديگر ازوجوه تمايزرسيدگي به 
. جاسوسي سايبري، استنادپذيري ادله ديجيتال است. هر ادله ديجيتالي قابل اعتماد واثبات كننده نيست

حفظ صحت و تماميت، اعتبار و انكارناپذيري ادله در راستاي  استناد پذيري ادله ديجيتال همچنين
چنانچه  قانون جرايم رايانه اي ايران، 50مادهنيز صورت مي گيرد. طبق  آوري شده الكترونيكي جمع

اي توسط طرف دعوا يا شخص ثالثي كه ازدعوا آگاهي نداشته، ايجاديا پردازش يا  هاي رايانه داده
اي يا مخابراتي مربوط به نحوي درست عمل كند كه به  و سامانه رايانه ذخيره يا منتقل شده باشد

  1.ها خدشه وارد نشده باشد، قابل استناد خواهد بود صحت و تماميت، اعتبار و انكارناپذيري داده

  ادله اثبات دعاوي رايانه اي 3-4-3

است. دلايل مذكور بادلايل  يكي از ره آوردهاي تكنولوژي رايانه ، ادله الكترونيكي يا ادله رايانه اي
موجود وسنتي داراي تفاوت هاي اساسي هستند وهمين امر سبب بروز مباحث نوين وجالبي دربين 

 حقوقدانان پيرامون اين ادله شده است .

ازامكانات رايانه فراهم شده با اين وجود،  يباآنكه درحال حاضربواسطه تازگي اين موضوع تنها بخش
وقي متعددي مطرح گرديده است كه گه گاه حس آنها دشوار است. مسايل اين زمينه مسايل حقدر

مربوط به ادله ازاين جمله اند:آيا مي توان پردازش ونگهداري اطلاعات رابصورت مدارك 
انفورماتيكي ، ابزارمعتبربراي دليلي دانست كه درصورت بروزاختلال مستند دعوي قرارگيردوآيا اين 

                                                           

دبيرخانه شوراي عالي ، ترجمه مصيب رمضاني، شوراي عالي توسعه قضايي و ادله الكترونيكي،  1383،گاتن، آلن. 1
 104اطلاع رساني، ص 
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مطابقت دارد؟آيا معاملات وانتقالاتي كه هم اكنون مي توان به الزامات وه واسلوب با اقتضائات وشي
  مدد رايانه به انجام رساند پاسخگوي الزامات واقتضائات قانوني ادله اعمال حقوقي مي باشند؟

ه احتياط براي مدتي كه اشخاص به موجب قانون يابه صبغ بي مناسبت نيست كه گفته شوداطلاعاتي
 و گاه چنان پرشمارمي شودكه حمل ونگهداري آنهامسئله مي آفريند ، ري مي كنندنسبتاً طولاني نگهدا

بي شك درهزينه هاي عمومي اشخاص ،بويژه اشخاص حقوقي نيزتأثيرمي گذارد.درامور تجاري از 
حجم مدارك مورد بايگاني  ي توان برشمرد آن است كه به تقليلجمله امتيازاتي كه براي رايانه م

وتسهيل دادرسي واستفاده ازآنها مي انجامد.اكنون ديگردراين باب ترديدي وجود ندارد كه مؤسسات 
  اقتصادي بايدبه ثبت وضبط رايانه اي روي آورند.

درحال حاضردربرخي از سازمانها مثل بانكهاقريب به اتفاق كارها با استفاده از رايانه صورت مي گيرد 
ه يكي ازمواردي كه دراين زمينه بايد توجه نموددلايل واسناد برجا مانده رايانه اي است. درنتيج

بنابراين وجود ادله رايانه اي، همانند خودرايانه وديگرپيامدهاي آن، امري فراگيروتوسعه پذيرواجتناب 
  ناپذيراست.

بدين ترتيب واقعيت موجوداين تكليف رابردوش نظامهاي حقوقي قرار ميدهد كه جايگاه ادله رايانه 
اي رامشخص سازند، يا آنهارامردود بدانند ويااينكه به نحو متناسب ادله موصوف رابا قواعدومقررات 

  اصولي خود منطبق گردانيده ومحلي شايسته براي آن درنظر بگيرند.  
له اثبات دعوي چه درامور حقوقي وچه درامور كيفري، به ويژه درمرحله عمل ، اهميت قواعد اد 

بسيار درخور توجه است ، زيرا مراجع قضايي فقط ادعايي رامورد پذيرش قرارمي دهند كه مدعي 
  وشاكي بتوان حقانيت خود ووجود حق راثابت كند.

بنيادين ادله دراموركيفري ايران بايد گفت قابليت پذيرش ادله وسوابق رايانه اي بااصول وقواعد 
  1منافاتي ندارد.

  ضررومسؤليت مدني درفضاي سايبر 3-4-4

ضرر عبارت است ازنقص دراموال يا ازدست دادن منفعت مسلم يالطمه به سلامت وحيثيت وعواطف 
شخص كه به طور كلي مي توان آنها رابه دودسته ضررمادي ومعنوي تقسيم كرد. همانطور كه 

ل لمس ممكن است كسي به جان يامال ديگري ضرروارد كند ، درفضاي سايبر نيز اين دردنياي قاب
                                                           

١
 197صپيشين  ،، a 1388فراهاني ، امير حسين ، جلالي .

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



100 

 

امكان وجود دارد كه به جان يا مال ديگري ضرروارد وباعث تضرر آنها شود.قواعد مسئوليت مدني به 
نوع خاصي ازضرر نظر ندارند وهدف آنها تدارك وجبران تمامي ضررهاي وارده است ، اعم از اينكه 

  جسم يا حيثيت يامال زيان ديده وارد شده باشد.ضرر به 
ضرري كه درفضاي سايبروارد مي شود ، مي تواند هركدام از انواع ضررهاي فوق باشد . اما مطالعه 

نقض «به آماري نشان مي دهد كه بيشترين پرونده هاي مربوط به مسئوليت مدني درفضاي سايبر، 
به لطمات جسماني مربوط مي شود . همچنين ايراد وكمترين ميزان ضرراينترنتي » مالكيت معنوي

خسارت معنوي به اشخاص نيز درفضاي سايبرشايع است . توهين به افراد دروب سايت هاووبلاگ 
ها ولطمه زدن به شهرت تجاري ونقض حريم خصوصي آنها از مصاديق ضررهاي معنوي درفضاي 

وبي براي قانونگذاران باشد تادرتنظيم اين مطالعات آماري مي تواند راهنماي خ هسايبراست. نتيج
وليت مدني دراين حوزه به زمينه هاي آسيب پذيرتر بيشتر توجه وبه ضررهاي قابل جبران ؤقواعد مس

نيزباديد وسيع تري نگاه كنند .درجايي كه بااستفاده از اينترنت به حيثيت افراد تعرض مي شود ، هم 
  1به عدم جبران آن بي تفاوت باشد.قانونگذار وهم رويه قضايي نمي تواند نسبت 

  

  :صلاحيت قضايي درمحيط مجازي بخش پنجم
 

  صلاحيت كيفري دررسيدگي به جرايم سايبري 3-5-1

-مي« صلاحيت كيفري سنتي بيشتر بر پايه مكاني استوار است. صلاحيت كيفري در مفهوم سنتي را 

به رسيدگي به يك دعواي كيفري توان به توانايي و شايستگي قانوني و نيز تكليف مرجع قضايي 
اين توانايي و شايستگي با لحاظ محل وقوع جرم ( و در برخي موارد استثنايي محل  2»تعبير كرد.

كشف جرم)، نوع و اهميت جرايم يا درجه دادگاه مشخص مي گردد ولي صلاحيت كيفري در فضاي 
ته است و مشكلاتي را به بار سايبر، تقريباً همه معادلات مربوط به صلاحيت سنتي را به هم ريخ

اي يكسان مستقر  در جرائم دنياي واقعي، قرباني و مرتكب لزوماً در منطقهاينكه  لاوآورده است. 

تواند فردي را مورد سرقت  باشند. يك سارق نمي هستند و از نظر فيزيكي در مجاورت يكديگر مي
                                                           

 197صپيشين ،، a 1388فراهاني ، امير حسين ، جلالي. 1

٢
 39، انتشارات سمت، جلد دوم، ص آيين دادرسي كيفري،  1382،آشوري، محمد. 
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. مجاورت فيزيكي اين يكديگر باشندقرار دهد مگر آن كه هر دو آنها از نظر فيزيكي در مجاورت 
ودوبا توجه به محل دهد تا بر روي صحنه جرم به عنوان مكان اوليه تحقيقات تمركز نم امكان را مي

ويژگي مقياس است. جرائم دنياي واقعي  ميندو. وقوع جرم مرجع صلاحيت دار را نيز تعيين نمود

دهد و سپس به سراغ  مورد سرقت قرار مي را الفگرايش به جرائم يك به يك دارند. سارق قرباني 
در حاليكه درجرايم ارتكابي فضاي سايبر تعداد قربانيان در خيلي موارد رود و الي آخر.  مي  بقرباني 

مين نتشار محتويات مجرمانه ،تبليغ ،تأ.(در جرايمي مانند او در سراسر جهان  پراكنده هستند شمار بي
ممانعت از دسترسي و...)به همين دليل معيارهاي تعيين صلاحيت  مالي ،انتشار بدافزارها وحمله هاي

به همين دليل رويه كشورها و حتي ودر قوانين سنتي قابل اعمال در مورد اين جرايم نمي باشد
كنوانسيون جرايم سايبري توسعه موارد صلاحيت بوده است بدون اينكه درصددارائه معيارهايي براي 

قانون ب مقررات سنتي موجود باشند.دركنوانسيون جرايم سايبر تعيين محل وقوع جرم درچارچو
هر جايي در درون ايالات «را به » محدوده صلاحيت دادگاه«پاتريوت آمريكا به منظور حل اين مشكل

اين امر حائز اهميت است زيرا قبل از اين اصلاحيه ، مأموران اجراي قانون در  1تغيير داد.»  متحده
ف زمان و منابع جهت كسب احكام در هر حوزه قضايي روبرو بودند. به طور پيگيري مجرمين با اتلا

هاي صلاحيتي در دسترسي به محتويات اي از مشكل صلاحيتي كه وجود داشت محدوديتمثال نمونه
فقط «قبل از اصلاحات انجام شده به وسيله قانون پاتريوت  2ايميل ذخيره شده بنابر حكم دادگاه بود.

توانست اين حكم را صادر كند. اما اكنون اي كه آن ايميل در آن ذخيره شده بود ميناحيه،دادگاه فدرال
تواند احكام قابل اجرا را بدون اي كه جرم تحت رسيدگي وقوع يافته، ميهاي فدرال در ناحيهدادگاه

جرم محدوديت جغرافيايي صادر كنند در عين حال دادگاه صادر كننده حكم بايد براساس محل وقوع 
بنابراين در زماني است كه يك مأمور تحقيق در شهر الف در جستجوي پست 3.»داراي صلاحيت باشد

باشد.ديگر لازم نيست ب حكم دادگاه را از دادگاه  محل الكترونيكي تروريستي مظنون در ياهو 
بلكه  حكم دادگاه محلي كه در حال رسيدگي است براي تمام آمريكا قابل  ذخيره ايميل اخذ نمايد

اجرا است .بنابراين محدوديت صلاحيتي مانع سرعت عمل لازم نمي شود .اين امر به خاطر سهولت 

                                                           
١
.١٨ U.S.C. § ٣١٢٣(a) (١), amended by١USA PATRIOT Act § ٢١٦(b) (١), ١١٥ 

Stat. ٨٩-٢٨٨ ,٢٧٢.  
٢
.IbId, p,٩٢-٢٩١  

٣
.Schemmelt, TammyJ; Www.Stopcybercrime.Com: How The U.S.A Patriot Act Combats Cyber-

Crime William Mitchell Law Review Vol٢٩/٣,٢٠٠٣,P.٩٣٧ 
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توان با امكان هاي سلولي را ميجابجايي و سهولت دسترسي به اينترنت، ضروري است. مثلاً، تلفن
  1يداري كرد.اتصال به اينترت خر

  صلاحيت رسيدگي به جرايم سايبري درايران 3-5-2

اي ايران، صلاحيت رسيدگي كيفري نسبت به جرايم سايبري به قدر قابل در قانون جرايم رايانه
بيني شده در ديگر قوانين،  علاوه بر موارد پيش اين قانون، 28مادهتوجهي افزايش يافته است. طبق 

  زير نيز صالح به رسيدگي خواهند بود:دادگاههاي ايران در موارد 
هاي  هايي كه براي ارتكاب جرم به كار رفته است به هر نحو در سامانه هاي مجرمانه يا داده الف) داده

موجود در قلمرو حاكميت زميني، دريايي و هوايي جمهوري  ه ياي و مخابراتي يا حاملهاي داد نهرايا
  اسلامي ايران ذخيره شده باشد.

سايتهاي) داراي دامنه مرتبه بالاي كد كشوري ايران ارتكاب يافته  از طريق تارنماهاي (وبب) جرم 
  باشد.

تارنماهاي و مخابراتياي و هاي رايانه عليه سامانه ايرانارج ازخج) جرم توسط هر ايراني ياغيرايراني در
هاي رسمي دولت  ايندگيگانه يا نهاد رهبري يا نم سايتهاي) مورد استفاده يا تحت كنترل قواي سه (وب

سايتهاي) داراي دامنة  دهد يا عليه تارنماهاي (وب اي كه خدمات عمومي ارائه مي يا هرنهاد يامؤسسه
  مرتبه بالاي كدكشوري ايران در سطح گسترده ارتكاب يافته باشد.

ديده  بزهاي متضمن سوءاستفاده از اشخاص كمتر از هجده سال، اعم از آنكه مرتكب يا  د) جرائم رايانه
  ايراني يا غيرايراني باشد.

قانون آيين دادرسي دادگاه هاي عمومي و انقلاب  53قانون جرايم رايانه اي به تأسي از ماده  29ماده
چنانچه محدوده صلاحيت هاي كيفري سايبري را افزايش داده است. طبق اين ماده  2در امور كيفري

محل وقوع آن معلوم نباشد، دادسراي محل كشف  اي در محلي كشف يا گزارش شود، ولي جرم رايانه
مكلف است تحقيقات مقدماتي را انجام دهد. چنانچه محل وقوع جرم مشخص نشود، دادسرا پس از 

البته كند و دادگاه مربوط نيز رأي مقتضي را صادرخواهد كرد. اتمام تحقيقات مبادرت به صدور قرارمي
                                                           
١

. Schemmelt, TammyJ; IbId, p.٩٣٧ 
، چنانچه جرمي در محلي كشف شود ولي محل وقوع آن معلوم نباشد دادگاه به تحقيقاتي كه شروع كرده  53 ماده. 2

ادامه مي دهد تا وقتي كه تحقيقات ختم ويا محل وقوع جرم معلوم شود، چنانچه محل وقوع جرم مشخص نگردد، 
 دادگاه رسيدگي را ادامه داده و اقدام به صدور راي مي نمايد.
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ل يا لغو تشريفات نيابت قضايي مي باشد و اين امر مانع اين قانون فاقد مقرراتي خاص در مورد تسهي
  سرعت تحقيقات است.

  

  درايران وراه كارهاي پيشنهادي سياست جنايي بررسي  ششم : بخش
 

آنچه درسياست جنايي بررسي شده وشايد بايد مورد توجه باشد ، پاسخهاي كيفري به پديده مجرمانه 
ي روبروبوده واكنون نيز اين خلأ مشهود با خلأ هاي جددراين خصوص » نظام تقنيني ايران .« است 

است؛ يعني ، دراين حوزه اكنون قانوني نيست كه به طور دقيق جرم راتعريف كرده ، مجازاتهاي 
مختلف راپيش بيني كندوقواعد شكلي وتشريفات دادرسي رابه دست دهد . هرچند تلاشهاي خوبي 

  .نشده است هنوز هم با اين خلأ قانوني روبرو هستيماين قانون هنوزدرمجلس تصويب ،صورت گرفته
  طبيعي است كه اين قانون بايد صراحت ، شفافيت وجامعيت لازم راداشته باشد.

اي اداري وانضباطي است . هكته اي كه دربحث سياست جنايي بايد به آن اشاره كرد ، پاسخن نخستين

ها به منزله آخرين حربه مطرح خواهند بود . نگاه نبايد صرفاً به دنبال پاسخهاي كيفري بود . اين پاسخ
  ما نبايد صرفاً مجازات گرا وكيفرگرا باشد .

ربحث سياست جنايي ، پيشگيري از جرم بويژه جرمهاي رايانه اي است. پيشگيري دنكته مين ود

ازجرم مي تواند از ضررهاي مستقيم اقتصادي وضررهاي مستقيم ونامستقيم جلوگيري كند .ضررهاي 
واجراي حكم  مستقيمي كه معمولاً مورد توجه قرارمي گيرد ، كشف جرم ، تعقيب مجرم ، دادرسي

است كه اين هزينه ها راپليس ، نظام قضايي وسازمان زندانهاي يك كشور متحمل مي شوند . از 
جمله ضررهاي نامستقيم نيز بروز عوارض جسمي ورواني برمجرم ونيز پيامدهاي سوءبراي خانواده 

معه دربحثهاي اقتصادي واجتماعي است. .متأسفانه ، درايران ، بحث پيشگيري دراين حوزه كمتر وجا
  مورد توجه بوده است.

نكته دراين خصوص نقش انجمنهاي صنفي دراين حوزه است . اين انجمنها مي توانند  مينسو

ونهادهاي دولتي  جدي تري رابامجموعه نهاد دولت داشته باشند؛ يعني نهادهاي غير دولتي يهمكار
  گيري ازجرم همكاري بسيار تنگاتنگ ونزديكي داشته باشند.شمي توانند درفضاي پي
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شهادرقالب چارچوب زبه هرحال،ره آورد سياست جنايي ما مي تواند اين باشد كه ضمن حمايت از ار
طورعمده به قوانين ومقررات ، ازحقوق جزابه منزله آخرين حربه استفاده كرده وتوجه وتفكرخودرا به 

  بحثهايي از قبيل پيشگيري ازجرم سوق دهيم.
درحوزه قوانين ومقررات ، نقاط ضعف بسياري هنوز وجود دارد؛ براي نمونه ، عدم كفايت قوانين 
موجود براي پاسخگويي به نيازهاي امروز جامعه ؛ نبود سياست جنايي مشخص درخصوص جرمهاي 

طلاعات وارتباطات بويژه درقوه قضائيه ونيروي انتظامي ؛ رايانه اي ؛ كمبود نيروي متخصص فناوري ا
عدم آشنايي جامعه حقوقي بويژه استادان اين رشته به مسايل حقوقي ، قانوني وامنيتي فناوري 
اطلاعات وارتباطات؛ نبود برنامه ، طرح ورشته هاي آموزشي منسجم درسطح ملي براي تربيت نيروي 

هاي دولتي يا كشوري ، منطقه اي وبين المللي درحوزه بحثهاي مل وهمكارياانساني متخصص؛نبود تع
حقوقي ؛ كمبود تجهيزات ، امكانات وفناوريهاي پيشرفته رايانه اي والكترونيكي درمراكزمرتبط با 

 نبودآمار وارقام دقيق ازميزان جرمهاي ارتكابي . ي اطلاعات وارتباطات؛وسرانجام،حقوق فناور

 -بويژه درحوزه جرمهاي رايانهاي واينترنت-ردكه مادرواقع نظام آماردرخصوص مورداخيربايدتوجه ك
ازاين مشكلات نيز بدين علت است كه بزه ديدگان تمايلي به تسليم شكوائيه  ينداريم كه البته بخش

  1ندارندوارائه كنندگان خدمات رايانه اي نيز كمترتمايل به گزارش دهي دارند.
  ايم كامپيوتري وپيشگيري ازآن بايستي مبتني براصول ذيل باشد:سياست جنايي مؤثربراي مبارزه باجر

آگاهي دادن به شركتها وادارات درخصوص قابليت خطرپذيري سيستمهاي كامپيوتري وتشويق الف: 
 درخصوص بكارگيري تدابير امنيتي؛آنان 

 ؛ارتقاء تدابير امنيتي استاندارد شدهب :

 ؛استفاده از ابزار فني درارتكاب جرمكاهش موقعيتهاي جرم زا وفرصت هاي ج: 

 يق بزه ديدگان به اعلام وقوع جرم؛تشود:

 ؛تدوين قوانين مناسب وانجام اصلاحات ضروري درمقررات جاري كشورهاه:

توسل به همكاريهاي همه جانبه بين المللي درامر كشف جرايم كامپيوتري وشبكه اي وتعقيب و:
  2؛مرتكبين اين دسته

                                                           

١
 اهي ، شاهپور، پيشيندولتش. 

 139،پيشين، ص باستاني ، برومند 2.
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  حل مشكلات حقوقي درايرانپيشنهادي براي راه كارهاي  3-6-1

شگاهي و سيس رشته هاي دانأي حقوقي براي مطالعات حقوقي سايبر، بويژه ت ايجاد نهادهاي ويژه
  .نه جرايم سايبر تخصص داشته باشندكه در زمي ونيروهاي پليستربيت قضات و بازپرس 

  ايجاد قوانين جديد و سازگار به محيط سايبر، زيرا قوانين سنتي جوابگوي مشكلات نيست. 

نيازمند شناخت مختصات فضاي جديد و تفاوت هاي ماهوي آن با فضاي  قانونگذاري در اين زمنيه
  سنتي است.

به منظور قانونگذاري دراين فضا بايدمفاهيم جديدي شكل گيردمانند صحنه جرم سايبر،ادله 
  الكترونيكي، صلاحيت مجازي و مواردي از اين قبيل.

تبيين ، تدوين ن المللي وشبكه اي به گونه اي هماهنگ ومنسجم مقررات آئين دادرسي كيفري وبي
  وسپس تقنين شوند.

  فرهنگ همكاري باپليس درزمينه كشف ،شناسايي وتعقيب جرائم سايبري گسترش يابد.

واند در مي تدوين متون قانوني سايبرملاحظات مذهبي درت توجه به مقتضيات خاص جامعه ايراني و
  .ثر باشدؤبهبود وضع موجود بسيار م

  همكاري وتعاون بامجامع بين المللي درزمينه ماهوي ، شكلي وبين المللي .
  همكاري بامجامع علمي ودانشگاهي دنيا وتبادل افكاروتجربيات آنان.

  جاسوسي اينترنتيراه كارهاي پيشنهادي براي مقابله با  3-6-2

اسوسي جي تعريف واضح و مشخص ازاين جرم ورسيدن به توافق بين المللي درموردتعريف از ارائه
  .رايانه اي و اينترنتي 

  .ايمني كردن رايانه هاي اداري و حتي رايانه هاي شخصي با ابزار و نرم افزار هاي ضد جاسوسي
آگاهي از خطرات جاسوسي و آشنايي اوليه با  وتر حتي در سطحي ابتدايي براييآموزش كاربران كامپ

  .روش هاي آن
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تصويب قوانين جزايي براي جرايم كامپيوتري از قبيل جاسوسي رايانه اي و اعلام اين قوانين و 
  .مصوبات به عموم مردم 

  

  نتيجه گيري
 

مقررات  يمنيز ناميده مي شود .لذا تنظ »جرم فناوري پيشرفته « جرم سايبري به دليل ماهيت فني خود 
مؤثر براي آن ،نسبت به بسياري از ساير انواع جرايم، وابستگي بسياربيشتري به راهكارها ودانش فني 
كارشناسان دارد. دربرخي از كشورها جامعه قانونگذار ملي هنوز براين دانش اشراف نيافته است . 

تنها با راهكارهاي همچنين ، بسياري از موضوعاتي كه درچارچوب جرم سايبري مطرح مي شوند ، 
  . هستندفني استاندارد قابل حل 

ازآنجا كه جرم سايبري بربسياري از حوزه هاي حقوقي تأثيرمي گذارد ، تحليل فرايند هاي هماهنگ 
  .ستاه كاري هاسازي قانوني درچارچوب جرم سايبري ، پيچيده تراز مطالعه مقايسه اي ساير انواع بز

وبه » بد ضروري«، مسؤوليت كيفري اعتباري بايد به عنوان يك درسياست هاي جنايي جوامع كنوني 
موضع  لذاپيشگيري از جرايم رايانه اي بهترين عنوان آخرين راهكار مورد توجه واعمال قرارگيرد.

  جهت جلوگيري از اين جرايم مي باشد.
پديده هاي سايبري پيشگيري از جاسوسي رايانه اي درايران نيازمند درك اين دو پديده دركنار ساير

است.درك آنها موجب مي شود تاجزباحربه قانون مصوب مجلس شوراي اسلامي كه عاري از شائبه 
دل بست . دشمني با نتوان به برخورد مناسب پديده هاي ناامني درفضاي سايبر اعمال سليقه است ، 

ر كه درحال ف آن از يك سووپيش بيني مصوبات مقطعي وسليقه اي از سوي ديگاينترنت يا حذ
 حاضردركشور ما نمود يافته ، چاره كار نيست . اين قبيل اقدامات براي محيط تازه متولد شده 

برخورد  سايبري همچون توسل به خشونت يا محروم سازي براي تأديب طفل است . روش صحيح
رايم جبا ناامني موجود درفضاي سايبر ، پيش بيني قوانين مناسب وكارشناسي شده است كه قانون 

كه براي كنترل وضابطه رايانه اي تا حدود زيادي دراين مسير عقلاني پاي گذاشته است . بايد دانست 
لي زور مبتني برعقل است ، مندي هرچيز جديد ، هم قانون زور دارد وهم سلايق مقطعي ، منتها او
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بزرگ جامعه ايراني سعدي ناصح ت . اما اينكه كدام مناسب تراست،مي زور مبتني بربازو وقدرولي دو
  مي گويد :

  1ورنه جان دركالبد دارد حمار           آدمي راعقل بايد دربدن 
و ديني ما  تنها راه مبارزه براي پايان دادن به جاسوسي هايي كه تا حد تهديد منافع مليوخلاصه اينكه 

گسترش پله پيش رفته اند، جدا شدن از شبكه جهاني و تشكيل يك شبكه ملي درگام نخست وسپس 
اي اين شبكه در ميان ملت هاي مسلمان براي نيل به شبكه جهاني اسلام ميباشد. در واقع لازم است 

مالكان آن شبكه پشت سر گذاردند طي  كه ما از شبكه جهاني فعلي جدا شده و تمام مراحلي را كه
لك مسلمانان كيست به مالك آن مسلمانان باشند و ما كنيم؛ باشد كه بتوانيم شبكه اي ايجاد كنيم كه

  جز خدا؟
ه ن دينعمنكمُ  رتدن ينوا مآم ها الذينَيا اي« آيه شريفه  آيا هنوز زمان آن فرانرسيده كه به مصداق

االله و  في سبيلِ جاهدونَلي الكافرين يع هزَّعأ منينؤلي المع هلذأ هونَبحهم ويحبي قومٍبِ ي االلهُتأي وفسفَ
لَ خافونَلا يومه االلهِ ضلُذلك فَ مٍلائ ؤيتيه من يشاء االلهُو ما مسلمانان؛ ما خوديها 2»عليم واسع ،

بسازيم سر تا سر  اختلافات دروني خويش را كنار گذاشته و در برابر جهان كفر قد علم كنيم و جهاني
  نظم مبتني بر تقوا استوار باشد؟ امنيت، صلح و آزادي؛ جهاني كه نه بر پايه نظم نوين بلكه براي پايه

 

  

  
 

 

 

 

  

                                                           

، حكايت دوم از باب اول: در عدل و تدبير و راي، انتشارات علمي، بوستان،1378،سعدي شيرازي، مصلح الدين.1

 چاپ پنجم 

  54قرآن كريم سوره مباركه مائده آيه . ٢
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