
 2

  بسم االله الرحمن الرحيم

 

 

 

 

 

 

  

  

  

  

 

 

 

 

 

 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



  

  دانشگاه پيام نور
   الهياتدانشكده

  حقوق  علميگروه

  

  :پايان نامه

  براي دريافت درجه كارشناسي ارشد

  در رشته حقوق جزا و جرم شناسي

 

  :عنوان پايان نامه

 مصاديق جرم جاسوسي با توجه به فناّوري نوين
 

  :استاد راهنما

 دكتر جعفر كوشا

 

  :استاد مشاور

 انصاري... ولي ادكتر 

  

  :نگارش

  الياس بوجار

 

 1388 بهمن

 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



 3

 

  

  

  دانشگاه پيام نور
  بسمه تعالي

  تصويب پايان نامه

  

  :پايان نامه تحت عنوان 

  

  .يد مي باشدتهيه و به هيات داوران ارائه گرديده است مورد تاي                      :    در مركز:                            كه توسط

 

  :درجه ارزشيابي :                     نمره :                       تاريخ دفاع 

  

  :اعضاي هيات داوران 

  

  :امضاء                                 :مرتبه علمي                                          :هيات داوران                 :نام و نام خانوادگي

  

                                استاد راهنما-1

  

                               استاد راهنماي همكار يا مشاور-2

  

  داور داخلي                             استاد -3

  

  داور خارجي                             استاد -4

  

  

  

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



 4

 

  

  ::تقديم به تقديم به 

 

  . قلبم است و نمي توانم بيان كنم به خاطر همه آن چه كه درهمسر مهربانمهمسر مهربانم •

 .) به ديدار معبودش شتافت)س( با رمز يا زهرا 5كه در عمليات كربلاي (  احمد بوجاراحمد بوجارشهيد  •

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



 5

  
  
  
  

  ::سپاس و تقدير بي پايان از سپاس و تقدير بي پايان از 
 

 

 رفيع است كه آنقدر نزد پروردگار،، هر چند قدر والدين  بزرگوارمپدر و مادر -
  .ندارند  خويشفرزندنيازي به قدرداني 

كه بي دريغ وقت خود را در ) استاد راهنما  ( دكتر كوشا، جناب آقاي فرزانهاستاد  -
 . قدم مرا در اين راه هدايت كردند قدم به سرشاراختيار بنده قرار دادند و با شفقت

معتبر  كه مشاوري امين و دكتر انصاري ، جناب آقاياستاد پيشكسوت و گرامي -
 .جوان هستندبراي دانشجويان 

كه متحمل  قاسمي دكترجناب آقاي  و فاخري دكترجناب آقاي اساتيد گرانقدر  -
 .ادي شدندخطير داوري و نقّامر 

دكتر عزتي  و دكتر نظيفي يان، علي الخصوص آقااساتيد عزيز دانشگاه پيام نور -

ه و رسم زندگي به ما يشان علاوه بر درس حقوق ، اخلاق و را كه در كلاسهاپور
 .زش دادندآمو

 . ارزنده اي مبذول نمودند كه مساعدت هايباقري و اميريآقايان  -

 .و كليه ذوالحقوق نسبت به حقير
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  82  ...............................................................اي كلي پيش گيرانه راهكاره: 3-2-2مبحث 
  83  ....................................................................جاسوسي رايانه اي: 3-2بخش 

  84  ..................................................................كليات جرايم رايانه اي: 1-3-2مبحث 
  84  .............................................................................................تعريف: 1-1-3-2گفتار
  85  ..............................................ويژگيهاي مشترك جرايم رايانه اي: 2-1-3-2گفتار

  86  ..................................بررسي سوابق تصويب قانون جرايم رايانه اي : 2-3-2مبحث 
  88  ........................................بررسي مواد مرتبط با جاسوسي رايانه اي: 2-3-2مبحث 

  88  .............ارتكاب اعمال مجرمانه نسبت به داده هاي سري يا حامل هاي داده: 1-2-3-2گفتار
  90  .....................................3بررسي عنصر مادي بند الف ماده : 1-1-2-3-2بند 
  92  ...........................................3بررسي عنصر رواني بند الف ماده : 2-1-2-3-2بند 
  92  ...................................................3بررسي عنصر مادي بند ب ماده : 3-1-2-3-2بند 
  93   ................................................3بررسي عنصر رواني بند ب ماده : 4-1-2-3-2بند 
  93   ...............................................3بررسي عنصر مادي بند ج ماده : 5-1-2-3-2بند 
  94  ......................................3بند ج ماده بررسي عنصر رواني : 6-1-2-3-2بند 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 
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  95  ......................................................................داده هاي سري: 7-1-2-3-2بند 
  96  .......................نقض تدابير امنيتي سامانه هاي رايانه اي يا مخابراتي : 2-2-3-2گفتار
  96  .....................................................................بررسي عنصر مادي : 1-2-2-3-2بند 
  98  .................................................................بررسي عنصر رواني: 2-2-2-3-2بند 

  98  ......................ي بي احتياطي و بي مبالاتي در حفظ داده هاي سر: 3-2-3-2گفتار
  98  ..................................................................بررسي عنصر مادي : 1-3-2-3-2بند 
  99  ....................................................................بررسي عنصر رواني : 2-3-2-3-2بند 

  99  ................ يا در دسترس قرار دادن محتويات آموزش جاسوسي انتشار: 4-2-3-2گفتار
  100  : ............................................بررسي عنصر مادي: 1-4-2-3-2بند 

  100  : ......................................................................بررسي عنصر رواني: 2-4-2-3-2بند 

  102  ......................................................................جاسوسي اينترنتي: 4-2بخش 

  104  ........................................................................................كليات : 1-4-2مبحث 

  107  ........................................................................نشان كردن : 2-4-2مبحث 

  108  ..........................................................................................ارتباطات پنهان : 3-4-2مبحث 

  111  .......................................................................................حمله به رايانه ها: 4-4-2مبحث 

  111  ..............................................................................................سرقت رايانه ها: 1-4-4-2گفتار

  111  .....................................تعبيه درهاي مخفي در رايانه ها جهت ورود پنهان : 2-4-4-2گفتار

  112  .................................................................................نفوذ يا هك كردن: 3-4-4-2گفتار

  113  .........................................................علل گرايش به جاسوسي اينترنتي : 5-4-2مبحث 

  116  ............................................يفري در جرم جاسوسي رايانه ايصلاحيت ك: 5-2بخش 

 116  ...........................................................................صلاحيت سرزميني: 1-5-2مبحث 

 117  ............................................مفهوم قلمرو سرزميني در فضاي سايبر :2-5-2مبحث 

 118  ..............................................................................اصل صلاحيت واقعي: 3-5-2مبحث 

  نظر سنجي: فصل سوم

  121  .............................................................................................كليات: 1-3بخش 

  121  ..................................................................نمونه گيري و روش آن: 1-1-3مبحث 

  122  ..................................................................................ابزار نظر سنجي : 2-1-3مبحث 

  122 روش تجزيه و تحليل داده  و نمونه پاسخنامه،نظرسنجيي  گزاره هانمونه: 3-1-3مبحث 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 
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  ..............اه
  123  .......................................................................اطلاعات گروه نمونه : 4-1-3مبحث 

  126  ................................... ............................................................نتايج: 2-3بخش 

  126  .......................................... مربوط به خطرات فناوري نوينبررسي نظرات: 1-2-3مبحث 

  127  بررسي نفش عامل انساني : 2-2-3مبحث 

  128  ........................كيفيت آموزش هاي ارائه شده و نقش آموزش  بررسي:3-2-3مبحث 

  130  .......................................بررسي نقش عوامل معنوي : 4-2-3مبحث 

  131  .................................................................بررسي نگرانيهاي حفاظتي : 5-2-3مبحث 

  133  ......................................................................................بررسي همبستگي: 6-2-3مبحث 

  نتيجه گيري و پيشنهادها

  135  ........................................................................................نتيجه گيري: 1

  135  ..................................................................................................خلاصه مباحث: 1-1

  137  .......................................................................................................نتايج: 1-2

  141  ................................................................................................پيشنهادها : 2

  141  .................................................................جاسوسي ماهواره اي و هوايي: 2-1

  141  .....................................................................................جاسوسي تلفني : 2-2

  142  .....................................................................................اي و اينترنتي جاسوسي رايانه : 2-3

  145  .....................................................................................................................منابع
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   مقدمه-1
روندي ) كه جاسوسي ناميده مي شود(تلاش دولت ها براي دستيابي به اطلاعات ارزشمند يكديگر 

در چنين فضايي كه اطلاعات حرف اول و آخر را مي زند، همه امكانات و ظرفيت . توقف ناپذير دارد
، لذا اگر بگوييم هر روز جنبه جديدي از ها از جمله فنّاوري در خدمت جاسوسي قرار گرفته اند

اي است كه هيچ  گويا جاسوسي پديده. ايم اي نگفته جاسوسي به روي بشر گشوده مي شود، سخن گزافه
گاه بحث ها و تحقيقات پيرامون آن پايان نمي پذيرد و به فراخور مقتضيات هر زمان با لحاظ كردن 

  .ي تازه اي دست پيدا كرد به افق ها مي توانجنبه اي از آن
اين پژوهش به روش هاي ارتكاب جاسوسي در پرتو فنّاوري نوين مي پردازد، ضمن آن كه كوشش 

  .شده با رويكردي ميان رشته اي و نه صرفاً حقوقي به اين پديده مجرمانه نگريسته شود
قي، اطلاعاتي، اي و فيش برداري بوده كه با مطالعه متون حقو روش انجام اين تحقيق كتابخانه

معتبر و متعدد اينترنتي، اطلاعات مورد نياز جمع آوري ) وب سايتها( مقالات، پايان نامه ها و تارنماهاي
از اين رو مي توان گفت روش . و سپس با توصيف و تحليل آنها به نتيجه گيري پرداخته شده است

رضيات اين پايان نامه، همچنين در راستاي برخي ف.  تحليلي است-غالب تحقيق، روشي توصيفي

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 
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پرسش نامه اي طراحي و با توزيع در جامعه نمونه، اقدام به نظر سنجي و تحليل آماري نتايج آن 
 .صورت گرفته است

  بيان مسئله -1-2
يل ي اختصاصي هر جرم از ديدگاه عناصر تشكيات حقوقي ، علي الخصوص حقوق جزادر ادب

 مي گردد؛ حقوقدانان نيز شيوه هاي ارتكاب هر جرم را در بررسي) قانوني، مادي و رواني(دهنده ي آن 
 فلذا عنصر مادي، دريچه آشنايي مخاطبان بحث هاي ،خلال بحث از عنصر مادي  توضيح مي دهند

  .جزايي با ماهيت يك جرم خاص تلقي مي گردد
         اهيت پيچيده برخي از جرايم مانند   در اين ميان حاكميت نگاه خاص حقوقي با توجه به م

 مي تواند يك آسيب بالقوه باشد چرا كه جاسوسي به شكل كلاسيك عملي است كه توسط »جاسوسي«
يك فرد انجام مي شود ، حال اگر مبناي جرم انگاري جاسوسي را جلوگيري از افشاي اطلاعات حياتي 

 حفظ امنيت ملي يك كشور در زمينه امور نظامي ، امنيتي ، سياسي ، اقتصادي و حتي فرهنگي به منظور
كشور بدانيم ؛ آنگاه ضروري است توجه داشته باشيم در بسياري مواقع شيوه هاي درز اطلاعات و 
افشاي آن ها خارج از الگوها و چارچوب هاي از پيش تعيين شده قوانين مجازات در خصوص 

گر نتوان بر جاسوسي و جرايم مرتبط با آن است و چه بسا اين شيوه ها فاقد وصف كيفري بوده و دي
، اينترنت و تلفن، قادر به ن امروزه حتي از هوا و ماوراي جوبه عبارت ديگر دشم. آن نام جاسوسي نهاد

كسب اطلاعات مهم ما است و به هرحال فنّاوري نوين ضمن جلوگيري از خطر كردن هاي بيهوده 
مللي  كمك هاي شاياني توسط منابع انساني و تبعات سنگين سياسي و تبليغاتي آن در صحنه ي بين ال

  .به افشاي اطلاعات طبقه بندي ما مي كند 
اما با ظر صرف حقوقي ، جاسوسي تلقي كرد  نتوان اين طرق كسب اطلاعات را از نقطه ناگر چهلذا 

طبقه بندي توسط بيگانگان مي گردد، متضمن داراي عنايت به اين كه موجب جمع آوري اطلاعات 
  .ر آشنا شدوت با برخي ازشيوه هاي آن حتي المقدنوعي جاسوسي است و ضروري اس

 حقوقي از ديدگاهي اطلاعاتي كه به هر روي در نظر است در اين پژوهش ضمن حفظ اصالت نگاه
به اين مقوله نگريسته و ضمن تحليل جاسوسي با اين ) ر به شيوه هاي ارتكاب جاسوسي استناظ(

از فنّاوري نوين در ارتكاب اين جرم بررسي شود نگاه جديد، رسالت اصلي آن يعني چگونگي استفاده 
  .و بدينوسيله دستاوردي جرم شناسانه نيز خصوصاً در حيطه پيش گيري حاصل شود

  اهميت و ضرورت تحقيق -1-3
درعصري كه فنّاوري به سرعت رو به رشد مي باشد طبيعي است كه دركنار منافع خود در خدمت 

لذا ضروري است به منظور حفظ و بالا بردن . يز قرار گيردتسهيل ارتكاب جرايم خصوصاً جاسوسي ن

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 
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 ذي هوشياري با شناخت مصاديق عمده فنّاوري كه باعث افشاي اطلاعات مهم مي گردند از اطلاعات
  . خودي محافظت كنيمقيمت

عمده تحقيقات موجود در زمينه جاسوسي بيشتر به مفهوم حقوقي آن در پرتو قانون مجازات اسلامي 
يرات و نيز قانون مجازات جرايم نيروهاي مسلّح پرداخته و به ساير جنبه ها مثل كيفيت بخش تعز

استفاده از فنّاوري نوين در جاسوسي چندان توجهي نشده است كه اين نقيصه در كنار فقر متون و 
تحقيقات جرمشناسانه بومي باعث عدم شناخت همه جانبه جاسوسي و نيز عدم ارائه راهكارهاي 

  .نه شده استيراپيشگ
 ازسوي وزارت اطلاعات و برپايي /از سوي ديگر دستگيري جاسوس رژيم اشغالگر قدس در ايران

نمايشگاهي از ادوات مورد استفاده وي و نيز فرمايشات مقام معظم رهبري درجمع پرسنل وزارت 
آن  در خصوص ارتقاي فنّاوري در وزارت اطلاعات كه مفهوم كلي 23/5/87اطلاعات به تاريخ 

شناخت هر چه بيشتر فنّاوري و بكارگيري آن در امور اطلاعاتي است، اين محقق را برآن داشت تا در 
  .حد بضاعت خود قدمي هر چند كوچك و ناقص در اين زمينه بردارد

  فرضيه هاي تحقيق سوالهاي اصلي و -1-4

  : اين تحقيق عبارتند از الهايؤس
 فناوريهاي نوين مورد استفاده در جرم جاسوسي آسيب پذير مراكز نظامي ايران در برابرآيا برخي  -1

  ؟هستند
  اني در انجام جرم جاسوسي مي گردد؟ پيشرفت هاي فناوري موجب كاهش نقش عامل انسآيا -2
  ناشي از فناوريهاي نوين موثر است؟ ارائه آموزش به نيروي انساني در خنثي سازي تهديدات آيا -3
رخورد با فناوريهاي مورد استفاده در جرم جاسوسي خلاءهايي وجود  در قوانين ايران در بآيا -4
  ؟دارد

  :ؤالهاي بالا، فرضيات زير تعريف شدسبر مبناي 

                                                 
ي سرويس اطلاعاتي رژيم صهيونيستي، توسط وزارت اطلاعات دستگير شده بود و در  ساله فرزند محمود كه به اتهام جاسوسي برا43 ؛علي اشعري 10

 مديريت يك شركت تجاري را در تهران، دبي و   وي.  اجرا شد27/8/1387 دادگاه انقلاب به اعدام محكوم و حكم وي در سحرگاه دوشنبه 15شعبه 
توانايي اشتري در حوزه الكترونيك . فروخت  و امنيتي به مراكز حساس مييك كشور خارجي ديگر بر عهده داشت و محصولات مخابراتي، حفاظتي

هاي مرتبط از اين فرد به  هاي دفاعي و نظامي در پروژه سبب شد برخي ادارات دولتي از جمله مراكز تحقيقاتي كشور، سازمان انرژي اتمي و مجموعه
منتقل ابي بيشتر فرد مذكور به اطلاعاتي شد كه آنها را به دستگاه امنيتي اسرائيل عنوان يك متخصص امور فني مشاوره بگيرند واين موضوع باعث دستي

او با هدايت موساد . توسط نامبرده به مراكز مهم كشور بود) نظير بيسيم(كننده تزريق تجهيزات الكترونيكي قابل شنود  از موضوعات نگران. مي كرد
هاي غلط داشت كه اين خيانت باعث عدم  داد و در برخي موارد نيز مشاوره  قرار ميمهم دولتي هاي قطعات معيوب و نامناسبي را در اختيار دستگاه

برگرفته از اظهارات مدير كل ضد جاسوسي وزارت اطلاعات مندرج در نشريه الكترونيكي نجم، سازمان .(هايشان بود ها در پروژه پيروزي مجموعه
   ) بخش اقتصادي و صنعتي،87، بهمن 18حفاظت اطلاعات وزارت دفاع، شماره 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 
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مراكز نظامي ايران در برابر فناوريهاي نوين مورد استفاده در جرم جاسوسي آسيب پذير برخي  -1
  .هستند

  .جام جرم جاسوسي مي گردداني در ان پيشرفت هاي فناوري موجب كاهش نقش عامل انس-2
  .ناشي از فناوريهاي نوين موثر استارائه آموزش به نيروي انساني در خنثي سازي تهديدات  -3
  .در قوانين ايران در برخورد با فناوريهاي مورد استفاده در جرم جاسوسي خلاءهايي وجود دارد -4

   اهداف تحقيق-1-5

ن و كارمندان بخش هاي دولتي كه به مناسبت قانونگذار ، نظاميا( . آگاهسازي ذينفعان -1
 ... )شغل و وظيفه خود اطلاعات طبقه بندي شده در اختيار دارند ، جامعه حقوقي و 

 .ارائه راهكارهايي جهت اصلاح قوانين -2

 .شناخت برخي از مهمترين شيوه هاي ارتكاب جاسوسي در پرتو فناوري نوين -3

ي كشور جهت مقابله با تهديدات جاسوسي از طريق توانمندسازي دستگاه هاي اطلاعات -4
 .شناخت شيوه هاي نوين ارتكاب جاسوسي

و ايجاد بينش حقوقي براي   براي جامعه حقوقييجاد بينش اطلاعاتي نسبت به جاسوسي ا-5
  .دستگاه هاي اطلاعاتي

  تحقيقساماندهي  -1-6
  : استا و قسمت نتيجه گيري و پيشنهاده فصلكليات، سهتحقيق شامل اين 

 .بيان شده است... پيشينه تحقيق و ، بيان مسئله، اهميت و ضرورت تحقيق، فرضيات،در كليات •

به تعاريف و تاريخچه فنّاوري، جاسوسي، اطلاعات، امنيت و جمع آوري آشكار اول فصل در  •
 .استشده اطلاعات پرداخته 

رايانه سوسي تلفني،       ، شبكه اشلون، جااي، هوايي هاي ماهواره  انواع جاسوسيدومدر فصل  •
اي، اينترنتي و صلاحيت كيفري در فضاي مجازي، هر يك در بخش هاي مجزا به تفصيل 

 .مورد بررسي قرار گرفته است

 . نيز در برگيرنده نظر سنجي و نتايج آماري حاصل از آن استسومفصل  •

 .ها بيان گرديده استدر پايان نيز، نتايج و پيشنهاد  •

خش ها، مباحث، گفتارها و در صورت نياز بندهاي متعددي است كه هر فصل نيز شامل ب •
فصل،  با عدد مشخص شده است، بدين ترتيب كه اولين رقم از سمت راست نشانگر

گفتار و پنجمين رقم نيز بيانگر بند  دومين رقم بخش، سومين رقم مبحث، چهارمين رقم
 .مربوط مي باشد

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 
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شيوه نامه تهيه و تدوين پايان نامه جويز در خصوص نحوه ارجاعات و ذكر منابع به ت •

لذا منابع مورد .  ارجاع سه كلمه اي استفاده شده است از روشهاي دانشگاه پيام نور
ذكر گرديده ) شماره صفحه: نام نويسنده، سال انتشار(استفاده در متن به صورت خلاصه 

در بخش منابع ) ...از قبيل نام كتاب، مترجم، انتشارات و(و مشخصات كامل كتابشناسي
اخذ شده به دليل عدم ) وب سايت ها(در مورد مطالبي كه از تار نماها . آورده شده است

وجود صفحه در شبكه هاي مجازي، نام نويسنده و سال انتشار در متن ذكر شده و نشاني 
  .كامل وب سايت هم در پاورقي و نيز در فهرست منابع مندرج شده است

ر با وجود بكارگيري همه مساعي خود، ادعايي ندارد كه اين مختصر بتواند گردد، پژوهشگ ميياد آور 
  استاميد.  باشد- كه دائماً در حال تغيير است- همه جهات و روش هاي ارتكاب جاسوسيانگرنماي

اين تحقيق مورد استفاده اساتيد معظم، دانشجويان و عموم علاقه مندان قرار گيرد و ايشان با تحقيقات 
  .نواقص آن را تكميل نمايندپربارتر، 

 

  معرفي تحقيقات -2
 خود ، هر مطالعه ضمن آن كه مبتني بر مطالعات قبلي است،پژوهش امري گروهي است نه فردي

 به همين دليل يك راه ساده براي اينكه محقق از .نيز مقدمه و پايه اي است براي مطالعات بعدي
خلاصه   مطالعه چكيده ها و،كرده اند آگاه شودعقايد و آراء افرادي كه در زمينه تخصص او كار 

 به پايگاه اطلاع مراجعه بر اين مبنا با .هايي است كه محتواي پايان نامه هاي قبلي را نشان مي دهند
و درج  ) تحقيقات و فناّوريوابسته به وزارت علوم،( پژوهشگاه علوم و فنّاوري اطلاعات ايرانرساني 

 ركورد يافت 9 تعداد ، 2ستجوي پايان نامه هاي آن پايگاهكليد واژه ي جاسوسي در بخش ج
گرديد كه هر يك شامل خلاصه اي از مطالب پايان نامه هايي است كه قبلاً در خصوص موضوع 

  .جاسوسي كار شده است
 در اين قسمت پس از معرفي كوتاه هر يك از اين پايان نامه ها سعي خواهد شد با نگاهي 

يب شناسي حوزه تحقيقات جرايم عليه امنيت خصوصاً جاسوسي پرداخته  انتقادي به آس–تحليلي 
  .شود
آقاي حيدر ملك زاده، دانشگاه شهيد بهشتي، ، خيانت و جاسوسي در حقوق كيفري ايران -2-1

  72سال 

                                                 
2
. http://bank1.irandoc.ac.ir/scripts/wxis.cgi?a=1111 
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 موضوع مذكور ، تجزيه و تحليل قوانين كيفري ايران درخصوصمبناي كار در اين پايان نامه
و نيز تاريخ دفاع اين پايان نامه ) 1375سال (ا .م. تصويب بخش تعزيرات قبا توجه به تاريخ. است

زيرات سابق  مشخص مي شود كه محقق در زمان حاكميت قانون تغ،كه قبل از آن مي باشد
، لذا در بخشي از پيشگفتار اين پايان نامه.  مورد بحث و بررسي قرار داده استموضوع را) 1362(

با قوانين ] قبل از پيروزي انقلاب اسلامي  [هم آميختن قوانين قبلي اختلاط و در  « :مي نويسد
 چه آن كه اتخاذ و اقتباس ، متون قوانين مربوطه را دچار مشكلات و ابهاماتي كرده است،اسلامي

 شتابزده عمل شده ،با شيوه صحيح به عمل نيامده است و به دليل وجود ضرورت ها و مقتضيات
 قضايي و قانونگذاري زمينه ، با بحث و گفتگو در محافل علمياست و مي بايست به تدريج

   ».اصلاح آن را فراهم كرد
 در نظر گرفتن سوابق قوانين فعلي در حقوق كيفري ايران و ،از جمله مزاياي مهم اين پايان نامه

 طرح .فرانسه و تا حد امكان مقايسه و انطباق آن ها با حقوق كيفري اسلام و منابع فقهي است
 احكام خيانت و جاسوسي در حقوق ،احثي همچون ارتباط خيانت و جاسوسي با جرايم سياسيمب

راه   ارائه، صلاحيت دادگاه هاي انقلاب و نظامي در رسيدگي به جرايم خيانت و جاسوسي،اسلام
 توضيح و تشريح قوانين نظامي و عمومي و ،حل و پيشنهاد براي رفع اشكالات موجود در قوانين

  . ها با يكديگر از ويژگيهاي اين اثر محسوب مي شودمقايسه آن
با عنايت به قلتّ منابع دست اول و معتبر و عدم دسترسي محقق به آراء دادگاه ها به لحاظ 

 فراهم آوردن و گردآوري اين مطالب از ارزش هاي اين پايان نامه محسوب شده و ،مصالح امنيتي
 موضوع پايان نامه هاي  به لحاظ تازگي بعداًمي توان گفت بسياري از عناوين مطروح در آن

  .مستقل ديگري واقع شده اند
  75، تابستان يت مدرس، دانشگاه ترب، آقاي عادل ساريخانيجاسوسي و خيانت به كشور -2-2

 بررسي تفصيلي جنبه هاي گوناگون دو موضوع مهم از مباحث حقوق جزاي ،هدف اين تحقيق
 در اين تحقيق ابتدا به رسم مألوف معني .كشور بوده استاختصاصي يعني جاسوسي و خيانت به 
 خيانت به كشور و اجزاي هر يك به تفصيل بيان شده و ،و مفهوم لغوي و اصطلاحي جاسوسي

نقل و نقد شده ) عادي يا سياسي بودن جرم ( نظريات مختلف درباره ماهيت اين دسته از جرايم 
ز دوران باستان در ايران و تبيين آن پس از دوره  ذكر تاريخچه تحولات جاسوسي و خيانت ا.است

اسلامي با ذكر شواهدي از قرآن و سيره پيامبر و ساير ائمه هدي از ديگر ويژگيهاي اين تحقيق 
  .است

و ) مشروع و غير مشروع ( همچنين بر پايه اقوال فقهي اساساً مفهوم تجسس و انواع آن 
 به نحوي كه مي توان غلبه .مرده شده استمجازات جاسوس در اسلام بر حسب دين وي بر ش
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 در پايان محقق نتايجي را به عنوان ماحصل .نگاه فقهي را از ويژگيهاي اين پايان نامه ذكر كرد
  : از جمله ،پايان نامه خود معرفي مي نمايد

  . جرم جاسوسي و خيانت به كشور در زمره جرايم عمومي است و نه سياسي–الف 
ايم تعزيري است كه مجازات مرتكب آن تا حد اعدام قابل تشديد  جاسوسي يكي از جر–ب 
  .است

 جرايم مذكور حتي اگر ، جهاني، شخصي، واقعي، بر اساس اصل صلاحيت هاي سرزميني–پ 
  .در خارج از كشور ارتكاب يابد در ايران قابل تعقيب و مجازات است

  .سي و خيانت به كشور جاسو، بغي، ايجاد تمايز و تفكيك بين جرايمي چون محاربه–ت 
  ...و
  75سال  ،، خانم بتول پاكزاد، دانشگاه شهيد بهشتيجرايم كامپيوتري -2-3

، داراي آثار عميق و  به ارمغان آورده است نوين براي بشريتفنّاوريمصنوعات جديدي كه 
گسترده در ابعاد مختلف حيات فردي و اجتماعي زندگي انسان بوده است به نحوي كه برخي از 

 مانند هواپيما و كشتي رشته حقوقي خاص خود را نظير حقوق هوايي، ،مترين اين دستاوردهامه
  .به وجود آورده اند.. .حقوق درياها و

 حقوقي ست لاجرم مسايل ابزارهاي مورد استفاده انسان هارايانه نيز كه يكي از تاثيرگذارترين
ايانه در كنار منافع بي افزون رخصوصاً آن كه پيشرفت هاي روز. خاص خود را به همراه دارد

، امكان رفتارهاي مجرمانه اي را به وجود آورده كه تا قبل از آن به هيچ وجه امكان شمار خود
  .پذير نبوده است

     تا ضرورت ايجاد  محقق كوشيده است،با در نظر گرفتن مسايل فوق الذكردر اين تحقيق 
طلاعات را نمايانده و با توضيح برخي از رشته هايي مثل حقوق كامپيوتر و حقوق  كيفري ا

ضمن بحث در رابطه با جرايم جديدي » ي  اجاسوسي رايانه« مصاديق جرايم رايانه اي از جمله 
  .كه ما را تهديد مي كنند اهميت جرم انگاري در اين حوزه را نشان دهد

: مانندتار با برشمردن جرايم مهمي محقق به اين صورت بوده كه طي چند گف شيوه كار
 تخريب در ابتدا ارتكاب آن ها را در حالت كلاسيك و و جاسوسي ، جعل، سرقت،كلاهبرداري

، مي  انجام مي شوندرايانهلي كه با عادي توضيح داده و سپس به بيان اركان اين جرايم در حا
  .پردازد

ب جرايم  نوين و نقش آن در ارتكافنّاورياين اثر يكي از نخستين آثاري است كه با نگاه به 
نگارش يافته و از سويي با اهميتي كه رايانه در ذخيره سازي اطلاعات به ويژه اطلاعات سري و 

  .ي را مدنظر قرار داده استا جرم جاسوسي رايانه ،نظامي و امكان ارسال آن ها دارد
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  كه هنوز اهميت مباحث مربوط به جرايم رايانه اي آنچنان كه بايد75انجام اين تحقيق در سال 
 شاهد ، يك نوآوري شايان توجه محسوب مي گردد، براي مسئولين امر روشن نشده بود،و شايد

خرداد (، به تازگي بحث و بررسي در زمينه جرم انگاري رايانه اي،اين مدعا آن كه پس از سال ها
با تاخيري طولاني  هر چند -  نيزكشور ما سرانجام اين قانون به تصويب مجلس رسيد و) 88

  .  داراي يك قانون رسمي در زمينه جرايم رايانه اي شده است-ه ساير كشورهانسبت ب
  
  76 زمستان ، دانشگاه تهران، آقاي فرخ سيري،جاسوسي وجرايم مرتبط با آن -2-4

اين پايان نامه با هدف آشنا ساختن مخاطبان با جرم جاسوسي و مصاديق و جرايم مرتبط با آن 
 تعريف و انواع جاسوسي پرداخته و در ،دا به بيان تاريخچهتاليف شده است و طي سه فصل ابت

 و مقايسه آن با 75فصل دوم به بررسي جاسوسي و جرايم مرتبط با آن در قانون تغزيرات سال 
قانون تغزيرات قديم مي پردازد و در نهايت در فصل سوم جاسوسي و جرايم مرتبط با آن در 

  .ده استقانون مجازات جرايم نيروهاي مسلح بيان ش
هاي اين پايان نامه اشاره به اين مطلب است كه در گذشته دور جاسوسي صرفاً  از ويژگي

منحصر به تجسس در امور سياسي و نظامي بوده ليكن امروزه به موازات پيشرفت ها و تحولات 
 جاسوسي صنعتي و اقتصادي نيز پا به عرصه وجود نهاده است و زياني كه از اين دو نوع فنّاوري

.  به هيچ وجه كمتر از جاسوسي سياسي و نظامي نيست،اسوسي متوجه امنيت كشورها مي گرددج
بخش هاي سياسي و نظامي امروزه وابستگي غيرقابل اجتنابي به صنعت و اقتصاد پيدا كرده زيرا 

 به بخش هاي نظامي و سياسي يك كشور ،كه غالباً افشاي اسرار اقتصادي و نظامي اند به طوري
  .ه مي زندنيز ضرب

ي محمد كاردان،  آقا،بررسي جرم جاسوسي در حقوق جزايي ايران و سير تطوّر آن -2-5
  77 -78سال ) مجتمع آموزشي قم(دانشگاه تهران 

 مفهوم ، مباحثي همچون تحول و سير قانونگذاري جرم جاسوسي،در فصل كليات اين پايان نامه
، اقسام جاسوسي اسوسي در فقه اسلامي ج،جرم جاسوسي و تمايز آن از جرم خيانت به كشور

 ،شيوه ها و ابزار  مورد استفاده در جرم جاسوسي)  صنعتي و اقتصادي، علمي، نظامي،سياسي(
 آني ،اين جرم  مقيد بودن  اركان جاسوسي ؛ مطلق يا مباحثي مانند در فصل دوم.مطرح شده است

 شركت و معاونت در ،ر زمان مرو، مسايلي مانند قانون و محكمه صالح،يا مستمر بودن آن
در فصل . آن با جرم سياسي و خيانت آمده استجاسوسي و مجازات آن ها، جاسوسي و ارتباط 

سوم نيز مصاديق جاسوسي در قانون مجازات اسلامي و قانون مجازات جرايم نيروهاي 
  .يك به يك برشمرده شده است) 1371(مسلح
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