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 گزاری سپاس

     های ارانااد راه مااا  اظااتات اراناامند و منااد انااای دکی دبااار نااای  ااصاااری که اا    اا ج کاا م اا اسااااد ارخالصاااس سپازاایزاری  اا           
گارش این پایان  نامه بسیار به   بردم؛ی ایشان در ن

وار  ه ا  کسام اماان  که ااتاودمنداس و خانهاااس اا ک  میا  درماد    اود  و ساید  ک م اا اسااد گرا قادر اناای دکی دباارصمیماس قدردان             
 اند؛بود       پشتیبان دانشجویان حقوق 

نامه را دارم که احماات داوری پایااانتشاا ر و قاادردان  خااود را اا اسااااد نربااوار انااای دکی دبااار همااایون ح   اا  ابراا  اا راتاا  م           
 پذیرفتند.
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 چکیده

و بوه   شوررتی جروانی فافتوه    تووییتر اسپیس و بوک، مایهای اجتماعی مجازی همچون فیسبکهامروزه ش

ها شده و انبوهی عضو افن شبکه ها نفر در سراسر جرانند. میلیونابخش مرمی از زندگی مدرن تبدفل گشته

 سازند.ها منتشر میروزانه در افن شبکه از اطلاعات خود را

ها فوا اشوخا    شبکه کنند ممکن است از سوی گردانندگانها منتشر میاطلاعاتی که کاربران در افن شبکه 

ی شود فوا بورا   ءافشاها در فضای مجازی اطلاعات خصوصی آنستفاده قرار گیرد. برای مثال، اثالث مورد سوء

-رو، شوبکه های مختلف استفاده شود. از افون تها قرار گیرد فا برای مزاحمتبلیغاتی در اختیار شرکتمقاصد 

های شخصی کاربران و برخی اند ودادهتبدفل شده های اشخا های مذکور به سکوی دسترسی آسان به داده

 ها مورد تردفد قرار گرفته است. ها در افن شبکهافراد مرتبط با آن

المللوی آاواز شوده اسوت ولوی بوه نتواف         بینای و منطقههافی در سطح مقابله با افن تردفدها، تلاشبرای 

 کافی نرسیده است. مطلوب و قابل اتّ

های اجتماعی مجازی و مفروم شبکهبه بررسی حاضر تلاش کرده است تا ابتدا  ینامهپافان در همین راستا،

هوای  علیه حرفم خصوصوی در شوبکه  موجود سپس تردفدهای )بخش اول(، ها جافگاه حرفم خصوصی در آن

 )بخش دوم(.بپردازد های اجتماعی مجازیی حمافت از حرفم خصوصی در شبکهاجتماعی مجازی و نحوه

.هوای مجوازی  های شخصی، مزاحموت دادههای اجتماعی مجازی، حرفم خصوصی، شبکهواژگان کلیدی: 
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 مقدمه

 هلبیان مسأ -الف

 یو مراجعوه اسوپیس و تووییتر   بوک، موای فیس نظیر های اجتماعی مجازیشبکه، طراحی اخیرهای سالدر 

هوای  محویط  ،هوای اجتمواعی مجوازی   . شبکهاستها، بسیار شافع شده به آن -مختلف هایاز طیف-کاربران 

هوا  ر آنانود و افوراد د  ای را بوه اطلاعوات فوراهم آورده   سوابقه و بینظیر دسترسی آزاد، بیمجازی هستند که 

درک و نگرش نسبت بوه   ،کنند. افن واقعیتته و با سافرفن ارتباط برقرار میاطلاعات خود را به نمافش گذاش

نگ ری عمومی و خصوصی را کمنی را دگرگون ساخته، مرزهای حوزهرساق بر اطلاعات و ارتباطات و اطلاعح

های فیلم ها بتوانند تصاوفر،دهند تا آنکاربران قرار میامکاناتی را در اختیار ارها و ابزها افن شبکهاست.  کرده

هوا امکوان   که افن شوبکه با توجه به افن .دهند شخصی قرار یر صفحهخود را دشخصی  هایدادهو  وفییوفد

ی حمافوت از حورفم خصوصوی بوه فکوی از      آورند، مسألهختلف را به افن اطلاعات فراهم میدسترسی افراد م

ا تبدفل شده اسوت. بوه هموین جروت، اسونادی )نورم( در سوطح        ههای مطرح در خصو  افن شبکهچالش

های اجتماعی تصوفب شده اسوت. از  رای حمافت از حرفم خصوصی در شبکهالمللی ب ای )اروپا( و بینمنطقه

هوا از حورفم   آن یهای مخصو  دارنود و مودعی هسوتند کوه بواسوطه     ها و پروتکلها سیاست، شبکهسوفی

های شخصی در افن داده نیز توزفع و دسترسی به دادهخصوصی کاربران حمافت می کنند. حقوق حمافت از 

سیاست حرفم خصوصی اهمیت زفادی را محدود کرده است. بنابرافن ارتباط میان حرفم خصوصی و  هاکهشب

 فابد.می

راستای حوق  بلکه در  ،ها نه فک مصیبت و نه فک هدفه هستندنده بر افن باور است که افن شبکهنگار 

فراموش کرد که حق حمافت از اند. نبافد ر پاسخ به افن حقوق به وجود آمدهرسانی و دبشر بر ارتباط و اطلاع

، حقووق  ی حقووق بشور  در تعاملی نزدفک با حقوق بشر و جزیی از حقوق بشر است. بواسطه حرفم خصوصی

 ،پس رعافت آن الزامی اسوت و هرگونوه محودودفت در آن   شود، و مقررات حمافت از داده حمافت میاساسی 

حق بر حرفم خصوصوی در تعوار     ،حقوقدانان بنظر برخی ،جز در موارد تردفد جدی روا نیست. با افن حال

ب به نفوع حوق بور    میان اعمال دو آزادی برابر و اساسی فعنی آزادی ارتباطات و آزادی فردی قرار دارد و اال

که حمافت از حرفم خصوصی مطلق نبوده و در شرافطی به با توجه به افن ،شود. بنابرافناطلاعات محدود می

ی توان انگیوزه ، نمیشود برقراری تعادل دشوار و حساس است. از سوی دفگریود منفع حق بر اطلاعات محد

بط گذشوته را نادفوده   های اجتماعی مجازی فعنی برقراری ارتباطات جدفد و حفظ روااصلی محبوبیت شبکه
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-ند که منجر به نقض حرفم خصوصوی موی  کنهافی مییتفعّال، افراد اقدام به ای که بدنبال آنگرفت؛ انگیزه

 ها را به محیطی امن برای تبادل اطلاعات مبدل ساخت.، شبکهتوان با وضع مقرراتشود، بلکه می

 سؤالات تحقیق -ب 

 سؤال اصلی: 

 های اجتماعی مجازی حمافت کرد؟توان از حرفم خصوصی در شبکهه میچگون -

 سؤالات فرعی:

 های اجتماعی مجازی چیست؟جافگاه حرفم خصوصی در شبکه .9

 های اجتماعی مجازی وجود دارد؟علیه حرفم خصوصی اشخا  در شبکه یچه تردفدهاف .1

هوای  رای حمافوت از حورفم خصوصوی در شوبکه    ب هافیالمللی و حقوق تطبیقی چه شیوهدر سطح بین .8

 ؟کافی هستند ی موجودهاحمافت و آفا دناجتماعی مجازی وجود دار

  ی تحقیقهافرضیه -پ

 اصلی: یفرضیه

حمافوت از حورفم خصوصوی در     بورای المللوی  در سطوح ملی و بوین  خا ب حقوقی تعیین چارچو -

 رسد.نظر میمجازی لازم بهاجتماعی های شبکه

 های فرعی:فرضیه

از اهمیت زفوادی برخووردار اسوت. بوا قورار گورفتن        مجازی های اجتماعیحرفم خصوصی در شبکه .2

 گیرد.میها مورد تردفد قرار ها، حرفم خصوصی آناطلاعات اشخا  در شبکه

گاه  گیرد وصورت میاطلاعات خصوصی کاربران استفاده از با سوء هاتردفدها گاه از سوی خود شبکه .1

سازند. همچنوین فکوی از   استفاده از سوی دفگران را فراهم میزمینه و بستر لازم برای سوء هاشبکه

 .صی هستندکه از مصادفق نقض حرفم خصو های مجازی و جرایم جنسی هستندمجاری مزاحمت

ی های اجتماعی مجازی، سوه شویوه  برای مقابله با تردفدهای موجود علیه حرفم خصوصی در شبکه .8

های موجود از حرفم خصوصی بوه حمافوت از حورفم    مرم مورد توجه واقع شده است: تسرّی حمافت

های اجتماعی مجازی، تصوفب اسناد و مقوررات خوا  بورای حمافوت از حورفم      شبکه درخصوصی 

هوای  شوبکه  در حورفم خصوصوی   هوای مشوی خط های اجتماعی مجازی و تنظیمدر شبکه خصوصی

هوا و  آور برای حمافت از حرفم خصوصوی در شوبکه  دلیل عدم تصوفب سند حقوقی الزامبه اجتماعی.
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های موجود کوافی  ها، حمافتهای حمافت از حرفم خصوصی در شبکهمشیعدم کارافی مناسب خط

 رسند.نظر نمیبه

 تحقیق یپیشینه  -ت

فافتوه  حتوی در کشوورهای پیشورفته و توسوعه     "های اجتماعی مجوازی حمافت از حرفم خصوصی در شبکه"

پرداخته شده است و منابع  "حرفم خصوصی"ی ، به مسألهآفد. البته پیش از افنعنوانی جدفد به حساب می

هوای اجتمواعی   چنودانی از ظروور شوبکه   که مودت زموان    درخور توجری در افن حوزه وجود دارد اما از آنجا

 ای قابل رجوع است.، معدود آثار قابل ملاحظهگذردمجازی نمی

هوای اجتمواعی   ی حمافوت از حورفم خصوصوی در شوبکه    به مسأله ع فارسی نیز مشخصاًدر میان مناب

 مجازی پرداخته نشده است و تنرا مقالات و کتب مرتبط محدودی در دسترس است.

 در منابع فارسی:

 .9834،اول چاپ ن،میزا نشر :ترران .اطلاعات فناوری حقوق .حمید اصلانی، -

هوا  ترران: سازمان مطالعه و تدوفن کتب علوم انسوانی دانشوگاه   .حقوق حرفم خصوصیانصاری، باقر.  -

 .9831، چاپ اول، زمستان )سمت(، مرکز تحقیق و توسعه علوم انسانی

 .9833 زمستان اول، چاپ میزان، نشر .الکترونیک ارتباطات در مدنی مسئولیتصادقی، حسین.  -

 .9819، ترران: میزان، مقدمه حقوق سافبرقاجار قیانلو، سیامک.  -

حرفم خصوصی اطلاعات )مطالعه کیفری در حقوق افران، افالات متحده آمرفکا و فقه محسنی، فرفد.  -

 .9831. ترران: انتشارات دانشگاه امام صادق، امامیه(

 .9838 دانش، گن  کتابخانه: ترران .هاداده حمافت حقوق رضا نخجوانی. و محمدعلی نوری، -

 در منابع لاتین:

- Alsenoy, Brendan Van, Joris Ballet, Aleksandra Kuczerawy, and  Jos Dumortier. 

“Social networks and web 2.0: are users also bound by data protection regulations.” 

(2009): 65-79.  

- Debatin, Bernhard,  Jennette P. Lovejoy, Ann-Kathrin Horn, and Brittany Hughes. 

“Facebook and Online Privacy: Attitudes, Behaviors, and Unintended Consequences.” 

journal of Computer-Mediated Communication 15 (October 2009): 83–108.  

- Garrie, Daniel, Lewis Duffy, The Honorable Maureen, Richard Gillespie, and 

Rebecca Wong. “Data Protection: The Challenges Facing Social Networking.” 

Brigham International Law and Management Review 6 (2010): 127-152. 

- Gutwirth, Serge, Yves Poullet, Paul De Hert, and Ronald Leenes. “Computers, 

Privacy and Data Protection: an Element of Choice.” Springer, (2011). 
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- Hull, Gordon, Heather Richter Lipford and Celine Latulipe. “Contextual Gaps: 

Privacy Issues on Facebook.” Ethics and Information Technology 13, no. 4 (2011): 

289-302. 

- li, Daoyuan. “Privacy Protection in Social Networking Services. ” Presentation at the 

Seminar on Network Security, (Fall 2010). 

 روش تحقیق -ث

، روش نمونه آماری یجامعهو است  ای و منابع افنترنتیی کتابخانهها، مطالعهاطلاعات و دادهروش گردآوری 

 است. تحقیق از متون و فیش برداری ها،روش تجزفه و تحلیل دادهاستقرا و  گیری حجم نمونه،

 اهداف تحقیق -ج

 یلهأمس های شخصی،داده آوری اطلاعات وو تسریل جمع های اجتماعی مجازیبا گسترش استفاده از شبکه

نامه آن است که هدف افن پافانهای افن حوزه تبدفل شده است. ترفن داداهحرفم خصوصی به فکی از مرم

هوا را موورد   مجازی و راهکارهای مقابله با آن های اجتماعیی موجود علیه حرفم خصوصی در شبکهتردفدها

 مطالعه قرار دهد.

 اختصاصیعریف مفاهیم و واژگان ت -چ

فوا بوا اعولان قبلوی،      فواً و عر قلمروی از زندگی هر فرد است که آن فرد نوعاًحریم خصوصی:  -

انتظار دارد دفگران بدون رضافت وی به اطلاعات راجع به آن قلمرو دسترسی نداشته باشند فوا  

به آن قلمرو وارد نشوند فا به آن قلمرو نگاه فا نظارت نکنند فا به هر صورت دفگوری وی را در  

 ."دنحق تنرا و با خود بو"آن قلمرو مورد تعار  قرار ندهند. به عبارت دفگر 

  ت مشخص فا قابل شناسافی.هرگونه اطلاعات راجع به فک شخص با هوفّ ی شخصی:داده -

های آنلافن، پلتفرم های مبتنی بر وب هستند، سروفسسروفس های اجتماعی مجازی:شبکه -

ود را ارایوه کننود؛   ها و اطلاعات ختوانند دادهها میا سافتی محسوب می شوند که افراد در آنف

اد کننود و بوا دوسوتان و    های خود را مطرح و در فوک کولام محتووا افجو    مندیعلاقهنظرات و 

 اشتراک گذارند. سافرفن به

 مشکلات و تنگناهای احتمالی تحقیق -ح

آفند، بررسی موضوع حمافت از حرفم ای نوفن به حساب میهای اجتماعی مجازی، پدفدهکه شبکهافن نظر به

، معتبور فارسوی   کمبوود منوابع  های بسیاری همراه اسوت از جملوه:   دشواریها با مشکلات و خصوصی در آن
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و  لزوم آشونافی بوا مباحوث تخصصوی علووم رافانوه و افنترنوت       ، دشواری دسترسی به منابع علمی دست اول

 .بوکهای اجتماعی مجازی همچون فیسفیلترفنگ برخی شبکه

 سازماندهی تحقیق - خ

های اجتماعی مجازی و مفروم به بررسی کلی شبکه بخش نخستشود: بخش تقسیم می 1ژوهش حاضر به پ

هوای اجتمواعی   ظرور شبکه یمفروم و تارفخچه ،افن بخش در ؛پردازدها میو جافگاه حرفم خصوصی در آن

تورفن و  ، رونود عضووفت، کواربران، مروم    به لحواظ موضووع  )های اجتماعی مجازی شبکه بندیدسته، مجازی

ی حوق بور   مفروم و تارفخچه) هاشبکه در جافگاه حرفم خصوصی ،(مجازی اجتماعیهای شبکه پربازدفدترفن

ها نسبت به حرفم خصوصی کنندگان و کاربران شبکهو دفدگاه تریه (حرفم خصوصی، عناصر حرفم خصوصی

 .گیردمورد مطالعه قرار می

ی حمافوت از افون   و نحوه ی اجتماعی مجازیهاتردفدهای موجود علیه حرفم خصوصی در شبکه ،بخش دوم

های شخصی کواربران از سووی خوود    تردفدها علیه داده افن بخش، در دهد.را مورد بررسی قرار می تردفدها

ی لافوک(، تردفودها از سووی اشوخا  ثالوث      ها، تبلیغات، عکوس و فویلم و دکموه   ی برنامهها )بوسیلهشبکه

هوای مجوازی و جورایم    ، مزاحمتنگاران(ها و روزنامهز دادهی نامرتبط اهای جانبی، بدافزارها، استفاده)برنامه

هوای  حمافت از حرفم خصوصوی در شوبکه   هایشیوهی به مطالعهسپس و  گیردمیمورد تحلیل قرار جنسی 

هوا،  های موجود از حرفم خصوصی به حمافت از حرفم خصوصوی در شوبکه  )تسری حمافتاجتماعی مجازی 

مشوی  ها و توسل به خودتنظیمی و تنظیم خطحرفم خصوصی در شبکه تصوفب اسناد خا  برای حمافت از

 .شودپرداخته میهای اجتماعی مجازی( برای حمافت از حرفم خصوصی در شبکه
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 اول بخش

گا  حریمشبک   هاخصوص  در دن های ااتماع  مجاای و جای
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 های اجتماعی مجازیظهور شبکه یگفتار اول: مفهوم و تاریخچه

و بوا   ارایوه کورده  ها اطلاعات خوود را  های مجازی هستند که افراد در آنهای اجتماعی مجازی، محیطشبکه

انود، در  چشمگیری فافتوه  های اخیر پیشرفت و محبوبیتها در سالافن شبکه. کنندفکدفگر ارتباط برقرار می

 پردازفم.های اجتماعی مجازی میی شبکهافن گفتار به تعرفف و تارفخچه

 های اجتماعی مجازیبند اول: تعریف شبکه

 است: شبکه، اجتماعی و مجازی. شدهاجتماعی مجازی از سه عنصر تشکیل ی شبکه

 شبکه -الف

 1کار و منطقه با هم اشتراک دارند. ای از کاربران است که در مدرسه، محلمجموعه 9شبکه

-هوا کوه امکوان بوه اشوتراک     رافانوه سیستم ارتباطی بین  "شده است:  گونه تعرفف شبکه افن، رافانهعلم  در

توانند با فکدفگر آورد. شبکه محیطی است که کاربران مختلف میافزارهای کاربردی را فراهم میگذاشتن نرم

  8."را به فکدفگر انتقال دهند فا از هم درفافت نمافند هاارتباط برقرار نمافند و داده

 اجتماعی -ب

افون تعرفوف    ."وجود ارتباطات میان اشخا  زنده بیان "نیز عبارتست از:  4اجتماعی یتعرففی موسع از واژه

رونود تعامول میوان افوراد و      یها و رفتار افراد و مطالعهها، معیارمرتبط است با زندگی افراد در جامعه، ارزش

  5د.بخشفرهنگی و بربود شرافط اجتماعی را تسریل می یها که سازگاری با جامعه، توسعهگروه

 مجازی -ج

 ."ت که با زبان رافانه انجام شودهر نوع ارتباطی اس"منظور از مجازی، 

                                                           
1 Network-réseau 
2
 James Grimmelmann, “Saving Facebook,” Iowa Law Review 94 (2009): 6, accessed March 10, 

2012, http://ssrn.com/abstract=1262822. 
3

 .413(، 9834ترران: انتشارات طاهرفان، )رفزی ترجمه ابوالفضل طاهرفان .ITفرهنگ اصطلاحات کامپیوتر و  افان سینکلر، 
4
  Social 

5
 Laurent Collée, “Sécurité et vie privée sur les réseaux sociaux,” Mémoire de Master en Gestion de la 

sécurité des systèmes d’information, Faculté de Droit, d’Economie et de Finance de l`université du 

Luxembourg (2009): 11, accessed May 13, 2012, http://www.banque-pdf.fr/fr_securite-et-vie-privee-

sur-les-reseaux-sociaux.html#pdf. 
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 اجتماعی مجازی یشبکه -د

مجموعوه   ، 1.1وبو سوافر ابزارهوای     1هوا خبرخووان  هوا، وبولا   هوا، وفکی های اجتماعی شاملشبکه

توانود موتن،   گذاری محتوا میان کاربران اسوت؛ افون محتووا موی    هافی هستند که کارشان به اشتراکسروفس

گوذاری فویلم و   اشوتراک  اًصورف   3،ها مثل فوتیوبعکس، فیلم و فا فافل باشد. کار برخی از افن شبکه 1پیوند،

کتی موتن و محتووا   به صورت مشوار  91پدفا،برخی مثل وفکی  گذاری عکس است؛اشتراک 1برخی مثل فلیکر

 سوازی میوان  بورای ارتباطوات دوسوتانه و شوبکه     اًبوک، صورف کنند؛ برخی نیز مانند اورکات فا فیستولید می

 .دوستان کاربرد دارند

شوود.   اجتماعی نامیده موی  یرسانه ،ای که امکان تعامل جمعی را فراهم کند هر فرمت رسانهواقع،  در

 .هوا  لا  وی ،هوا  هوا، میکورو بولا     ها، بولا   وفکی :شوند های مختلفی تقسیم میگونههای اجتماعی به  رسانه

های اجتماعی هستند و هور کودام کارکردهوای متفواوتی      بوک از جمله رسانههای اجتماعی نظیر فیس شبکه

در دنیوای   .گیورد  جوفانوه صوورت موی    علم به صورت همکواری پدفا؛ تولید ها نظیر وفکی در وفکی مثلاً ،دارند

 ،ونفهای الکترونیک مانند رادفو و تلوفز شوند، ژانر رسانه بندی میژانر عمده طبقه چرار ها در رسانه ،ارتباطات

دی و دوربین و ضبط ویدی و دیهای دفجیتال نظیر سی انر رسانهژ ،های مکتوب مانند مطبوعات رسانهژانر 

 هوای اجتمواعی   رسانه نوزاد، های آنلافن رسانهکه توان گفت  می ،اساسبر افن .های آنلافن ژانر رسانه و ،صوت

شووند و   های مختلف کنار هم جمع موی  اصلی نیست و هسته یکس هستهدر افن نوع از رسانه هیچ ؛هستند

 99.نوع ارتباطات از نوع دو سوفه و افقی است

اند و به  های جدفد افنترنتی هستند که در فضای وب متولد شده سافت وب ،های اجتماعی مجازیشبکه

دهند که در قالب مجازی به تعامل با فکدفگر بپردازند و محتواهای شخصی  کاربران افنترنتی افن امکان را می

اند تعوداد   موفق شده های اجتماعی ها و شبکه فکیها، و ها، میکروبلا  وبلا ترتیب، بدفنآنلافن تولید کنند. 

 .قابل توجری از کاربران افنترنتی را جذب کنند

ذهنی خوود را   یهدوستان یهنفر رابط 951هر شخص افن توانافی را دارد که با  91،دانبر یهبنا بر قاعد

رفته از دوستان قدفمی گردند، رفتهکه افراد با دوستان جدفد آشنا میقاعده، هنگامی افن بنا بر 98حفظ نمافد.

 کنند تا روابط قدفمی کماکان پابرجا بماند.ها افن امکان را فراهم میشوند؛ اما شبکهدور می
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 Cliff Landis, “Friending our Users: Social Networking and Reference Services,” Georgia State 
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