
- 1 - 

 

  
  دانشکده ي حقوق و علوم سیاسی

  
  پایان نامه ي کارشناسی ارشد در حقوق جزا و جرم شناسی

  
  هتک حیثیت اشخاص از طریق افشاي سر در محیط مجازي

  

  
  فرشاد ابراهیمی: به کوشش

  
  دکتر ابراهیمی: استاد

  
  

  91شهریور 
  
  
  
  

 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



 

 

- ٢ -

  
 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



 

 

- ٣ -

 

 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



 

 

- ٤ -

  به نام خدا
  

  اظهارنامه
  

دانشجوي رشته حقوق جزا و جرم شناسی دانشکده ي ) 888558(اینجانب فرشاد ابراهیمی 
حقوق و علوم سیاسی اطهار می کنم که این پایان نامه حاصل پژوهش خودم بوده و در جاهایی 

همچنین . که از منابع دیگران استفاده کرده ام، نشانی دقیق و مشخصات کامل آن را نوشته ام
تکراري نیست و تعهد می نمایم که بدون اظهار می کنم که تحقیق و موضوع پایان نامه ام 

کلیه ي حقوق . مجوز دانشگاه دستاوردهاي آن را منتشر ننموده و یا در اختیار غیر قرار ندهم
  .این اثر مطابق با آیین نامه ي مالکیت فکري و معنوي متعلق به دانشگاه شیراز است

  
  

  فرشاد ابراهیمی
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 ادســرســبزتـرین بهار، تقدیم تو بـــ

  آواي خــوش هـــزار، تقدیـــم تو باد
  گویند که لحظه اي است روییدن عشـق

  آن لحـظه هـزار بـار تـقدیـــم تو بـاد
  
  

  تقدیم به
  

  عزیزترین کسانم
  

مادر ارجمندم  که نمونه ي والاي فداکاري محبت و صبر است و من موفقیت خود 
  را بیش از هر کس مدیون ایشانم

  
  ونه ي بارز یک پدر تلاشگر و مهربان استپدر گرامی ام که نم

  و
  گانه خواهر دوست داشتنی ام  که همواره پشتیبان و حامی من بوده اندی
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  سپاسگزاري
 

»من لمَ یشکُرِ المخلوقَ، لمَ یشکُرِ الخالِق«  
 

خداوند منان را سپاس می گویم که توفیق به پایان رساندن این جستار را به این 
اکنون که کار نگارش و تدوین این پژوهش به انتها رسیده است لازم . دجانب عطا نمو

می دانم تا از تمامی اساتید گرامی که مرا در انجام این مهم یاري و راهنمایی نموده اند 
نخست از استاد ارجمند جناب آقاي دکتر شهرام . تقدیر و سپاسگزاري نمایم

ود را در طی نگارش این پایان نامه ابراهیمی که راهنمایی هاي مستمر و بی دریغ خ
شامل حال من نموده و براي بهبود کیفیت کار تلاش فراوان داشتند سپاسگزاري می 

همچنین ضروري است تا از اساتید محترم مشاور جناب آقایان دکتر . نمایم
محمدهادي صادقی و دکتر فضل االله فروغی که زحمت نظارت بر نگارش و تدوین این 

عهده داشتند و همواره با ارائه ي نظرات ارزشمند و راهنمایی هاي پژوهش را بر 
امید . خویش مرا در هرچه بهتر نمودن این نوشتار یاري نمودند تشکر و قدردانی نمایم

  .است در پرتو  عنایت الهی سعادت مند و پیروز باشند
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  چکیده
  

  هتک حیثیت اشخاص از طریق افشاي سر در محیط مجازي
  

  رشاد ابراهیمیف: به کوشش
گرچه تصور حیات بشر خارج از اجتماع دور از ذهن می نماید اما بی تردید هر انسان داراي یک بعد وجودي از 

در این عرصه هر شخص داراي خطوط قرمزي است که دست یابی دیگران را بر آن . حیات فردي نیز می باشد
در . ین محدوده هاي ممنوعه به شمار می رونداسرار شخصی و حریم خصوصی افراد از جمله ي ا. برنمی تابد

حقوق جزاي مدرن کنونی نیز تجاوز به این امور، مورد عنایت مقنن کیفري قرار گرفته و افشاي اسرار خصوصی 
  .به عنوان یکی از جرایم علیه تمامیت معنوي جرم انگاري گردیده است

ونات حیات بشري، سبب گردیده تا امکان از سویی، رشد چشمگیر تکنولوژي و به کارگیري آن در تمام شئ
لذا در کنار جرم انگاري . دست یابی به نهانی هاي افراد و انتشار و افشاي آن براي دیگران، فراهم گردد

رفتارهاي مجرمانه اي که ممکن است بوسیله ي رایانه و از طریق فضاي مجازي ارتکاب یابند، پیش بینی بزه 
می توان گفت به واسطه ي . مطمح نظر قانون گذار کیفري ایران بوده استافشاي سر در محیط سایبري نیز 

ویژگی هاي فضاي مجازي و دیجیتال، ابعاد ارتکاب این بزه به شکل رایانه اي بسی وسیع تر از ارتکاب آن به 
  .شکل سنتی است

صی، اسرار و اهمیت در این نوشتار پس از آشنایی مختصر با فضاي سایبر، به بررسی ارزش و جایگاه حریم خصو
همچنین ضمن مقایسه ي بزه افشاي اسرار با دیگر . آن در طول تاریخ و در ادیان مختلف پرداخته شده است

عناوین مجرمانه و با شناسایی ارکان جرم مورد اشاره، به طور دقیق کلیه ي اجزاي تشکیل دهنده ي این بزه 
نهایتاً تدابیري که مقنن کیفري .  احصا گردیده استبازشناسی شده و شرایط ضروري در تحقق جرم به تفصیل

در قبال این جرم اندیشیده است را تببین نموده و نقاط قوت و ضعف قانون گذاري در این خصوص بیان شده و 
  .راهکارهایی براي پیشگیري از ارتکاب این جرم ارائه گردیده است

  
  یت، انتشار، دست یابی، اسرارفضاي سایبري، حریم خصوصی، افشا، هتک حیث: کلمات کلیدي
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  شناسایی مفاهیم کلی 
 مقدمه

همواره نیز رو به  هزاران سال است که بشر در این کره ي خاکی زندگی می کند و
 طی سال هاي متمادي زندگی انسان تحول آرامی با این حال شاید. سوي آینده اي متحول دارد

داشته است تا آن هنگام که با شروع نهضت هاي روشن فکري پس از قرون وسطی دریچه اي 
انسان عصر جدید توانست با گشودن غل و زنجیرهاي خرافه . روشن به روي او گشوده شد

ف مکنونات کاینات پرستی و توهم از دست و پاي خویش، با سرعتی خیره کننده به سوي کش
، با پدید آمدن سیستم هاي رایانه اي، گویی آدمی بر اریکه ي قدرت 20 يدر سده. حرکت کند

توفیق بشر در زمینه ي طراحی شبکه هاي رایانه اي . تکیه زد تا بر تمام هستی فرمان براند
خود محلی و سپس توسعه ي آن در سرتاسر جهان، یک گام دیگر او را به آمال دیرینه ي 

. از این زمان بود که جهش هاي علمی عمده اي در تاریخ بشر متبلور گردید. نزدیک تر کرد
از این رو می توان پیدایش . چراکه دست یابی به دست آوردهاي علمی بشري بسی آسان گردید

  .سیستم هاي رایانه اي و اینترنتی را رنسانس دوم بشر نام نهاد
تفاده از سیستم هاي رایانه اي در زندگی بشر، با این حال توسعه ي روز افزون اس
گرچه به کارگیري رایانه و اینترنت تا حد زیادي . مدینه ي فاضله اي را براي او به ارمغان نیاورد

توانست سرعت، دقت و سهولت کارها را افزون کند، اما گسترش پدیده اي به نام اینترنت، از 
هرکس به راحتی و با کمک یک رایانه . ه شدت کاستمیزان ارتباطات مستقیم افراد با یکدیگر ب

 غیر قابل ی بگذارد که در عین عظمت و گستردگیي شخصی، می تواند گام به عرصه ي محیط
در چنین محیطی می توان تصور کرد که . تصور خود، عملاً فاقد واقعیت مادي و خارجی است

حیط حضور دارند نیز، علیرغم دارا افرادي که در این م. زمان، مکان، ماده و جسم، بی معناست
به طور کلی می توان گفت که فضاي . بودن هویت الکترونیک، اما فاقد هویتی عینی و ملموسند

  .مجازي، محیطی است با افرادي موهوم که در بند زمان و مکان مقید نمی گردند
، این ویژگی محیط مجازي، این امکان را فراهم می آورد تا ابناي فرصت طلب بشر

فرصت بیابند تا با استفاده از هویت موهوم خود دست به رفتارهایی بزنند که دربر دارنده ي 
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اینجاست که حقوق کیفري قدم به میدان گذاشته . عنصر نقض حقوق خصوصی و عمومی است
  .و با توسل به مجازات، راه را بر رفتارهاي مخل نظم و آسایش عمومی و خصوصی می بندد

وزه صور استفاده از رایانه و اینترنت در زندگی روزمره بسیار متنوع و همان گونه که امر
متکثر گردیده است، توسل به این ابزار براي لطمه زدن به فرد و اجتماع نیز به نحو غیر قابل 

انواع جرایم مالی، توهین و افترا، نشر اکاذیب، هرزه نگاري . باوري توسعه یافته است
ه هاي اینترنتی غیر اخلاقی، ورود غیر مجاز به پروفایل هاي شخصی، ، ایجاد پایگا)پورنوگرافی(

همه از جمله رفتارهاي نابهنجاري هستند ... طراحی و انتشار ویروس ها و کرم هاي رایانه اي و 
  .که می توانند وصف مجرمانه داشته باشند

ه از این میان هتک حیثیت اشخاص در محیط مجازي نیز یکی از پدیده هایی است ک
انتشار تصاویر خصوصی و خانوادگی، افشاي اسرار . اخیراً به شکل گسترده اي رخ می دهد

دیگران و هرگونه رفتاري که شخصیت و وجهه ي فردي و اجتماعی افراد را مخدوش کند، می 
چه بسا یک فرد بر اثر انتشار یک عکس . تواند لطمات جبران ناپذیري را بر هر انسانی وارد کند

 خانواده اش، آنچنان متأثر گردد و دست به اقداماتی بزند که خود یا دیگران را در از خود یا
همچنان که ممکن است چنین فردي دچار مرگ مدنی شده و تا پایان . معرض خطر قرار دهد

هتک حیثیت "از این رو عنوان این پژوهش را . عمر نتواند به زندگی عادي خود باز گردد
 برگزیدیم تا با تأمل در این مورد بتوانیم گوشه "در محیط مجازياشخاص از طریق افشاي سر 

اي تاریک از حقوق کیفري محیط سایبري را مورد کنکاش قرار داده و مطالبی هرچند اندك در 
  .این خصوص به رشته ي تحریر درآوریم

  

  سؤالات تحقیق
چند قسمت همچنان که از عنوان پایان نامه برمی آید، موضوع پژوهش دربر دارنده ي 

  :است، لذا قلمرو کار در این نوشتار به شرح زیر مشخص می گردد
) 4. تعیین ارکان این بزه) 3. شناسایی مفهوم هتک حیثیت) 2. شناسایی محیط مجازي) 1

  .چگونگی ارتکاب این جرم از طریق افشاي سر
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مفهوم و ماهیت هتک ": لذا می توان گفت پرسش اصلی در این تحقیق آن است که
ثیت از طریق افشاي سر در محیط مجازي چیست؟ این پرسش، خود سؤالات دیگري را حی

ماهیت محیط مجازي چیست؟ مفهوم هتک حیثیت چیست؟ وجه : متبادر به ذهن می کند
ممیزه ي هتک حیثیت از دیگر عناوین مجرمانه کدام است؟ ارکان تحقق بزه هتک حیثیت در 

بزه دیده در این جرم چه کسانی هستند؟ واکنش محیط مجازي کدامند؟ منظور از اشحاص 
لذا مطالب مطروحه در این نوشتار را می توان در سه ... کیفري در قبال این بزه چگونه است؟ و 

و بررسی ارکان تشکیل دهنده ي بزه هتک ) فصل اول(شناسایی مفاهیم کلی : فصل ارائه نمود
 گذار به جرم هتک حیثیت در محیط و پاسخ هاي قانون) فصل دوم(حیثیت در محیط مجازي 

 )فصل سوم(مجازي 

  
  سابقه ي تحقیق

با توجه به گسترش روز افزون کاربرد رایانه و اینترنت در زندگی بشر امروز، مسائل 
حقوقی متعددي پیرامون این پدیده ي نوظهور مطرح گردیده و هریک نیز مورد مداقه و توجه 

از مسائل مربوط به تجارت الکترونیک گرفته تا جرایم . بسیاري از حقوقدانان قرار گرفته است
  . ممکن الوقوع در محیط مجازي

کتاب ها و مقالات متعددي در زمینه ي حقوق محیط سایبر به رشته تحریر در آمده 
بررسی "از جمله کتب حقوقی که در این خصوص تألیف گردیده است می توان به کتاب . است

همچنین . تألیف حسین علی باي و بابک پورقهرمانی اشاره کرد "فقهی حقوقی جرایم رایانه اي
جرایم "آقاي برومند باستانی کتابی را با مقدمه ي استاد گرامی دکتر آشوري تحت عنوان 

از دیگر .  به رشته ي تحریر درآورده است"کامپیوتري و اینترنتی، جلوه اي نوین از بزهکاري
ایم رایانه اي از دیدگاه حقوق جزاي ایران و حقوق جر"کتب مرتبط با این موضوع می توان به 

همچنین مقالات متعددي پیرامون مسأله ي .  تألیف کامران شیرزاد نیز اشاره نمود"بین الملل
 نگاشته ي "جرایم سایبري"محیط سایبر گردآوري و تدوین شده است که از جمله 

توسعه "سین جلالی فراهانی،  اثر امیرح"پیشگیري وضعی از جرایم سایبر"محمدحسن دزیانی، 
حقوق " نوشته ي دکتر ابراهیم حسن بیگی، "...ي شبکه ي ملی دیتا، چالش هاي فرارو و 
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 اثري از فرهاد شمس و بسیاري از کتب و مقالات دیگر را می "فنآوري اطلاعات و ارتباطات
و ضمن همچنان که در خصوص موضوع مورد بحث ما گرچه به صورت پراکنده . توان نام برد

بحث از برخی جرایم نظیر توهین و دیگر جرایم سایبري مطالبی نگاشته شده است اما با این 
حال تا کنون در هیچ یک از منابع حقوقی به طور اختصاصی بحثی راجع به هتک حیثیت در 

در واقع شناسایی دقیق عناصر . محیط مجازي، آن هم از طریق افشاي سر مطرح نگردیده است
از این رو، انجام یک پژوهش . ن بزه تا کنون مطمح نظر حقوقدانان نبوده استو ارکان ای

 .آکادمیک که صرفاً بر این موضوع متمرکز گردد، خالی از فایده نخواهد بود

  
  هدف

آنچه ما در این تحقیق در پی آنیم روشنگري در خصوص این مطلب است که هتک 
وقی ما چه جایگاهی دارد؟ آیا اساساً این حیثیت و آبروي اشخاص در محیط مجازي در نظام حق

قبیل اقدامات جرم انگاري شده است یا خیر؟ در صورت مثبت بودن پاسخ، مستند قانونی ما 
چیست؟ آیا با توسل به قانون جرایم رایانه اي می توان تمامی مصادیق هتک حیثیت را مجازات 

مستندات قانونی دیگر بود؟ تعارضات کرد؟ یا این که باید براي مجازات چنین رفتارهایی در پی 
و هم پوشانی هاي احتمالی که در قانون جرایم رایانه اي با سایر قوانین در این خصوص وجود 
دارد چگونه قابل جمع اند؟ آیا قوانین ما در این زمینه از جامعیت برخوردارند یا نیازمند فرایند 

ر، انگیزه اي بود تا موضوع این پایان قانون گذاري جدیدي هستیم؟ این ها و ده ها پرسش دیگ
لهذا هدف اصلی ما از این پژوهش، پاسخ به پرسش ها . نامه را به هتک حیثیت اختصاص دهیم

می توان گفت هدف از انجام چنین پژوهشی . و ابهاماتی است که در مورد این بزه وجود دارد
گذاري و جرم انگاري رفتار مجرمانه، آن است که راهکارهایی ارائه گردد تا اولاً در فرایند قانون 

بهترین روش و مؤثرترین تدابیر در پیش گرفته شود و وصف باز دارندگی قانون تا حد امکان 
تأمین گردد ثانیاً در بعد فرا کیفري، با بیان راهکارهاي جرم شناسانه در خصوص انواع روش 

  .ن تقلیل یابدهاي پیش گیري از ارتکاب این بزه نرخ ارتکاب جرم تا حد امکا
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  مراحل سازماندهی
همانگونه که از عنوان پژوهش برمی آید، این تحقیق را می توان از زمره تحقیقات 

چراکه در خلال بحث ها بیشتر در پی شناسایی ارکان و عناصر . تحلیلی به شمار آورد-توصیفی
وق جزاي بنابر این پژوهش ما در چهارچوب حق. تشکیل دهنده ي بزه هتک حیثیت هستیم

در این خصوص تلاش می . روش انجام تحقیق، اصولاً کتاب خانه اي است. اختصاصی می گنجد
گردد تا از تمامی منابع و مراجع موجود که حد اقلی از ارتباط را با موضوع دارند نیز استفاده 

که درطی مضافاً به این . در این میان استفاده از منابع اینترنتی نیز اجتناب ناپذیر است. گردد
ارائه ي مطالب، تا جایی که مقدور باشد با ارائه ي نمونه هایی از پرونده هاي کیفري مربوط به 
جرایم رایانه اي که در محاکم جزایی مطرح گردیده است، می کوشیم به این پژوهش جنبه ي 

  .عینی و میدانی نیز داده شود
در فصل اول به مطالعه و . لذا مطالب این نگاره را طی سه فصل ارائه خواهیم نمود

در فصل دوم به طور . ارزیابی مفاهیم کلی، که در پژوهش ما محوریت دارند خواهیم پرداخت
خاص و جزئی تمامی ارکان و اجزاي متشکله ي جرم موضوع مطالعه ي خود را بازشناسی 

تخاز خواهیم نمود و سر انجام، در فصل سوم واکنش هایی که قانون گذار در قبال این جرم ا
 .نموده است را از نظر خواهیم گذراند
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  محیط مجازي: مبحث اول
  

مقوله ي جرایم رایانه اي و سایبري چندي است که ذهن علماي حقوق جزا را به خود 
هر یک از بزرگان این عرصه به نوبه ي خود در این خصوص قلم فرسایی . مشغول کرده است

ش خویش متبلور ساخته اند که چراغ راه پویندگان طریق کرده و گوهرهاي یگانه اي از دان
پژوهش حاضر نیز با الهام . دانش و ارباب سیاست و قانون گذاري در این خصوص گردیده است

از آراء و نظرات بزرگان این عرصه در پی آن است تا بخشی هرچند کوچک از این پهنه ي 
  .وسیع را واکاوي کند

»  افراد از طریق افشاي سر در محیط مجازيهتک حیثیت«موضوع این جستار، 
لذا به فراخور امر، در آغاز بحث ضروري است تا با طرح مفاهیم بنیادي مرتبط با . برگزیده شد

 به شیوه ي -از این رو در فصل اول . موضوع، زمینه ي ورود به مباحث اصلی ایجاد گردد
شمرده شده و پیرامون هریک  مسائل ساختاري تحقیق بر-مرسوم در نگاشته هاي اکادمیک 

  .مطالبی ارائه می گردد
در مبحث نخست، با عنایت به قلمرو موضوعی تحقیق که جرایم سایبري است، به 

سپس در مبحث دوم، نکاتی در مورد حریم خصوصی، . شناسایی محیط سایبري می پردازیم
 تا نکاتی مقدماتی در نهایتاً در مبحث سوم در پی آنیم. اهمیت و جایگاه آن  بیان می نماییم

  .خصوص بزه افشاي سر در محیط مجازي ارائه کنیم تا زمینه ي ورود به فصول بعد مهیا گردد
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همانگونه که از عنوان این پژوهش برمی آید، چارچوب مطالعاتی ما محدود به یک بزه 
دیده اي  می دانند، پCyber Spaceمحیط مجازي که معادل آن را . در محیط مجازي است

از این رو براي تمهید .  برمی گردد20پیدایش این مفهوم به اواخر سده ي . نسبتاً نوظهور است
مقدمات آغاز سخن، در این مبحث مطالبی پیرامون مفهوم و تاریخچه ي پیدایش محیط 

 .مجازي ذکر می شود

  
  

  شناسایی محیط مجازي: گفتار اول
  

چرا که در تمام جنبه . ن اختراعات بشري دانستشاید  بتوان رایانه را یکی از بزرگ تری
هاي زندگی انسان مدرن مانند جراحی هاي حساس، آموزش دوره هاي پیشرفته ي علوم، ارائه 

مزایاي این . تأثیر داشته است... ي خدمات بانکی و اعتباري، آزمایش هاي حساس هسته اي و 
بی و گسترش، ذخیره سازي، باز یابی، فنآوري توانایی بشر را گسترش داده و به او در دست یا

پایگاه . پردازش، به کارگیري و ایجاد اطلاعات با سرعت و در حجم باورنکردنی یاري می رساند
به طور روز افزون براي ذخیره ي انواع اطلاعات محرمانه سیاسی، ) دیتابیس(هاي داده 

لاعات و ارتباطات اصول از سویی فنآوري اط. اجتماعی و اقتصادي مورد استفاده قرار دارد
اخلاقی را که بر اساس باورهاي رفتاري و استانداردهاي درست و نادرست و عادات اجتماعی 
شکل می گیرد، تغییر می دهد و شخصیت هاي جدید، گروه هاي سازمانی، اجتماعی و 

قلاب این تحول شگرف در حیات بشر امروز را می توان به عنوان ان. اقتصادي را پدید آورده است
این دگرگونی، دیدگاه ما را نسبت به جهان پیرامون خود . فنآوري اطلاعات و ارتباطات نام نهاد

. متحول کرده و جهان را به معناي واقعی کلمه تبدیل به دهکده ي جهانی اطلاعات کرده است
این جامعه ي بسیار وسیع اما در عین حال فشرده و قابل دسترس در هر آن، در مسیر حرکت 

این حرکت ناخودآگاه جامعه ي جهانی به سوي .  سمت نوعی آگاهی همگانی به پیش می رودبه

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



 

 

- ٨ -

به کار گیري فنآوري در تمام شئون زندگی، انسان را در برابر پدیده اي نوین قرار داده است که همان 
 در قلمرو محیط سایبر کاربران که تشکیل دهنده ي پیکره ي.  است"محیط مجازي یا سایبر"مفهوم 

جامعه ي مجازي هستند ،آزاد هستند تا به هر سیستمی که با این محیط در ارتباط است متصل شده، 
از این رو می توان . از آن خدمات بگیرند و یا هر زمان که مایل باشند اتصال خود به آن را پایان دهند

لذا . 1 می دهدگفت محیط سایبر، یک فضاي شناور است که در هر لحظه به گونه اي دیگر تغییر شکل
  . باید ابتدا با مفهوم محیط سایبر یا مجازي آشنا گردیم

  
  مجازيتعریف محیط : بند اول

 به معناي مجازي و غیر ملموس و مترادف  Cyberاز لحاظ لغوي در فرهنگ هاي مختلف 
 در برخی از فرهنگ هاي کامپیوتري به مجموعه اي از کامپیوترهاي بزرگ یا.2 می باشدVirtualلغت 

 البته با توجه به بسط 3.ابر رایانه ها که توسط شرکت کنترل دیتا ساخته شده اطلاق شده است
مفهومی اصطلاح سایبر و اطلاق آن به تمام افعال و اقدامات در محیط شبکه هاي بین المللی و بی 

نی صحیح  معتقد ند که یافتن اصطلاح معادل و نیر ترجمه آن به هر زبا4شمار بودن مصادیق آن، برخی
ایشان معتقدند که به لحاظ توسعه ي قلمرو کاربردي مفهوم سایبر، این لغت عملاً تبدیل به . نیست

یک لغت بین المللی شده و لذا ترجمه کردن یا معادل سازي آن، ممکن است موجب محدودیت در 
ر نیز خود باعث با این حال عدم ارائه ي تعریف و تبیین از مفهوم سایب. قلمرو شمول این عنوان گردد

بنابر این ناگزیر از بیان . ایجاد ابهام و نابسامانی در تدوین اصول و مقررات حاکم بر این محیط می گردد
  .معناي این اصطلاح هستیم

 یا فضاي هدایت شده، که براي اولین بار در سال (cyber space)اصطلاح فضاي سایبر 
د، به چند صورت مورد تعریف قرار گرفته  در یک داستان علمی تخیلی به کار گرفته ش1982
  :از جمله. 5است

  

                                                             

، سال سیزدهم، آذر و دي 77ترکی، غلام عباس، نگرش علمی کاربردي به قانون جرایم رایانه اي، دادرسی، ماهنامه ي شماره ي  1
 .10، ص 88

 63ص ، 1383جلوه  اي نوین از بزهکاري، انتشارات بهنامی، تهران، : باستانی، برومند، جرایم کامپیوتري و اینترنتی 2
 .20، ص 1388هی حقوقی جرایم رایانه اي، پژوهشگاه علوم و فرهنگ اسلامی، قم، نعلی و بابک پورقهرمانی، بررسی فقباي، حسی 3
 .باستانی، برومند، منبع پیشین 4
 . 16، ص 1383مسعودي، امید، امنیت اطلاعات در فضاي سایبر، کتاب ماه، کلیات، دي 5
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مجموعه ي به هم پیوسته اي از موجودات زنده از ) محیط مجازي( سایر اسپیس -1
  .طریق کامپیوتر و ارتباطات راه دور بدون در نظر گرفتن جغرافیاي عینی آن هاست

ود که در آن  سایبر اسپیس به تمام محیط هایی مانند اینترنت اطلاق می ش-2
  6.اشخاص به وسیله ي کامپیوترهاي متصل به یکدیگر، با هم تعامل و تبادل دارند

 سایبر اسپیس اثر فضا و اجتماع شکل گرفته توسط کامپیوتر و شبکه هاي -3
 (online)یعنی دنیایی غیر ملموس که وقتی کاربران رایانه برخط . کامپیوتري و کاربران است

  7.می دهندهستند به آن موجودیت 
  . محیط سایبري توهم و تصور باطل توافقی است که انسان ها خلق کرده اند-4
 محیط مجازي یک ناحیه ي واقعی است که فعالیت هایی در آن اتفاق می افتد -5

  .مانند تبادل و تجمیع اطلاعات
  . سایبر جایی است که شما زمانی که با تلفن صحبت می کنید در آنجا هستید-6

ر تعاریف فوق می توان نتیجه گرفت که در بیان مفهوم فضاي سایبر چند از دقت د
، کاربران و ...)اعم از کامپیوتر ، تلفن، رسانه ها و (سیستم هاي رایانه اي : عامل، اساسی هستند

مفهوم رایانه تنها گزینه هایی که ذهن ما به آن معطوف می شود را در برنمی گیرد، . اطلاعات
 اشاره 1 در بند الف ماده 2001کنوانسیون بین المللی جرایم سایبر مصوب بلکه همانطور که 

سامانه ي رایانه اي یک دستگاه یا مجموعه اي از دستگاه هاي متصل به هم یا «: کرده است
مرتبط با هم است که به وسیله ي یک برنامه، داده هاي دیجیتال را به طور خودکار پردازش 

 رایانه اي گسترده است و سامانه هاي مخابراتی، دستگاه حوزه ي شمول سیستم. »می کند
هایی که برنامه اي داشته باشند را در برمی گیرد، مانند تلفن هاي همراه، تلفن هاي ثابت 

محیط شکل : را چنین تعریف کرد) سایبر(بنابر این می توان محیط مجازي . 8... حافطه دار و 
و نه –از طریق سیستم هاي رایانه اي -ت یافته اندکه موجوداتی عینی-گیري ارتباط کاربران 

 مابین کاربران به گردش -دیتا– که در نتیجه ي تحقق چنین فضایی اطلاعات -فقط کامپیوتر
در این محیط اشیاء و اطلاعات به صورت فیزیکی و ملموس وجود ندارد و در واقع . در می آید
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وارد شبکه شده ) رقومی(شکل دیجیتالی آنچه عینیت می یابد، موضوعات مجازي هستند که به 
  . است

از مطالب فوق الذکر مشخص می شود که مفهوم شبکه در تحقق فضاي مجازي نقش 
از میان شبکه هاي مجازي و رایانه اي موجود در دنیا، اینترنت را می توان به . عمده اي دارد

ختصري راجع به این شبکه ها از این رو در ادامه م. عنوان بزرگ ترین و مهم ترین آنها نام برد
  .مطالبی خواهد آمد

  

  
  اینترنت ودیگر  شبکه هاي رایانه اي: بند دوم

 به معناي میانی، واسطه اي و مرتبط کنند "inter" مرکب از دو لفظ  internetاصطلاح 
 عبارت است از مجموعه ي شبکه هاي internetبنابر این .  به معناي شبکه است""netو 

 TCP/IPمسائل مربوط به جزئیات .  با یکدیگر در ارتباطندTCP/IPه از طریق کامپیوتري ک
کاملاً جنبه ي فنی داشته و ضرورتی به طرح بحث در این نوشتار نمی باشد، تنها کافیست که 

هستند که کار آنها انتقال و تبدیل ) internet( دروازه هاي ارتباطی شبکه ي جهانی IPبدانیم 
  .فرستنده به شبکه ي دریافت کننده می باشدداده ها از شبکه ي 

 شبکه ي غیر متمرکزي توسط وزارت دفاع ایالات متحده براي ایجاد 1969در سال 
به تدریج چند شبکه ي . تسهیلات مخابراتی به هنگام وقوع یک فاجعه ي اتمی ایجاد گردید

عالیت هاي نظامی محلی دیگر نیز به این شبکه متصل شدند و بدین ترتیب اینترنت از بطن ف
از این زمان به بعد بود که شبکه هاي رایانه اي این قابلیت را یافتند تا علاوه . 9امریکا پدیدار شد

عرصه هاي علمی و . بر امور نظامی در سایر زمینه هاي زندگی انسان متمدن به کار گرفته شوند
خیر رایانه درآمدند تا دانشگاهی، اقتصادي و تجاري، فرهنگی و اجتماعی نیز به سرعت به تس

جایی که امروزه تقریباً هیچ گوشه اي از زندگی را نمی توان یافت که با رایانه و اینترنت در 
  .تعامل و ارتباط نباشد
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 قرار دارد که عبارت است از شبکه اي رایانه اي (intranet)در مقابل اینترنت، اینترانت 
این شبکه از .  یا سازمان طراحی شده استکه براي پردازش اطلاعات و داده ها در یک شرکت

 از قبیل صفحات –این رو اینترانت نام دارد که در آن امکانات موجود در فضاي مجازي اینترنت 
 فقط براي کاربران داخلی -وب، پست الکترونیک، گروه هاي خبري و لیست هاي پستی 

  .سازمان قابل دسترس است
این سیستم که مبتنی بر . سترانت قرار دارد، اک)شبکه ي داخلی(در کنار اینترانت 

همان اصول و قواعد حاکم بر فضاي اینترنت ایجاد می گردد، این امکان را فراهم می آورد تا 
کاربرانی غیر از اعضاي سازمان مربوطه بتوانند به برخی بخش هاي یک شبکه ي درون سازمانی 

  10دسترسی داشته باشند
ین بخش فضاي مجازي را باید شبکه هاي رایانه اي به طورکلی می توان گفت عمده تر

این پیوند به . این شبکه ها پیوند دهنده ي سیستمم هاي کامپیوتري به یکدیگرند. دانست
ممکن است یک خط تلفن معمولی باشد یا فیبر نوري و لیزري و . اشکال مختلف ایجاد می شود
یویی نیز در توسعه ي محیط مجازي نقش امواج ماکرو ویو و راد. یا حتی ماهواره هاي مخابراتی

  11.عمده اي دارند
در کنار شبکه هاي رایانه اي که بعد جهانی دارند، ایجاد فضاي مجازي در مقیاس 

به عنوان مثال، امروزه تجهیز تلفن هاي همراه به فنآوري . کوچک تر نیز کاملاً قابل تصور است
ده است تا به راحتی داده هاي ذخیره شده در بلوتوث این امکان را براي دارندگان آن فراهم کر

حافطه هاي الکترونیکی گوشی خود را با سهولت و سرعتی باور نکردنی در اختیار دیگران قرار 
همین امر موجب شده تا در کنارفضاي سایبري جهانی بتوان از فضاي سایبري نقطه اي . دهند

تصور گردد داراي ویژگی هایی است به هر روي محیط مجازي در هر مقیاسی که . نیز یاد کرد
 براي – اعم از فعالیت هاي مجاز و سودمند و اعمال خطرناك و مجرمانه –که انجام هر کاري را 

به ویژه که در چنین محیطی امکان شبیه سازي و . افراد بسیار سهل و در دسترس کرده است
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 بعد به بررسی ویژگی هاي از این رو در گفتار.اتخاذ هویت موهوم و جعلی کاري بس آسان است
  .محیط مجازي و چالش هاي پیش روي انسان در تعامل با این محیط می پردازیم

  
  مزیت ها و چالش هاي محیط مجازي: گفتار دوم

پیش از اختراع رایانه تنها راه گردآوري و نگهداري اطلاعات، شیوه هاي سنتی کتابت و 
از این رو تنها براي داده ها و . دي از داده ها بودثبت اطلاعات در دفاتر و ایجاد گنجینه هاي ما

اما با پیدایش رایانه و امکان ذخیره ي . اسناد فیزیکی و داراي عینیت ارزش مادي قائل بودند
حجم عظیمی از اطلاعات در آن، به تدریج بسیاري از ارگان ها و مؤسساتی که داراي مقادیر 

 جریان بودند اقدام به دیجیتالی کردن اسناد خود گسترده اي از داده هاي بایگانی شده یا در
. این امر به علت سهولت استفاده از کامپیوتر روز به روز با استقبال بیشتري روبرو شد. 12کردند

پس از ظهور پدیده اي به نام اینترنت و امکان انجام امور جاري از طریق این شبکه، باز هم بر 
 به کار گیري داده ها افزوده شد تا آنجا که امروزه می توان میزان استفاده از رایانه در پردازش و

از این رو . گفت تقریباً هر سندي در محیط ملموس و عینی، یک معادل در فضاي مجازي دارد
امروزه شاید بتوان گفت که داده هاي موجود در حافظه ي سیستم هاي رایانه اي ارزشی بیش 

نت و رایانه داراي مزایاي متعددي نسبت به فضاي عینی اینتر. از امور ملموس و عینی یافته اند
و واقعیست که همین قالیت ها زمینه ي ایجاد چالش هایی را در خصوص ارتکاب برخی اعمال 

در اینجا به برخی از این مزایا اشاره می کنیم و در ادامه به بیان . خلاف قانون فراهم کرده است
 رایانه اي می پردازیم که زمینه ي بروز رفتارهاي ویژگی هایی از محیط مجازي و سیستم هاي

  .مجرمانه را پدید آورده است
  

  مزایاي محیط مجازي: بند اول
هرکس می تواند با . کی از قابلیت هاي فضاي سایبر، قابلیت هاي رسانه اي آن استی

 کمترین هزینه و محدودیت براي تولید محتواي الکترونیکی به شکل مستقل و به عنوان یک
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نمونه ي بارز این قابلیت گسترش وبلاگ نویسی در بین افراد جامعه . رسانه فعالیت داشته باشد
اشخاص با اندکی دانش فنی می توانند اقدام به را ه اندازي وبلاگ . از هر قشر و رده اي است

مقایسه ي این امر با تشریفات اداري کسب مجوز انتشار یک نشریه ي محلی . شخصی نمایند
ضمن اینکه ایجاد رسانه هاي دیجیتال و آنلاین محدود به مکان . را روشن تر می کندمطلب 

علاوه بر این شبکه . خاصی نبوده و یک فرد با ایجاد یک وبلاگ با تمام جهان سخن می گوید
هاي اطلاع رسانی رایانه اي ماهیت دوسویه دارند و مخاطبان می توانند به شکل فعالانه اي در 

رسانه . محتوا شرکت کنند، حال آنکه دیگر رسانه ها فاقد چنین قابلیتی هستندفرایند ایجاد
هاي دیجیتال و مجازي داراي ماهیت چند رسانه اي هستند و در آن واحد مخاطب خود را در 
ابعاد مختلفی تحت تاثیر قرار می دهند، حال آن که دیگر رسانه هاي چاپی یا رادیویی و 

ضمن این که در محیط مجازي به علت . رسانه اي محوریت دارندتلویزیونی تنها بر یک بعد 
شرایط حاکم بر آن، معمولاً افراد شهامت و آزادي یبشتري در بیان مطالب خود احساس می 

در حالی که در محیط فیزیکی معمولاً برخی ملاحظات موجب می شود افراد بیشتر رنگ . کنند
  13. محافظ کاري بگیرند

منحصر بفرد رایانه، امکان تراکم اطلاعات و فرایند پردازش از دیگر قابلیت هاي 
تکنولوژي ذخیره سازي اطلاعات امکان ایجاد سیستم هاي بایگانی داده را فراهم کرده . آنهاست

از طرف دیگر قابلیت . حافظه ي رایانه قادر است میلیاردها داده را در خود جاي دهد. است
یی چون دیسکت، فلاپی و میکروفیلم نیر زمینه ي ذخیره و پردازش داده ها در رسانه ها

علاوه بر این، اگر تا . مناسبی را براي امکان جابجایی اطلاعات با حجم گسترده فراهم کرده است
چندي پیش پردازش داده ها تنها در فضاي درون یک کامپیوتر و از طریق نرم افزار و ویندوز 

ی پیشرفت کرده که امکان پردازش آنلاین از انجام می شد، امروزه فنآوري اطلاعات تا جای
این امر نوید شکسته  شدن . طریق برخی سایت هاي اینترنتی نظیر گوگل فراهم شده است
دیگر ویژگی رایانه و اینترنت . آخرین مرزهاي دیجیتال را در عرصه ي محیط مجازي می دهد

ته انجام محاسبات و اگر در گذش. را باید در سرعت و دقت پردازش اطلاعات جستجو کرد
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پردازش و تطبیق داده ها امري وقت گیر بود، امروزه این کار در زمانی نزدیک به صفر انجام می 
سهولت کار با . درصد امکان بروز اشتباه در پردازش داده هاي دیجیتال بسیار اندك است. گردد

ه از این فنآوري نوین در رایانه نیز مزید بر علت گردیده تا افراد اقبال روز افزونی به استفاد
  14.زندگی روزانه نشان دهند

دیگر رهاورد رایانه و ایتترنت را می توان در بحث هاي راجع به دولت الکترونیک 
در سال هاي اخیر این بحث به شکل جدي مطرح شده و اجلاس هاي منطقه اي . جستجو کرد

 در 2003تی در دسامبر از جمله اجلاس جهانی جامعه ي اطلاعا. و جهانی شکل گرفته است
.  رئیس جمهور و نخست وزیر تصویب شد54سویس است که در آن اعلامیه ي اصول، با حضور 

 15.بر طبق این اعلامیه دولت ها متعهد شدند که در راستاي استقرار جامعه ي اطلاعاتی بکوشند
 در عرصه امروزه مسأله ي دولت الکترونیک از یک امکان به یک ضرورت تبدیل شده و فعالیت

برترین دستاورد این پدیده براي شهروندان کاهش فساد . ي بین المللی منوط به تحقق آن است
زیرا مهم ترین عامل فساد اداري، اعمال نظر شخصی و سوء استفاده از سمت اداري . اداري است

د که است که با دیجیتال شدن امور، حذف شده و از این پس تنها نرم افزارهاي رایانه اي هستن
همچنین . بجاي کارمندان پاسخگوي نیازهاي مراجعان که اکنون کاربران رایانه اند، می باشند

 به منافعی - مثلاً پرداخت رشوه و مانند آن –حتی اگر افرادي نیز بخواهند از طرق غیر قانونی 
  .دست یابند، با کامپیوتري شدن امور جاري، این امکان نیز منتفی می گردد

شفاف سازي امور دولتی است، چرا که اطلاعات بر طبق روالی از پیش مزیت دیگر، 
تنظیم شده و بدون دخالت حب  و بغض هاي شخصی، تولید و بدون اعمال هر گونه تبعیضی 

مثلاً برگزاري معاملات دولتی از طریق پایگاه هاي اینترنتی . در دسترسی به افراد ارائه می گردد
  . مر دانسترا می توان نمونه اي از این ا

ایجاد امکان ارتباطات خصوصی مکتوب یا صوتی و تصویري با کیفیت عالی و با 
همچنین فراهم آوردن امکان تمرکز . کمترین هزینه نیز از دیگر محاسن فضاي مجازي است

. اطلاعات شخصی از جمله قابلیت هایی است که به انسان امروز کمک شایان توجهی کرده است
                                                             

 41-39باستانی، برومند، منبع پیشین، صص  14
چالش : سعیدي، رحمان، جامعه ي اطلاعاتی. ك. نین براي مطالعه ي بیشتر نهمچ. 79-78جلالی فراهانی، منبع پیشین، صص  15

 245-221، صص 42ها و فرصت ها، مرکز تحقیقات کامپیوتري علوم اسلامی، مجله ي حقوقی، سال دهم، شماره ي 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



 

 

- ١٥ -

عات موجود در پایگاه هاي اطلاعاتی بخش هاي مختلف به شکل غیر تا چندي پیش، اطلا
اما امروزه با اتصال مراکز دیتا به شبکه ي جهانی، امکان دسترسی . متمرکز نگهداري می شد

   16.آنی به تمامی اطلاعات مورد نیاز فراهم گردیده است
  

  چالش هاي محیط مجازي: بند دوم
این فضا همگانی، بی . دود اطلاعات استشبکه ي جهانی یک ساختار و فضاي نامح

. امروزه بیش از صدها میلیون نفر کاربر اینترنت هستند. کنترل و بدون یک مرکزیت واحد است
صدها .  روز یک بار، حجم تبادل اطلاعات در این فضا دو برابر می شود53گفته شده که در هر 

ن صفحات داراي محتواي غیر میلیارد صفحه ي اینترنتی وجود دارد که بخش زیادي از ای
این گسترش سرسام آور چالش هاي حقوقی بزرگی را پدید آورده اما راهکار . اخلاقی هستند

هاي عملی مناسبی براي رفع مشکل چندان اندیشیده نشده است، از این رو فضاي سایبر به 
  17. عنوان پرمخاطره ترین فضاي تبادل اطلاعات در جوامع بشري شناخته می شود

همین مزیت خود . تیم که یکی از مزایاي محیط مجازي، سهولت کار با آن استگف
این . زمینه ي بروز چالش هایی را پدید آورده است و آن سهولت دسترسی به سیستم ها است

 یعنی حضور بزهکار در محل –سهولت در دسترسی یکی از ملزومات سنتی ارتکاب جرم 
 به ویژه با توسعه ي شبکه ي جهانی اینترنت تقویت این امر.  را منتفی کرده است–ارتکاب 

اگر تا چندي پیش براي دستیابی به محیط رایانه اي نیاز به حضور فیزیکی . گردیده است
مرتکب در مقابل سیستم رایانه اي و انجام اعمال غیر قانونی بود، امروزه اغلب این دستیابی از 

مرتکب می تواند با استفاده از . ب انجام می شودفاصله ي بسیار دور و بدون نیاز به حضور مرتک
تدابیر امنیتی ضعیف که اغلب موجب بی دفاع گذاردن پایگاه هاي اطلاعاتی می گردد، به آن 

  18.سیستم ها دسترسی یابد
فعالان غیر مجاز محیط سایبري همواره . مسأله ي دیگر امکان اتخاذ هویت جعلی است

یکی از .  جاي یک کاربر مجاز معرفی کرده و وارد سیستم شونداین امکان را دارند تا خود را به
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ابزارهاي حفاظتی مرسوم در محیط مجازي، استفاده از شناسه و گذرواژه است، در حالی که 
  . فعالان عرصه ي سایبر قادرند به آسانی این سیستم را دور زده یا از آن عبور کنند

زي و رایانه اي، وسعت و فراگیر جنبه ي دیگر ایجاد کننده ي چالش در محیط مجا
از . به این مفهوم که در فضاي اینترنت هر گونه داده اي را می توان یافت. بودن قلمرو آن است

پژوهشهاي علمی و دانشگاهی تا اطلاعات سري نظامی و سیاسی و حتی خصوصی ترین 
ترونیک از آن ها اطلاعات افراد که گاه براي عضویت در یک پایگاه ارائه دهنده ي خدمات الک

این تنوع اطلاعات موجود در فضاي سایبر نیز امکان دسترسی به حساس . درخواست می شود
ترین داده ها و سپس مستمسک قرار دادن آن براي نیل به مقاصد غیر قانونی را بسیار آسان تر 

 ي یک یک هکر می تواند به راحتی کلیه ي اطلاعات موجود در پایگاه داده. از قبل کرده است
سازمان دولتی را در کنترل خود گرفته و از این رهگذر آن سازمان را تحت فشار قرار داده تا در 

  19.ازاي بازگرداندن اطلاعات مبالغی را اخاذي کند
ک بعد دیگر محیط مجازي که در تشدید روند گرایش به ارتکاب جرایم سایبري مؤثر ی

در جهان عینی و ملموس . ي فیزیکی استبوده است، از میان رفتن مرزهاي موجود در فضا
پیرامون ما چنانچه فردي قصد ارتکاب عملی غیر قانونی را داشته باشد، از نظر مکانی با 

به این مفهوم که هر فرد در مکانی مرتکب جرم می شود که به راحتی . محدودیت روبرو است
ن معناي خود را از دست می اما ماهیت محیط مجازي که در آن، مکا. بتواند در آنجا حضور یابد

اگر در گذشته ارتکاب سرقت از یک . دهد، باعث توسعه ي ارتکاب جرایم فراملی گردیده است
بانک مستلزم تمهید مقدمات بسیار بود و علاوه بر این مرتکب شاید تنها به سرقت از بانک 

 فرد و در معرض بزرگ شهر خود می اندیشد، امروزه سرقت از بانک نه تنها نیار به مسلح شدن
خطر قرار گرفتن او ندارد، بلکه بزهکار می تواند در حالی که مشغول گذراندن تعطیلات خود در 

ضمن این که . ساحل دریا است اقدام به سرقت از وب سایت یک بانک بزرگ بین المللی کند
  20.این فرایند در اندك زمان قابل تحقق است
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اگرچه یکی از جنبه هاي . ان بحرانزا دانستآزادي دسترسی به اینترنت را نیز می تو
حقوق و آزادي بشر، آزادي دسترسی است، اما این امر در کنار ماهیت غیر متمرکز بودن فضاي 
. مجازي، زمینه ي ایجاد شهامت در افراد در دست زدن به اعمال غیر قانونی را ایجاد می کند

ن است که احساس می کنند، در جهان علت تمایل بسیاري از افراد به استفاده از اینترنت آ
امروز که تمام ابعاد زندگی آنها توسط دولت ها کنترل می شود، اینترنت تنها محیطی است که 

از این رو فرصت را غنیمت . به علت گستردگی بیش از حد، قابلیت کنترل صد درصد را ندارد
در اختیار آن ها می گذارد، شمرده و ضمن استفاده از امکانات فوق العاده اي که محیط سایبر 

دست به ارتکاب رفتارهایی می زنند که در ابعاد بسیار وسیع آثار و تبعات مخربی به جاي می 
چرا که به همان نسبت که قلمرو نفوذ رایانه و اینترنت توسعه یافته است، ابعاد و میزان . گذارد

به شکل باور نکردنی عظیم و ضرر و زیان ناشی از ارتکاب یک فعل مجرمانه در این محیط نیز 
  21.گاه غیر قابل جبران است

مواردي که فوقاً اشاره شد، تنها بخشی از ویژگی هاي فضاي سایبر بود که زمینه را 
به عبارت واضح تر، . براي ارتکاب هرچه آسان تر و کم هزینه تر اعمال مجرمانه فراهم می کرد

کاب جرم را تا حد قابل توجهی کاهش داده و بسط دامنه ي کاربرد رایانه، از یک سو ریسک ارت
از سوي دیگر به علت جهان شمول بودن شبکه هاي رایانه اي میزان تأثیرات مخرب آن را 

  .افزایش داده است
  

  مفهوم حریم خصوصی و اهمیت آن: مبحث دوم
  

پس از آشنایی مختصر با فضاي سایبر که بستر ارتکاب بزه مورد مطالعه در این نوشتار 
بدیهی است که افشاي سر نوعی . ، باید نگاه خود را معطوف بر ماهیت این جرم کنیماست

بزهکار براي ارتکاب این جرم، مرزها و خطوط قرمزي . تعرض به زندگی خصوصی دیگران است
این خطوط . را می شکند و در اموري دخالت می کند که اجازه اي براي مداخله در آن ندارد
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لذا در این مبحث مطالبی پیرامون این . وان حریم خصوصی بازشناسی کردقرمز را می توان با عن
  .نهاد حقوقی، مفهوم و اهمیت و جایگاه آن در ادیان الهی و مقررات بشري به قلم خواهد آمد

   

مفهوم لغوي و اصطلاحی حریم خصوصی، افشاي سر و : گفتار اول
  هتک حیثیت

ان موجودي اجتماعی شناخته می از یک سو به عنو. انسان موجودي دو بعدي است
شود که در چارچوب زندگی اجتماعی، برخی محدودیت ها را آزادانه می پذیرد تا بتواند از 

از سوي دیگر هر انسانی، داراي نوعی فردیت و زندگی . مزایاي محیط اجتماعی بهره مند گردد
معرض دسترسی و جدا از اجتماع نیز می باشد و حاضر نیست این بخش از حیات خود را در 

اجتماع نیز این امر را پذیرفته و ناگزیر به لوازم آن نیز ملتزم . مداخله ي همگانی قرار دهد
در مقام پذیرش استقلال شخصیت انسان از اجتماع است که حق انسان نسبت به . گردیده است

ریم از سوي دیگر، طرح موضوع ح. تمامیت مادي و معنوي خویش معنا و مفهوم پیدا می کند
اگر انسان تنها و در خفا زندگی می . خصوصی تنها در مورد انسان اجتماعی موضوعیت دارد

کرد، نمی توانستیم از مسأله ي زندگی خصوصی و حریم ممنوعه اي که باید به دور از دسترس 
بنابر این چون انسان را به عنوان موجودي اجتماعی می . دیگران باشد سخن به میان آوریم

ذا براي وي قائل به وجود قلمروي هستیم که تنها خود او مجاز به ورود و دخل و شناسیم، ل
این قلمرو را با نام حریم خصوصی می شناسیم و در این گفتار ابتدا به بیان . تصرف در آن است

گاه حریم خصوصی در اسلام و یمفهوم لغوي و اصطلاحی آن پرداخته و سپس اهمیت و جا
  22. کنیمیرسی مسابقه  تاریخی آن را بر

  

  مفهوم لغوي: بند اول
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 همگی از یک ریشه بوده و داراي "احرام" و "حرام"، "تحریم"، "حرمت"لفظ حریم با 
با این حال در لغت چندین . می باشد) حرم(ریشه ي تمام این الفاظ، . قرابت معنایی هستند

  .معنی براي واژه ي حریم بیان شده است
حرمت آن چیزي است که : جوهري گوید.  است حریم از حرمت به معناي منع-1

حریم را :  ابن منظور نیز این معنا را مورد تأکید قرار داده می نویسد23.هتک آن جایز نباشد
در آن یا تصرف دیگران در آن بی » منع صاحبش از تصرف«بدان روي حریم نامیده اند که 

به هر چیزي که مستلزم حریم در لغت :  بستانی هم می گوید24.اجازه ي مالک حرام است
 25.به همین دلیل به زنان و مسکن مردان، حریم اطلاق می گردد. حمایت باشد گفته می شود

  26.یعنی اصل در معناي تحریم، منع است» اصل التحریم المنع«: طریحی نیز معتقد است
اطلاق .  معناي دومی که براي حریم آمده است، آن را از معانی فوق متمایز می کند-2

یم در اصل، بر حریم املاك بوده است، بنابر این حریم، حقوق و محدوده ي مورد نیاز اطراف حر
  27.سپس این مفهوم توسعه یافته و به هر چیز حرام و ممنوع اطلاق گردید. املاك را گویند

نهایت اختلاف در این دو تعریف، در . معناي دوم با معناي نخست حریم منافاتی ندارد
توضیح آن که این اختلاف ییشتر جنبه ي اصولی می . حریم براي منع استشیوه ي وضع لفظ 

اصولیین در باب دلالت لفظ بر معنی، از دو نوع وضع تعیینی و تعینی سخن به میان آورده . یابد
اما در وضع . در وضع تعیینی از آغاز یک لفظ براي معناي مقصود واضع پیشبینی شده است. اند

 داراي معناي خاص خود بوده، اما به تدریج و در نتیجه ي کثرت استعمال تعینی، یک لفظ ابتدا
در اینجا، می توان گفت که تعریف اول را قائلان به وضع . در معناي جدیدي تعین یافته است

در مجموع . تعیینی بیان نموده اند و تعریف دوم ثمره ي اظهار نظر طرفداران وضع تعینی است
آنچه شکستن آن جایز ( لغت، منع است و تعابیر دیگري از قبیل معناي حریم به نظر اهل

در واقع اخذ به لوازم همان ) آنچه مورد حمایت واقع شود و شخص از آن دفاع کند(و یا ) نباشد

                                                             

 1895، ص 5، صحاح، جلد جوهري، اسماعیل بن حماد 23
 125، ص 12 ابن منظور، لسان العرب، جلد 24
 19، ص 7بستانی، الپترس، دایرة المعارف، جلد  25
 39، ص 6طریحی، مجمع البحرین، جلد  26
 289، ص 2حموي، یاقوت، مجمع البلدان، جلد  27
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چراکه وقتی امري ممنوع شد، هتک آن جایز نخواهد بود و در برابر . معناي اصلی است
  28. دفاع خواهد شدمتجاوزین مورد حمایت خواهد بود و از آن

سر در لغت به معناي امر پوشیده، پنهان، هرچیزي که حفظ آن لازم و ضروري است و 
افشا نیز به معناي برملا ساختن، آشکار کردن، فاش نمودن . آنچه در دل نهفته باشد آمده است

  .و در اختیار دیگران قرار دادن و منتشر نمودن است
رف، کرامت، شأن و منزلت، احترام و هر آنچه که حیثیت نیز در لغت به معنی آبرو، ش

هتک نیز به معناي دریدن، شکافتن، پاره کردن، کنار . مورد تکریم و تقدیس باشد آمده است
  .زدن، از بین بردن، مخدوش ساختن و تخریب کردن می باشد

  

  مفهوم اصطلاحی: بند دوم
ر از همه تعریف حریم از میان فهرست بین المللی موضوعات حقوق بشر، شاید دشوارت

در حقیقت تعریف حریم خصوصی، با فرهنگ و زمینه هاي اجتماعی و محیطی . خصوصی باشد
در بسیاري از کشورها، این مفهوم با مقوله ي حفظ اطلاعات که . بستگی قابل توجهی دارد

حریم خصوصی را در معناي مدیریت اطلاعات شخصی تفسیر می کند پیوند خورده و در آن 
در عین حال محافظت از حریم خصوصی معمولاً به عنوان ابزاري براي ترسیم . م شده استادغا

  .محدوده ي خطوطی که جامعه می تواند در امور افراد دخالت کند، تلقی می شود
براي اولین بار دو تن از قضات دادگاه عالی ایالات متّحده به نام هاي ساموئل وارن و 

 این مسأله را به عنوان یک بحث "حق حریم خصوصی" با عنوان لوییس براندیس، در مقاله اي
به نظر این دو، .  تعریف کردند"حق افراد براي تنها بودن"جدي مطرح و حریم خصوصی را 

حریم خصوصی از جمله ارجمندترین حقوق در یک نظام دموکراتیک است که حمایت از آن 
  .باید در متن قانون اساسی منعکس گردد

، سردبیر مجله ي حریم خصوصی نیز حریم خصوصی را اینگونه تعریف رابرت اسمیت
تمایل هریک از ما به داشتن فضاي فیزیکی که می توانیم در آن از مداخله، « : می کند

                                                             

لامی، فقه، سال یازدهم، شماره ي چهل و یکم، ، مرکز تحقیقات کامپیوتري علوم اس)1(شفایی، عبد االله، بازشناسی نهاد حریم  28
 139-138صص 
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مزاحمت، اضطراب و آشفتگی یا پاسخگویی رها باشیم و تلاش براي کنترل زمان و شیوه ي 
مقدمه ي منشور حریم خصوصی استرالیا نیز در . »افشاي اطلاعات شخصی در باره ي خودمان

آمده است که یک جامعه ي آزاد و دموکراتیک به استقلال فردي احترام می گذارد و هرگونه 
  29.تعدي دولت و بخش خصوصی را محدود می کند

در حقوق ایتالیا قضات دادگاه عالی، در یک دعواي مربوط به نقض حریم خصوصی 
ایشان در تعریف خود سه مفهوم از . از حریمی خصوصی بپردازندکوشیدند به ارائه ي تعریفی 

  :حریم خصوصی ارائه دادند به این شرح
 حریم خصوصی داخلی که مربوط به حمایت از منزل می شود و به نظر دادگاه شاید 1

  .بتوان حق انسان بر تنها بودن را معادل آن دانست
ل روابط غیر قانونی و بین شخصی  قلمرو زندگی فردي و خانوادگی و برخی از اشکا-2

  در بیرون منزل و مکاتبات
 حق انسان بر این امر که زندگی خصوصی او بوسیله ي دیگران مورد احترام واقع -3

از نظر دادگاه اولین تعریف، مضیق، مفهوم دوم معقول و منطفی و تعریف سوم بسیار . شود
  30.موسع است

انونی است و دامنه ي شمول و شرایط آن در حقوق ایران این اصطلاح فاقد تعریف ق
در قوانین اعم از . تابع نگرش اشخاص و مراجعی است که به بحث و بررسی آن می پردازند

اساسی و عادي عبارت حریم خصوصی صریحاً مورد استفاده قرار نگرفته است و قانون گذار به 
برخی از اصول .  کرده استطور کلی به استعمال الفاظی که دلالت بر این مفهوم دارند بسنده

اخیراً .  بر ضرورت رعایت حریم خصوصی تاکید کرده اند25 و 22قانون اساسی از جمله اصل 
در متن لایحه ي حمایت از حریم خصوصی که در مجلس شوراي اسلامی سرانجامی نیافت، 

ه چنین  این لایح2در ماده ي . مقنن کوشیده بود تا تعریفی جامع از حریم خصوصی ارائه دهد
حریم خصوصی قلمروي از زندگی هر شخص است که آن شخص عرفاً یا با اعلان « : می خوانیم

قبلی در چارچوب قانون انتظار دارد تا دیگران بدون رضایت وي به آن وارد نشوند یا بر آن نگاه 
                                                             

نمک دوست تهرانی، حسن، اخلاق حرفه اي، حریم خصوصی و حق دسترسی به اطلاعات، مرکز تحقیقات کامپیوتري علوم اسلامی،  29
 200رسانه، سال هفدهم، شماره ي دو، ص 
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 یا نظارت نکنند و یا به اطلاعات راجع به آن دسترسی نداشته یا در آن قلمرو، وي را مورد
جسم، البسه و اشیاء همراه افراد، اماکن خصوصی و منازل، محل هاي کار، . تعرّض قرار ندهند

در این » . با دیگران حریم خصوصی محسوب می شوندیاطلاعات شخصی و ارتباطات خصوص
   31.مفهوم می توان کلیه ي جرایم علیه شخصیت معنوي را در چارچوب حریم خصوصی قرار داد

ئه ي تعریف از حریم خصوصی کار آسانی نیست، زیرا همان طور که به نظر می رسد ارا
بیان گردید مفهوم حریم خصوصی در هر کشوري با فرهنگ، اجتماع، اقتصاد و بویژه نوع رژیم 

ممکن است در کشوري موضوعی از موضوعات داخل در مفهوم .  سیاسی حاکم در ارتباط است
م یلذا می توان گفت مفهوم حر. ین نباشدحریم خصوصی قلمداد شود و در کشور دیگر چن

 شاید بتوان 32.خصوصی امري نسبی است و از کشوري به کشور دیگر ممکن است متفاوت باشد
  :در مجموع تعریف زیر را از حریم خصوصی ارائه نمود

حریم خصوصی، محدوده اي از زندگی شخص است که به وسیله ي قانون و عرف تعیین شده «
 ندارد به گونه اي که دخالت دیگري در آن ممکن است باعث جریحه دار و ارتباطی با عموم

به عبارت دیگر حق . شدن احساسات شخص و تحقیر وي نزد دیگران به عنوان یک انسان گردد
حریم خصوصی عبارت است از حق اولیه ي افراد در مصون ماندن حوزه ي خصوصی ایشان از 

ی و همچنین منع دیگران از وقوف بر اطلاعات این هرگونه مداخله و تعرض فاقد مجوز قانون
  ».حوزه

حریم خصوصی براي هر فرد . نهایتاً باید گفت حریم خصوصی ریشه در هویت فرد دارد
حریم . یک حق طبیعی به شمار می آید و با حقوق عمومی وي در جامعه متناظر است

عنی صریح زیستن در ی. خصوصی به معناي داشتن استقلال در زمینه ي نظري و عملی است
آنگونه زندگی کن که می "تمام شرایط وجودي خود، زندگی مطابق با باورهاي خود، یعنی 

  ".خواهی
افشاي سر . مفهوم اصطلاحی افشاي سر نیز از معناي لغوي آن چندان دور نیفتاده است

 سپس به این معناست که فردي از آنچه که دیگري از سایرین نهفته می دارد مطلع گردیده و
                                                             

، 1386، بنیاد حقوقی میزان، چاپ دوم، تهران، )شخصیت معنوي(جرایم علیه اشخاص :  حقوق کیفري اختصاصیآقایی نیا، حسین، 31
 212-211صص 
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در چنین . آن اطلاعات را بدون رضایت یا مجوز از سوي صاحب آن، در اختیار سایرین قرار دهد
زیرا آنچه که قرار بر پوشیده داشتن و مخفی . حالتی است که عنوان افشا موضوعیت می یابد

ماندن آن بود در معرض آگاهی و اطلاع افرادي قرار می گیرد که صلاحیتی براي دسترسی بر 
  .مور ندارند و تنها به واسطه ي عمل غیر قانونی دیگري از این امور باخبر گردیده اندآن ا

اما آنچه به عنوان هتک حیثیت مطرح می گردد عبارت است از نتیجه و اثر مخربی که 
در . از انتشار اسرار خصوصی متعلق به دیگري بر شخصیت معنوي صاحب سر وارد می گردد

 مربوط به دیگري را منتشر می سازد گویی پوششی که او در واقع زمانی که فردي اسرار
این . پیرامون خانه ي خود ایجاد کرده است را کنار زده و همگان را به تماشاي آن فرا می خواند

بنابر این هتک . عمل بی شک موجب ورود لطمه بر آبرو و شرف صاحب سر خواهد گردید
بزه دیده ... ه بر موقعیت اجتماعی، شغلی و حیثیت در اصطلاح به معناي ریختن آبرو و لطم

  .است
  

  اهمیت حریم خصوصی در اسلام و دیگر مکاتب: گفتار دوم
پس از مختصر آشنایی با مفهوم حریم خصوصی اینک باید به بررسی جایگاه و اهمیت 

لذا مطالب این گفتار طی . این مقوله در دوره هاي مختلف تاریخی، کشورها و مذاهب بپردازیم
  .و بند ارائه خواهد شدد

  

  سابقه ي توجه به موضوع حریم خصوصی: بند اول
مسأله ي حریم خصوصی از دیرباز مورد توجه ادیان و مکاتب مختلف بوده و در تمامی 

در انجیل اشاره . جوامع، همواره اصول و قواعدي براي حفاظت از آن پیشبینی گردیده است
ر احکام یهودیان نیز مفهوم رهایی از مراقبت به د. هاي فراوانی به حریم خصوصی شده است

در یونان باستان و چین کهن، حمایت هایی از این حریم وجود . رسمیت شناخته شده است
در کشورهاي غربی نیز صدها سال است که حمایت هاي حقوقی از حریم خصوصی . داشته است

  .در نظام حکومتی برقرار است
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ورانی به کار گرفته شدند تا کسانی را که چشم در انگلستان مأم.  م1361در سال 
لرد کامدن در رد .  م1765در سال . چرانی می کنند یا فال گوش می ایستند، دستگیر کنند

براحتی می توان گفت در این : یک حکم ورود به خانه و توقیف اوراق چنین استدلال کرده است
اگر چنین قانونی .  شده اند توجیه کندکشور هیچ قانونی وجود ندارد که آنچه را مدعیان مرتکب

زیرا اوراق انسان معمولاً عزیزترین دارایی .  ربودیوجود داشت، همه ي آرامش را از جامعه م
تنگ دست ترین مردمان نیز حق دارد در : ویلیام پیت، نماینده ي پارلمان نیز می گوید. اوست

به ي او سست باشد، شاید سقف آن شاید کل. کلبه ي خود با تمام نیروهاي شاه، مخالفت کند
بلرزد، شاید باد آنرا از جا بکند، شاید طوفان وارد آن شود، شاید باران وارد آن شود، اما شاه 

هیچ کدام از نیروهاي او نیز جرأت ندارند از آستانه ي در . انگلستان حق ندارد به آن وارد شود
  .ویرانه ي آن گامی فراتر نهند

قرون متمادي هریک کوشیدند به نحوي از حریم خصوصی کشورهاي دیگر نیز طی 
را به تصویب " دسترسی به اسناد عمومی "مجلس سوئد قانون.  م1776در سال . حمایت نمایند

رساند که بر اساس آن تمامی اطلاعات موجود در اختیار دولت، باید براي مقاصد مشروع به کار 
  33.گرفته شود

 ها وجود چیزي به نام حریم خصوصی را در نظام حقوقی در ایتالیا، آراء اولیه ي دادگاه
 1950احکام اولیه ي مربوط به رسمیت یافتن مسأله ي حریم خصوصی به دهه ي . منکر بود

  . برمی گردد
در فرانسه مظاهر مختلف حق انسان بر حریم خصوصی در زمان هاي مختلف نمود 

. هروند، پناهگاهی مصون است، مسکن هر ش1795 اوت 22طبق قانون اساسی . یافته است
 نیز دربر دارنده ي حمایت 1799 دسامبر 13 و قانون اساسی 1791قانون اساسی سوم سپتامبر 

 انتشار هر گونه واقعیت پیرامون زندگی خصوصی را جرم 1868 می 11قانون . هاي مشابه بودند
قاعده ي کلی در  اصلاحی وارد قانون مدنی شد و یک 9 ماده ي 1970شناخته است و در سال 

، شوراي قانون اساسی حق 1995سرانجام در سال . مورد حمایت از حریم خصوصی مقرر داشت
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انسان بر حریم خصوصی را به عنوان حق قانونی اساسی، به عنوان یک اصل قانون اساسی مورد 
  34.پذیرش قرار داد

م خصوصی امروزه می توان ملاك ارزیابی میزان توجه جامعه ي جهانی نسبت به حری
در این سند بین المللی، حریم خصوصی . را در اعلامیه ي جهانی حقوق بشر جستجو کرد

 این اعلامیه آمده 12در ماده ي . مکانی و ارتباطی به طور خاص مورد حمایت قرار گرفته است
حریم خصوصی، خانواده، خانه یا مکاتبات هیچکس نیاید خودسرانه مورد تعرض قرار «: است

همه حق دارند از حمایت قانونی در برابر . ه شهرت و آبروي هیچکس نیاید تعرض شودبگیرد و ب
در دیگر معاهدات بین المللی نیز حریم خصوصی به » .این گونه مداخلات بهره مند گردند

 میثاق بین المللی حقوق 17عنوان بک حق به رسمیت شناخته شده است، از جمله ماده ي 
 16 و ماده ي 36کنوانسیون ملل متحد در باره ي کارگران مهاجر 14 ماده ي 35مدنی و سیاسی،

  37.کنوانسیون حمایت از کودکان ملل متحد
همچنین در سطح منطقه اي می توان از کنوانسیون اروپایی حمایت از حقوق بشر و 

 همه حق دارند به حریم -1«:  خود مقرر داشته8 یاد کرد که در ماده ي 38آزادي هاي اساسی
 هیچ مقام دولتی -2. دگی خانوادگی، خانه و مکاتبات آنها احترام گذاشته شودخصوصی و زن

نباید به استفاده از این حق تعرض کند مگر مطابق قانون و در صورتی که این امر براي مصالح 
امنیت ملی، امنیت جامعه، رفاه اقتصادي کشور، پیشگیري از بی نظمی یا تبه کاري، حفظ 

گران در یک جامعه ي دموکراتیک یحمایت از حقوق و آزادي هاي دسلامت اخلاقی یا براي 
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 کنوانسیون آمریکایی حقوق بشر نیز حق حریم خصوصی با 11در ماده ي » . باشديضرور
  39.تعاریفی مشابه اعلامیه ي جهانی حقوق بشر وضع شده است

  

  حریم خصوصی در اسلام: بند دوم
د تا طریق نهایی رستگاري و سعادت دین اسلام به عنوان آخرین مکتب الهی می کوش

بشر را پیش روي او گذارد تا در هر زمان و مکانی بتواند عزتّ و شرف انسان را تأمین و تضمین 
 40)ولقد کرّمنا بنی آدم. (از این رو توجه خاصی به کرامت و قداست انسان داشته است. کند

ت که اسلام انسان را زیربناي یکی از مهم ترین ابعاد احترام به شخصیت و شرف انسان آن اس
لذا حریم خصوصی افراد را با وسواس و باریک بینی . هر نوع تربیت و سازندگی دانسته است

و ) ع(در منابع مختلف اسلامی اعم از آیات قرآن و احادیث معصومین . فراوان پاس داشته است
 ورود به حریم خصوصی کلام پیشوایان دین توصیه هاي فراوانی دیده می شود که آدمیان را از

  .دیگران اکیداً باز می دارد
 سوره 28 و 27قرآن کریم در چندین مورد بر این حق تأکید می کند، از جمله آیات 

اي کسانی که ایمان آورده اید، در غیر منزل خودتان «.  سوره ي حجرات12ي نور و آیه ي 
سی در منزل نبود وارد نشوید اگر ک« و 41»بدون اجازه و سلام کردن به صاحب آن وارد نشوید

تا به شما اجازه ي ورود دهند، و اگر به شما گفته شد برگردید پس برگردید و این براي شما 
همانا برخی از . اي کسانی که ایمان آورده اید، از ظن زیاد دوري کنید« و 42»پاکیزه تر است

باید گفت انسان در  در توضیح 43»...ظن ها گناه هستند و در احوال مردم تجسس نکنید و 
هرچند عمل . انجام امور خصوصی خود آزاد است و حکومت اسلامی دخالتی در این حوزه ندارد

ارتکابی قبیح و ناپسند باشد و اسلام به عنوان دین آن را تقبیح نموده و براي مرتکب وعده ي 
ازرسی و در مورد این گونه اعمال اسلام اجازه ي تفتیش و ب. عذاب اخروي در میان باشد
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 ا ایها الّذین ءامنوا لا تدخلوا بیوتاً غیر بیوتکم حتی تستأنسوا وتسلموا علی اهلهای 41
 فان لم تجدوا فیها احداً فلا تدخلوها حتی یؤذن لکم وان قیل لکم ارجعوا فارجعوا هو ازکی لکم 42
 ...بوا کثیراً من الظّن ان بعض الظّن اثم ولا تجسسوا ا ایها الّذین ءامنوا اجتنی 43
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پیگیري را نداده است، انسان در داخل خانه ي خود و در اعمال شخصی خویش آزاد است،و 
در این موارد تا  جایی که مربوط به خود شخص می شود، تا . مصون از تفتیش و تعقیب است

زمانی که انعکاس اجتماعی نیافته حکومت وظیفه اي در اثبات امر و مجازات عامل آن را ندارد 
 حتی در مورد انجام عمل منافی عفت، حتی در صورتی 44.باید از تجسس خودداري کندبلکه 

که ظن و گمانی در مورد شخصی ایجاد گردد، اسلام کسانی را که چنین عملی را به یک 
مسلمان نسبت می دهند مورد نکوهش قرار می دهد و حتی ممکن است مدعیان ارتکاب چنین 

  45.اعمالی مجازات گردند
از پیامبر اکرم . ت نیز موارد بسیاري در باره ي حفظ حریم خصوصی وجود دارددر روایا
لغزش هاي مسلمانان را نجویید که هرکس لغزش هاي برادرش را بجوید، «نقل است که 

خداوند لغزش هاي او را پیگیري می کند و هرکس را که خدا عیب جویی کند، رسوایش سازد 
همچنین در روایت دیگري از ایشان چنین ) زان الحکمهمی(» هرچند اندرون خانه ي خود باشد

) ع( و نیز امام صادق 46»من مأمور نیستم از نهان و پنهان مردم جستجو کنم«: آمده است
  47»از مرام و باورهاي مردم جستجو نکن تا تنها و بی همراه بمانی«: فرمود

 در کوچه همچنین این داستان در تاریخ اسلام مشهور است که شبی خلیفه ي دوم
وارد خانه شد و به . از درون خانه اي صداي غنا شنید. هاي مدینه مشغول گشت زنی بود

آیا گمان کرده اي که خداوند گناهت را می پوشاند؟ مرد ! اي دشمن خدا: صاحب بیت گفت
اگر من مرتکب یک گناه شدم، تو مرتکب سه گناه . شتاب مکن! اي پیشواي مسلمین: گفت

از جاسوسی نهی کرده و تو تجسس کردي، خدا فرمود از در خانه وارد شوید و خداوند : شده اي
تو از دیوار آمدي، خداوند فرمود هرگاه خواستید به خانه اي درآیید اذن بگیرید و تو بدون اذن 

  48.وارد شدي
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امثال این قبیل احادیث و روایات در منابع اسلامی کم نیست و همگی دلالت بر میزان 
شایان . ی است که دین مبین براي حرمت زندگی خصوصی مسلمین قائل استاهمیت و ارزش

ذکر است که اعلامیه ي اسلامی حقوق بشر که یک سند بین المللی اسلامی است نیز به این 
 هر انسانی حق دارد که در امور -ب... «:  مقرر داشته18مسأله توجه داشته و در ماده ي 

 استقلال داشته باشد و –خانواده و مال و ارتباطات  اعم از مسکن و –زندگی خصوصی خود 
جاسوسی و نظارت بر او یا مخدوش کردن حیثیت او جایز نیست و باید از او در مقابل هرگونه 

 مسکن در هر حالی حرمت دارد و نباید بدون -ج. دخالت زورگویانه در این شئون حمایت شود
آن شد و نباید آن را خراب یا مصادره کرد یا اجازه ي ساکنین آن یا به صورت غیر مشروع وارد 

  49».ساکنینش را آواره نمود
  

شناسایی مفهوم هتک حیثیت و افشاي سر و : مبحث سوم
  مقایسه ي آن با دیگر عناوین

  
در ادامه ي مطالعه و اینک در قدم سوم، بر آنیم تا موضوع اصلی پژوهش خود را بهتر و 

فشاي سر، سابقه و تاریخچه ي جرم انگاري این مقوله، آشنایی با مفهوم ا. شفاف تر بشناسیم
مضافاً به این که افشاي سر در برخی جنبه ها، . مطالب این مبحث را به خود اختصاص می دهد

این مسأله را نیز در همین مبحث . با دیگر عناوین مجرمانه داراي وجوه شباهت و تفاوت است
  . برخی جرایم دیگر مقایسه خواهیم کردپی می گیریم و افشاي سر را طی چند گفتار با

   

  شناسایی مفهوم هتک حیثیت از طریق افشاي سر: گفتار اول
از آنچه تا کنون پیرامون اهمیت و جایگاه حریم خصوصی بیان گردید به وضوح روشن 

تا جایی که در برخی . شد که حیثیت و شرافت انسان تا چه اندازه داراي ارزش و قداست است
یکی . ب حفظ عرض و آبروي مسلمین برابر با احترام خانه ي خدا دانسته شده استروایات وجو
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از مهم ترین مسائل که ممکن است به شرف و آبروي اشخاص لطمه وارد کند، آگاهی و 
دسترسی دیگران به اسراري است که شخص در حیطه ي حریم خصوصی خود نهان ساخته و 

شاید این اسرار حاکی از ارتکاب یک عمل . دهدبه هیچ کس اجازه ي اطلاع بر آن را نمی 
خلاف اخلاق و شریعت نیز باشد، اما چنان که گفته شد در جامعه ي اسلامی بیش از هرچیز 

از این رو حتی در . تأکید بر پوشاندن گناهان و تشویق افراد به توبه در محضر باري تعالی است
 آن افشا و برملا نمودن آن نزد دیگران چنین شرایطی نیز اطلاع بر اسرار دیگران و بدتر از

از این رو در این گفتار ابتدا به  بررسی مفهوم سر می پردازیم و سپس . گناهی نابخشودنی است
اهمیت حفظ اسرار را در اسلام بیان کرده مختصري در مورد بزه افشاي اسرار سخن خواهیم 

  .گفت
  

  اسرار و تأکید بر حفظ آن در اسلام: بند اول
  . فرهنگ هاي مختلف به اشکال گوناگونی تعریف شده استسر در

سر .  سر، نسبت و اسم عربی است و معناي آن راز، امر پوشیده و نهفته می باشد-1
 سر یعنی کار پوشیده و مخفی، به -2) عمید. (مطلب نهفته در دل، آنچه که باید پنهان داشت

چنان که روح محل محبت و قلب معناي راز، لطیفه اي مودع در قلب که محل شهود است، 
. سر چیزي است که حق آنرا پنهان کرده و مردم را بدان دست رسی نیست. محل معرفت است

سر چیزي است که . سر یعنی نهان و مقابل جهر است.  اسرار جمع سر است-3 50).معین(
  )دهخدا(انسان آنرا در قفس خود پوشیده دارد 

لزوماً امري زشت و مجرمانه نیست بلکه چه بسا بر این پایه معلوم می شود اولاً سر 
ثانیاً سر امري نسبی است و تابعی از شرایط افراد است و انگیزه ي . امري نیکو و پسندیده باشد

  51.انسان در پنهان نمودن آن در سر بودنش نقش بازي می کند
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 طریق این اعلام ممکن است از. افشاي سر به معناي اعلام و اظهار آن به دیگران است
گفتگو و محاوره ي عادي، مکاتبه، انتشار در مطبوعات و رسانه ها صورت گیرد و یا از طریق 

 - انتشار در مطبوعات، رسانه ها و یا رایانه – طبیعتاً در حالات اخیر 52.سیستمهاي رایانه اي
ممکن است به عنوان یک کیفیت مشدده در ارتکاب جرم مطرح شود که در جاي خود به آن 

  .یم پرداختخواه
حرمت افشاي سر از حیث فقهی کاملاً پذیرفته شده است و چند دسته از روایات بر آن 

دسته اي از روایاتی که در مورد حرمت ایذاء مؤمن وارد شده است از این جمله . دلالت دارند
افشاي سر دیگران در غالب موارد موجب آزار فردي می شود که سر او افشا شده، لذا . است

با این وجود، مطابق این دسته روایات تنها ایذاي مؤمن حرام شمرده شده . حرام استعملی 
  .است

از آن . دسته ي دیگر از روایات در مورد حرمت فاش ساختن سر مؤمن وارد شده است
آیا : به امام عرض کردم«: بن سنان است که در آن چنین آمده است... جمله مضمره ي عبد ا

ن شکم؟ ییعنی قسمت پای: عرض کردم. آري: م است؟ امام فرمودندعورت مؤمن بر مؤمن حرا
: آمده است) ع( در روایت دیگري از امام علی 53»خیر، مقصود افشاي سر اوست: امام فرمودند

خیانت در امانت نکن، هرچند او در امانت تو خیانت کرده باشد و سر شخصی را که بر آن «
 می توان مطلق – نظیر روایت اخیر –ین دسته روایات  از برخی از ا54»...اطلاع داري فاش مساز

  .حرمت افشاي سر را به دست آورد
دسته ي دیگر از روایات آن روایاتی هستند که در خصوص حرمت غیبت و بیان امور 
برادران دینی که از سایرین مخفی بوده و افشاي آن موجب رنجش خاطر صاحب آن سر می 

 مطابق با این دسته روایات افشاي سر در بسیاري موارد عنوان .گردد، به بیان حکم پرداخته اند
  . غیبت نیز می یابد و از این حیث نیز حرام است

                                                             

 356، ص 1372جعفري لنگرودي، محمدجعفر، ترمینولوژي حقوق، گنج دانش، تهران،  52
محمد بن . ك. ر. عۀ سرهلیس حیث تذهب انما هو اذا: قلت یعنی سفلته؟ قال. نعم: عورة المؤمن علی المؤمن حرام؟ قال: قلت له 53
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پاره اي دیگر از احادیث وجود دارد که در آن ها دیده ها و شنیده هاي بین چند نفر 
: ه استاز جمله در روایتی آمد. به عنوان امانت تلقی شده و افشاي آن خیانت دانسته می شود

گفتگویی که بین افراد صورت می پذیرد امانتی بین آنهاست و افشاي سر برادر دینی خیانت «
 بعلاوه در صورتی که افشاي سر مصداق اشاعه ي فحشاء و یا 55»به اوست پس از آن دوري کن

  56.عنوان ظلم باشد گناه تلقی می شود
اسلام باقی نمی ماند و بنابر مراتب فوق تردیدي در حرمت و ممنوعیت افشاي سر در 

بر این اساس و طبق نظر فقهاي امامیه که نظر بر لزوم اعمال تعزیر بر مرتکب فعل حرام دارند، 
  .ارتکاب چنین عملی موجب ثبوت تعزیر بر فاش کننده ي اسرار دیگران می گردد

  

  بزه افشاي سر در حقوق ایران: بند دوم
جه مقنن به این مسأله معطوف بوده که در حقوق ایران نیز از آغاز قانون گذاري تو

لهذا در قوانین مختلف بر این امر تآکید نموده . اسرار خصوصی افراد باید از تعرض مصون باشد
 قانون مجازات فرانسه اقتباس 378 قانون مجازات عمومی که از ماده ي 220در ماده ي . است

ه ها و داروفروشان و کلیه ي کسانی اطبا ءو جراحان و قابل«: گردیده بود چنین مقرر  می داشت
که به مناسبت شغل و حرفه ي خود محرم اسرار می شوند، هرگاه در غیر از مواردي که بر 
حسب قانون ملزم می باشند اسرار مردم را افشا کنند از یک ماه تا یک سال حبس تأدیبی و از 

  ». ریال غرامت محکوم خواهند شد2000 الی 205
ی و در جریان دگرگونی مقررات جاري مملکتی، قوانین کیفري پس از انقلاب اسلام

با این حال ماده ي فوق الاشعار در متن قانون . بیش از همه دست خوش تغییر و تحول گردید
مقرر . ا. م.  ق648در حال حاضر ماده ي . مجازات اسلامی نیز با اندکی تغییر باقی مانده است

 داروفروشان و کلیه ي کسانی که به مناسبت شغل یا حرفه اطبا و جراحان و ماماها و«: می دارد
ي خود محرم اسرار می شوند هرگاه در غیر از موارد قانونی اسرار مردم را افشا کنند به سه ماه 

                                                             

گرچه در این روایات عبارت مؤمن به کار رفته و در لسان فقهاي امامیه . نۀ فاجتنب ذلکالمجالس بالامانۀ وافشاؤك سر اخیک خیا 55
صادر گردیده است، نمی توان ) ص(مؤمن ظهور در شیعه دارد، اما با توجه به این که بسیاري از این روایات از ناحیه ي پیامبر اکرم 

 . نیز چنین نیست"انما المؤمنون اخوة"در عبارت همچنان که . قائل به تعلق این قبیل احادیث به شیعیان گردید
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و یک روز تا یک سال حبس و یا به یک میلیون و پانصدهزار تا شش میلیون ریال جزاي نقدي 
  »محکوم می شوند

 هر دو قانون تنها افشاي اسرار حرفه اي جرم انگاري شده ملاحظه می شود  که در
 منظور از اسرار حرفه اي اموري است که انسان از رهگذر شغل و حرفه ي خود و بر 57.است

به طور کلی . اساس موقعیتی که دارد به آنها پی می برد یا محرم اسرار اشخاص واقع می گردد
ول اموري که صریحاً در قوانین کیفري به عنوان ا: می توان گفت اسرار حرفه اي دو دسته اند

 دوم اموري که به طور صریح در قوانین ذکر نشده ولی به 58.اسرار مردم از آنها یاد شده است
 بر می آید که منظور اسراري است که افراد در هر شغلی  که هستند به 648روشنی از ماده ي 

  59.واسطه ي شغل خود به آن پی می برند
یژه ي قانون گذار به افشاي اسرار حرفه اي آن است که مردم به صاحبان علت توجه و

اگر این قبیل افراد رازهاي . برخی مشاغل اعتماد دارند و اسرار خود را براي آنها بازگو می کنند
زیرا در . کسانی را که به ایشان اعتماد دارند فاش کنند، زیان آن بعد اجتماعی پیدا می کند

تا حد امکان به پزشک و روان شناس و وکیل و امثال آن مراجعه نمی کنند چنین حالتی مردم 
 از این رو برخی 60.و در نتیجه ي بروز این وضعیت، سلامت و امنیت جامعه به مخاطره می افتد

معتقدند که این جرم داراي جنبه ي عمومی بوده و تعقیب آن منوط به شکایت شاکی 
این جرم از جمله جرایم قابل . ا. م.  ق727اس ماده ي  با این حال بر اس61.خصوصی نمی باشد

  . گذشت بوده که تعقیب آن منوط به شکایت شاکی خصوصی گردیده است
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  :از جمله می توان به موارد زیر اشاره کرد 58

  1317 قانون راجع به کارشناسان مصوب 12 ماده -الف
  1345 قانون دفاتر اسناد رسمی و کانون سردفتران و دفتریاران مصوب 42 ماده -ب
  1315 قانون وکالت مصوب 30 ماده -ج
   1361 قانون مالیات هاي مستقیم مصوب 232 ماده -د
  . به بعد48 قانون بورس اوراق بهادار ماده ي -ه
 . قانون مجازات افشاي اسناد سري دولتی-و

 4ص قماشی، سعید، منبع پیشین،  59
، صص 1378مؤسسه ي انتشارات امیرکبیر، تهران،  ولیدي، محمد صالح، حقوق جزاي اختصاصی، جرایم علیه اشخاص، جلد دوم، 60

309-311 
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 اسراري که افراد به عنوان مثال در –افشاي اسرار غیر حرفه اي . ا. م. با این حال در ق
برخی . است جرم انگاري نشده –نتیجه ي رابطه ي دوستی با شخصی به دست می آورند 

معتقدند علت این امر آن است که افشاي چنین اسراري ابعاد گسترده ي اجتماعی ندارد و آثار 
 اما بروز اتفاقاتی در کشور ما در چند سال اخیر 62.نامطلوب آن تنها متوجه یک فرد می گردد

نشان داد که افشاي اسرار یک شخص تا چه اندازه می تواند موجب جریحه دار شدن عفت و 
از . این مسأله به خصوص در مورد افراد مشهور جامعه نمود بیشتري دارد. اخلاق عمومی گردد

این رو قانون گذار در برخی قوانین دیگر که اخیراً تصویب گردیده افشاي اسرار دیگران را که 
عمدتاً موجب هتک عرض و آبروي بزه دیده می گردد را جرم انگاري کرده و حتی در برخی 

حصول شرایطی، چنین عملی را در حد افساد فی الارض دانسته که مجازات آن بسیار موارد با 
مخصوصاً اگر افشاي اسرار از طریق سیستم هاي رایانه اي یا ابزار دیجیتال و . شدید خواهد بود

الکترونیک باشد، با توجه به ویژگی هاي محیط سایبري که پیشتر بیان گردید ابعاد و حجم 
  .بر بزه دیده بسیار افزایش می یابدزیان هاي وارده 

از جمله اولین قوانین که به حمایت از حریم خصوصی و منع افشاي اسرار غیر حرفه 
 59 و 58 بود که در مواد 1382اي در محیط مجازي پرداخت، قانون تجارت الکترونیک مصوب 

ایم و جر( تحت عنوان 73-71و ماده ي ) حمایت از داده پیام هاي شخصی(تحت عنوان 
مقرراتی پیرامون انتشار اطلاعات خصوصی افراد در بستر مبادلات الکترونیک پیش ) مجازات ها
  63.بینی نمود

 طی اصلاحیه اي قانون تشدید مجازات کسانی که در امور 1386اندکی بعد در سال 
 در 1372سمعی بصري فعالیت می کنند به تصویب رسید که ضمن اصلاح قانون سابق مصوب 

، مجازات هاي بسیار شدیدي براي انتشار آثار سمعی بصري مبتذل و مستهجن مقرر 3 ماده ي
بدیهی است، انتشار اسرار دیگران نیز می تواند مصداق این مقرره باشد که در جاي خود . داشت

  .آنرا بررسی خواهیم کرد

                                                             

 296باي، حسینعلی و بابک پورقهرمانی، منبع پیشین، ص  62
 در ایران، مرکز تحقیقات کامپیوتري علوم اسلامی، دادرسی، ماهنامه ي شماره  ITکوهی فر، سام، تحلیلی بر مقررات جزاییسواد 63
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در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



 

 

- ٣٤ -

 فیلم یا  قانون جرایم رایانه اي اخیر التصویب براي تغییر و تحریف17نهایتاً در ماده ي 
تصویر خصوصی و خانوادگی دیگري و انتشار آن و نیز انتشار اسرار خصوصی متعلق به دیگري 

بدین ترتیب در حال حاضر افشاي اسرار . مجازات حبس و جزاي نقدي پیش بینی کرده است
  .دیگران از طریق سیستم هاي رایانه اي وصف جزایی داشته و قابل مجازات خواهد بود

کن است در اینجا مطرح شود این است که سري که از  افشاي آن منع   سؤالی که مم
گردیده است، آیا متضمن امور مجاز و غیر مجرمانه است یا حتی در صورت اطلاع بر سري که 
حاکی از ارتکاب یک رفتار مجرمانه است نیز افشا کننده ي آن قابل مجازات خواهد بود؟ با 

) جز در موارد قانونی(و قید . ا. م.  ق648 از جمله ماده ي نگاهی به قوانین حاکم در این زمینه
روشن می گردد که تنها مورد مجاز در افشاي اسرار مواردي است که قانوناً چنین حقی براي 

لذا باید گفت حتی در صورتی که فردي به . برخی افراد ذي صلاح پیش بینی گردیده است
ی گردد که متضمن امور مجرمانه اي باشد واسطه ي شغل و حرفه ي خود از اسراري مطلع م

. لیکن طبق قانون مکلف به آگاه ساختن دیگران بر آن نباشد، مجاز به افشاي آن اسرار نیست
و بدون آن که به واسطه ي شغل خود . ا. م.  ق648بله، اگر شخصی خارج از قلمرو ماده ي 

و سپس آن اسرار را در اختیار محرم اسرار دیگري شده باشد، از امور مجرمانه اي مطلع گردد 
قرار خواهد گرفت و » اعلام جرم«مقامات صلاحیت دار قرار دهد، این عمل وي تحت عنوان 

  .مشمول بزه افشاي اسرار نخواهد بود
  

  مقایسه ي بزه افشاي اسرار با دست رسی غیر مجاز: گفتار دوم
ر عناوین مجرمانه که پس از آشنایی با مفهوم افشاي سر، باید به مقایسه ي آن با دیگ

اولین عنوان که می توان با . ممکن است داراي وجوه تشابه و تمایز با این عنوان باشند بپردازیم
افشاي سر مقایسه کرد، جرم دست رسی غیر مجاز است که در قانون جرایم رایانه اي تحت 

ا با بزه دست رسی لذا در این گفتار ابتد. جرم انگاري شده است) جرایم علیه محرمانگی(عنوان 
  .غیر مجاز آشنا شده سپس وجوه اشتراك و افتراق آن را با افشاي اسرار بررسی می کنیم
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  64مفهوم دست یابی غیر مجاز: بند اول
دست یابی غیر مجاز یا هکینگ چیست؟ بررسی مسأله ي هکینگ موضوعی بسیار 

اختصار با این جرم آشنا می در اینجا تنها به . گسترده است و از قلمرو پژوهش ما بیرون است
.  هکر به اشخاصی اطلاق می شد که در برنامه نویسی بسیار ماهر بودند70در دهه ي . شویم

 این واژه در مورد شخصی که در نفوذ به سیستم هاي جدید تبحر داشت 80بعدها در دهه ي 
کب جرمی در باره اطلاق گردید و امروزه این واژه علاوه بر این معنا، گاه به هر شخصی که مرت

 هکرها داراي انگیزه هاي مختلفی هستند که مهم 65.ي فنآوري اطلاعات گردد گفته می شود
البته گاه این اقدامات به قصد . ترین آنها را می توان قصد کنجکاوي، تفریح و تفنن دانست

ي بر همین اساس هکرها را به گروه ها. آسیب رساندن و بهره برداري مالی انجام می گیرد
  66. تقسیم می کنند"کلاه خاکستري" و "کلاه سیاه"، "کلاه سفید"مختلفی چون 

به عنوان مثال . مفهوم جرم دست یابی غیر مجاز در برخی اسناد بین المللی آمده است
: می خوانیم) OECD(در تقسیم بندي ارائه شده از سوي سازمان توسعه و همکاري اقتصادي 

 رایانه اي یا ارتباطی به طور آگاهانه و بدون کسب مجوز از دست یابی یا شنود در یک سیستم«
» فرد مسئول سیستم مزبور اعم از آن که با تخطی از تدابیر باشد یا با هدف غیر شرافت مندانه

دست یابی بدون «: در توصیه نامه ي شوراي اروپا نیز این جرم بدین شکل تعریف شده است
  67.»رهگذر تجاوز به تدابیر و ابزارهاي امنیتیحق به سیستم یا شبکه ي رایانه اي از 

                                                             

رد اما به لحاظ کی دیگر از جرایم موضوع قانون جرایم رایانه اي، شنود غیر مجاز است که از برخی جهات با افشاي سر مشابهت دای 64
. شباهت آن با دست یابی غیر مجاز از بررسی مستقل آن صرف نظر کرده و تنها به اختصار به چند نکته در این مورد بسنده می کنیم

ثانیاً موضوع این جرم محتواي در حال انتقال ارتباطات غیر عمومی .  قانون جرایم رایانه اي است2اولاً رکن قانونی این جرم ماده ي 
شنود اصطلاحاً به معناي استماع مخفیانه و پنهانی مکالمات دیگران . ثالثاً رفتار مرتکب عبارت است از شنود موارد پیش گفته. تاس

است اما با توجه به نحوه ي استعمال آن در قانون جرایم رایانه اي، اختصاصی به صوت ندارد و امور دیگر اعم از گفتار یا تصویر و 
خامساً در تحقق آن نقض تدابیر امنیتی بر خلاف دست یابی .  رابعاً این جرم از جمله جرایم مطلق است. می گرددنوشتار را نیز شامل

سادساً در خصوص موضوع جرم همان گونه که بیان شد محتواي ارتباط باید در حل انتقال باشد اما مطابق . غیر مجااز شرط نیست
سابعاً به . تواي ارتباطات غیر عمومی ذخیره شده نیز در حکم شنود غیر مجاز است همان قانون دسترسی به مح48تبصره ي ماده ي 

 .لحاظ مطلق بودن این بزه، وجود سوء نیت خاص در تحقق آن ضروري نیست
 191-190باي، حسینعلی و بابک پورقهرمانی، منبع پیشین، صص  65
 57-56باستانی، برومند، منبع پیشین، صص  66
 188-187پورقهرمانی، صص باي حسینعلی و بابک  67
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صرف دست یابی . هدف از این جرم جلوگیري از نفوذ به شبکه هاي کامپیوتري است
این دست یابی زمانی غیر مجاز تلقی . وصف این دست یابی غیر مجاز بودن آن است. کافی است

  68.می شود که نفوذ کننده، محق در دست یابی نباشد
. نون جرایم رایانه اي نیز این جرم مورد تعریف قرار گرفته است قا1در ماده ي 

هرکس به طور غیر مجاز به داده ها یا سامانه هاي رایانه اي یا مخابراتی که به وسیله ي تدابیر «
یا هردو مجازات محکوم ... یا جزاي نقدي ... امنیتی حفاظت شده است دسترسی یابد به حبس 

می شود در قانون ایران تنها حالتی از دست یابی غیر مجاز جرم چنان که ملاحظه » خواهد شد
از این رو . انگاري شده است که در آن فرد با نقض تدابیر امنیتی به داده ها دسترسی پیدا کند

بعلاوه در این ماده . قلمرو شمول این عنوان مجرمانه نسبت به اسناد بین المللی محدودتر است
 تدابیر امنیتی چیست؟ به منظور حمایت بیشتر از حریم مشخص نشده است که منظور از

. خصوصی افراد، می توان گفت که هر گونه رمز عبور یا فایروال نیز نوعی تدابیر امنیتی هستند
زیرا در غیر این صورت این ماده تنها براي برخی سازمان هاي خاص و متولی امنیت شبکه 

یی که به سیستم هاي رایانه اي و بانک هاي چرا که در این صورت هکرها. موضوعیت می یابد
. اطلاعاتی که داراي تدابیر خاص امنیتی نیستند ضربه می زنند، مجرم شناخته نخواهند شد

بدین ترتیب بخش وسیعی از نفوذهاي غیر مجاز جرم تلقی نمی شود و بسیاري از هکرها 
  69.معطوف به کاربران خانگی و دیگر سیستم هاي بی دفاع می شوند

، دست یابی غیر مجاز نیازمند ورود غیر مجاز به داده 1ا توجه به این که طبق ماده ي ب
هایی است که به وسیله ي تدابیر امنیتی حفاظت شده اند، چنانچه فردي پس از استخراج 
اطلاعاتی که توسط دیگري انجام شده است، به آن داده ها دست یابد، از آنجا که در هنگام 

اده هاي موضوع جرم به وسیله ي تدابیر امنیتی حفاظت نشده است لذا دسترسی فرد دوم، د
نکته ي دیگر آن است که داده ها باید به وسیله ي تدابیر . حکم این ماده شامل آن نمی گردد

لذا حتی در صورتی که داده محرمانه باشد اما به وسیله ي تدابیر . امنیتی مورد حفاظت باشند
به عنوان مثال می توان . جرم موضوع این ماده محقق نخواهد شدامنیتی مورد حفاظت نباشد، 

                                                             

، خرداد و تیر 38دزیانی، محمدحسن، مقدمه اي بر سیاست جنایی ایران در باب جرایم سایبري، قضاوت، ماهنامه ي شماره ي  68
 46، ص 1385
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به موردي اشاره کرد که یک سند محرمانه در فضاي مجازي یک سازمان نظامی در دسترس 
در اینجا اگرچه سند محرمانه است اما به علت عدم . تمام کاربران آن شبکه ي داخلی قرار دارد

 را محقق نخواهد 1 به آن جرم موضوع ماده ي حفاظت آن توسط تدابیر امنیتی، دست یابی
  70.کرد

  

  جهات اشتراك و افتراق افشاي سر و دست یابی غیر مجاز: بند دوم
در . پس از شناسایی مفهوم دست یابی غیر مجاز باید آن را با افشاي سر مقایسه نمود

ه متعلق به نگاه اول چنین به نظر می رسد که در هر دو جرم فردي به اطلاعاتی دست یافته ک
به عبارت دیگر اطلاع از مسائل خصوصی . دیگري بوده و این نقطه ي مشترك این دو بزه است

اما این دو از جهات متعددي با یکدیگر متفاوت و داراي . دیگران در هر دو جرم محوریت دارد
  .جهات افتراق اند

. جو نمودتوضیح آن که نقطه ي مشترك در این دو بزه را باید در موضوع جرم جست
موضوع بزه دست یابی غیر مجاز آنگونه که قانون جرایم رایانه اي بیان داشته، داده هاي 

. در حالی که موضوع بزه افشاي اسرار، رازها و اطلاعات خصوصی افراد است. حفاظت شده است
اگرچه در یک نگاه کلی می توان گفت میان داده هاي حفاظت شده و اسرار خصوصی متعلق به 

ان تفاوت وجود دارد، بدین توضیح که تفاوت این دو در آن است که داده هاي موضوع بزه دیگر
اول، اصولاً باید به شکل مکتوب یا مصور در یک سیستم رایانه اي ذخیره شده باشد، در حالی 

ممکن است فرد اطلاعات خصوصی دیگري را . که براي تحقق افشاي سر این امر ضرورتی ندارد
مثلاً به واسطه ي رابطه ي دوستانه اي که با وي دارد یا در . ه دست آورده باشدبه هر ترتیب ب

 به عنوان مثال یک روحانی که به واسطه ي منزلت –نتیجه ي موقعیت اجتماعی خود 
 و یا به سبب شغل خود آنگونه که –اجتماعی خود محرم اسرار یک خانواده قرار گرفته است 

اما در بزه دست یابی غیر مجاز ارتکاب بزه صرفاً نسبت به . ه استمقرر کرد. ا. م.  ق648ماده ي 
اما این تمایز ظاهري در خصوص افشاي اسرار در . داده هاي رایانه اي قابلیت ارتکاب دارد
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محیط عینی و حقیقی قابل طرح است و در خصوص افشاي اسرار در فضاي سایبر باید گفت که 
ات ضروري است و محرمانگی و جنبه ي خصوصی و وصف رایانه اي و دیجیتال بودن اطلاع

بدین رو موضوع هر دو جرم داده هاي رایانه اي است که در . سري داشتن نیز لازم است
خصوص بزه دست یابی غیر مجاز بوسیله ي تدابیري حفاظت گردیده اند و در مورد افشاي 

  . اسرار وصف خصوصی و خانوادگی موجب محرمانگی آن ها می گردد
یکی از این جهات ممیزه، . وجوه تمایز این دو بزه را نیز نباید از نظر دور داشتاما 

به این مفهوم که . دست یابی غیر مجاز یک جرم مطلق است. نتیجه ي حاصله از جرم است
صرف دست یافتن فرد بر داده هاي حفاظت شده براي تحقق جرم کافی است، حال آن که بزه 

اي فرص کنید فردي به هر شیوه. از آنبا مطلع ساختن دیگري افشاي سر محقق نمی شود مگر 
 توانسته باشد وارد پروفایل شخصی دیگري 71– مثلاً استفاده از روش هاي اتخاذ هویت جعلی –

این عمل وي تا . در وب سایت دانشگاه او شده و از این طریق اطلاعاتی را به دست آورده باشد
اما . واند تحت عنوان دسترسی غیر مجاز تعقیب گرددر شرایط می تیهمین میزان با جمع سا

تنها در صورتی بزه افشاي سر تحقق می یابد که لااقل این اطلاعات را در اختیار یک شخص 
  .دیگر که صلاحیت دسترسی به آن را ندارد بگذارد

نکته قابل ذکر دیگر آن است که دست یابی غیر مجاز چنان که در بند پیش بیان شد 
زیرا تحقق آن موقوف بر . خص مرتکب است و تنها باید به شکل مباشرت انجام گیردقائم به ش

فرض کنید فردي با جمع کلیه ي . اما بزه افشاي سر این گونه نیست. نقض تدابیر امنیتی است
شرایط لازم در ارتکاب جرم پس از اطلاع از اسرار دیگري، این اطلاعات را در اختیار دیگران 

) بزه افشاي اسرار. (ن میزان از عمل چنین فردي داراي وصف مجرمانه خواهد بودتا ای. قرار دهد

                                                             

به اختصار باید گفت در نوعی از دست یابی نفوذ یابندگان . بحث در خصوص شیوه هاي رایج و متداول هکینگ بسیار گسترده است 71
این امر به ویژه در سیستم هایی اتفاق می افتد که کاربران آن می توانند از . رفی می کنندسیستم خود را به جاي کاربران مجاز مع

 دست -1. در یک تقسیم بندي از شیوه هاي دست یابی دو نوع از هکنیگ را می توان تفکیک کرد. اسامی رمز متداول استفاده کنند
 -2... ز طریق درهاي پشتی و دست رسی از طریق اسب تراوا و یابی به شیوه هاي فنی شامل دست رسی به گذرواژه ها، دست رسی ا

دست یابی به شیوه هاي غیر فنی شامل اشغال گري، جعل عنوان، نشان دادن خود به جاي کاربر مجاز، ارتباط دوستانه با مدیر 
  )190-189باي، حسینعلی و بابک پورقهرمانی، منبع پیشین، صص ... (سیستم و 

، ص 1376، دبیرخانه ي شوراي عالی انفرماتیک، تهران، 1دزیانی، محمدحسن، جرایم کامپیوتري، جلد . ك. ربراي مطالعه ي بیشتر 
، مؤسسه ي فرهنگی مطالعات و تحقیقات بین المللی ابرار، تهران، )1(ضیایی پرور، حمید، جنگ نرم ویژه ي جنگ رایانه اي . 33

 246-193، صص 1383
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در این مورد . متعاقباً فرد دوم که از این اسرار آگاه شده نیز اقدام به انتشار این مطالب می کند
اما در مورد دست یابی غیر مجاز این . نیز می توان چنین فردي را مرتکب بزه افشاي سر دانست

  .صداق نداردمسأله م
شرط لازم و ضروري براي . مسأله ي دیگر موضوعیت داشتن نقض تدابیر امنیتی است

 نقض – لااقل آنگونه که قانون جرایم رایانه اي بیان کرده –ارتکاب جرم دست رسی غیر مجاز 
لذا به عنوان مثال چنانچه کاربر یک سایت فرهنگی به گونه اي گاملاً . تدابیر امنیتی است

ی و در نتیجه ي اختلال در سیستم مانیتورینگ وب سایت از اطلاعات شخصی دیگر تصادف
کاربران وب سایت مطلع گردد، در این وضعیت عمل او به علت عدم نقض تدابیر امنیتی وصف 

اما چنانچه همین فرد پس از دستیابی بر تصاویر موجود در اکانت . مجرمانه نخواهد داشت
اد تغییر یا تحریف در آن بنماید و سپس تصویر مجعول را در وبلاگ کاربري دیگري اقدام به ایج

 قانون جرایم رایانه اي 16خود به نمایش عمومی گذارد می توان عمل وي را مشمول ماده ي  
  .قلمداد نمود

دیگر مسأله ي قابل ذکر آن است که همانگونه که از عنوان بزه دست یابی غیر مجاز بر 
لذا به عنوان مثال . مل فرد براي کسب اطلاعات نیز موضوعیت داردمی آید غیر مجاز بودن ع

مدیر یک وب سایت علمی که براي پذیرش اعضا از ایشان می خواهد تا اطلاعاتی را در مورد 
زندگی خصوصی خویش در سیستم گردآوري اطلاعات سایت وارد نمایند، هرگاه بخواهد به این 

چراکه کاربران وب سایت در .  نگردیده است1اده ي اطلاعات دست یابد، مرتکب بزه موضوع م
زمان عضویت در حقیقت به طور ضمنی به مدیریت سایت این اجازه را داده اند تا به اطلاعات 

اما همین فرد با وجود آنکه اطلاع یافتن وي بر امور . خصوصی ایشان دسترسی داشته باشد
ه است هرگاه اقدام به افشا و در اختیار  مجاز بود– به واسطه ي رضایت آنها –خصوصی دیگران 

دیگران قرار دادن این اطلاعات بنماید با وجود سایر شرایط می توان عملش را مشمول ماده ي 
توضیح آن که ممکن است فردي با رضایت دیگري بر .  قانون جرایم رایانه اي قرار داد17

راي افشا و در اختیار دیگران قرار اما این رضایت بر اطلاع، مجوزي ب. اسراري از وي مطلع گردد
به بیان دیگر در ارتکاب بزه دست یابی غیر مجاز هیچ گونه رضایتی اعم . دادن آن اسرار نیست

از اولیه یا ثانویه وجود ندارد، اما در بزه افشاي اسرار ممکن است رضایت اولیه براي آگاهی از 
  . وجود ندارد- افشا اسرار یعنی رضایت بر–اسرار موجود باشد اما رضایت ثانویه 
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موارد فوق تنها بخشی از مهم ترین تفاوت هاي موجود میان این دو جرم است اما 
موارد دیگري از قبیل تفاوت در رکن روانی و وصف و خصوصیات مرتکب را نیز می توان از دیگر 

فی است تنها بیان همین نکته کا. وجوه تمایز این دو جرم دانست که از توضیح آن می گذریم
 وجود سوء نیت خاص ضرورتی – به لحاظ مطلق بودن جرم –که در جرم دست یابی غیر مجاز 

ندارد، اما در بزه افشاي سر وجود قصد و اراده بر مطلع ساختن دیگران از اسرار فرد بزه دیده 
  .ضروري است

  

  مقایسه ي افشاي سر با جاسوسی رایانه اي: گفتار سوم
ز برخی جهات داراي مشابهت هایی با افشاي سر است، دیگر عنوان مجرمانه که ا

چرا که موضوع جرم در این بزه مانند افشاي سر، اطلاعات سري و محرمانه . جاسوسی می باشد
از این رو در اینجا ابتدا مختصراً با مفهوم جاسوسی و بزه جاسوسی رایانه اي آشنا شده . است

  .بررسی خواهیم کردسپس وجوه تشابه و تمایز آن را با افشاي سر 
  

  شناسایی بزه جاسوسی رایانه اي: بند اول
سابقه ي این جرم . کی از قدیمی ترین جرایم علیه امنیت را جرم جاسوسی دانسته اندی

 در آیین اسلام نیز مسأله ي جاسوس گماري 72.می رسانند) ع(را برخی به زمان حضرت موسی 
هرگاه پیامبر سپاهی را به : منقول است) ع(ا چنان که از حضرت رض. از آغاز وجود داشته است

فرد مورد اعتمادي را نیز همراه آنها می فرستاد . جایی اعزام می کرد امیري بر آنها می گماشت
پیغمبر را جاسوسانی بود که در منطقه ي دشمن نفوذ . تا کارهایشان را به حضرت گزارش دهد

  73.ی رساندندمی کردند و تصمیمات ایشان را به اطلاع پیامبر م

                                                             

جرایم : میرمحمد صادقی، حسین، حقوق کیفري اختصاصی: ك. وسی و سابقه ي تاریخی آن ربراي مطالعه ي تفصیلی جرم جاس 72
 و همچنین شامبیاتی، هوشنگ، حقوق کیفري اختصاصی، 110-75، صص 1386علیه امنیت و آسایش عمومی، نشر میزان، تهران، 

 122-97، صص 1382جلد سوم، جرایم بر ضد مصالح عمومی کشور، مجد، تهران، 
، سال 79دي به قانون جرایم رایانه اي، قسمت سوم، ماهنامه ي دادرسی، شماره ي ر، غلام عباس، نگرش علمی کاربی ترک73

 .5، ص 1389چهاردهم، فروردین و اردیبهشت 
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جاسوس در لغت به معناي خبرکش، جستجو کننده ي خبر، کسی که اخبار و اسرار 
البته ) عمید. (شخصی یا اداري یا مملکتی را به دست آورد و به دیگري اطلاع دهد می باشد

جاسوسی تنها جنبه ي سیاسی نداشته و ممکن است اطلاعات اقتصادي، نظامی و علمی نیز 
از نظر حقوقی جرم جاسوسی در قوانین کشورهاي مختلف معمولاً . گیرندهدف جاسوسی قرار 

به طور واضح تعریف نمی شود تا دست مقنن و قاضی براي ارائه ي تعریف متناسب با مقتضیات 
 در برخی اسناد بین المللی سعی بر آن بوده تا تعریفی از جاسوسی ارائه 74.زمان باز باشد

ت مشابهی حکم فرماست و هیچ یک از مواد قانونی تعریفی  در حقوق ایران نیز وضعی75.گردد
بلکه بیشتر به شکل مصداقی در مواد مختلف براي برخی . مشخص از جاسوسی ارائه نمی دهد

  76.اعمال مخل به امنیت کشور تحت عنوان جاسوسی مجازات هایی پیش بینی شده است
ن ابزار نیز مورد توجه با گسترش کاربرد رایانه، موضوع ارتکاب جاسوسی از طریق ای

به عنوان مثال از ایمیل می توان براي تشویش اذهان عمومی، دعوت به بر اندازي و . قرار گرفت
بویژه در مواردي که امنیت در حد پایین و ناکافی وجود داشته . ارتباط با بیگانه استفاده کرد

لترها بگذرد و از بهترین یک پست الکترونیک با محتواي رمز نگاري شده می تواند از فی. باشد
از این طریق می توان اطلاعات محرمانه را به تنهایی یا با . ابزارهاي جاسوسی به شمار می آید

این مسأله در قضیه ي فعالیت گروه القاعده قوت . یک فایل ضمیمه به مقصد مورد نظر رساند
ظامی و انتقال آن به  البته جاسوسی سنتی بیشتر ناظر به کسب اسرار سیاسی و ن77.یافته است

کشور بیگانه بود اما جاسوسی رایانه اي علاوه بر آن ناظر به کسب اسرار حرفه اي، تجاري، 
در برخی اسناد بین المللی . صنعتی و اقتصادي و انتقال آن به افراد فاقد صلاحیت نیز می باشد

: اروپا آمده استجاسوسی رایانه اي تعریف شده است، از آن جمله در فهرست اختیاري شوراي 
                                                             

 .100گ، منبع پیشین، ص شامبیاتی، هوشن 74
 که به طور مخفیانه و با وسایل و جاسوس کسی است:  مقرر داشته1874 قطعنامه ي بروکسل مصوب 19به عنوان مثال ماده ي  75

بهانه هاي مجعول اطلاعات را جمع آوري یا تجسس براي تحصیل اطلاعات در نقاط اشغال شده بوسیله ي نیروي دشمن با قصد اینکه 
را نمی کسی :  بیان داشته1907 آیین نامه ي ضمیمه ي قرارداد لاهه مورخ 29ماده ي . آنها را به طرف مقابل تسلیم نماید می کند

توان جاسوس دانست مگر اینکه به طور مخفیانه یا به بهانه هاي مجعول به نفع یکی از متخاصمین در صدد تحصیل اطلاعات یا جمع 
 .اوري اشیایی برآید

 قانون مجازات اسلامی، بخش تعزیرات، فصل اول، جرایم علیم امنیت داخلی و خارجی کشور و قانون مجازات جرایم نیروهاي: ك. ر 76
 مسلح، فصل مربوطه

، خرداد 31 دزیانی، محمدحسن، نکات تحلیلی ایمیل از زاویه ي جزایی، نگاهی به جرایم سایبري، ماهنامه ي قضاوت، شماره ي 77
 .58، ص 1384
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کسب اسرار حرفه اي یا تجاري از راه هاي نادرست یا افشا، انتقال و یا استفاده از این اسرار «
بدون داشتن حق یا هرگونه توجیه قانونی با قصد وارد کردن زیان اقتصادي به فردي که محق 

 یا یک شخص در نگه داشتن اسرار است، یا تحصیل یک امتیاز اقتصادي غیر قانونی براي خود
   78».ثالث

در ایران ضمن تصویب قانون جرایم رایانه اي، مبحث سوم از بخش اول این قانون تحت 
با یک نگاه به این مبحث که شامل سه ماده است، . عنوان جاسوسی رایانه اي به تصویب رسید

ملاحظه می شود که نگاه مقنن صرفاً معطوف جرایم امنیتی بوده و به جنبه هاي دیگر 
 قانون مزبور، هرگونه دسترسی یا شنود 3 در ماده ي 79سوسی رایانه اي عنایتی نداشته استجا

غیر مجاز داده هاي سري و یا افشا و در دسترس قرار دادن آنها براي افراد غیر صالح و بیگانگان 
   80جرم محسوب شده است

 در سامانه موضوع این بزه عبارت است از داده هاي سري در حال انتقال یا ذخیره شده
، منظور از داده هاي سري نیز داده هایی است 3 ماده 1 طبق تصره 81.هاي رایانه اي و مخابراتی

تضمین حقوق و آزادي هاي . که افشاي آنها به امنیت کشور و منافع ملی لطمه می زند
شهروندي ایجاب می  کند که داده هاي سري صرفاً شامل داده هاي سري و محرمانه ي طبقه 

 شده ي کشوري، امنیتی و نظامی شود که توسط تدابیر خاص حفاظت شده و به طور بندي
   82.مشخص به کاربر اعلام نمایند که تمامی سایت یا بخشی از آن سري و محرمانه است

                                                             

 438-437 باي، حسینعلی و بابک پورقهرمانی، منبع پیشین، صص 78
 مقررات جزایی پیرامون برخی رفتارها تدوین شده که تا 75  و64شایان ذکر است، در قانون تجارت الکترونیک طی ماده ي  79

 .البته در این قانون هیچ اشاره اي به جاسوسی نشده است. حدودي با تعریف شوراي اروپا از جاسوسی رایانه اي انطباق دارد
تی در حفظ اطلاعات طبقه مبالا  بی5 در مقام جرم انگاري شروع به جرم جاسوسی رایانه اي بوده و ماده ي 4همچنین ماده ي  80

براي . بندي شده ي مربوط به رایانه را جرم دانسته است که به نظر می رسد ذکر این مورد ذیل عنوان جاسوسی خالی از اشکال نباشد
ره ترکی، غلام عباس، نگرش علمی کاربردي به قانون جرایم رایانه اي، قسمت سوم، دادرسی، شما: ك. مطالعه ي بیشتر در این مورد ر

 7-4، صص 89، سال چهاردهم، فروردین و اردیبهشت 79
، سال 80 ترکی، غلام عباس، نگرش علمی کاربرذي به قانون جرایم رایانه اي، قسمت چهارم، ماهنامه ي دادرسی، شماره ي 81

 25-24، صص 1389چهاردهم، خرداد و تیر 
 .25سعیدي نژاد، یاسمن، منبع پیشین، ص  82
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 نیز در تحقق این بزه موضوعیت – رایانه –نکته ي دیگر آن است که وسیله ي ارتکاب 
سیله ي رایانه نباشد، جرم موضوع این ماده محقق نمی دارد و چنانچه ارتکاب این اعمال بو

  83.شود
  

  ايجهات اشتراك و افتراق افشاي سر با جاسوسی رایانه: بند دوم
چنان که بیان شد، جاسوسی رایانه اي از این جهت که موضوع آن داده هاي سري 

ی گیرد عبارت آنچه در افشاي اسرار موضوع جرم قرار م. است تا حدي با افشاي سر تشابه دارد
از سویی موضوع بزه . است از داده هاي رایانه اي که داراي وصف خصوصی و خانوادگی هستند

جاسوسی رایانه اي نیز عبارت است از داده هاي سري در حال انتقال یا ذخیره شده در سیستم 
 هم ملاحظه می گردد که موضوع هر دو بزه از حیث محرمانه بودن اطلاعات با. هاي رایانه اي

از سوي دیگر رفتار مجرمانه در افشاي اسرار همانا در دسترس دیگران قرار دادن . تشابه دارند
 قانون جرایم رایانه اي نیز بیان 3همان گونه که ماده ي . اسرار خصوصی و خانوادگی است

داشته یکی از اشکال ارتکاب جاسوسی رایانه اي نیز عبارت است از افشا و در دسترس قرار 
از این رو رفتار مجرمانه نیز در این دو جرم تا حدي .  اسرار براي افراد غیر صالح و بیگانگاندادن

با این حال این دو جرم از جهاتی نیز با یک دیگر . و در برخی مصادیق با هم یکسان است
  .لذا باید وجوه ممیزه ي این دو بیان گردد تا مرز بحث دقیق تر روشن شود.  متفاوت اند
به این مفهوم .  مهم ترین تفاوت هاي این دو بزه به طبقه بندي آنها مربوط استکی ازی

که جرم جاسوسی همان گونه که گفتیم از زمره ي جرایم علیه امنیت کشور است، در حالی که 
این مسأله داراي آثاري . افشاي سر در گروه جرایم علیه تمامیت معنوي اشخاص قرار می گیرد

ترین آنها جنبه ي خصوصی یا عمومی داشتن جرم است که در مورد است که یکی از مهم 
توضیح آنکه قاعده ي کلی در مورد جرایم . وصف قابل گذشت بودن یا نبودن جرم مؤثر است

علیه امنیت آن است که قابلیت گذشت ندارد و تعقیب آن به درخواست مدعی العموم آغاز می 
م داراي جنبه ي خصوصی است و تعقیب آن موقوف اما در جرایم علیه اشخاص اصولاً جر. گردد

که به جرم انگاري بزه افشاي اسرار حرفه . ا. م.  ق648ماده ي . بر طرح شکایت خصوصی است
                                                             

 8-7ن منبع، صص هما ترکی، غلام عباس، 83
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 همان قانون از جمله جرایم قابل گذشت است که تعقیب 727اي اختصاص دارد،مطابق ماده ي 
 از کلاسیک یا جاسوسی اما جرم جاسوسی اعم. آن موقوف بر شکایت شاکی خصوصی است

رایانه اي به لحاظ بعد امنیتی اصولاً از جمله جرایم غیر قابل گذشت بوده و تعقیب آن منوط به 
  .طرح شکایت خصوصی نیست

نکته ي دیگر پیرامون موضوع این دو بزه آن است که به استناد قانون جرایم رایانه اي، 
 همان 3 طبق تبصره ي ذیل ماده ي جاسوسی نسبت به داده هاي سري قابل ارتکاب است و

. قانون منظور از داده هاي سري، داده هایی است که افشاي آن به امنیت کشور لطمه می زند
اما در بزه افشاي سر، اطلاعاتی که هدف و موضوع جرم قرار می گیرند عبارت اند از امور 

رم جاسوسی، کل یک لذا آماج بزهکاري در ج. خصوصی و احتمالاً خانوادگی یک فرد معمولی
 درست است که افشاي 84.جامعه است و در افشاي سر تنها یک شخص قربانی واقع می شود

 است اما ابعاد زیان هاي وارده در نتیجه یچنین اموري نیز داراي آثار مخرب اجتماعی و اخلاق
 و این خود تفاوت دیگر موجود میان این دو. ي جاسوسی بسیار وسیع تر از افشاي سر است

منظور نتیجه ي حاصل از جرم است که در افشاي سر آبرو و حیثیت و شخصیت . مورد است
یک فرد خاص است اما در جاسوسی تمامیت و موجودیت یک کشور تحت الشّعاع قرار می 

  .گیرد
برخی از . وجه ممیزه ي دیگر در رکن مادي به مطلق یا مقید بودن دو بزه برمی گردد

به عنوان مثال .  از جمله جرایم مطلق است3اي با توجه به ماده ي مصادیق جاسوسی رایانه 
 در بیان مصادیق جاسوسی به اموري چون دسترسی به داده هاي سري 3از ماده ي ) الف(بند 

بدیهی است انجام این قبیل . یا تحصیل آن یا شنود محتواي سري در حال انتقال اشاره می کند
 حال 85. نبوده لذا این جرم در برخی موارد مطلق استامور منوط به تحقق نتیجه ي خاصی

آنکه افشاي سر تنها در صورتی محقق می گردد که اسرار مطعلق به دیگري در اختیار افراد 
  .ثالث قرار گیرد
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 .25ترکی، غلام عباس، نگرش علمی کاربردي به قانون جرایم رایانه اي، قسمت چهارم، همان منبع، ص  85
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ک تفاوت دیگر میان این دو جرم به این مسأله برمی گردد که جرم جاسوسی معمولاً ی
هاي جاسوسی بزرگی در جهان مشغول فعالیت سازمان . داراي شکلی سازمان یافته است

هستند که تشکیلات مخوف و پیچیده اي دارند و حتی اقدام به استخدام جاسوس و آموزش 
 معمولاً داراي بعد – اعم از سنتی یا رایانه اي –بر این اساس ارتکاب جاسوسی . نیرو می نمایند

معمولاً گستره ي . ته نیست حال آنکه بزه افشاي سر یک جرم سازمان یاف86.فراملی است
منظور آن نیست که این جرم قابلیت ارتکاب . محدودتري دارد و اصولاً بعد بین المللی نمی یابد

  .در محیط بین المللی را نداشته باشد، اما معمولاً چنین وضعیتی پیش نمی آید
رفتار مرتکب در بزه افشاي سر تنها با یک فعل مثبت و تنها به شکل عمدي قابل 

همان . اما در جاسوسی رایانه اي مسأله محل تأمل است) مطلع ساختن دیگران. (تحقق است
 قانون جرایم رایانه اي به موردي اشاره شده که مأموران دولتی 5گونه که بیان شد در ماده ي 

در نتیجه ي بی احتیاطی یا بی مبالاتی یا عدم رعایت تدابیر امنیتی امکان دسترسی افراد فاقد 
 همان قانون فراهم می آورند و این مورد را نیز ذیل 3یت را به داده هاي موضوع ماده ي صلاح

به نظر می رسد قانون گذار در جرم انگاري به قانون مجازات . عنوان جاسوسی قرار داده است
اسلامی نظر داشته اما در تعیین عنوان مبحث سوم دچار اشتباه گردیده و بهتر بود عنوان این 

با این حال به فرض این که قانون گذار را از . تعیین می شد) رایم علیه امنیت کشورج(مبحث 
ضمن . اشتباه تبرئه کنیم، باید بپذیریم که جرم جاسوسی به ترك فعل نیز قابلیت ارتکاب دارد

این که بی احتیاطی و بی مبالاتی و عدم رعایت تدابیر امنیتی، از جمله مهم ترین خطاهاي 
ه در رکن روانی جرم بررسی می گردد و وصف بزه را از عمد به غیر عمد تغییر جزایی بوده ک

لذا در وضعیت کنونی، ما نوعی از جاسوسی رایانه اي را داریم که به شکل غیر عمد . می دهند
  87.ارتکاب می یابد

موضوعاتی چون تفاوت در سوء نیت عام و خاص این دو جرم نیز از دیگر موارد تمایز 
  .ین دو می باشد که نیازي به توضیح واضحات احساس نمی گردددر ماهیت ا
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  مقایسه ي افشاي سر و نشر اکاذیب: گفتار چهارم
توضیح آنکه نشر . در این گفتار به مقایسه ي افشاي سر و نشر اکاذیب می پردازیم

اکاذیب نیز به عنوان یکی دیگر از جرایمی که با نشر و اشاعه ي برخی از مطالب محقق می 
چرا که در افشاي سر نیز مطالبی به . ردد، از این حیث با افشاي سر داراي شباهت استگ

اما از جهات متعددي نیز با یکدیگر متفاوتند که پس از بیان مطالبی . دیگران ارائه می شود
  .مختصر پیرامون ماهیت نشر اکاذیب به ییان این وجوه افتراق خواهیم پرداخت

  

  اکاذیبآشنایی با نشر : بند اول
انتشار و اشاعه ي اخبار دروغ و وقایع خلاف واقع به قصد اضرار به غیر یا تشویش 

مقصود از این بزه آن است که مرتکب . اذهان عمومی یا مقامات رسمی را نشر اکاذیب گویند
مطالب و اموري را که علم بر عدم صحت آنها دارد عامداً علیه شخصی حقیقی یا حقوقی شایع و 

ید بدون آنکه اعمال معینی را به افراد معینی نسبت دهد و اخبار بی اساس را بیان اظهار نما
حرمت شرعی بهتان و کذب و به طریق اولی اشاعه ي این گونه امور از مسلمات فقهی . کند

  88.است و روایات فراوان بر آن دلالت دارد
کرر به جرم  م269در حقوق ایران، سابقاً قانون مجازات عمومی طی بند ب ماده ي 

با اندکی تغییر همان حکم . ا. م.  ق698در حال حاضر ماده ي . انگاري نشر اکاذیب پرداخته بود
 قانون جرایم رایانه اي نیز مقنن حکمی 18 متعاقباً طی ماده ي 89.را پیش بینی کرده است

می  با نگاهی به مواد قانونی مزبور مشخص 90.شبیه به ماده ي فوق الذکر مقرر داشته است
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 خطی با امضا یا بدون امضا اکاذیبی را اظهار نماید یا با همان مقاصد اعمالی را بر عرایض یا گزارش یا توزیع هرگونه اوراق چاپی یا
خلاف حقیقت رأساً یا به عنوان نقل قول به شخص حقیقی یا حقوقی یا مقامات رسمی تصریحاً یا تلویحاً نسبت دهد اعم از این که از 

ود و یا نه علاوه بر اعاده ي حیثیت در صورت امکان باید به حبس از طریق مزبور به نحوي از انحا ضرر مادي یا معنوي به غیر وارد ش
 . ضربه محکوم شود74 سال یا شلاق تا 2 ماه تا 2
هرکس یه قصد اضرار به غیر یا تشویش اذهان عمومی یا مقامات رسمی به وسیله ي سیستم رایانه اي یا مخابراتی اکاذیبی را  90

 دهد یا با همان مقاصد اعمالی را بر خلاف حقیقت رأساً یا به عنوان نقل قول به شخص منشتر نماید یا در دسترس دیگران قرار
 از انحاء ضرر ياد شده به  نحویق یکه از طرنی نسبت دهد، اعم از ایحیا تلویحقیقی یا حقوقی یا مقام هاي رسمی به طور صریح  
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یکی اظهار اکاذیب و دیگري نسبت . گردد که در ضمن این مواد، دو جرم پیش بینی شده است
مطابق با مواد مورد اشاره . دادن امور خلاف واقع به دیگران که لزوماً مصادیق یکسانی ندارند

در این . اظهار کردن مطالب خلاف واقع رفتار مرتکب مصداق اول این بزه را تشکیل می دهد
 ضرورتی ندارد که اکاذیب اظهاري به فرد معینی منتسب شده باشد، برخلاف مصداق مصداق

دوم که رفتار مرتکب در آن منتسب کردن امور خلاف واقع به دیگري است و لذا فرد منتسب 
  .الیه باید فی الجمله معین و مشخص باشد

عیات موجود در لذا اظهار و انتشار واق. موضوع این بزه اکاذیب و امور خلاف واقع است
جامعه هرچند موجب تشویش اذهان عمومی نیز گردد طبق این مواد قابلیت تعقیب و مجازات 

.  موضوعیت دارد، چنانکه مقنن هم در ق- مصداق اول –وسیله ي ارتکاب در این بزه . را ندارد
 مصادیق نگاهی به. و هم در قانون جرایم رایانه اي بر وسیله ي ارتکاب تأکید کرده است. ا. م

وسیله ي ارتکاب جرم در این مواد نشان می دهد که تمامی این وسایل مکتوب هستند لذا 
تأکید قانون گذار بر عبارت . اظهار شفاهی اکاذیب ظاهراً مشمول حکم این مواد قرار نمی گیرد

البته تحقق  جرم انتساب .  نیز خود شاهدي بر این مطلب است"هرگونه اوراق چاپی یا خطی"
  . ر غیر واقع به سایرین موقوف به استفاده از وسیله ي خاصی نگردیده استامو

در تحقق هیچ یک از این دو بزه حصول نتیجه ي خاصی شرط نیست لهذا هردو 
چرا که مقنن در متن هر دو ماده . مصداق بزه مقرر در این مواد از جمله جرایم مطلق هستند

از این که از طریق مزبور به نحوي از انحا ضرر مادي یا اعم ... «: به این مسأله تأکید نموده است
بر این اساس سوء نیت خاص در هر دو مصداق این بزه » ...معنوي به غیر وارد شود یا نشود 

  91.منتفی می باشد
در خصوص رکن روانی این جرم علاوه بر ضرورت وجود علم بر عدم صحت اظهارات و 

 برخی بر آنند که - عمد در انجام رفتار مجرمانه –عام امور انتسابی و همچنین وجود سوء نیت 
 دلالت بر "قصد اضرار یا تشویش اذهان عمومی یا مقامات رسمی"اشاره صدر مواد یاد شده به 

                                                                                                                                                                       

 از پنج تا ي نقديا جزایک روز تا دو سال یت  به حبس از نود و یثیا نشود،افزون بر اعاده حی وارد شود يگری به ديا معنوی يماد
 .ا هر دو  مجازات محکوم خواهد شدیال یون ریلیچهل م

 .125-109آقایی نیا، حسین، منبع پیشین، صص  91

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



 

 

- ٤٨ -

اما همان طور که در 92.ضرورت وجود سوء نیت خاص در مرتکب براي ایجاد امور یاد شده دارد
این بزه منوط به حصول نتیجه ي خاصی خصوص نتیجه ي حاصل از جرم اشاره رفت، تحقق 

لذا موارد . نگردیده و چنان که می دانیم در جرایم مطلق سوء نیت خاص موضوعیت ندارد
در این مورد .  را باید به عنوان انگیزه ي مرتکب قلمداد نمود"قصد اضرار و تشویش اذهان"

سته که اثبات وجود آن براي قانون گذار استثنائاً انگیزه را به عنوان جزئی از رکن روانی دان
  .مجرم شناختن مرتکب ضرورت دارد

 آن قانون 18نکته ي قابل توجه در خصوص قانون جرایم رایانه اي آن است که ماده ي 
 را به وسایلی "سیستم هاي رایانه اي و مخابراتی"است و تنها . ا. م.  ق698تقریباً تکرار ماده ي 

قبل از تصویب این قانون اداره ي حقوقی .  افزوده استکه ارتکاب بزه از آن طریق ممکن است
اگر به وسیله ي اینترنت «: قوه ي قضائیه طی یک نظریه ي مشورتی چنین اظهار نظر کرده بود

یا مشابه آن هم جرمی به کسی نسبت داده شود و نسبت دهنده نتواند صحت آن انتساب و 
 و بنا بر وحدت ملاك این 93»خواهد بود. ا. م.  ق697اسناد را ثابت نماید مورد مشمول ماده ي 

اما با تصویب قانون جرایم ریانه اي، این مشکل .  نیز تسري می دادند698نظریه را به ماده ي 
هرچند پیش از آن نیز با توجه به مصادیق وسیله ي ارتکاب در متن ماده از . نیز مرتفع گردید

  94. طریق رایانه نیز وجود داشت امکان مجازات ارتکاب این بزه از"مراسلات"جمله 
  

  تشابه و تمایز نشر اکاذیب و افشاي سر: بند دوم
نخست آنکه هردو از . این دو جرم از جهاتی با یکدیگر داراي نقاط مشترك هستند

مرتکب این دو جرم وصف و خصوصیت . جمله جرایم علیه تمامیت معنوي اشخاص می باشند
اما مهم ترین وجه اشتراك نشر اکاذیب و . آن باشدخاصی ندارد و هر کس می تواند مرتکب 
رفتار مرتکب در هر دو عبارت است از اظهار و انتشار . افشاي سر به رفتار مجرمانه معطوف است
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اگرچه موضوع دو جرم با هم . و افشا و در دسترس قرار دادن اطلاعات براي اشخاص ثالث
  .ن دو با یکدیگر می گرددیکسان نیست اما طریقه ي ارتکاب جرم موجب تشابه آ

اولاً از حیث موضوع بزه باید گفت در . اما از برخی جهات نیز با یکدیگر داراي تفاوت اند
در . نشر اکاذیب و انتساب امور خلاف واقع، عدم صحت اظهارات مرتکب شرط تحقق بزه است

ي سر، باید واقع امور غیر واقعی موضوع این جرم را تشکیل می دهند، در حالی که در افشا
چرا که در . مطالب اظهار شده حتماً با واقعیت انطباق داشته باشد والا جرم ارتکاب نخواهد یافت

 منتفی می گردد – اسرار متعلق به دیگري –صورت عدم صحت اظهارات مرتکب، موضوع جرم 
  .و بدیهی است که جرم بدون موضوع نیز محقق نمی شود

نشر اکاذیب یک جرم . ایز میان این دو بزه استنتیجه ي حاصل از جرم دیگر وجه تم
همان گونه که . در این جرم تحقق نتیجه ي خاصی شرط جرم بودن عمل نیست. مطلق است

اما در بزه افشاي سر موضوع . مقنن نیز در انتهاي مواد مربوطه بر این امر تإکید داشته است
به نحوي که منجر به ": ن کرده است قانون جرایم رایانه اي قانون گذار صریحاً بیا17ماده ي 

از این نحوه ي بیان برمی آید که جرم افشاي سر . "ضرر یا عرفاً موجب هتک حیثیت او شود
  .مقید به حصول نتیجه است

چرا که در نشر اکاذیب وسیله . وسیله ي ارتکاب نیز یکی از وجوه تمایر این دو است
 در رکن روانی نیز بنابر مطالب مطروحه در .موضوعیت دارد اما در افشاي سر این گونه نیست

بند پیشین، به فرض آنکه معتقد بر این باشیم که انگیزه ي مرتکب در جرم نشر اکاذیب 
موضوعیت دارد، باید بگوییم در افشاي سر انگیزه ي مرتکب تأثیري در تحقق جرم ندارد و تنها 

  .ممکن است در تشدید یا تخفیف مجازات مؤثر باشد
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  فصل دوم
حیثیت از طریق  ارکان تشکیل دهنده ي بزه هتک

 محیط مجازي افشاي سر در
  
  

اکنون که با بیان نکات بنیادین مرتبط با موضوع این نوشتار، چهارچوب فکري ما شکل 
گرفته است، زمان آن است تا به مطالب اصلی ورود کنیم و اجزاي مختلف جرم مورد نظر خود 

ره ي اصلی پژوهش حاضر را بازشناسی ارکان تشکیل دهنده ي بزه پیک. را دقیق تر بشناسیم
همان گونه که در منظر ارباب دانش حقوق کیفري مشهور است، . مورد بحث پدید می آورد

رکن . اصولا در تحلیل یک جرم در حقوق جزاي اختصاصی سه رکن را براي آن برمی شمارند
  .، مادي و روانییقانون

نگارش کتب و مقالات جزایی ایراداتی را وارد می دانیم ما نسبت به این شیوه ي 
این مجرم است که بزه را پدید . چراکه رکن قانونی در حقیقت یک جزء سازنده ي بزه نیست
بلکه مقنن است که رکن قانونی . می آورد، حال آنکه وي رکن قانونی جرم را صورت نبسته است

  . نمی توان دخیل در ارتکاب جرم دانسترا تدارك می بیند و چنانکه واضح است مقنن را
با این وجود ما نیز به پیروي از بزرگان این عرصه همین شیوه را در پیش می گیریم و 

در مبحث نخست، رکن قانونی این جرم . مطالب این فصل را طی سه مبحث ارائه خواهیم نمود
 رکن مادي جرم که در مبحث دوم نگاهی خواهیم داشت بر اجزاي. را به بحث خواهیم گذاشت

در مبحث پایانی این فصل نیز رکن روانی این . در حقیقت عصاره و واقعیت عینی جرم است
  .جرم را در بوته ي نقد و بررسی خواهیم نهاد

  

  رکن قانونی: مبحث اول
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همان گونه که بیان شد، عنصر قانونی را نباید به عنوان یک رکن مجزا در ارکان 

عنصر قانونی در واقع پرتوي از اصل قانونی بودن .  بررسی قرار دادتشکیل دهنده ي جرم مورد
به عبارت دیگر رکن قانونی، هم عرض دیگر . جرم و مجازات و زیربناي دیگر عناصر جرم است

ارکان جرم نیست تا در کنار آنها مورد بحث قرار گیرد، بلکه هم رکن مادي و هم روانی، مبتنی 
ح قانون است که می توان رفتار یا حالت خاصی را به عنوان عنصر بر قانون هستند و بنابه تصری

  .مادي یک بزه تحت تعقیب قرار داد
بر این اساس به منظور شناخت قوانین حاکم در خصوص این بزه، مطالب این مبحث 
در دو گفتار ارائه می گردد تا در ابتدا قانون لازم الاجرا شناسایی گردد و سپس مواردي که 

  .قوانین با یکدیگر داراي تعارض یا هم پوشانی باشند حل و فصل شودممکن است 
  

  قوانین و مقررات مرتبط: گفتار اول
یکی برشمردن مواد قانونی : در بحث از رکن قانونی هر بزه، باید دو موضوع دنبال شود

رض و دیگري شناسایی و رفع تعا. که در آنها به جرم انگاري رفتار مورد نظر پرداخته شده است
لذا در این مقال ابتدا قوانین مرتبط را مورد .  احتمالی موجود بین مقرره هاي قانونی مورد اشاره

  .اشاره قرار می دهیم و در گفتار بعد قانون حاکم در حال حاضر را بازشناسی خواهیم نمود
از سوي دیگر، به لحاظ آنکه جرایم سایبري پدیده اي نوظهور و حاصل پیشرفت 

 به عنوان مهد پیدایش شبکه –ت، لذا در آغاز توجه حقوق دانان اروپا و امریکا را تکنولوژي اس
از این رو پیش از ورود به مباحث حقوق .  به خود جلب نموده است–هاي رایانه اي و اینترنتی 

داخلی شایسته است تا نگاهی کوتاه به اسناد بین المللی داشته باشیم و ببینیم آیا در این اسناد 
  . اي در خصوص هتک حیثیت از طریق افشاي سر به چشم می خورد یا خیرمقرره

  

  مقررات اسناد بین المللی: بند اول
نخستین سند بین المللی که در مورد حریم خصوصی مباحثی را طرح نموده است، 

احدي در «:  این اعلامیه آمده است12در ماده ي .   است1948اعلامیه ي جهانی حقوق بشر 
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، امور خانوادگی، اقامتگاه یا مکاتبات خود نباید مورد مداخله هاي خودسرانه زندگی خصوصی
هرکس حق دارد در مقابل . واقع شود و شرافت و اسم و رسمش نباید مورد تعرض قرار گیرد

 همان طور که ملاحظه می 95».این گونه مداخلات و حملات مورد حمایت قانون قرار گیرد
 به صورت یک توصیه نامه ي غیر الزام آور و بدون مخاطب قرار شود، ماده ي فوق الاشعار تنها

دادن دولت ها، حق انسان بر حریم خصوصی و خانوادگی را به رسمیت شناخته و حیثیت و 
اما این مطلب با توجه به ماهیت این سند که یک . شرافت انسانی را مورد حمایت قرار داده است

امروزه با تأکیدات مکرري که بر محتواي آن شده به . اعلامیه است، مشکل آفرین نخواهد بود
یک عرف بین المللی تبدیل شده است و براي امضا کنندگان لازم الاجرا محسوب می شود و 

لذا پیشبینی برخی مقررات . برخی از قواعد آن به قاعده ي آمره ي بین المللی تبدیل شده اند
  .میه دانستدر حقوق داخلی را شاید بتوان متأثر از همین اعلا
 همان اعلامیه مورد تأکید قرار 29 ماده ي 2این حق ذاتی براي انسان مجدداً در بند 

هرکس در اجراي حقوق و استفاده از آزادي هاي خود فقط «: این بند مقرر داشته. گرفته است
تابع محدودیت هایی است که به موجب قانون منحصراً به منظور رسمیت یافتن و مراعات 

آزادي هاي دیگران و براي مقتضیات صحیح اخلاقی و نظم عمومی و رفاه همگانی در حقوق و 
  ».شرایط یک جامعه ي مردم سالار وضع گردیده است

این .  است1976 حقوق مدنی و سیاسی یدیگر سند بین المللی، میثاق بین الملل
مفاد آن گردیده میثاق نیز یک سند الزام آور حقوقی است که دولت هاي عضو متعهد به رعایت 

 هیچکس نباید در زندگی خصوصی و خانودادگی و -1«:  این سند آمده است17در ماده ي . اند
یا خلاف قانون قرار گیرد و ) بدون مجوز(اقامتگاه یا مکاتبات خود مورد مداخله ي خودسرانه 

د در  هرکس حق دار-2. همچنین شرافت و حیثیت او نباید مورد تعرض غیر قانونی واقع شود
نظر به اینکه کشور ما نیز » .مقابل اینگونه مداخلات یا تعرض ها از حمایت قانون برخوردار باشد

از امضا کنندگان اعلامیه ي جهانی حقوق بشر و همچنین عضو میثاق بین المللی حقوق مدنی 
 و سیاسی است، لذا متعهد به مفاد این اسناد و از جمله حمایت از حریم خصوصی و خانوادگی

                                                             

سی ارشد حقوق جزا و جرم شناسی،  رایانه اي، پایان نامه ي کارشناران در قبال جرایم آل محمد، فاطمه، سیاست جنایی ای95
 .80-78، صص 1390اسی دانشگاه شیراز، فروردین یدانشکده ي حقوق و علوم س
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 قانون مدنی مقررات عهودي که بر طبق 9به ویژه که بر اساس ماده ي . افراد ملت می باشد
لذا در . قانون اساسی بین دولت ایران و سایر دول منعقد شده باشد در حکم قانون است

  96.. میثاق در دادگاه قابل استناد است17خصوص نقض حق بر حریم خصوصی افراد، ماده ي 
ی که حق بر حریم خصوصی را براي افراد به رسمیت شناخته است دیگر سند بین الملل

اعلامیه ي جهانی حقوق بشر اسلامی است که در برخی مواد خود تجاوز به حریم خصوصی و از 
این حق در اعلامیه ي جهانی . آن جمله استراق سمع را ممنوع و قابل تعقیب دانسته است

  .رار گرفته استحقوق بشر فرانسه نیز مورد تأیید و تأکید ق
اما به . موارد پیش گفته به طور کلی به حمایت از حریم خصوصی اختصاص یافته است

طور خاص و در عرصه ي فضاي سایبر، در این اسناد مطلبی در حمایت از حق بر حریم 
در وضعیت کنونی، با وجود تلاش نهادهاي فراملی از جمله شوراي . خصوصی یافت نمی شود

یه ي اروپا و دیگر سازمان ها، شاید بتوان گفت مهم ترین سند بین المللی، اروپایی و اتحاد
کمیته ي  (1997کمیته ي وزراي شوراي اروپا در سال .  می باشد2001کنوانسیون بوداپست 

را جهت ارائه ي پیش نویس یک کنوانسیون در این خصوص تشکیل ) متخصصین جرایم سایبر
 سپتامبر همان 23سرانجام در .  ارائه نمود است2001ر سال داد که نهایتاً پیش نهاد خود را د

سال در بوداپست مجارستان به امضاي کشورهاي عضو شوراي اروپا و چهار کشور ایالات 
 فصل است، مقررات 4این کنوانسیون که داراي . متحده، کانادا، ژاپن و افریقاي جنوبی رسید

اد آن ضوابطی در خصوص حمایت از حریم در برخی از مو. مختلفی را پیش بینی نموده است
اما این مقررات بیشتر ناظر به جرم دست یابی غیر مجاز به . خصوصی افراد به چشم می خورد

سیستم هاي رایانه اي است و در مورد جرم افشاي اسرار در محیط مجازي حکم خاصی دیده 
کمیل مقررات بین المللی  از این رو این قانون گذار داخلی است که باید در جهت ت97.نمی شود

  . گام بردارد و قوانین کامل تري را با جزئیات بیشتر به تصویب رساند
  

                                                             

، معاونت حقوقی )مجموعه ي مقالات(زدانی زنوز، هرمز، حریم خصوصی در فضاي سایبر، حقوق فناوري اطلاعات و ارتباطات، ی 96
توسعه ي قضایی قوه ي قضائیه، مرکز مطالعات توسعه ي قضایی، برزگداشت استاد حسن دزیانی، گردآوري امیرحسین جلالی 

 .152-150، صص 1388فراهانی، انتشارات روزنامه ي رسمی، تهران، 
، صص 1388، آذر و دي ، سال سیزدهم77 ترکی، غلام عباس، نگرش علمی کاربردي به قانون جرایم رایانه اي، ماهنامه شماره 97

12-13. 
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  قوانین و مقررات داخلی: بند دوم
پس از گذري اجمالی بر اسناد بین المللی، در اینجا نگاهی به مقررات داخلی کشورمان 

یق ابزار و آلات دیجیتال خواهیم داشت که در آنها در خصوص بزه افشاي اسرار خصوصی از طر
مطالب این بند را در چند قسمت . و رایانه اي ضوابطی پیش بینی و جرم انگاري گردیده است

  .بنا بر تعدد قوانین موضوعه ارائه می کنیم
  

  :قانون تجارت الکترونیک) 1
 پس از نقد و بررسی آن در کمیسیون صنایع و معادن 1382این قانون که در سال 

  در 98– که خود از نکات جالب توجه این قانون به شمار می رود –اسلامی مجلس شوراي 
صحن علنی مجلس مطرح و به تصویب رسید، شاید نخستین جرقه در نظام تقنینی کشور ما 

در این قانون براي . بود که حاکی از توجه مقنن به جرم انگاري در خصوص محیط مجازي است
اري و جعل رایانه اي و برخی عناوین دیگر، براي این بزه ها اولین بار ضمن جرم انگاري کلاه برد

مجازات هایی نیز مقرر داشت که البته چندان با میزان خسارات ناشی از این قبیل جرایم 
  .متناسب نبود

در همین قانون بود که طی چند ماده در خصوص حمایت از داده پیام هاي شخصی 
از این رو . راي ناقضان این امر پیش بینی شده استمقرراتی وضع گردیده و مجازات هایی نیز ب

چراکه در . رکن قانونی بزه نقض حمایت از داده پیام هاي شخصی یک عنصر قانونی مرکب است
چند ماده حمایت هاي قانو نی از داده پیام هاي شخصی را برشمرده و در چند ماده ي دیگر 

 این قانون 58در ماده ي . ر داده استتخلف از این مواد را مستوجب مجازات هاي معینی قرا
ذخیره، پردازش و یا توزیع داده پیام هاي شخصی مبین ریشه هاي قومی یا نژادي، «: آمده است

دیدگاه هاي عقیدتی، مذهبی، خصوصیات اخلاقی و داده پیام هاي راجع به وضعیت جسمانی، 
  » قانونی استروانی و یا جنسی اشخاص بدون رضایت صریح آنها به هر عنوان غیر

در صورت رضایت شخص موضوع داده پیام نیز، به شرط آنکه محتواي «: 59ماده ي 
داده پیام وفق قوانین مصوب مجلس شوراي اسلامی  باشد، ذخیره، پردازش و توزیع داده پیام 
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 اهداف -الف: هاي شخصی در بستر مبادلات الکترونیکی باید با لحاظ شرایط زیر صورت پذیرد
 داده پیام باید تنها به اندازه ي -ب. بوده و به طور واضح شرح داده شده باشندآن مشخص 

ضرورت و متناسب با اهدافی که در هنگام جمع آوري براي شخص موضوع داده پیام شرح داده 
 داده پیام -ج. شده جمع آوري گردد و تنها براي اهداف تعیین شده مورد استفاده قرار گیرد

 شخص موضوع داده پیام باید به پرونده هاي رایانه اي حاوي  -د. باشدباید صحیح و روزآمد 
داده پیام هاي شخصی مربوط به خود دسترسی داشته و بتواند داده پیام هاي ناقص یا نادرست 

 شخص موضوع داده پیام باید بتواند در هر زمان با رعایت ضوابط -ه. را محو یا اصلاح کند
  ».نده ي رایانه اي داده پیام هاي شخصی خود را بنمایدمربوطه درخواست محو کامل پرو

ملاحظه می گردد که در ضمن این دو ماده به جرم انگاري پاره اي از رفتارها که 
همان . متضمن نوعی از اشاعه و انتشار اطلاعات خصوصی و محرمانه است اقدام گردیده است

یا توزیع داده پیام هاي شخصی  مقرر نموده هر نوع ذخیره، پردازش و 58گونه که ماده ي 
این مقرره گامی در جهت ممانعت از . حساس با لحاظ سایر شرایط جرم دانسته شده است

 نیز براي انتشار داده 59ماده ي . انتشار اطلاعات و اسرار خصوصی افراد در فضاي سایبر است
ه اي مقرر پیام هاي شخصی و اسرار خصوصی افراد در صورت رضایت آن ها شرایط پنج گان

در صورت عدم رعایت این شرایط در انتشار یا ذخیره و پردازش داده هاي شخصی . داشته است
 قانون تجارت الکترونیک قابلیت اجرا خواهد یافت که در حقیقت مکمل 71و خصوصی، ماده ي 

  . می باشد59 و 58رکن قانونی بزه موضوع ماده ي 
 این 59 و 58نیکی شرایط مقرردر مواد هرکس در بستر مبادلات الکترو«: 71ماده ي 

  ».قانون را نقض نماید مجرم محسوب  و به یک تا سه سال حبس محکوم می شود
در ادامه قانون گذار براي مواردي که جرایم راجع به نقض محرمانگی داده پیام هاي 
. شخصی توسط دفاتر صدور گواهی الکترونیک ارتکاب می یابد نیز مجازات مقرر داشته است

نکته ي مهم آنکه در صورت ارتکاب این جرم به شکل غیر عمد و بر اثر بی احتیاطی یا بی 
  . مبالاتی بوسیله ي آن دفاتر یا مراجع نیز مجازات مقرر شده است

هرگاه جرایم راجع به داده پیام هاي شخصی توسط دفاتر صدورگواهی «: 72ماده ي 
بد، مرتکب به حد اکثر مجازات مقرر در ماده ي الکترونیکی و سایر نهادهاي مسئول ارتکاب یا

  » محکوم خواهد شد71
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اگر به واسطه ي بی مبالاتی و بی احتیاطی دفاتر خدمات صدور گواهی «: 73 ماده ي 
الکترونیکی جرایم راجع به داده پیام هاي شخصی روي دهد مرتکب به سه ماه تا یک سال 

  99» ریال محکوم می شودحبس و پرداخت جزاي نقدي معادل پنجاه میلیون
  

  کنند  قانون تشدید مجازات کسانی که در امور سمعی بصري فعالیت غیر مجاز می-2
این قانون که زمینه ي تصویب آن یکی از جنجالی ترین حوادث چند سال اخیر در 

 و متعاقب تکثیر و توزیع یک سی دي حاوي 1386کشور ما محسوب می گردد، در سال 
کی از بازي گران تلویزیون و با نهایت سرعت و شتاب زدگی به تصویب تصاویري منسوب به ی

 این 100.نمایندگان مجلس شوراي اسلامی رسید و فوراً مورد تأیید شوراي نگهبان نیز قرار گرفت
قانون همان گونه که از نامش بر می آید، در صدد تشدید مجازات برخی افراد است که بدون 

اکم بر جامعه، با اقدامات خود موجب جریحه دار شدن توجه به ارزش ها و هنجارهاي ح
 مخصوصاً افراد مشهور و سرشناس جامعه –احساسات مردم می گردند و آبرو و حیثیت دیگران 

  . را بازیچه ي امیال خویش قرار می دهند–
 قانون نحوه ي مجازات اشخاصی که در 1372توضیح آنکه سابق بر این قانون، در سال 

اما به . ي فعالیت غیر مجاز دارند به تصویب مجلس شوراي اسلامی رسیده بودامور سمعی بصر
لحاظ ضعف ضمانت اجرایی و نامتناسب بودن مجازات هاي مقرر در آن قانون و نیز شدت آثار 
سوء ناشی از اتفاق پیش گفته، نمایندگان بر آن شدند تا مجازات این قبیل بزهکاران را تشدید 

  .نمایند
  وادي از آن است که مربوط بهقانون در این نوشتار مد نظر ما است مآنچه از این 

 فیلم و عکس از فضاهاي خصوصی و خانوادگی و نیز اماکن مخصوص بانوان و سپس يتهیه
تکثیر و توزیع آن در جامعه است که موجب ورود صدمات و لطمات جبران ناپذیري بر حیثیت 

ین قانون در چند ماده به طور صریح و یا ضمنی به در ا. و شرافت قربانیان این جرم می گردد
  .این بزه توجه گردیده و مجازات هاي شدیدي نیز مقرر شده است

                                                             

 .335-334، صص 1387سندي، تهران، ر جاویدنیا، جواد، جرایم تجارت الکترونیکی، نشر خو99
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عوامل تولید، توزیع، تکثیر و دارندگان آثار سمعی و «:  مقرر داشته3از جمله ماده ي 
 و یا بدون بصري غیرمجاز اعم از این که مجوز فعالیت از وزارت فرهنگ و ارشاد اسلامی داشته

مجوز باشند با توجه به محتواي اثر حسب مورد علاوه بر ابطال مجوز به یکی از مجازاتهاي 
الف ـ عوامل اصلی تکثیر و توزیع عمده آثار سمعی و بصري . مشروحه ذیل محکوم خواهند شد

مستهجن در مرتبه اول به یک تا سه سال حبس و ضبط تجهیزات مربوطه و یکصد میلیون 
ریال جریمه نقدي و محرومیت اجتماعی به مدت هفت سال و در صورت ) 100,000,000(

) 200,000,000تکرار به دو تا پنج سال حبس و ضبط تجهیزات مربوطه و دویست میلیون  
چنانچه عوامل . شوندریال جزاي نقدي و محرومیت اجتماعی به مدت ده سال محکوم می

الارض شناخته شوند، به مجازات آن محکوم فیالذکر یا افراد زیر از مصادیق مفسد فوق
  ».....گردندمی

هر کس با سوء استفاده از آثار مبتذل و مستهجن «:  مقرر می دارد4همچنین ماده ي 
تهیه شده از دیگري، وي را تهدید به افشاء و انتشار آثار مزبور نماید و از این طریق با وي زنا 

شود ولی اگر عمل ارتکابی غیر از زنا و مشمول حد ینماید به مجازات زناي به عنف محکوم م
گردد و در صورتی که مشمول تعزیر باشد به حداکثر مجازات باشد حد مزبور بر وي جاري می

  ».تعزیري محکوم خواهد شد
 همان قانون به پیش بینی مقرراتی در خصوص تهیه ي  فیلم از 5در ادامه ماده ي 

مرتکبان جرائم زیر به دو تا پنج سال حبس و «: 5ماده ي . زداماکن و مراسم خانوادگی می پردا
ب . . .  الفـ : شوندده سال محرومیت از حقوق اجتماعی و هفتاد و چهار ضربه شلاق محکوم می

باشند ـ تهیه فیلم یا عکس از محلهایی که اختصاصی بانوان بوده و آنها فاقد پوشش  مناسب می
ج ـ تهیه مخفیانه فیلم یا عکس مبتذل از . کثیر و توزیع آنمانند حمامها و استخرها و یا ت

  ».مراسم خانوادگی و اختصاصی دیگران و تکثیر و توزیع آن
 نیز به پیش بینی مجازات براي مأموران صلاحیت دار ضابطین دادگستري، 8ماده ي 

 و مدیران و کارکنان بخش هاي دولتی، خصوصی عمومی و غیره که به مناسبت انجام وظیفه
اقتضاي شغلی آثار مستهجن در اختیارشان قرار می گیرد و با سوء نیت آن آثار را تکثیر یا 
توزیع می کنند، پرداخته و حتی فراتر از آن در صورت افشاي این قبیل آثار بر اثر مسامحه و 
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سهل انگاري، مقصر مسامحه کار نیز به حبس و جزاي نقدي محکوم می گردد که نشان از 
  .یري مقنن در این خصوص داردشدت سخت گ

 توجه خود را معطوف بر ارتکاب اعمال مجرمانه از طریق سامانه 10در نهایت ماده ي 
انتشار آثار مستهجن و مبتذل از طریق ارتباطات «: هاي رایانه اي نموده مقرر می دارد

 و انتشار الکترونیکی و سایتهاي کامپیوتري یا وسیله و تکنیک مشابه دیگر از مصادیق تکثیر
  ».شودمحسوب و مرتکب حسب مورد به مجازات مقرر در این قانون محکوم می

ملاحظه می گردد که قانون فوق الاشعار طی مواد متعددي به جرم انگاري مصادیقی از 
اما به . رفتارهاي ناقض حریم خصوصی افراد پرداخته است که هریک نیاز به نقد و ارزیابی دارد

 قانون جرایم رایانه اي و مخصوصاً 1388هی از تصویب این قانون، در سال فاصله ي نسبتا کوتا
پس از .  آن به تصویب رسید که قانون فوق را تا حد زیادي تحت الشعاع قرار داد17ماده ي 

اشاره اي مختصر به مقرره ي قانونی قانون جرایم رایانه اي به بررسی حدود نسخ قانون تشدید 
  .ی بصري خواهیم پرداختمجازات فعالان امور سمع

  
   قانون جرایم رایانه اي-3

 قانونی از تصویب نمایندگان مجلس گذشت که سرگذشتی پر فراز 1388در اوایل سال 
این قانون به .  برمی گردد1381اندیشه ي تدوین این قانون به سال . و نشیب را طی کرده بود

پس از نقد و .  ارائه گردیدصورت یک لایحه ي قضایی توسط رئیس قوه ي قضائیه تهیه و
بررسی هاي گسترده پیرامون آن و نیز ایجاد تغییراتی بنیادین در مزکز پژوهش هاي مجلس 
سر انجام این لایجه به صحن علنی مجلس رسید و پس از تصویب و ارجاع به شوراي نگهبان و 

و تأیید شوراي طرح ایرادات جزئی و رفع آن ها از سوي مجلس نهایتاً به تصویب نهایی مجلس 
  این قانون که با عنوان قانون جرایم رایانه اي به تصویب رسید و در نتیجه ي 101.نگهبان رسید

به انتهاي قانون مجازات اسلامی الحاق گردید، به ) ؟(بروز ابتکار و خلاقیت برخی از نمایندگان 
رده است و در  بوداپست در چند فصل، جرایم رایانه اي را برشم2001تبعیت از کنوانسیون 

                                                             

عالی پور، حسن، حقوق کیفري فناوري اطلاعات، معاونت حقوقی و توسعه ي : ك. براي مطالعه ي تفصیلی در این خصوص ر- 101
 .379-368، صص 1389رسندي، تهران، وقضایی قوه ي قضائیه، مرکز مطالعات توسعه ي قضایی، خ
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در بخش اول این قانون طی . بخش دوم نیز آیین دادرسی این جرایم را پیش بینی نموده است
سه فصل جرایم رایانه اي مدرن مبتنی بر کنوانسیون بوداپست پیش بینی گردیده و در دو 
فصل بعد متأثر از حقوق بومی و داخلی دو دسته جرایم علیه عفت و اخلاق عمومی و هتک 

  .ب پیش بینی گردیده استی و نشر اکاذحیثیت
 این قانون است که در خصوص افشاي اسرار 17آنچه در اینجا مد نظر ما است، ماده ي 

این ماده . خصوصی یا خانوادگی از طریق سامانه هاي رایانه اي اقدام به جرم انگاري نموده است
لم یا فیر یا تصوی صوت یراتا مخابی يا انهی  رايها ستمیله سیهرکس به وس« : مقرر می دارد

ا در یت او منتشر کند ی راجز در موارد قانونی   بدون رضايگریا اسرار دی یا خانوادگی یخصوص
ت او شود، به یثیا  عرفاً موجب هتک حی که منجر به ضرر يگران قرار دهد، به نحویدسترس د

ا هر دو مجازات یال یون ریلی از  پنج تا چهل مي نقديا جزایک روز تا دو سال یحبس از نود و 
  ».محکوم خواهد شد

  

  بازشناسی جایگاه قوانین حاکم: گفتار دوم
پس از اشاره به مواد قانونی موجود پیرامون موضوع، اکنون باید به این سؤال پاسخ داد 
که در مقام رسیدگی و صدور حکم نهایتاً کدام یک از مقرره هاي قانونی مورد اشاره را باید بر 

به عبارت دیگر ناسخ و منسوخ و عام و خاص در میان این قوانین کدامند و . حان نهاددیگري رج
در این گفتار به این موضوع می . چگونه می توان تعارض ظاهري بین آن ها را مرتفع ساخت

  .پردازیم
به نظر ما به لحاظ قلمرو و موضوع هریک از سه قانون پیش گفته نمی توان قائل به 

چراکه هریک از این قوانین در نوع خود یک قانون . ن توسط قانون دیگر شدنسخ کلی یک قانو
هرچند که تکنولوژي و رایانه در ارتکاب . خاص بوده و ناظر به موضوع قانون دیگر نمی باشند

بزه هاي موضوع این سه قانون دخالت دارد و بدین لحاظ قانون جرایم رایانه اي را می توان یک 
نست، اما به عنوان مثال قانون تجارت الکترونیک، تنها ناظر به جرایمی قانون عام الشمول دا

است که در بستر مبادلات الکترونیکی رخ می دهد و از این حیث قانون جرایم رایانه اي را نمی 
هرچند در مورد .  دانست- حد اقل در مورد بزه افشاي داده پیام هاي شخصی–توان ناسخ آن 
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رداري یا جعل رایانه اي باید قائل به نسخ جزئی قانون باشیم که از برخی از جرایم مثل کلاهب
همچنین است در مورد قانون تشدید مجازات اشخاصی که در امور . موضوع بحث ما خارج است

سمعی بصري فعالیت غیر مجاز می کنند که با وجود نسخ برخی از مواد آن، اما سایر مواد به 
ه لحاظ اعتقاد به عدم نسخ کلی، باید در مورد قلمرو هر یک از این رو ب. قوت خود باقی هستند

  .مطالب این گفتار طی سه بند ارائه خواهد شد. از قوانین جداگانه بحث کنیم
  

  قانون تجارت الکترونیک: بند اول
در بررسی مواد مرتبط از این قانون با بزه افشاي اسرار خصوصی، و در مقایسه ي آن با 

  .ي  باید به چند نکته توجه نمودقانون جرایم رایانه ا
اول اینکه با توجه به عنوان این قانون، قلمرو آن تنها محدود به جرایمی است که در 

  این شرط اساسی را می توان از عبارت صدر. بستر مبادلات الکترونیکی به وقوع می پیوندد
از .  برداشت نمود که در مقام پیش بینی مجازات براي رفتارهاي خلاف قانون است،71 يماده

این رو استناد به قانون تجارت الکترونیک در غیر از مواردي که موضوع جنبه ي تجارت 
  .الکترونیکی  یابد، فاقد وجهه ي حقوقی است

دیگر آنکه اگرچه فصل اول از مبحث اول از باب سوم قانون تجارت الکترونیک به 
اما قلمرو شمول آن فراتر از بزه موضوع حمایت از داده پیام هاي شخصی اختصاص یافته، 

با نگاهی به . ضاي مجازي است اسرارخصوصی از طریق رایانه و در معناي وسیع تر، فيافشا
 که در مقام برشمردن رفتارهاي ممنوعه ي داراي وصف مجرمانه اند می – 59 و 58 يماده

بسیار متنوع و ع این مواد،  به روشنی در می یابیم که رفتارهاي مجرمانه ي موضو–باشد 
این موارد که اعم از فعل یا ترك فعل هستند، در دو ماده ي فوق الاشعار به این شرح . اندمتعدد

 قانون جرایم رایانه اي تنها از طریق یک 17برشمرده شده اند حال آنکه بزه موضوع ماده ي 
  :فعل مثبت به وقوع می پیوندد

  خصی حساس بدون رضایتذخیره، پردازش و یا توزیع داده پیام هاي ش -1
 ذخیره، پردازش و توزیع داده پیام هاي شخصی حساس با محتواي خلاف قانون -2

 عدم تعیین و شرح اهداف ذخیره، پردازش و توزیع داده پیام هاي شخصی حساس -3
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 جمع آوري داده پیام هاي شخصی حساس بدون ضرورت -4

  خارج از اهداف تعیین شدهجمع آوري و استفاده از داده پیام هاي شخصی حساس -5

 ذخیره، پردازش و توزیع داده پیام هاي شخصی حساس اشتباه یا غیر روزآمد -6

 عدم ایجاد امکان دست رسی شخص به داده پیام هاي شخصی حساس مربوط به خود -7

 عدم ایجاد امکان محو یا اصلاح داده پیام هاي شخصی حساس ناقص یا نادرست -8

 102ی درخواست محو کامل داده پیام هاي شخصی حساسعدم پذیرش و بررس -9

ملاحظه می شود که به لحاظ موضوع این قانون، موارد متعددي از رفتارهاي ممنوعه 
از میان موارد نه گانه ي فوق تنها موارد . پیش بینی گردیده و براي آن مجازات مقرر شده است

بینی شده در قانون جرایم رایانه اي  را می توان برشمرد که به نوعی با بزه پیش 5 و 4، 2، 1
هر گونه جمع «:  مورد مجرمانه می توان گفت4 با جمع شرایط مقرر در 103.مرتبط هستند

آوري، ذخیره، پردازش و استفاده از داده پیام هاي شخصی حساس بدون رضایت یا برخلاف 
تفاده از داده پیام اگر عبارت فوق را رکن قانونی بزه سوء اس» .قانون یا بدون ضرورت جرم است

هاي شخصی حساس موضوع قانون تجارت الکترونیک بدانیم، در مقایسه ي آن با قانون جرایم 
شتري یرایانه اي باید گفت رفتارهاي پیش بینی شده در قانون تجارت الکترونیک داراي تنوع ب

 و استفاده است و از این حیث این قانون عام تر است، چراکه شامل جمع آوري، ذخیره، پردازش
از این اطلاعات می گردد، حال آنکه قانون جرایم رایانه اي تنها دو رفتار توزیع و در دسترس 

  .دیگران قرار دادن را مورد حکم قرار می دهد
جراکه اعم از صوت یا تصویر یا . اما موضوع بزه در قانون جرایم رایانه اي عام تر است

اما در .  است و محدود به قید حساس نگردیده استفیلم خصوصی یا خانوادگی یا اسرار دیگري
منظور از داده . قانون تجارت الکترونیک تنها داده پیام هاي شخصی حساس مورد حمایت اند

پیام هاي شخصی حساس نیز، هر نوع داده اي است که مبین ریشه هاي قومی یا نژادي، 
نی، روانی یا جنسی اشخاص دیدگاه هاي عقیدتی، خصوصیات اخلاقی یا راجع به وضعیت جسما

از سوي دیگر در خصوص ضرورت تحقق نتیجه، جرم افشاي اسرار خصوصی موضوع ماده . باشد
                                                             

 343-335 جاویدنیا، جواد، منبع پیشین، صص102
، صص 1383، سال هشتم، مرداد و شهریور 45  در ایران، ماهنامه ي شماره ي ITسوادکوهی فر، سام، تحلیلی بر مقررات جزایی  103
8-9. 
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 قانون جرایم رایانه اي مقید بوده و باید عنصر ضرر قربانی یا هتک حیثیت او نیز احراز 17ي 
صرف جمع آوري، حال آنکه در قانون تجارت الکترونیک بزه هاي مورد نظر مطلق بوده و . گردد

  .ذخیره، پردازش یا استفاده از آنها به نحوي که قانون مقرر داشته، جرم است
نکته ي پایانی در مورد این قانون آن است که وجود وصف و خصوصیتی ویژه در 

آن هم در صورتی است که بزه هاي موضوع قانون . مرتکب موجب تشدید مجازات خواهد شد
ن دفاتر خدمات صدور گواهی الکترونیک یا دیگر مقامات تجارت الکترونیک توسط مسئولا

  104.مسئول ارتکاب یابد که در این فرض تحقق غیر عمدي بزه نیز جرم شناخته شده است
در جمع بندي حدود اعتبار قانون تجارت الکترونیک در مقابل قانون جرایم رایانه اي 

راي اعتبار بوده و نمی توان با تصویب باید گفت این قانون اساساً به لحاظ قلمرو خود همچنان دا
 در مورد جرم نقض محرمانگی داده پیام هاي –قانون جرایم رایانه اي نظر بر نسخ آن 

 داشت، بلکه با لحاظ شرایط و کیفیات حاکم بر هر پرونده می توان به این قانون -خصوصی
 خصوصی افراد مشمول آري، در خارج از فضاي مبادلات الکترونیک افشاي اسرار. استناد نمود

 .قانون جرایم رایانه اي خواهد بود

  

  
  قانون امور سمعی و بصري: بند دوم

براي مقایسه ي این قانون با قانون جرایم رایانه اي و تشخیص حدود نسخ آن نیز باید 
  .به نکاتی چند عنایت داشت
 قانون 17 و 16، 14 قانون فوق الذکر را می توان به استناد مواد 10اول اینکه ماده ي 

 فوق الاشعار در خصوص انتشار آثار 10چراکه ماده ي . جرایم رایانه اي منسوخ دانست
مستهجن و مبتذل از طریق ارتباطات الکترونیکی و سایت هاي کامپیوتري یا وسیله یا تکنیک 

این ماده موارد پیش گفته را از مصادیق تکثیر و انتشار محسوب نموده و . مشابه دیگر است
اما با تصویب . تکب را حسب مورد مشمول مجازات هاي مندرج در آن قانون دانسته استمر

 آن قانون، کلیه ي قوانین و مقررات مغایر ملغی 56قانون جرایم رایانه اي و به استناد ماده ي 
                                                             

 .391-389عالی پور، حسن، منبع پیشین، صص  104
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 قانون جرایم رایانه اي نیز صریحاً در مورد 17 و 16، 15به لحاظ این که در مواد . گردیده است
ر و توزیع آثار مستهجن احکامی مقرر گردیده است، لذا تردیدي در خصوص نسخ ماده ي تکثی
  105. باقی نمی ماند1386 قانون سال 10

در این مواد علاوه .  آن قانون مسأله جاي تأمل است8 و 5، 4، 3اما در خصوص مواد 
یچ گونه  که بدون ه4 مانند ماده ي –بر پیش بینی برخی جرایم که از اقسام حدود است 

ضرورتی و در ضمن جرم انگاري وسیله ي تهدید قرار دادن آثار حاوي تصاویر و فیلم هاي 
 –مستهجن، به ارتکاب زنا نیز اشاره کرده و مرتکب را مستحق اعمال حد زنا دانسته است 

 قانون جرایم رایانه 17جرایم تعزیري خاصی نیز مقرر گردیده که برخی مصادیق آن با ماده ي 
  . پوشانی و تعارض دارداي هم

 قانون مذکور، براي عوامل اصلی تکثیر و توزیع عمده ي آثار 3به عنوان مثال ماده ي 
سمعی بصري مستهجن در صورتی که مصداق مفسد فی الارض نباشند، مجازات هاي تعزیري 

تهیه  قانون جرایم رایانه اي، چنانچه تصویر 17در مقایسه با موضوع ماده ي . مقرر داشته است
شده از دیگري که بوسیله ي مرتکب منتشر می گردد، در نتیجه ي عدم رضایت قربانی به گونه 
اي باشد که مصداق آثار مستهجن قلمداد گردد، در این صورت مورد مشمول هر دو عنوان 

  . خواهد بود17 و 3مذکور در ماده ي 
ی رغم شداد و ، چنان که پیش تر نیز اشاره شد، این ماده عل4در خصوص ماده ي 

غلاظی که در آغاز آن دیده می شود اما عملاً مجازات خاصی براي اعمال ممنوعه ي مندرج 
مقرر نداشته و تنها به بیان حکم ارتکاب زنا یا دیگر اعمال مستوجب حد بسنده نموده و در 

ت  که علی القاعده عصاره و جان مواد کیفري است چراکه در اینجاست که مجازا–پایان ماده 
و در « :  تنها با این بیان قضیه را به اجمال برگزار کرده است–عمل ممنوعه تعیین می گردد 

جالب اینجاست » .صورتی که مشمول تعزیر باشد به حداکثر مجازات تعزیري محکوم خواهد شد
که این ماده در مقام تعیین همان جرم تعزیري بوده و گویا نمایندگان محترم آنچنان متأثر و 

م از حوادث جاري مملکت گردیده اند که فراموش کرده اند براي این جرم مجازاتی پیش متأل

                                                             

 .391-390حسن، همان، صص  عالی پور،  105
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به هر تقدیر رکن قانونی جرم در . بینی کنند تا مرتکب به حد اکثر آن مجازات محکوم گردد
  .این ماده ناقص و مبهم مانده و لذا در مقام صدور حکم نمی توان به آن استناد نمود

 اگرچه مصادیق مندرج در این موا د تا حدود زیادي 8 و 5و اما در خصوص مواد 
 قانون جرایم رایانه اي است، که ما را ناگزیر از این می سازد که نظر بر 17منطبق بر ماده ي 

اما در جمع .  منطبق ساخت،داشته باشیم17نسخ مواد تا حدي که بتوان آنها را با ماده ي 
کسانی که در امور سمعی بصري فعالیت غیر مجاز می بندي حدود اعتبار قانون تشدید مجازات 

به . کنند باید گفت این قانون در اکثر موارد بوسیله ي قانون جرایم رایانه اي نسخ گردیده است
عبارت دیگر به لحاظ مؤخر التصویب بودن قانون جرایم رایانه اي، در هر مورد که بتوان قانون 

اما در مواردي . بر نسخ قانون امور سمعی بصري داشتاخیر التصویب را جاري نمود، باید نظر 
 تطبیق داد، 17که قانون جرایم رایانه اي داراي نقص و اجمال بوده و نتوان مورد را با ماده ي 

هرچند این اقدام مقنن، نه برخاسته از . ناگزیر باید به قانون امور سمعی بصري استناد نمود
از سهل انگاري و بی توجهی نسبت به امور مهم و اهتمام و دقت نظر نمایندگان که ناشی 

 88شاید از لحاظ حقوقی گفته شود که قانون امور سمعی بصري در سال . بنیانی جامعه است
 که در مقایسه با – 88نسخ گردیده است، اما با نگاهی به میزان مجازات مندرج در قانون سال 

و خانوادگی افراد بسیار اندك و فاقد وصف میزان آثار مخرب ناشی از بزه انتشار اسرار خصوصی 
  می توان چنین نتیجه گرفت که مقنن ایرانی در تصویب قوانین عموماً دچار -بازدارندگی است

والا قانونی که با آن شدت و سخت گیري نسبت . شتاب زدگی و درگیر احساسات خویش است
یب می رسد، نباید طی یک به متجاوزان به حریم خصوصی افراد و با قید یک فوریت به تصو

هرچند که آن قانون نیز خالی از اشکال نبوده که . سال به فراموشی سپرده شده و نسخ گردد
  .فوقاً به برخی از ایرادات آن اشاره شد

در جمع بندي نهایی باید گفت قانون جرایم رایانه اي اصولاً بر موارد افشاي اسرار 
 را جاري نمود که 17در مواردي که نتوان ماده ي خصوصی و خانوادگی حاکم خواهد بود مگر 

البته استناد یا عدم .  استناد خواهد شد1386در این صورت به قانون امور سمعی بصري سال 
استناد به یک قانون به دقت نظر و میزان اهمیت دادرس رسیدگی کننده به پرونده بستگی دارد 

ظ خاص بودن موضوع آن کماکان قابل  به لحا86و چه بسا به نظر برخی قضات قانون سال 
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التبه این اختلاف نظر و تضارب آراء در علوم انسانی کاملاً معمول و موجب رشد و . استناد باشد
  .بالندگی علم و دانش است

  

  ايقانون جرایم رایانه: بند سوم
پس از نگاهی بر دو منبع قانونی موجود در خصوص بزه افشاي اسرار خصوصی در 

 نگاهی نیز خواهیم داشت بر آخرین متن قانونی مصوب در این خصوص که محیط مجازي،
. کوشیده است تا تمام مقررات مربوط به جرایم مرتبط با سامانه هاي رایانه اي را یکپارچه کند

البته با توجه به قلمرو بحث در این گفتار تنها از جهت رکن قانونی بزه، به این مقرره ي کیفري 
  .می نگریم

 قانون جرایم رایانه اي را می توان به عنوان رکن قانونی عام بزه هتک 17ماده ي 
منظور این است که اولاً قانون جرایم . حیثیت از طریق افشاي اسرار در محیط مجازي دانست

. رایانه اي در عین خاص بودن، داراي مقررات عام الشمولی در خصوص بزه هاي رایانه اي است
ي این قانون به طور کلی تمامی قوانین و مقررات مغایر ملغی ضمن آنکه در آخرین ماده 

  .گردیده است
ثانیاً از لحن ماده ي فوق الاشعار نیز چنین مستفاد می گردد که مقنن با وضع یک 
مقرره ي واحد ضمن مرتفع ساختن خلأهاي قانون در برخی موارد، با تأکید بر برخی عناوین 

ت افرادي که در امور سمعی بصري فعالیت غیر مجاز دارند، و مجرمانه که سابقاً در قانون مجازا
با کاهش مجازات مقرر براي این بزه نسبت به آن قانون، به نوعی در جهت تعدیل مجازات هاي 

  .بسیار شدید و نامتعارف مندرج در آن قانون اقدام کند
رایم رایانه اي البته پیش بینی مجازات هاي نسبتاً ملایم تر از قوانین سابق در قانون ج

را باید متأثر از دیدگاه هاي موجود در خصوص تورم کیفري و زندان زدایی و مجازات هاي 
جایگزین حبس که در سال هاي اخیر مطمح نظر سردمداران دستگاه قضایی بوده است، 

همانگونه که بیان گردید لایحه ي جرایم رایانه اي توسط رئیس وقت دستگاه قضا تهیه . دانست
د و ایشان که داراي اندیشه ي حبس زدایی و کاهش جمعیت کیفري زندان ها بوده اند، گردی

  که البته. دي جایگزین کنندکوشیده اند مجازات هاي حبس را حتی المقدور با جزاي نق
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 مزبور دست خوش تغییر و تحولات بنیادین گردیده، اما روح نخستین خود را تا حدود يلایحه
 از این رو، کاهش مجازات این بزه در قانون جرایم رایانه اي نسبت 106.زیادي حفظ نموده است

  .به قوانین سابق بدین لحاظ است
ک تغییر مهم که با تصویب قانون جرایم رایانه اي از نظر شکلی و آیین دادرسی در ی

مورد رسیدگی به جرایم مرتبط با سامانه هاي رایانه اي موضوع قانون تشدید مجازات کسانی 
  دیده است، این است که مطابق امور سمعی بصري فعالیت غیر مجاز دارند ایجاد گرکه در

رسیدگی به جرائم مشروحه موضوع این قانون در صلاحیت «الیه  قانون مشار11 يماده
: دارد آن قانون مقرر می30ه اي ماده ي اما با تصویب قانون جرایم رایان. بود» دادگاههاي انقلاب

 و ی عموميها  از  دادسراها، دادگاهیا شعبیاست به تناسب ضرورت شعبه ه موظف ییقوه قضا«
لذا از این پس » . اختصاص دهديا انهی به جرائم  رایدگی رسيدنظر را برای و تجدینظامانقلاب،

 يحوزهبه لحاظ نسخ قانون امور سمعی بصري توسط قانون جرایم رایانه اي، رسیدگی به جرایم 
   و انتشار تصاویر شخصی وافشاي اسرار خصوصی و خانوادگیسمعی بصري و از جمله 

 افراد و به طور کلی تمامی جرایم مندرج در قانون تشدید مجازات فعالان امور سمعی يمحرمانه
بصري مرتبط با رایانه، در صلاحیت دادسرا و دادگاه هاي ویژه ي جرایم سایبري قرار گرفت و 

چراکه جرایم . که اقدامی حساب شده و مناسب استتوسط دادگاه عمومی رسیدگی خواهد شد 
حوزه ي سمعی بصري و از جمله افشاي اسرار و فیلم خانوادگی و خصوصی افراد با خصوصیات 

  107.و شرایط حاکم بر دادگاه انقلاب که بیشتر چهره اي امنیتی دارد منطبق نمی باشند
  

  رکن مادي: مبحث دوم
  

                                                             

 .379-368بع پیشین، صص عالی پور، حسن، من 106
شایان ذکر است آقاي امیرحسین جلالی فراهانی در ترجمه ي کتابی با عنوان درآمدي بر آیین دادرسی کیفري جرایم سایبري  107

علاقه مندان می توانند براي مطالعه ي بیشتر به آن منبع مراجعه .  به بررسی امور شکلی در جرایم سایبري پرداخته استمفصلاً
جلالی فراهانی، امیرحسین، درآمدي بر آیین دادرسی کیفري جرایم سایبري، معاونت حقوقی و توسعه ي قضایی قوه ي : نمایند

 .1388رسندي، تهران، وقضائیه، مرکز مطالعات توسعه ي قضایی، خ
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جرا که بی شک . یکره ي اصلی آن بزه دانسترکن مادي هر جرم را در حقیقت باید پ
تا زمانی که فرد با رفتار خود . صرف برخورداري از نیت مجرمانه را نمی توان مجازات نمود

مقررات حاکم بر جامعه را نقض ننموده است، هرگونه واکنش کیفري در قبال او وجاهت قانونی 
ا و عناصري است که بررسی آن ها رکن مادي به عنوان مهم ترین رکن جرم داراي اجز. ندارد

  .موضوع نوشتار ما در مبحث حاضر است که طی سه گفتار به آن خواهیم پرداخت
  

  مرتکب و رفتار مجرمانه: گفتار اول
چراکه بدون وجود فردي . اولین جزء رکن مادي هر جرم را می توان مرتکب بزه دانست

 نمی توان ارتکاب یک رفتار – افزود  و البته می توان اشخاض حقوقی را نیزبه آن–انسانی 
این بزه . ممنوع و خلاف قانون را که مستوجب تعقیب کیفري و اعمال مجازات باشد تصور نمود

 جرم را از قوه به – اعم از رفتار سلبی یا ایجابی و یا حتی غیر مادي –کار است که با رفتار خود 
نخستین موضوع در بررسی رکن لذا .فعل می رساند و به آن هستی و موجودیت می بخشد

  .مادي شناسایی مرتکب یا همان مجرم است
از این رو پس از . علاوه بر این، جرم چیري جز رفتار مغایر با قانون کیفري نیست

  در میان ارکان.  می رسديشناخت بزه کار نوبت به شناسایی رفتار ناقض مقررات کیفر
.  در این رکن، مرتکب و رفتار او جرم را می سازد هر جرم نیز به نظر ما، رکن مادي ويگانهسه

لهذا، مطالب این گفتار طی . سایر موارد مرتبط با جرم را باید در درجه ي دوم اهمیت قرار داد
  .دو بند ارائه خواهد شد

  

  مرتکب جرم: بند اول
 قانون 17ا در چهارچوب ماده ي پس از آن که قلمرو رکن قانونی بزه مورد نظر خود ر

اطلاق . افتیم، براي تعیین مرتکب جرم نیز باید در همین قالب عمل نمودیجرایم رایانه اي باز 
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از این .  مذکور، حاکی از آن است که هر فردي می تواند مرتکب این جرم باشد17ماده ي 
  108.ست قائل نگردیده ا17حیث قانون محدودیتی براي اعمال مقررات ماده ي 

 قانون مجازات اسلامی در مقام جرم 648اهمیت این مطلب از آن رو است که ماده ي 
انگاري افشاي اسرار،، تنها افشاي اسرار حرفه اي را موضوع حکم قرار داده و تنها افرادي را به 
عنوان مرتکب شناسایی نموده که به مناسبت شغل و حرفه ي خویش محرم اسرار می 

دیت در تعیین مرتکب سبب می شد تا چنانچه فردي بدون آنکه به واسطه   این محدو109.گردند
 نتوان 648ي شغل خود بر اسرار دیگران دست یابد و آن اسرار را افشا کند، به استناد  ماده ي 

 قانون جرایم رایانه اي، این نقص 17اما اطلاق ماده ي . او را مجرم شناخت و مجازات نمود
 بدون ضروري دانستن این که فرد اولاً محرم اسرار دیگري باشد و ثانیاً قانونی را مرتفع ساخته و

  يها ستمیله سیهرکس به وس«این موقعیت به واسطه ي شغل وي پدید آمده باشد، و با عبارت 
بیان می دارد که ارتکاب این رفتار توسط هر شخصی و در هر »  . . . یا مخابراتی يا انهیرا

 که تنها نظر بر –البته با عنایت به قلمرو قانون جرایم  رایانه اي . موقعیتی جرم خواهد بود
 باید گفت این نقص قانونی همچنان در خارج از محیط مجازي پا –سامانه هاي رایانه اي دارد 

  .برجاست
مطلب دیگر در خصوص مرتکب جرم، موضوع امکان ارتکاب بزه توسط اشخاص حقوقی 

 ارتکاب بزه توسط شخص حقوقی نیز ممکن و 17 ماده ي به نظر ما با توجه به اطلاق. است
مؤید این نظر، فصل ششم از بخش اول قانون جرایم رایانه اي است که طی . کاملاً متصور است

. چند ماده، مفصلاً مقرراتی در خصوص مسئولیت کیفري اشخاص حقوقی پیش بینی کرده است
ي اعمال کیفر بر شخص حقوقی را تعیین  این قانون به روشنی نحوه 20 و 19مفاد دو ماده ي 

ضمن اینکه در . نموده و این خود گواه بر عزم قانون گذار در مجازات اشخاص حقوقی است
عرصه ي فضاي سایبري، اشخاص حقوقی بیش از اشخاص حقیقی زمینه ي فعالیت داشته و 

ایر کننده ي یک  به عنوان د–کاربران و فعالان این عرصه نیز بیش از توجه به یک فرد خاص 
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 تحت تأثیر عنوان حقوقی مرجعی که با آن به تبادل اطلاعات می پردازند، –پایگاه اطلاعاتی 
  110.قرار داشته و به آن اعتماد می کنند

 ها، مراکز میزبانی و هاستینگ ISPبه عنوان مثال ارائه دهندگان خدمات الکترونیکی، 
حیط مجازي تنها با نام و شهرت تجاري یا و به طور کلی تمام فعالان عرصه ي اینترنت و م

بیشتر افرادي که با این پایگاه هاي رایانه اي و اینترنتی . حقوقی خود نزد مردم شناخته شده اند
همکاري و تبادل اطلاعات دارند شاید کوچک ترین آگاهی از هویت دایر کننده ي این وب 

راي شخص حقوقی جداي از شخص لذا پیش بینی مسئولیت کیفري ب. سایت ها نداشته باشند
حقیقی دایر کننده یا دخیل در ارتکاب جرم می تواند موجب جلب اعتماد عمومی نسبت به 

  .فعالیت مراکز خدمات مجازي و الکترونیک گردد

  
  رفتار مجرمانه: بند دوم

 به عنوان رفتار مجرمانه تعیین گردیده است، عبارت است از 17آنچه در ماده ي 
 در دسترس دیگران قرار دادن صوت یا تصویر یا فیلم یا اسرار خصوصی یا منتشر کردن یا

اولین نکته در مورد این دو رفتار آن است که بدانیم انتشار به . خانوادگی متعلق به دیگري
معناي پخش گسترده ي مطالب در فضاي سایبر است، مانند آنکه در یک وب سایت که به 

اشخاص می پردازد، تصاویر متعلق به دیگري به صورت یک ارسال خبرنامه به پست الکترونیک 
و یا در صفحه ي . فایل به گروه کثیري از کسانی که عضویت آن را پذیرفته اند ارسال گردد

اجتماعی اطلاعاتی از یک مهمانی خانوادگی یک هنرپیشه ي -نخست یک تارنماي فرهنگی
ف انتشار، این گونه محقق می شود که اما در دسترس قرار دادن اسرار برخلا. مشهور درج شود

  شاید وجه. اي قرار می گیرداطلاعات و محتویات مجرمانه در اختیار افراد شناخته شده 
 این دو رفتار همین باشد که در نخستین مصداق، مرتکب کسانی را که اطلاعات در يممیزه

اما .  گستردگی عمل استاختیارشان قرار می گیرد را نمی شناسد و البته این به علت دامنه  و
  111.در مصداق دوم اساساً مرتکب کسانی را که به آنها اطلاعات می دهد را می شناسد
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مطلب دیگر در خصوص نوع رفتار مجرمانه آن است که هر دو از مصادیق فعل مثبت 
از این رو به هیچ وجه نمی توان موردي را تصور نمود که انتشار یا در دسترس . مادي اند
لذا چنانچه به علت سهل . قرار دادن اسرار خصوصی به وسیله ي ترك فعل تحقق یابددیگران 

انگاري و عدم رعایت ترتیبات امنیتی در یک وب سایت صوت یا فیلم یا اسرار متعلق به دیگري 
در دسترس عموم قرار گیرد، در این مورد نه تنها از جهت رکن روانی بلکه از این حیث که فعلی 

 در دسترس دیگران – نپیوسته است، نمی توان رفتار تشکیل دهنده ي این جرم مثبت به وقوع
  . را محقق دانست–قرار دادن اسرار 

البته می توان فرضی را مطرح نمود که در آن به عنوان مثال مدیر یک وب سایت 
دوست یابی اطلاعات کاملاً خصوصی را که از یک کاربر خود گردآوري نموده است عمداً بدون 

عایت تدابیر امنیتی متداول در وب سایت یا سرور خود ذخیره کند، و با علم به این که دیگران ر
امکان دسترسی به این اطلاعات را دارند هیچ گونه اقدامی در خصوص ایجاد محدودیت 

. در چنین حالتی نیز می توان نظر بر تحقق جرم داشت. دسترسی سایر کاربران به عمل نیاورد
 "جرم فعل ناشی از ترك فعل"عیتی است که در حقوق جزاي عمومی از آن به این همان موق
 در این حالت آنچه واقعاً اتفاق افتاده همان قرار دادن اسرار خصوصی دیگري 112.یاد می گردد

در وب سایت بدون پیش بینی تدابیر امنیتی است که در واقع فعل است و نه ترك فعل و این 
  .اردمغایرتی با نظریه ي فوق ند

این تعبیر مقنن که مرتکب باید اسرار را در دسترس دیگران قرار دهد، به این معنا 
نیست که مرتکب باید صوت یا تصویر را به بیش از یک نفرارائه دهد بلکه دیگران در اینجا 
مفهوم نوعی دارد و میان صاحب اسرار و دیگري که شایستگی اطلاع از آن را ندارد تمایز ایجاد 

  .می کند
انتشار و در دسترس دیگران قرار دادن، رفتارهاي ساده و آنی هستند و لذا به عنوان 
مثال به محض اینکه یکی از موارد ممنوعه از طریق یک سایت اینترنتی در معرض دید کاربران 

 محقق است و چنانچه ظرف مدت کوتاهی محتواي "در دسترس قرار دادن"قرار گیرد، عنوان 
                                                             

براي مطالعه ي تفصیلی این موضوع می توانید به کتب . بررسی موضوعات حقوق جزاي عمومی از حیطه ي بحث ما خارج است 112
قوق جزاي عمومی نوشته ي دکتر نوربها، حقوق جزاي عمومی نوشته ي دکتر اردبیلی و بایسته حقوق جزاي عمومی نظیر زمینه ي ح

 .هاي حقوق جزاي عمومی دکتر گلدوزیان مراجعه فرمایید
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ت مربوطه حذف گردد، تأثیري در رفع اثر از بزه ارتکابی نداشته و با جمع مجرمانه از وب سای
از این نکته می توان نتیجه گرفت که در تحقق این جرم، . سایر شرایط، جرم تحقق یافته است

حتی لازم نیست که عملاً کسی به اطلاعات و اسرار موضوع جرم دست یابد، بلکه همین قدر که 
 البته با – این گونه مطالب فراهم باشد، براي مجرم شناختن مرتکب امکان دسترسی دیگران به
  . کافی است–لحاظ سایر شرایط ضروري 

نکته ي دیگر آن است که عناوین انتشار و در دسترس دیگري قرار دادن، اصولاً مؤخر 
 در اینجا سؤالی که مطرح. بر تهیه ي فیلم یا اسرار خصوصی متعلق به دیگري ارتکاب می یابند

می گردد آن است که آیا این رفتار یعنی تهیه و یا جمع آوري اسرار و یا فیلم یا صوت و تصویر 
خصوصی دیگري را نیز می توان مجازات کرد؟ در پاسخ باید گفت این گونه رفتارها در واقع به 

 از اینرو نمی توان آن.  هستند17منزله ي مقدماتی براي ارتکاب رکن مادي بزه موضوع ماده ي 
 تنها نقطه ي اتکا براي جرم دانستن این قبیل 113. مجازات نمود17را به استناد ماده ي 

اما همان گونه که می دانیم، این تأسیس . رفتارها، توسل به تأسیس حقوقی شروع به جرم است
از این رو تنها در صورتی که در . در نظام حقوقی ما چهره اي کاملاً متزلزل به خود گرفته است

 خاص براي تهیه یا گردآوري اسرار خصوصی و یا فیلم خانوادگی دیگران مجازاتی مقرر قوانین
این موضوع را می توان در محدوده ي اعمال . گردیده باشد، این رفتار جرم و قابل مجازات است

این . قانون تشدید مجازات کسانی که در امور سمعی بصري فعالیت غیر مجاز می کنند دانست
بدین معنی که . موارد عدم نسخ قانون مربور است که سابقاً مورد اشاره قرار گرفتمورد از جمله 

در خصوص تهیه و گردآوري اموري چون فیلم یا صوت یا اسرار خصوصی یا خانوادگی دیگران 
که بر اساس قانون جرایم رایانه اي قابل مجازات نیست، می توان به استناد قانون مصوب سال 

  .قیب و مجازات قرار داد موضوع را تحت تع86
  

  موضوع جرم و شرایط ضروري براي تحقق بزه: گفتار دوم
                                                             

مجرد قصد ارتکاب جرم و عملیات و اقداماتی که فقط مقدمه ي «:  قانون مجازات اسلامی مقرر می دارد41 ماده ي 1تبصره ي  113
جالب آنکه همان ماده » .رتباط مستقیم با وقوع جرم نداشته باشد شروع به جرم نبوده و از این حیث قابل مجازات نیستجرم بوده و ا

این امر موجب ابهام در خصوص مسأله ي . شروع به جرم را نیز تنها در صورتی قابل مجازات می داند که عمل ارتکابی خود جرم باشد
 .یده استشروع به جرم در نظام کیفري ما گرد
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در . پس از شناخت مرتکب و رفتار مجرمانه، نوبت به شناسایی موضوع جرم می رسد
این جا باید مشخص گردد که آنچه در جرم محوریت دارد چیست؟ بزهکار رفتار مجرمانه ي 

ج جرم چیست؟ و به طور کلی آنچه در این جرم مورد خود را متوجه چه امري می سازد؟ آما
  تهاجم و تجاوز بزهکار قرار می گیرد چه چیزي است؟

همچنین باید ببینیم در کنار رفتار مجرمانه چه شرایطی براي ارتکاب جرم ضرورت 
چرا که مقنن در تمهید رکن  قانونی هر بزه، به شرایط و اوضاع و احوالی که بزهکار و بزه . دارد

یده را احاطه کرده است، عنایت دارد و از این رو در بیان اجزاي تحقق جرم، همواره شرایطی د
در اینجا طی دو بند به بررسی این دو مطلب . را نیز براي تحقق آن پیش بینی می نماید

  .خواهیم پرداخت
  

  موضوع جرم: بند اول
یر یا فیلم صوت یا تصو«:  عبارت است از17موضوع این جرم به تصریح ماده ي 

در واقع ارزش پشتیبانی شده در اینجا حریم خصوصی . »خصوصی یا خانوادگی یا اسرار دیگران
این قلمرو چنانکه پیشتر . شهروندان در حوزه ي مربوط به محتواي دیداري و شنیداري آنهاست

  آن قانون، مکررا5ً است که در ماده ي 86گفتیم تا حد زیادي منطبق بر قلمرو قانون سال 
 قانون جرایم رایانه اي موضوعات 17اما در مقایسه، ماده ي .  مورد اشاره قرار گرفته است

  .گسترده تري را مورد حمایت قرار داده است
محتواي خصوصی، : بنابر این موضوع جرم را می توان به سه دسته کلی تقسیم نمود

محتواي خصوصی قرار محتواي خانوادگی و محتواي سري که می توان آن را در تحت عنوان 
چه بسا این محتوا . محتواي خصوصی چهره ي فردي داشته و به یک فرد خاص تعلق دارد. داد

دربر دارنده ي نشست هاي دوستانه ي یک فرد با هم کلاسان یا دوستانش باشد ولی به اعتبار 
می محتواي خانوادگی نیزبه صوت یا تصویر یا فیل. حضور یک فرد چهره ي خصوصی می یابد

مفهوم خانواده را می توان بر اساس قانون . اطلاق می گردد که در یک خانواده تهیه شده باشد
البته .  توسعه دادیمدنی دربر گیرنده ي تمامی خویشاوندان تا طبقه ي سوم نسبی یا سبب

به عنوان مثال . خانواده مفهومی عرفی نیز دارد که در زمان و مکان هاي مختلف متفاوت است
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بتوان کودك بی سرپرستی را که توسط یک خانواده نگهداري می شود نیز جزو آن شاید 
  114.خانواده قلمداد نمود

در اینجا تنها به بیان این مطلب . در مورد معناي اسرار پیشتر مطالبی ارائه گردید
بسنده می کنیم که منظور از اسرار شخصی عبارت است از هر گونه اطلاعات یا حقایقی که 

ها را به تصمیم خویش از دیگران پوشیده دارد و از اطلاع دیگران بر آن ناخرسند هرکس آن 
  .هرچند برخی از آن اسرار را در اختیار نزدیکان و وابستگان خود قرار دهد. گردد

سؤال دیگر که باید به آن پاسخ داد این است که این سه نوع محتوا باید در چه قالبی 
 ضمن بر شمردن شکل هاي مختلف از قبیل فیلم، 17ده ي در دسترس دیگران قرار گیرد؟ ما

این طرز بیان مقنن . »و یا اسرار دیگري«صوت یا تصویر در ادامه به طور کلی اشاره می دارد 
نشانگر این مطلب است که به هر طریق که اسرار دیگري در دسترس مرتکب یا دیگران قرار 

به عبارت دیگر، ممکن است . اد نمی گرددگیرد، محدودیتی از نظر تحقق رکن مادي بزه ایج
در این حالت . فردي صوت یا تصویر خانوادگی دیگري را در وبلاگ شخصی خود قرار دهد

 –اما ممکن است مطالبی پیرامون یک محفل خانوادگی . تردیدي در تحقق جرم وجود ندارد
در اینجا نیز با . ار گیرد در معرض دید کاربران اینترنت قر–بدون ارائه ي فیلم یا صوت و تصویر 

  .استفاده از اطلاق ماده می توان بزه را با احراز سایر شرایط محقق دانست
در واقع قانونگذار خود را مقید به شکل خاصی از افشاي اسرار مانند فیلم یا امثال آن 

 در فضاي - به هر شکل که باشد –ننموده و هرگونه افشاي اسرار خصوصی و خانوادگی را 
نکته دیگر آن است که در مورد فیلم یا صوت یا تصویر، این قبیل . ي جرم دانسته استمجاز

که در ادامه ي ماده آمده است، به » اسرار دیگري« گردیده اند اما "خانوادگی"امور مقید به قید 
  .این قید مقید نگردیده و از این حیث نیز دامنه ي شمول ماده را گسترش داده است

  

   ضروري در تحقق جرمشرایط: بند دوم
به این . شرایط ضروري در تحقق هر بزه را از رکن قانونی آن می توان استنباط نمود

معنا که در طی پیشبینی رکن قانونی، برخی کیفیات و اوضاع و احوال و شرایط که مد نظر 
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ین  در این بند به بیان ا115.قانون گذار است ذکر می شود و جزئی از رکن قانونی بزه می گردد
 ضروري به نظر می رسد می 17کیفیات که از نظر مقنن براي ارتکاب جرم موضوع ماده ي 

  .پردازیم
می دانیم که . مربوط است» وسیله ي ارتکاب جرم« نخستین مطلب در این مورد به

در . اصولاً در ارتکاب جرم، وسیله ي ارتکاب موضوعیت ندارد مگر آنکه صریحاً بیان گردیده باشد
تی، چنانچه رفتار مجرمانه تحقق یابد اما وسیله ي ارتکاب منطبق با آنچه مد نظر چنین حال

به عنوان مثال، در جرم . قانون گذار است نباشد، تحقق جرم با اشکال مواجه می گردد
کلاهبرداري توسل به وسایل متقلبانه جزئی از رکن مادي جرم است که در رکن قانونی به آن 

مرتکب بدون توسل به این قبیل وسایل، اقدام به بردن مال غیر کند، پس اگر . اشاره شده است
  .بزه کلاهبرداري محقق نمی گردد

 نیز از جمله جرایمی است که در ارتکاب آن وسیله، موضوعیت داشته و 17بزه ماده ي 
، انتشار اسرار خصوصی و خانوادگی باید از طریق 17به تصریح ماده ي . شرط تحقق جرم است

منظور از سیستم رایانه اي، هر وسیله اي است که بر . اي رایانه اي و مخابراتی باشدسیستم ه
اساس ساختارهاي کامپیوتري و به اصطلاح دنیاي صفر و یک و دیجیتال کار می کند و نه لزوماً 

هر دستگاهی که قابلیت برنامه ریزي و کنترل خودکار . یک دستگاه که نام رایانه داشته باشد
سیستم مخابراتی نیز عبارت . پردازش داده را داشته باشد، یک سیستم رایانه اي استعملیات و 

 عمدتاً صوتی و –است از وسیله یا ساختاري که بوسیله ي آن بتوان مجموعه اي از داده ها 
بر این اساس، .  را با یک شناسه ي مشخص از نقطه اي به نقطه ي دیگر ارسال نمود–تصویري 

 که به شبکه ي اینترنت متصل باشد نیز یک سیستم مخابراتی محسوب یک رایانه ي شخصی
از سوي دیگر تلفن همراه به عنوان یکی از مهم ترین ابزارهاي مخابراتی، زمانی که به . می گردد

ملاحظه . عنوان یک وسیله ي ذخیره ي داده به کار می رود، خود یک سیستم رایانه اي است
اي و مخابراتی تا چه حد با هم در ارتباط اند و هر سیستم می گردد که سیستم هاي رایانه 

بنابر این تنها وسیله ي . مخابراتی به نوبه ي خود یک سیستم رایانه اي را پشتیبانی می کند
لذا ارتکاب این رفتار .  سیستم هاي رایانه اي و مخابراتی است17ارتکاب جرم موضوع ماده ي 
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 نبوده و تنها با جمع سایر شرایط 17 مجازات ماده ي به طریقی غیر از دو مورد فوق مشمول
  . قانون مجازات اسلامی و یا دیگر قوانین مرتبط تعقیب گردد648می تواند به استناد ماده ي 

کی دیگر از شرایط ضروري در تحقق جرم فقدان رضایت شخصی است که تصویر یا ی
در برخی از جرایم که جنبه ي اصولاً . صوت وي منتشر یا در دسترس دیگران قرار می گیرد

خصوصی دارند و به اصطلاح از جرایم قابل گذشت به شمار می روند، رضایت فرد یکی از عوامل 
در . توجیه کننده ي جرم است که اساساً رکن قانونی و نتیجتاً رکن مادي را منتفی می کند

اطلاعات خصوصی را اینجا نیز مقنن به این مسأله عنایت داشته که هرچند ممکن است مرتکب 
بدون مجوز به دست آورده باشد اما فرد صاحب صوت و تصویر می تواند با رضایت خود به وي 

در این حالت، به واسطه ي وجود . اجازه دهد که آن محتوا را در دسترس دیگري قرار دهد
 ضمناً تصریح به این مطلب در متن ماده بیانگر آن116. رضایت، جرمی به وقوع نپیوسته است

است که این امر یک شرط ایجابی در تحقق جرم است که وجود یا عدم آن نیازمند اثبات است 
  .و فقدان رضایت مفروض نیست

این . می باشد» . . .جز در موارد قانونی «آخرین شرط ضروري در تحقق این جرم، قید 
» . . .د قانونی در غیر از موار« قانون مجازات اسلامی نیز به این شکل 648قید که در ماده ي 

 انتشار و در دسترس –دیده می شود بیانگر این مطلب است که رفتارهاي مجرمانه در این بزه 
لذا اگر این رفتارها قانونی باشند، بزهی رخ نمی دهد .  باید غیر قانونی باشد–دیگري قرار دادن 

یشبینی این پ. حتی اگر دارنده ي محتواي سري و خصوصی رضایت به این کار نداشته باشد
شرط بدین لحاظ است که از منظر قانون گذار، در برخی موارد نهادها یا اشخاص ویژه اي 

 گاهی ممکن است موضوعی از 117.شایستگی دسترسی به محتواي شخصی و خصوصی را دارند
جمله ي اسرار خصوصی باشد اما به لحاظ اهمیتی که از بعد اجتماعی دارد، عدم افشاي آن 

در این موارد افشاي اسرار مجاز و گاه حتی . اتی بر پیکره ي اجتماع گرددموجب ورود لطم
فرض کنیم شخصی از ارتکاب جرمی . تکلیف قانونی اشخاصی است که بر آن اطلاع می یابند
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نمونه . در این حالت عدم اعلام جرم ممکن است موجب تضییع حقوق دیگران گردد. آگاه گردد
  . قانون مجازات اسلامی است606ي این تکلیف قانونی ماده ي 

 قانون مجازات اسلامی صریحاً مشخص نگردیده 648 همانند ماده ي 17در ماده ي 
است که منظور از موارد قانونی چیست؟ برخی معتقدند منظور از آن تمامی اموري است که در 

 قبیل امور اما این. آن شخص اجازه ي ارتکاب جرم را دارد، همانند اضطرار یا اجبار و مانند آن
که از علل موجهه ي جرم هستند، اختصاصی به این جرم ندارد و در کلیه ي جرایم متصور 

توضیح آن که در صورت وجود عواملی از این قبیل اراده ي آزاد مرتکب تحت الشعاع آن . است
 امور قرار گرفته و نتیجتاً رکن روانی محقق نمی گردد و تردیدي نیست که فقدان یکی از ارکان

متشکله جرم موجب عدم امکان تعقیب می باشد و یک علت نوعی براي توجیه ارتکاب بزه است 
لذا منظور از موارد قانونی، مواردي است که در قوانین . که در کلیه ي جرایم متصور خواهد بود

مختلف افشاي اسرار دیگران جرم دانسته نشده بلکه حتی یک تکلیف قانونی نسبت به افشاي 
  .  کسانی است که از این اسرار مطلع می گردندآن متوجه

از جمله ي . بنابر این براي تعیین موارد قانونی باید به بررسی قوانین مختلف پرداخت
 و 14، 13مواد : مواردي که افشاي سر جرم دانسته نشده است می توان به موارد زیر اشاره نمود

 قانون ثبت احوال در خصوص 26ه ي  ماد4 قانون جلوگیري از بیماري هاي آمیزشی، بند 19
 همان قانون در خصوص اعلام ولادت به ثبت احوال، 19الزام به اعلام فوت اشخاص، ماده ي 

 قانون مجازات اسلامی در مورد اعلام جرم توسط ضابطین دادگستري و ماده ي 711ماده ي 
 اسرار و اطلاعات  قانون مالیات هاي مستقیم در خصوص تکلیف مأموران مالیاتی در قبال223

 قانون مجازات اسلامی در خصوص تکلیف مدیران به 606مربوط به مؤدیان و همچنین ماده ي 
  .اعلام جرم علیه مرتکبین اختلاس یا سوء استفاده از اموال دولتی

نکته اي که از مطالعه ي مواد فوق الذکر به دست می آید آن است که در مواردي که 
 است، باید آن را به مقامات ذي صلاح گزارش کند وگرنه چنانچه به فرد مجاز به افشاي اسرار

کسانی بجز افراد یاد شده گزارش کند یا اسرار را در اختیار افراد غیر صالح قرار دهد، مرتکب 
ضمناً افشاي اسرار در موارد . افشاي سر در غیر موارد قانونی گردیده و قابل مجازات خواهد بود

د ضرورت باشد و لذا چنانچه بیش از حد لازم، اسرار مردم در اختیار قانونی نیز باید در ح
 قرار گیرد، باز هم جرم موضوع این ماده تحقق – ولو اینکه مقام صلاحیت دار باشند –دیگران 
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چراکه در این حالت نیز تجاوز از حد لزوم به منزله ي این است که افشا در موارد . می یابد
  118.قانونی نبوده است

  

  نتیجه ي حاصل از جرم: ر سومگفتا
کی دیگر از عناوین که در بحث از رکن مادي جرایم مورد بررسی قرار می گیرد، آثار ی

به عنوان مثال در بزه سرقت محروم . و نتایجی است که از انجام رفتار مجرمانه ایجاد می گردد
کلاه برداري بردن یا در . شدن مالک از مال خویش را به عنوان نتیجه ي مجرمانه می شناسیم

در این گفتار به بررسی نتیجه ي حاصل از . مال متعلق به دیگري نتیجه ي حاصل از جرم است
 قانون جرایم رایانه اي می پردازیم اما پیش از آن باید ببینیم آیا این 17بزه موضوع ماده ي 

گفتار طی دو جرم اساساً مقید به تحقق نتیجه ي خاصی گردیده است یا خیر؟ لذا مطالب این 
  .بند آورده می شود

  

  
  

  17مطلق یا مقید بودن بزه موضوع ماده ي : بند اول
در تقسیم بندي جرایم از حیث وجود یا فقدان نتیجه ي حاصل از ارتکاب رکن مادي، 

منظور از جرم . جرایم مطلق و جرایم مقید. به طور کلی دو دسته جرم را می توان برشمرد
به .  رکن مادي آن به صرف ارتکاب رفتار مجرمانه کامل می گرددمطلق، جرمی است که تحقق

عبارت دیگر، همین که بزهکار رفتارهاي ممنوعه را انجام دهد، جرم ارتکاب یافته تلقی می 
گردد و براي تعقیب و مجازات مجرم، نیازي به وجود عنصر مستقلی به نام نتیجه ي مجرمانه 

ه توهین ساده اشاره نمود که به محض اداي الفاظ و از جمله جرایم مطلق می توان ب. نیست
  .جملات موهن، ارتکاب می یابد
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اما دسته اي دیگر از جرایم هستند که تنها زمانی رکن مادي آن ها تکمیل می گردد 
در غیر این صورت اعمال ارتکابی را تنها در حد شروع به . که منتهی به نتیجه ي خاصی گردد

چرا که . یکی از بارزترین جرایم مقید به نتیجه، قتل است. رار دادجرم می توان تحت پیگرد ق
 اساساً قتلی اتفاق نیفتاده تا بتوان فردي را به عنوان قاتل – مرگ قربانی –بدون وقوع نتیجه 

 بیشتر جرایم موضوعه در قوانین کیفري مقید به حصول نتیجه ي 119.محاکمه و مجازات نمود
  .مجرمانه گردیده اند

یین این موضوع که آیا یک جرم مطلق است یا مقید باید به رکن قانونی آن براي تع
معمولاً مقنن در خلال مواد کیفري اجزاي مختلف تشکیل دهنده ي یک جرم را به . دقت نمود

. یکی از این اجزا می تواند نتیجه ي حاصل از ارتکاب رفتار مجرمانه باشد. تفصیل بیان می کند
 ملاحظه می شود که این جرم از نظر قانون گذار یک جرم مقید 17ي با نگاهی به متن ماده 

به نحوي که منجر به ضرر یا عرفاً . . . «: چرا که در بخش پایانی ماده چنین می خوانیم. است
از این عبارت به وضوح برمی آید که صرف ارتکاب رفتار » . . .موجب هتک حیثیت او شود 

ن مادي جرم کافی نیست بلکه این رفتار مجرم باید موجب مجرمانه به تنهایی براي تکمیل رک
  .ورود ضرر به بزه دیده گردد یا باعث هتک حیثیت و آبروي او گردد

ممکن است گفته شود ارتکاب رفتارهاي موضوع این ماده، فی نفسه دربردارنده ي 
ن نکته است که منظور قانون گذار از بیان این مطلب تأکید بر ای. چنین آثار و نتایجی می باشد

نتیجه ي غالبی یک رفتار نا بهنجار براي جرم انگاري آن عمل کافی است گرچه که عملاً 
لازمه ي ملتزم شدن به این دیدگاه آن است که نظر بر مطلق بودن . منتهی به آن نتیجه نگردد

تفسیر ضمن آنکه اصل . اما این نظر با ظاهر قانون انطباق ندارد. بزه مورد بحث داشته باشیم
شک به نفع متهم نیز اقتضاي آن را دارد تا در جایی که تردید نسبت به وجود یا عدم شرط 

  .اضافی در تحقق جرم ایجاد می گردد، وجود آن را ضروري بدانیم
  از اینرو باید گفت این بزه یک جرم مقید است و اگرچه نتیجه ي حاصله، اصولاً

نهایت امر آنکه وجود .  حال وجود آن ضروري است غالبی چنین رفتاري است اما به هرينتیجه
آن را در حالت عادي مفروض بینگاریم اما در عین حال این امکان را براي متهم فراهم سازیم تا 
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حال آنکه با مطلق دانستن . بتواند خلاف آن را اثبات نموده و خود را از اتهام وارده تبرئه نماید
چراکه اساساً جایگاهی براي . م وجود نخواهد داشتاین جرم، دیگر چنین امکانی براي مته

  .بررسی نتیجه ي مجرمانه و تحقق یا عدم تحقق آن وجود نخواهد داشت
اما نکته ي . در این ماده براي تحقق بزه دو نتیجه ي مجرمانه پیش بینی شده است

ورتی جالب توجه آن است که تحقق هر یک از این دو براي تکمیل رکن مادي کافی است و ضر
چنانچه دادرس یکی از این دو را احراز کند، نیازي به دست . بر جمع نتایج مجرمانه نیست

زیرا این امر اثري بر بزه نه از جهت تعدد جرم دارد و نه از حیث . یافتن به دیگري وجود ندارد
اول رکن ضرري که تعیین :  این دو نتیجه ي مجرمانه عبارت اند از120.افزایش یا کاهش کیفر

دیگري هتک حیثیت که تعیین آن بر . یزان و نوع آن با کارشناس و تصمیم دادرس استم
  .مبناي عرف و تصمیم قاضی است

ضرر در اینجا به صورت کلی و عام آمده است و لذا هم شامل ضرر و زیان مادي و هم 
ضرر و زیان معنوي می گردد که متعاقب انتشار یا در دسترس دیگران گذاشتن محتواي 

در نظام حقوقی ما در خصوص جبران ضرر معنوي همواره . صی یا خانوادگی نمود می یابدخصو
قانون مسئولیت مدنی به صورت عام و کلی جبران کلیه ي . بحث و اختلاف نظر وجود داشته

زیان ها را پیش بینی نموده اما در حال حاضر نسبت به امکان یا عدم امکان استناد به آن بر 
 اما در خصوص بزه مورد بحث ما، بی شک عقل 121.نگهبان تردید وجود دارداساس نظر شوراي 

سلیم حکم می کند که بیشتر زیان ناشی از انتشار اسرار خصوصی و خانوادگی جنبه ي معنوي 
لذا نباید خود را . دارد همانگونه که مقنن نیز بلافاصله به هتک حیثیت اشاره نموده است

  .ن وسیله از کارایی قانون موضوعه بکاهیممحدود به ضرر مادي نموده و بدی
هتک در لغت به معناي دریدن، سوراخ . و اما نتیجه ي دیگر، هتک حیثیت است

 و حیثیت نیز به معناي کرامت و شرافت انسانی و آبرو و 122کردن، گشودن و باز کردن است 
نسانی و کرامت ترکیب این دو با هم به معناي از بین رفتن شرف و منزلت ا. عرض هر فرد است
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هتک حیثیت به معناي مرگ مدنی است و فردي . یک شخص و خدشه بر عرض و آبروي اوست
که آبروي خود را از دست رفته می یابد، تمام هستی اش را بر باد رفته می داند و چه بسا دیگر 

  .امکان ادامه ي یک زندگی شرافت مندانه را در جامعه نیابد
ین نتیجه ي مجرمانه آن است که توسل به عرف نکته ي مهم در خصوص احراز ا

می دانیم که در مقررات کیفري عرف هم منبعی راهنما و ارشادي است و هم . محوریت دارد
در این حالت اعتبار رأي . الزامی بودن عرف بسته به پیش بینی قانون گذار است. منبعی الزامی

ي دیگر می دانیم که در قوانین کیفري از سو. قاضی وابسته به این است که به عرف استناد کند
اصولاً عرف براي تشخیص موضوعات مورد استناد قرار می گیرد و نه صدور حکم و تعیین 

در اینجا عرف به عنوان معیاري براي تعیین نتیجه ي مجرمانه شناخته شده و دادرس . مجازات
ر از عرف نیز عرف عام  منظو123.براي احراز تحقق آن ناگزیر از ارجاع و استناد به عرف است

  .است که در رفتار و منش عامه ي مردم جریان می یابد
  

  شروع به جرم: بند دوم
چراکه . جاي طبیعی بحث از شروع به جرم، در پایان بحث از رکن مادي جرم است

بدین معنی که مرتکب قصد ارتکاب جرمی را کرده . شروع به جرم در واقع یک جرم ناتمام است
ق آن تلاش نموده اما عنصر مادي ناتمام مانده و او موفق به اتمام جرم نشده و در جهت تحق

در برخی از موارد همین تلاش در جهت ارتکاب جرم از نظر قانون قابل مجازات می . است
در این حالت گرچه مرتکب به هدف نهایی خود نرسیده اما با انجام بخشی از عنصر مادي .باشد

 خود را براي اجتماع نمایان ساخته و به همین لحاظ جامعه جرم در حقیقت حالت خطرناك
  124.براي دفاع از خود اقدام به مجازات نمودن وي می کند

نهاد کیفري شروع به جرم که در قانون مجازات عمومی ریشه دارد و بعد از انقلاب نیز 
نون مجازات در قانون راجع به مجازات اسلامی طی چند ماده مورد اشاره واقع شده بود، در قا

قانون فوق الذکر تنها در . ت کاملاً دستخوش ابهام و اجمال گردیده اس1370اسلامی سال 

                                                             

 .383-382 عالی پور، حسن، منبع پیشین، صص 123
 .94-89 میرمحمد صادقی، حسین، منبع پیشین، صص  124

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



 

 

- ٨١ -

هرکس قصد ارتکاب جرمی کند و شروع به اجراي آن نماید لکن جرم «:  مقرر داشته41 يماده
منظور واقع نشود چنانچه اقدامات انجام گرفته جرم باشد محکوم به مجازات همان جرم خواهد 

تنها به بیان این . در این نوشتار بررسی وضعیت حقوقی شروع به جرم مورد نظر ما نیست» دش
نکته اکتفا می کنیم که در وضعیت کنونی تنها در صورتی می توان شروع به یک جرم خاص را 

  .مجازات نمود که صریحاً در قانون براي شروع به آن جرم مجازات مقرر گردیده باشد
ورد بحث ما اولاً باید دید این جرم اساساً قابلیت شروع به جرم را اما در خصوص جرم م

 اصولاً – که قبلاً بدان اشاره شد -دارد یا نه؟ با توجه به تقسیم بندي جرایم به مطلق و مقید 
چراکه بنا به یک تعریف براي تحقق . باید گفت جرایم مطلق قابلیت شروع به جرم را ندارند

ارد عملیات اجرایی رکن مادي گردد و  تنها آخرین جزء رکن مادي را شروع به جرم باید فرد و
اما در جرایم مطلق به محض ارتکاب رفتار ممنوع، بزه تحقق می یابد و . مرتکب نگردیده باشد

اما در جرایم مقید به نتیجه . رکن مادي این قبیل جرایم معمولاً داراي اجزاي متعدد نیست
از این رو در خصوص جرم موضوع بحث ما از بعد .  پذیر استتصور وجود شروع به جرم امکان

به عنوان مثال فردي که فیلم خانوادگی متعلق به . نظري می توان شروع به جرم را تصور نمود
دیگري را تهیه کرده و در یک لوح فشرده ذخیره نموده است، اکنون در حال آپ لود 

(UpLoad) است اما به دلایلی در حین انجام  کردن اطلاعات بر روي وبلاگ شخصی خویش
این عمل از اتمام آن باز می ماند اما به لحاظ همین رفتار توسط شخص صاحب فیلم، علیه وي 

  آیا این فرد را می توان مجازات نمود؟. شکایتی در محکمه طرح گردیده است
 همان گونه که بیان شد براي آنکه فردي را به عنوان شروع به جرم مجازات نماییم،

 یک بزه را قابل مجازات "شروع به جرم"باید مستند قانونی خاص داشته باشیم که یا صراحتاً 
 قانون تشدید مجازات مرتکبین ارتشا و اختلاس و کلاه 1 ماده ي 2 مانند تبصره ي –بداند 

 و یا آن که بدون تصریح به عنوان شروع به جرم، از جرمی سخن به میان آمده باشد -برداري 
  و 125 قانون مجازات اسلامی561 مثل جرم مذکور در ماده ي –یتاً شروع به جرم است که ماه

                                                             

فرهنگی از کشور هرچند به خارج کردن آن -هرگونه اقدام به خارج کردن اموال تاریخی«:  قانون مجازات اسلامی561ماده ي  125
حبس از یک تا سه سال و پرداخت جریمه معادل دو برابر قیمت اموال نیانجامد قاچاق محسوب و مرتکب علاوه بر استرداد اموال به 

 ».موضوع قاچاق محکوم می گردد
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 یعنی میزان عمل و رفتاري را که در واقع معادل شروع - 126 مکرر قانون گذرنامه35یا ماده ي 
  127.به جرم خاصی است را جرم انگاري نموده و قابل مجازات بداند

 قانون جرایم رایانه اي، هیچ مقرره ي  با نگاهی به17در خصوص بزه موضوع ماده ي 
لذا .  اختصاص یافته باشد17قانونی را نمی توان یافت که به جرم انگاري شروع به جرم ماده ي 

تنها فرضی که براي قابل مجازات دانستن این رفتار باقی می ماند، آن است که در قوانین 
از جمله قانون . ري شده باشندمختلف رفتارهایی که ماهیتاً شروع به جرم هستند جرم انگا

  مجاز دارند در برخی مواد بهتشدید مجازات کسانی که در امور سمعی بصري فعالیت غیر 
 فیلم و عکس از محل هاي اختصاصی بانوان یا محافل خانوادگی اشاره داشته و براي آن يتهیه

 شروع به جرم افشاي به لحاظ اینکه این رفتارها در حکم. گونه رفتار مجازات مقرر داشته است
اسرار در محیط مجازي هستند می توان آنها را قابل مجازات دانست اما به هر حال این عناوین 
مجرمانه مستقلاً جرم انگاري شده اند و تحت عنوان یک جرم مستقل قابل تعقیب و مجازات 

  128.می باشند
  

  

  رکن روانی: مبحث سوم
  

 انسان تنها به عنوان یک ابزار در ایجاد حقوق جزاي غربی تا پایان قرن دوازدهم به
اما از . صدمه می نگریست و در مجازات کردن او، توجهی به سوء نیت و عنصر روانیش نداشت

اواخر قرن دوازدهم تغییر مهمی روي داد و آن عبارت بود از توجه به انسان به عنوان یک عامل 
.  که ارتکاب جرم را برگزیده باشداخلاقی و چنین موجودي تنها در صورتی قابل مجازات بود

امروزه مجرد ارتکاب عمل مجرمانه باعث ایجاد مسئولیت کیفري نبوده بلکه وجود عنصر روانی 

                                                             

هر ایرانی که بدون داشتن گذرنامه یا اسناد در حکم گذرنامه بخواهد از مرز غیر مجاز خارج «:  مکرر قانون گذرنامه35ماده ي  126
ال حبس یا پنجاه هزار ریال تا سی صد هزار ریال جزاي نقدي محکوم شود و به هنگام عبور دستگیر گردد، به یک ماه تا یک س

 ». . . خواهد شد 
 .91پیشین، ص  127
 .318عالی پور، حسن، منبع پیشین، ص  128
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  در این مبحث بر تحلیل رکن روانی بزه افشاي سر در محیط مجازي 129.نیز ضروري است
  .متمرکز خواهیم بود و مطالب خود را در دو گفتار بیان خواهیم نمود

  
  علم مرتکب: تار اولگف

همان گونه که در مورد رکن مادي جرم نیز بیان گردید، در تحقق هر یک از ارکان یک 
رکن روانی نیز به عنوان جنبه اي از جرم که وراي رفتار . بزه شرایط و کیفیاتی مدخلیت دارند

 براي  بخشی از پیکره ي جرم را تشکیل می دهد،– و البته گاه غیر مادي –مادي و فیزیکی 
به طور . مهم ترین این شرایط علم مرتکب است. محقق گردیدن، مستلزم وجود شرایطی است

.  در دو بخش تقسیم بندي می گردد- علم مرتکب –سنتی جزء نخست رکن روانی جرایم 
نخستین بخش، شامل علم و آگاهی مجرم نسبت به حکم و دیگري علم نسبت به موضوع بزه 

  . دو بند جداگانه بررسی می گردداین دو بخش طی. می باشد
  

                                                             

 .96-95 میرمحمد صادقی، حسین، حقوق کیفري اختصاصی، جرایم علیه اموال و مالکیت، منبع پیشین، صص 129
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  علم حکمی: بند اول
 می "قبح عقاب بلا بیان"کی از اصول و قواعد عقلی حاکم بر امور جزایی قاعده ي ی

 بیانگر آن است که اعمال عقوبت و کیفر نسبت 130این قاعده که ریشه در قرآن نیز دارد،. باشد
یت مطلع نگردیده اند، قبیح و خلاف عقل به امري که سابقاً اتباع حقوق کیفري از آن ممنوع

لازمه ي التزام به این قاعده آن است که براي تعقیب و مجازات نمودن  هر فرد، . سلیم است
 علم – یعنی همان ضوابط جزایی –باید وي نسبت به قاعده ي محدود کننده ي آزادي خویش 

 شرایط ضرروي براي تحقق جرم همچنین بنا بر این قاعده که هر امري از. و آگاهی داشته باشد
باشد، نیازمند احراز می باشد، باید قائل به این نظر گردید که احراز وجود علم و اطلاع مرتکب 

  .بر وجود مقرره ي محدود کننده ي آزادي، به منظور مجرم شناختن او ضرورت دارد
ه با این حال عقل سلیم حکم می کند که ضروري دانستن چنین شرطی، عملاً تا چ

این وضعیت زمینه ي فرار متجاوزین به هنجارهاي اجتماعی را . میزان مشکل آفرین خواهد بود
از این رو . فراهم آورده و فرایند پیچیده ي دادرسی را با دشواري هاي بیشتري روبرو می سازد

است که قانون گذاران همواره به یک اصل کلی متوسل می شوند و وجود علم افراد بر حکم 
این مفروض دانستن علم حکمی، اختصاصی به امور جزایی نداشته . را مفروض می انگارندقانون 

 روز پس انتشار در روزنامه ي 15و همان گونه که در قانون مدنی نیز مقرر گردیده که قوانین 
 منظور آن است که پس از گذشت این مدت، علم مردم بر 131.رسمی لازم الاجرا خواهد بود

بدون تأسیس . نی مفروض خواهد بود و نیازي به احراز آن در محکمه نیستوجود مقرره ي قانو
چنین اصلی، جریان عادي امور با وقفه و اشکال رو برو خواهد شد و افراد از وصول به حقوق 

  .خویش باز خواهند ماند
 دیده می – آن هم بنا بر مصالح خاصی –تنها در برخی موارد نادر، در مقررات کیفري 

 132.ود علم بر حکم براي امکان مجرم دانستن یک فرد، ضروري دانسته شده استشود که وج

                                                             

 )15ره اسرا، آیه ي سو(معذبین حتی نبعث رسولا  کنا وما 130
 روز پس انتشار در سراسر کشور لازم الاجرا است مگر آنکه در خود قانون ترتیب خاصی براي موقع اجرا 15قوانین  «2ماده ي  131

براي مطالعه ي تفصیلی در این خصوص می توان به کتاب مقدمه ي علم حقوق نوشته ي دکتر ناصر کاتوزیان . مقرر شده باشد
 .مراجعه نمود

 . قانون مجازات اسلامی در باب زنا و حد مسکر اشاره نمود166 و 65، 64از آن جمله می توان به مواد  132
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دلیل وجود چنین موارد استثنایی بی شک تأکید شارع مقدس بر ممانعت از اثبات موجبات 
  .اجراي حد شرعی بوده است اما در سایر موارد، اساساً علم بر حکم مفروض است

 قانون جرایم رایانه اي نیز که 17اده ي بنابر مطالب یاد شده در خصوص بزه موضوع م
 قرار می "تعزیرات و مجازات هاي بازدارنده"بنابر تقسیم بندي قانون مجازات اسلامی در باب 

 علم مرتکب بر وجود مقرره ي جزایی که این رفتارها را منع نموده و قابل مجازات می 133گیرد،
  .ادگاه نخواهد بوداز این رو نیازي به احراز آن در د. شمارد مفروض است

  

  علم موضوعی: بند دوم
دیگر شرط  ضروري یا جزء تشکیل دهنده ي رکن روانی عبارت است از علم مرتکب به 

منظور آن است که فرد بداند رفتاري که از وي صادر می گردد همان رفتار . موضوع جرم
به موضوع همچنین مرتکب باید نسبت . ممنوعه ي پیش بینی شده در مقرره ي کیفري است

به عنوان مثال در بزه سرقت، مرتکب اولاً باید بداند که رفتار ارتکابی وي، . بزه نیز عالم باشد
مصداق ربودن است، ثانیاً باید بداند آنچه می رباید مالیت دارد و ثالثاً باید بداند که مال مورد 

د بوده و یا مرتکب ربایش، متعلق به دیگري است و لذا در هر یک از موارد فوق که علم مفقو
 در همین جاست که مسأله ي اشتباه 134.دچار اشتباه گردد رکن روانی جرم متزلزل خواهد شد

اشتباه موضوعی در برخی جرایم که داراي اشکال عمد و غیر عمد . موضوعی مطرح می گردد
یمی  می تواند موجب استحاله ي بزه از عمد به غیر عمد گردد اما در جرا– نظیر قتل -هستند 

  135.که تنها به شکل عمدي قابلیت ارتکاب دارند اصولاً موجب انتفاي عنوان مجرمانه می گردد
به این مفهوم که . در خصوص بزه مورد بحث ما نیز، وجود علم موضوعی ضروري است

مرتکب اولاً باید بداند رفتار وي مصداق انتشار و در دسترس دیگران قرار دادن است، از این رو 
دي اطلاعات متعلق به دیگري را در یک سیستم رایانه اي ذخیره کند به این تصور چنانچه فر

که سایرین به این اطلاعات دسترسی نخواهند یافت، اما وي در این مورد دچار اشتباه گردیده و 

                                                             

 قانون جرایم رایانه اي، این قانون به انتهاي قانون مجازات اسلامی الحاق گردید و لذا در ذیل 56 توضیح آنکه بر اساس ماده ي 133
 .ازدارنده گنجانده شدباب پنجم آن قانون یعنی مجازات هاي تعزیري و ب

 .237-234 میرمحمد صادقی، حسین، حقوق کیفري اختصاصی، جرایم علیه اموال و مالکیت، منبع پیشین، صص 134
 .363-358 نوربها، رضا، منبع پیشین، صص 135
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آن سیستم رایانه اي به عنوان سرور یک وب سایت مورد استفاده قرار می گرفته و بدین لحاظ 
ورد اشاره از این طریق افشا گردد، این فرد را به لحاظ نقص در علم محتواي خصوصی م

همین طور . موضوعی یا به عبارت دیگر به واسطه ي اشتباه موضوعی نمی توان مجرم شناخت
چنانچه کارمند اداره ي مالیاتی که مکلف به وارد نمودن اطلاعات مربوط به درآمد مؤدیان 

تبوع است، به تصور آنکه زیرساخت هاي امنیتی سیستم به خویش در پایگاه اینترنتی سازمان م
درستی کار می کند اقدام به ورود اطلاعات خصوصی افراد در صفحه ي مرورگر رایانه ي خود 
نماید، اما به لحاظ ضعف در سیستم هاي حفاظتی، اطلاعات در دسترس نفوذگران قرار گیرد، 

 و عدم علم بر  این که رفتار وي مصداق باز هم به علت عدم وجود قصد مجرمانه از یک سو
  .انتشار اسرار است از سوي دیگر، وي را نمی توان مجازات کرد

ثانیاً مرتکب باید بداند آنچه را در دسترس دیگران قرار می دهد صوت یا تصویر یا فیلم 
 لذا چنانچه اطلاعاتی را به. خانوادگی دیگري است یا از اسرار خصوصی وي به شمار می رود

تصور آنکه فیلم خانوادگی خویش است و به اشتباه در وبلاگ شخصی خود قرار دهد و بازدید 
کنندگان آن وبلاگ بدان دست یابند اما متعاقباً معلوم گردد که محتواي موجود در پایگاه 
اینترنتی متعلق به یکی از دوستان نامبرده بوده و بدین لحاظ موجب خدشه بر حیثیت وي 

. از هم به لحاظ نقص در رکن روانی نمی توان چنین فردي را مجازات نمودگردیده است، ب
همچنین است اگر فرد به تصور آنکه اطلاعات اهمیتی ندارد و تنها به عنوان یک وسیله ي 
سرگرمی کاربران خود آن مطالب را در وب سایت قرار داده اما معلوم شود که آن اطلاعات، 

ده است، در این حالت نیز فرد قابلیت مجازات را ندارد چرا مصداق اسرار خصوصی بزه دیده بو
  .که نسبت به موضوع جرم عالم نبوده است

 مرتبط می 136"فرض قانونی"آنچه در این دو بند اشاره کردیم تا حدي به موضوع 
بدین رو نه تنها علم مرتکب . بنا بر یک نظر اثبات خلاف فرض قانونی امکان پذیز نیست. گردد

اما در .  بلکه حتی وي نمی تواند به هیچ طریق عدم علم خود را اثبات کندمفروض است
به این معنا که بدواً ممکن است وجود علم بر . خصوص علم موضوعی مسأله متفاوت است

موضوع نیز مفروض انگاشته شود، اما این فرض، یک فرض قانونی نیست بلکه به واسطه ي 

                                                             

136 Fiction in law 
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اما وجه ممیزه ي آن با علم حکمی آن . ض می داندوجود امارات قضایی، دادرس آن را مفرو
است که متهم امکان اثبات خلاف فرض دادرس را دارد و از این حیث ممنوعیتی وجود 

  137.ندارد
  

  قصد مجرمانه: گفتار دوم
منظور از این . جزء دیگر تشکیل دهنده ي رکن روانی عبارت است از قصد مجرمانه

به عبارت دیگر ضمن علم بر . ا اراده ي مقنن مخالفت کندنکته آن است که مرتکب باید عمداً ب
ممنوعیت رفتار و نیز علم بر این که رفتار وي مصداق عمل ممنوع و جرم است با اراده ي آزاد و 
به دور از هرگونه عامل قهر آمیز بخواهد با نقض ضابطه ي جزایی، عمل مجرمانه را مرتکب 

 نظیر –بر اراده ي آزاد انسان و مخل رکن روانی این جاست که بحث از عوامل مؤثر . گردد
  138. سخن به میان می آید–اکراه، اجبار و اضطرار 

این اراده ي آزاد مجرم که بر اساس آن اقدام به نقض ممنوعیت کیفري کرده و مرتکب 
اساساً قصد مجرمانه در بردارنده ي خواست .  می نامیم139"قصد مجرمانه"جرم می گردد را 

اگر بخواهیم مهم ترین اجزاء رکن مادي هر جرم را بر . زاي رکن مادي جرم استمرتکب بر اج
بر همین اساس .  یاد کنیم"نتیجه ي مجرمانه" و "رفتار ممنوع"شماریم، باید از دو جزء 

  .مطالب این گفتار را در دو بند ارائه می کنیم
  

  )سوء نیت عام(قصد ارتکاب رفتار مجرمانه : بند اول
در واقع این رفتار مرتکب .  رکن مادي بزه، همانا رفتار مجرمانه استمهم ترین جزء

اندیشه ي مجرمانه را به هیچ وجه نمی توان به تنهایی مجازات نمود . است که جرم را می سازد

                                                             

به این معنا که .  است"التفات"کی دیگر از اموري که در بحث از علم مرتکب عمدتا مورد نظر فقها قرار می گیرد، مسأله ي ی 137
چنانچه به علت عدم . مرتکب عالم بر حکم و موضوع، باید حین ارتکاب رفتار مجرمانه بر علم خویش نیز التفات و توجه داشته باشد

اهد دقت و توجه مرتکب جرم گردد، ولو اینکه علم بر حکم و موضوع نیز داشته باشد، باز هم در تحقق رکن روانی تردید وجود خو
تنها در خصوص سرقت مستوجب حد قانون . در نظام حقوقی ما مسأله ي التفات چندان مدخلیتی در رکن روانی جرایم ندارد. داشت

 .از این رو در بحث از رکن روانی به این امر نمی پردازیم. گذار به آن اشاره نموده است
 .355-331نوربها، رضا، منبع پیشین، صص  138

139 malice 
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تنها در این حالت . مگر آنکه به دنبال آن رفتاري از فرد سر بزند که شایسته ي عقوبت باشد
  .مل، موجودي زاده می شود که آن را جرم می خوانیماست که از ترکیب فکر و ع

از سوي دیگر، تنها صدور یک رفتار خلاف مقررات کیفري از یک شخص را نمی توان 
بلکه تردیدي نیست که باید این رفتار از یک اراده ي آزاد و . کافی براي مجازات وي دانست

دي مختار و ذي شعور است و در انسان موجو. سالم و عاري از هر نوع نقصان پدید آمده باشد
مسئول بودن وي در قبال اعمال و . انجام رفتارهاي خود از قوه ي عقل و ادراك بهره می برد

حال چنانچه به دلیلی در انجام رفتاري، آزادي اراده و اختیار . رفتارش نیز به همین سبب است
لزل باشد، باید نسبت به از وي سلب گردد و یا قواي دماغی و عقلانی وي دچار نقیصه یا تز

  140.مسئولیت او در برابر رفتارهایی که مرتکب می گردد تردید نمود
ما در اینجا قصد بحث از مسئولیت کیفري و عوامل رافع آن را نداریم، بلکه به اقتضاي 

همان طور که بیان شد اراده ي آزاد . بحث در مقام آنیم تا سوء نیت عام در بزه را تشریح کنیم
ست که جرم را می سازد و همین اراده و قصد وي نسبت به ارتکاب رفتار مجرمانه را انسان ا

  . جرم می گوییم"سوء نیت عام"
به . در بزه موضوع بحث ما، اراده ي خودآگاه مرتکب باید متوجه فعل مجرمانه گردد

رار دادن این معنا که فرد آزادانه رفتار مادي جرم را که عبارت است از انتشار یا در دسترس ق
 از این رو چنانچه فرد اساساً قصد دسترسی 141.محتواي خصوصی براي دیگران، انجام دهد

دیگران بر محتواي محرمانه را نداشته باشد و اطلاعات را با رعایت تدابیر امنیتی در یک سیستم 
ذ رایانه اي ذخیره نماید اما افرادي با توسل به شیوه هاي مختلف بتوانند در آن سیستم نفو

همچنین است فردي که . کرده و اطلاعات را به دست آورند، نمی توان این فرد را مجرم دانست
مسئول فیلم برداري از مجالس خانوادگی دیگران است اما مجموعه اي از فیلم ها و عکس هاي 
تهیه شده از یک مراسم عروسی را در یک محیط عمومی مانند اتوبوس ناخواسته جا بگذارد یا 

. و افرادي که این بسته را به دست می آورند، آن را در سطح گسترده اي منتشر نمایندگم کند 

                                                             

-1، صص 1385، دانشکده ي حقوق و علوم سیاسی دانشگاه شیراز، .دي، عباس، جزوه ي درس حقوق جزاي عمومی دومنصورآبا 140
20. 
 .96-95میرمحمد صادقی، حسین، حقوق کیفري اختصاصی، جرایم علیه اموال و مالکیت، منبع پیشین، صص  141
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 مجازات 17در این حالت نیز نمی توان این فرد را به واسطه ي این حادثه به استناد ماده ي 
  .نمود

علاوه بر این چنانچه فرد در نتیجه ي عواملی که اراده ي آزاد را تحت الشعاع قرار می 
ام به انتشار یا توزیع اطلاعات محرمانه و خانوادگی متعلق به دیگري نماید، باز هم دهند اقد

مانند فردي که بر اثر تهدید به قتل و یا هتک عرض . رکن روانی در مورد وي متزلزل خواهد بود
در . و ناموس ناگزیر می گردد تا فیلم خانوادگی یک ورزشکار را در دسترس دیگران قرار دهد

همان گونه که . نیزبه علت مکره بودن مرتکب، سوء نیت عام بزه محقق نگردیده استاین حالت 
اگر فردي به واسطه ي مصرف الکل یا مواد روان گردان دچار اختلال در قواي عقلی گردیده 
باشد و بدین لحاظ ناخواسته اسرار متعلق به دیگري را افشا نماید باز هم رکن روانی بزه ناقص 

  142. فرد را به سبب ارتکاب این جرم مجازات نموداست و نمی توان

  
  )سوء نیت خاص(قصد تحقق نتیجه ي مجرمانه : بند دوم

بر همین اساس . جرم پدیده اي واحد است که از اجزاي متعددي تشکیل می یابد
. بزهکار نیز در هنگام اقدام به ارتکاب جرم، قصد خود را متوجه تمام ارکان مجرمانه می سازد

در جرایم مالی، . جزاي جرم نتیجه اي است که از ارتکاب آن متوجه قربانی می گرددیکی از ا
به عنوان مثال در جرم تخریب، مال بزه . این اموال بزه دیده است که آماج جرم قرار می گیرد

در جرایم علیه اشخاص نیز حسب مورد جان یا عرض   و آبروي قربانی . دیده تلف می گردد
  .مخدوش خواهد شد

  قدان نتیجه ي مجرمانه، بر دومان گونه که می دانیم جرایم از حیث وجود یا فه
در جرایم مطلق که به صرف ارتکاب رفتار، جرم کامل می گردد، جزء . مطلق و مقید: اندنوع

نتیجه ي مجرمانه مفقود است و بدین لحاظ، قصد خاص مجرم در تحقق نتیجه ي خاص را 
وان مد نظر داشت که در ادامه در خصوص آن بحث خواهیم  می ت143"انگیزه"تنها به عنوان 

                                                             

 اسلامی در خصوص مستی ارادي نیز مورد توجه قرار گیرد،  قانون مجازات53البته در این مورد، باید مقررات مندرج در ماده ي  142
 .چرا که در صورت ارتکاب جرم در حال مستی اگر شرب خمر به منظور ارتکاب بزه بوده باشد، رافع مسئولیت کیفري نخواهد بود

143 Motive 
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اما در جرایم مقید که تمام نمی شوند مگر به تحقق نتیجه ي مجرمانه، بزهکار باید قصد  .کرد
البته در مقام اثبات باید توجه داشت که . تحقق آثار و نتایج مورد نظر قانون گذار را داشته باشد

  .بر نتیجه ي مورد نظر، معمولاً به سهولت احراز می گرددبر اساس امارات قضایی وجود قصد 
 قانون جرایم رایانه اي از جمله جرایم مقید به نتیجه 17از آنجا که بزه موضوع ماده ي 

است، لذا مرتکب باید قصد تحقق ضرر دارنده ي محتواي خصوصی یا هتک حیثیت وي را 
  .داشته باشد

ر نتبجه ي چنین رفتارهایی، بزه دیده دبه نظر ما، هتک حیثیت یا ورود ضرر بر 
به عبارت دیگر انتشار صوت و تصویر خصوصی دیگري نوعا .  غالبی جرم خواهند بودينتیجه

و قصد فعل با علم به تأثیر نوعی آن در تحقق نتیجه، . موجب هتک حیثیت وي خواهد شد
عوامل مؤثر بر اراده ي  از این رو شاید بتوان گفت، چنانچه از لحاظ 144.مانند قصد نتیجه است

 –مرتکب مانعی در میان نباشد، نباید نسبت به قصد خاص وي در حصول نتیجه ي مجرمانه 
  . تردید نمود–هتک حیثیت 

در این مورد، به فرض احراز قصد خاص مجرم، سایر اهداف وي مانند اینکه او به منظور 
 این اعتقاد که فرد مورد نظر، انسان انتقام اقدام به انتشار تصاویر قربانی داشته است و یا به

ناشایسته و پستی  است که به ناحق به موقعیت اجتماعی بالایی رسیده و باید با افشاي اسرار 
وي، موقعیت او را از میان برد و نیز ادعاي این که این اقدام تنها به منظور شوخی و تفریح بوده 

دید مجازات مؤثر باشند و از نظر تأثیر در و مانند آن تنها می توانند از حیث تخفیف و یا تش
  .انتفاي وصف مجرمانه نقشی نخواهند داشت

علت این مطلب آن است که موارد پیش گفته، تنها انگیزه ي مجرم در ارتکاب جرم 
براي احراز وجود رکن . هستند و همان گونه که می دانیم، انگیزه از اجزاء رکن روانی نمی باشد

 و آگاهی از یک سو و عمد و اراده از سوي دیگر کافی است و وجود عنصر روانی تنها وجود علم
  .اضافه اي ضرورت نخواهد داشت
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  فصل سوم
حیثیت از طریق  واکنش قانون گذار در قبال جرم هتک

  سر در محیط مجازي افشاي
  
  

 مجرمانه بنا به یک تعریف عبارت است از انحراف از مهم ترین هنجارهاي يپدیده 
. این انحراف بی تردید عکس العمل جامعه را در پی خواهد داشت. ه شده در هر جامعهشناخت

به این معنا که گاه . این عکس العمل ممکن است به شکل تهاجمی یا تد افعی صورت پذیرد
این . اجتماع در دفاع از ارزش هاي مورد تعرض خود، دست به برخورد سرکوب گرانه می زند

  . عنوان واکنش هاي کیفري می شناسیمنوع رفتار جامعه را با
از سوي دیگر تمامی اقدامات اجتماع در رویارویی با پدیده ي مجرمانه در سرکوب 
. منحرفین خلاصه نمی گردد و بی شک تدابیري اتخاذ خواهد شد تا از ارتکاب بزه ممانعت شود

  .این اقدامات را تحت عنوان تدابیر کنشی یا غیر کیفري می شناسیم
ن فصل که فراز پایانی این نگاره است، ما بر آنیم تا انواع تدابیري که در برخورد در ای

با بزه مورد مطالعه ي خود در چهارچوب قوانین یا به روش هاي فراکیفري می توان اتخاذ نمود 
و تدابیر غیر ) مبحث اول(لذا طی دو مبحث به مطالعه ي تدابیر کیفري . را بررسی نماییم

  .خواهیم پرداخت)  وممبحث د(کیفري 
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   واکنش هاي کیفري-مبحث اول
  

این واکنش . مهم ترین واکنش در قبال یک جرم را باید همان مجازات بزه کار دانست
در نظام حقوق کیفري ما، در . در نظام هاي کیفري مدرن به شکل هاي مختلف نمودار است

مجازات هاي اصلی و . مردحال حاضر می توان دو گونه مجازات را براي جرایم مختلف برش
از سویی در برخی موارد ممکن است مجازات یک جرم به دلایلی . مجازات هاي تبعی و تکمیلی

بررسی این موارد پیرامون جرم افشاي سر در محیط مجازي را در این . خاص تشدید شود
  .مبحث طی سه گفتار پی می گیریم

  

  مجازات اصلی: گفتار اول
 عنوان مجازات اصلی بزه هتک حیثیت از طریق افشاي سر که مقنن بهواکنش کیفري 

بر اساس نوع . پیش بینی نموده است را می توان از دیدگاه هاي مختلف دسته بندي نمود
همان گونه که قبلاً بیان گردید، .  و یا بر اساس مرتکبین جرم– حبس و جزاي نقدي –مجازات 

بر همین اساس .  یا حقوقی باشندمرتکب جرایم رایانه اي ممکن است اشخاص حقیقی و
این تفاوت ناشی از . مجازاتی که براي هریک از این مرتکبین مقرر گردیده است، متفاوت است

همان گونه که می دانیم، ویژگی اعتباري بودن شخصیت . ماهیت وجودي اشخاص حقوقی است
از . ر نباشداشخاص حقوقی سبب می گردد تا اعمال برخی مجازات ها نسبت به آن ها مقدو

بر همین مبنا مطالب این گفتار را در دو . جمله مجازات حبس که مختص اشخاص حقیقی است
  .بند و بر اساس مرتکب جرم ارائه می نماییم

  
  مجازات اشخاص حقیقی: بند اول

آنچه قانون گذار به عنوان مجازات مرتکب بزه پیش بینی نموده است، به استناد ذیل 
نود و یک روز تا دو سال حبس و یا جزاي نقدي از پنج تا چهل « از  عبارت است17ماده ي 

. براي ارزیابی این میزان مجازات باید آن را با مقررات قانونی دیگر مقایسه نمود. »میلیون ریال
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با نگاهی بر قوانین سابق بر این قانون مشخص می گردد که قانون گذار از یک رویه ي مشخص 
  .نموده استدر قبال این جرم پیروي ن

در قانون مجازات اسلامی به عنوان منبع جزایی مادر در جرم انگاري براي بزه افشاي 
سه ماه و یک روز تا یک سال و « است معادل 17اسرار حرفه اي که تقریبا مشابه بزه ماده ي 

این میزان . مجازات تعیین گردیده بود» یک میلیون و پانصدهزار ریال تا شش میلیون ریال
اگرچه حد اقل حبس مقرر در .  خفیف تر است17ات نسبت به مجازات مقرر در ماده ي مجاز

 است اما با توجه به اینکه حد اکثر 17 قانون مجازات اسلامی برابر با ماده ي 648ماده ي 
همچنین جزاي نقدي مقرر .  کمتر است، لذا مجازات خفیف تر خواهد بود648حبس ماده ي 

شاید .  است17 هم از حیث حد اقل و هم حد اکثر، اخف از ماده ي در قانون مجازات اسلامی
علت تشدید مجازات این بزه در قانون جرایم رایانه اي، میزان و گستردگی آثار مخربی است که 

  .از جرایم سایبري ایجاد می گردد
 قانون تجارت الکترونیک، به عنوان دومین مقرره ي قانونی در ارتباط با این 71ماده ي 

ملاحظه می شود که این . را پیش بینی نموده بود» یک تا سه سال حبس«زه، مجازاتی برابر با ب
مجازات هم نسبت به قانون مجازات اسلامی و هم در مقایسه با قانون جرایم رایانه اي، شدیدتر 

نخست عدم پیش بینی جزاي نقدي در عرض حبس . این شدت مجازات از دو بعد است. است
دیگر میزان حبس مقرر در این . را تا حدي در انتخاب نوع مجازات می بنددکه دست قاضی 

اشد یا . قانون هم از لحاظ حد اقل و هم از جهت حد اکثر مجازات، اشد از دو قانون دیگر است
اخف بودن مجازات، به سبب نسخ جزئی این قانون و نیز با توجه به پیش بینی مجازات اخف و 

ل مرتکب این بزه در قانون جرایم رایانه اي، می تواند واجد آثار قضایی نتیجتاً مساعد تر به حا
  .باشد

 قانون تشدید مجازات کسانی که در امور سمعی بصري فعالیت 8 و 5، 4، 3و اما مواد 
 مجازات هاي متعدد و بسیار شدیدي را - همان گونه که از نام آن برمی آید–غیر مجاز دارند 

دیق این جرم تعیین نموده است که حتی تا حد افساد فی الارض براي ارتکاب برخی از مصا
این میزان شدت و سخت گیري نسبت به مرتکبین جرایم مندرج در آن قانون، . پیش می رود

بی تردید به واسطه ي جریحه دار شدن عواطف و احساسات جامعه و لطمه به حیثیت برخی 
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کوب گرانه و شاید ناخواسته متأثر از افراد سرشناس و مشهور بوده و بیشتر یک اقدام سر
  . بوده است145»تسامح صفر«سیاست کیفري 

نهایتاً قانون جرایم رایانه اي که در حال حاضر مهم ترین مأخذ قانونی کیفري در 
برخورد با این جرم است، با عقب نشینی از موضع تند قانون گذار، مجازاتی نسبتاً متعادل را 

ن امر نیز فضاي فکري حاکم بر روح این قانون است که تحت علت ای. پیش بینی نموده است
تأثیر دیدگاه هاي مربوط به تورم جمعیت کیفري و حبس زدایی و جایگزین هاي زندان به 

  146.تصویب رسیده است
به طور کلی، با نگاهی بر متون قانونی مصوب در این خصوص از قانون مجازات اسلامی 

 را دنبال نمی یفري مقنن ایرانی، یک ساختار منطقی کتا کنون ملاحظه می گردد که سیاست
بلکه در هر دوره و بنابر مقتضیات زمان و یا بر اساس سلیقه ي زمام داران دستگاه . نماید

تقنینی و قضایی و گاهی نیز تحت تأثیر احساسات، و بیشتر به شکل مقطعی و زود 
ی و پس از بازگشت آرامش به گذرتصمیماتی اتخاذ می گردد و چه بسا با گذشت اندك زمان

در واقع مقنن ایرانی در بسیاري موارد، تنها به . فضاي جامعه، به دست فراموشی سپرده شوند
  . قوانین کیفري تکیه می کند"اعلامی"کارکرد مقطعی و 

  

  مجازات اشخاص حقوقی: بند دوم
یت کیفري همان طور که گفتیم، قانون جرایم رایانه اي، در یک نوآوري، رسماً مسئول

اشخاص حقوقی را به طور کامل پذیرفته است و این مسئولیت را مانع مجازات مرتکب اصلی 
پیش بینی مسئولیت کیفري و نتیجتاً مجازات براي اشخاص حقوقی مستلزم متناسب . نمی داند

. نمودن مجازات هاي عمومی و معمول است که براي جرایم در ماده ي مربوطه مقرر می گردد
به عنوان مثال آیا می . عمال برخی از مجازات ها بر شخص حقوقی موضوعاً منتفی استچراکه ا
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توان تصور نمود که یک شخص حقوقی که به جرم اقدام به قاچاق مواد مخدر محکوم گردیده 
  147است، در دادگاه محکوم به اعدام گردد؟

 کیفري بدین لحاظ مقنن به این امر نیز عنایت داشته و ضمن پیش بینی مسئولیت
براي شخص حقوقی، به خوبی اقدام به معادل سازي مجازات هاي مندرج در قانون جرایم رایانه 

 موضوع ماده فوق، با  توجه به یاشخاص حقوق«:  مقرر می دارد20اي نموده است و در ماده ي 
بر سه ج حاصله از ارتکاب  جرم، علاوه یزان درآمد و نتای، میط و اوضاع و احوال جرم ارتکابیشرا

  ». . .ل محکوم  خواهند شد یب ذی، به ترتی جرم ارتکابي نقديتا شش برابر حداکثر جزا
از این فراز ماده مشخص می گردد که چنانچه رأي کیفري ناظر به تعیین جزاي نقدي 
باشد، به منظور محکومیت شخص حقوقی باید حداکثر جزاي نقدي مندرج در رکن قانونی بزه 

 گرفته و میزان جزاي نقدي به مأخذ سه تا شش برابر حداکثر محاسبه مورد نظر ملاك قرار
لذا در خصوص بزه مورد بحث ما، به سبب آنکه حد اکثر جزاي نقدي معادل چهل . گردد

میلیون ریال است، در صورت محکومیت یک شخص حقوقی به جزاي نقدي به واسطه ي 
  . ریال خواهد بود میلیون240 الی 120ارتکاب این جرم، میزان آن معادل 

ماده ي فوق الاشعار فرضی را نیز که قاصی رأي به حبس صادر نماید طی دو بند بدین 
چنانچه حداکثر مجازات حبس آن جرم تا پنج سال حبس ) الف «: شرح پیش بینی نموده است

 موقت یلیک تا نهُ ماه و در صورت تکرار جرم تعطی از ی  موقت شخص حقوقیلیباشد، تعط
ش از پنج یچنانچه حداکثر مجازات حبس آن جرم ب) ب. ک  تا پنج سالی از یقشخص حقو

ک تا سه سال و در صورت تکرار ی از ی موقت شخص حقوقیلیسال حبس باشد،  تعط
  ». منحل خواهد  شدیشخص حقوقجرم

لذا در خصوص بزه مورد بحث، با توجه به این که حد اکثر مجازات حبس آن معادل دو 
فوق الذکر موضوعیت یافته و شخص حقوقی در صورت ارتکاب این بزه ) الف(بند سال می باشد، 

  .و رأي دادرس به حبس، شخص حقوقی به مدت یک تا نه ماه تعطیل خواهد شد

                                                             

ولیت کیفري اشخاص حقوقی همواره مورد عنایت حقوق دانان کیفري بوده است و در از امکان یا عدم امکان شناسایی مسئ بحث 147
براي مطالعه ي دقیق تر این موضوع می توان به کتب مربوطه . تمامی کتب حقوق جزاي عمومی به تفصیل به آن پرداخته شده است

زاي عمومی نوشته ي دکتر گلدوزیان و جزوه ي بایسته هاي حقوق جزاي عمومی نوشته ي دکتر نوربها، زمینه ي جقوق ج: از جمله 
 . از دکتر منصورآبادي و دیگر آثار مرتبط مراجعه نمود3درس حقوق جزاي عمومی 
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علت پیش بینی جزاي نقدي شدیدتر براي شخص حقوقی شاید تمکن مالی بیشتر 
پیش . ارنده بودن آن استچراکه یکی از کارکردهاي  هر مجازات ، بازد. شخص حقوقی است

چراکه . بینی جزاي نقدي  به میزان اندك، نسبت به شخص حقوقی فاقد وصف بازدارندگی است
معمولاً یک شخص حقوقی به لحاط امکانات و موقعیتی که از آن برخوردار است داراي تمکن 

سبب مقنن اصولاً دارایی یک شرکت بیش از دارایی یک فرد است و به همین . مالی زیادي است
  .میزان جزاي نقدي شخص حقوقی را تشدید نموده است

حبس مهم ترین . در خصوص حبس نیز، مقنن دست به معادل سازي زده است
شاید بهترین گزینه . اما شخص حقوقی را نمی توان حبس نمود. مجازات سالب آزادي فرد است

همان تعطیلی شخص براي آنکه یک شخص حقوقی از عرصه ي اجتماع کنار گذاشته  شود، 
شخصی که محبوس می گردد، مدتی از جامعه طرد شده و امکان فعالیت براي . حقوقی است

حال با تعطیل نمودن یک شخص حقوقی به . وي غیر ممکن و یا شاید بسیار دشوار می شود
طور موقت، همین هدف محقق شده و شخص حقوقی بزهکار موقتاً امکان کار و فعالیت را از 

از سویی فرد زندانی پس از تحمل دوران حبس می تواند به اجتماع برگردد و . د داددست خواه
شخص حقوقی متخلف نیز پس از پایان . در چرخه ي تولید و فعالیت هاي سازنده وارد شود

  .دوران محکومیت امکان فعالیت مجدد را می یابد و به عرصه اجتماع باز خواهد گشت
  

  و تکمیلیمجازات هاي تبعی : گفتار دوم
اصولاً مقنن براي هر بزه مجازات معینی پیش بینی کرده و آن را در قالب رکن قانونی 

تعیین مجازاتی .  است"قانونی بودن جرم و مجازات"این امر در راستاي اصل . بیان می نماید
با . براي یک جرم بدون وجود مقرره ي قانونی، خلاف این اصل بنیانی حاکم بر حقوق جزا است

 حال قانون گذار در برخی موارد، کیفر پیش بینی گردیده براي بزه را از جهاتی ناکافی می این
از جمله با توجه به نوع و کیفیت جرم، شدت آثار سوئی که از ارتکاب بزه بر پیکره ي نظام . داند

  .اجتماع وارد می گردد و نیز شخصیت مجرم
مجازات ها را نیز مد نظر داشته که بدین لحاظ علاوه بر مجازات اصلی دو نوع دیگر از 

این قبیل . به فراخور هر جرم ممکن است در قبال رفتار مجرمانه، بر مجرم تحمیل گردد
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مجازات ها، شامل مجازات هاي تبعی و تکمیلی هستند که در این گفتار، امکان اعمال آن را در 
  .برخورد با مرتکب بزه افشاي سر در محیط مجازي بررسی می کنیم

  

  مجازات هاي تبعی: ند اولب
منظور از مجازات هاي تبعی، مجازات هایی هستند که به تبع محکومیت و بدون نیاز 

گفتیم که در برخی جرایم به سبب . به ذکر شدن در حکم دادگاه، بر محکوم علیه بار می شوند
بزهکار اهمیت موضوع و یا شدت جرم، علاوه بر مجازات اصلی، محرومیت هایی دیگر نیز براي 

در عنوان فصل سوم از قانون مجازات عمومی و نیز فصل سوم از قانون راجع . مقرر گردیده است
، به مجازات ها و اقدامات تأمینی و تربیتی تبعی و 1361به مجازات اسلامی مصوب سال 

اما فصل اول از باب دوم قانون مجازات اسلامی تنها به مجازات ها و . تکمیلی اشاره شده بود
  .دامات تأمینی و تربیتی اشاره کرده و سخنی از مجازات تبعی به میان نیاورده استاق

 مکرر به قانون مجازات 62 با الحاق یک ماده به عنوان ماده ي 1377متعاقباً در سال 
در این ماده، براي ارتکاب . اسلامی، مسأله ي مجازات هاي تبعی نیز مد نظر مقنن قرار گرفت

منظور از حقوق .  محرومیت هایی از حقوق اجتماعی مقرر شده استبرخی از جرایم عمدي
حقوقی که قانون گذار براي « مکرر عبارت است از 62 ماده ي 1اجتماعی نیز طبق تبصره ي 

اتباع کشور جمهوري اسلامی ایران و سایر افراد مقیم در قلمرو حاکمیت آن منظور نموده و 
 ملاك تعیین این محرومیت  148». . . الح می باشد سلب آن به موجب قانون یا حکم دادگاه ص

  .نوع و میزان مجازاتی است که مجرم بدان محکوم می گردد

                                                             

  :حقوق شامل اموري از قبیل موارد زیر است این 148
  هوري حق انتخاب شدن در مجالس شوراي اسلامی و خبرگان و عضویت در شوراي نگهبان و انتخاب شدن به ریاست جم-الف
  . عضویت در کلیه ي انجمن ها و شوراها و جمعیت هایی که اعضاي آن به موجب قانون انتخاب می شوند-ب
   عضویت در هیأت هاي منصفه و امنا-ج
   اشتغال به مشاغل آموزشی و روزنامه نگاري-د
ري ها، مؤسسات مأمور به خدمات  استخدام در وزارتخانه ها، سازمان هاي دولتی، شرکت ها، مؤسسات وابسته به دولت، شهردا-ه

  عمومی، ادارات مجلس شوراي اسلامی و شوراي نگهبان و نهادهاي انقلابی
   وکالت دادگستري و تصدي دفاتر اسناد رسمی و ازدواج و طلاق و دفتریاري-و
   انتخاب شدن به سمت داوري و کارشناسی در مراجع رسمی-ز
 وین افتخاري استفاده از نشان و مدال هاي دولتی و عنا-ح
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در همین قانون اعاده ي حیثیت محکوم علیه نیز پیش بینی گردیده و مدت آن تعیین 
 نوع مجازات اصلی، محرومیت از حقوق اجتماعی 4بر اساس این ماده، در خصوص . شده است

نخست محکومیت به قطع عضو در جرایم مشمول حد، . ن مجازات تبعی مقرر شده استبه عنوا
دوم محکومیت به شلاق در جرایم مشمول حد شرعی، سوم محکومیت به حبس تعزیري بیش 
از سه سال و چهارم در صورتی که اجراي حکم اعدام به دلیلی متوقف گردد نیز مجازات تبعی 

  149.براي آن تعیین شده است
وص بزه مورد بحث ما، براي تشخیص اینکه آیا امکان تحمیل مجازات تبعی بر در خص

نوع مجازات . مرتکب وجود دارد یا خیر باید به نوع و میزان مجازات قانونی مقرر توجه نمود
چنانکه از مطالب فوق برمی آید . قانونی این جرم عبارت است از حبس تعزیري و جزاي نقدي

 مجازات تبعی براي مجرم نخواهد بود، لذا بحث ما دائر مدار حبس جزاي نقدي دربر دارنده ي
از سویی به لحاظ آنکه حد اکثر مجازات حبس مقرر براي این جرم نیز، عبارت . تعزیري است

 سال حبس تعزیري، لذا هیچ یک از چهار قسم مجازاتی که در بر دارنده ي مجازات 2است از 
نبوده و بدین سبب محرومیت از حقوق اجتماعی بر تبعی هستند قابل انطباق با این جرم 

  . مرتکب این جرم بار نمی گردد
تعریف محکومیت هاي مؤثر در قوانین «البته لازم به ذکر است طبق ماده واحده ي 

محکومیت لازم الاجرا به مجازات  «1382،150 و اصلاحیه ي مصوب 1366مصوب » جزایی
محکومیت قطعی به جزاي نقدي به مبلغ بیست  «و» حبس از یک سال به بالا در جرائم عمدي

در زمره ي محکومیت هاي کیفري مؤثر قرار گرفته » میلیون ریال یا بالاتر در جرائم عمدي
 از آنجا که حد اکثر مجازات این جرم دو سال حبس و یا چهل میلیون ریال جزاي 151.است

                                                             

 .115-109میر محمد صادقی ، حسین ،حقوق کیفري اختصاصی، جرایم علیه اموال و مالکیت ، منبع پیشین، صص  149
  :مراد از محکومیت هاي مؤثر کیفري مذکور در قوانین جزایی مصوب مجلس شوراي اسلامی عبارت است از:  ماده واحده150
  . محکومیت به حد-الف
  .ص عضو محکومیت به قطع یا نق-ب
  . محکومیت لازم الاجرا به مجازات حس از یک سال به بالا در جرائم عمدي-ج
  . محکومیت قطعی به جزاي نقدي به مبلغ بیست میلیون ریال یا بالاتر در جرایم عمدي-د
  . سابقه ي محکومیت لازم الاجرا دو بار یا بیشتر به علت جرم هاي عمدي مشابه با هر میزان مجازات-ه

 .سرقت ، کلاهبرداري ، اختلاس، ارتشا، خیانت در امانت جزو جرم هاي مشابه محسوب می شوندجرم هاي 
 .مجموعه ي قوانین و مقررات آیین دادرسی کیفري، تدوین جهانگیر منصور، نشر دیدار 151
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ي بیست میلیون ریال و یا نقدي است، چنانچه فرد به یک سال حبس یا بیشتر و یا جزاي نقد
بالاتر از آن محکوم گردد، داراي سابقه ي کیفري مؤثر خواهد گردید و بدین لحاظ از برخی 

این .  محروم خواهد شد- از جمله حق استخدام در دستگاه هاي دولتی –حقوق اجتماعی 
کاب بزه محرومیت که تبعاً بر وي اعمال می گردد را می توان یک مجازات تبعی ناشی از ارت

  .دانست

  
  مجازات هاي تکمیلی: بند دوم

برخلاف مجازات هاي تبعی، مجازات هاي تکمیلی تنها با قید در حکم دادگاه قابل 
 19این مجازات ها که در قانون مجازات اسلامی و در ماده ي . اعمال بر محکوم علیه هستند

 اقامت در نقطه یا نقاط پیش بینی شده است، شامل محرومیت از حقوق اجتماعی، ممنوعیت از
اعمال این نوع مجازات ها در خصوص . معین و یا اجبار به اقامت در نقطه اي معین است

  .مرتکبین جرایم عمدي مشمول مجازات هاي تعزیري یا بازدارنده امکان پذیر است
، از آنجا که این جرم در زمره ي جرایم مستوجب 17در مورد بزه موضوع ماده ي 

 قانون مجازات اسلامی 19ي بوده و همچنین یک بزه عمدي است، اعمال ماده ي مجازات تعزیر
  .در مورد مرتکب بلا اشکال است

 قانون جرایم رایانه اي، نوعی مجازات تکمیلی را 27علاوه بر این قانون گذار در ماده ي 
ر در محیط براي کسانی که بیش از دو بار مرتکب تکرار جرایم رایانه اي و از آن جمله افشاي س

در «:  قانون جرایم رایانه اي27مطابق ماده ي . مجازي می گردند، پیش بینی نموده است
 ی عمومیکی تواند مرتکب را از خدمات الکترونیش  از دو بار دادگاه می بيصورت تکرار جرم برا

 ي و بانکداري کشورينترنت، تلفن همراه، اخذ نام دامنه مرتبه بالایل اشتراك  ایاز قب
  : محروم  کندیکیلکترونا

ت  یک روز تا دو سال حبس باشد، محرومیچنانچه مجازات حبس آن جرم نود و ) الف
  .ک سالیک ماه تا یاز 

ک تا یت از یچنانچه مجازات حبس آن جرم دو تا پنج سال حبس باشد،  محروم) ب
  .سه سال
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ز سه تا ت ایش از پنج سال حبس  باشد، محرومیچنانچه مجازات حبس آن جرم ب) ج
  ».پنج سال

 قانون مجازات 19مجازات تکمیلی پیش بینی شده در این ماده نیز مانند ماده ي 
اسلامی، از جمله مجازات هاي تکمیلی اختیاري است اما میزان و مدت آن مطلقاً در اختیار 
قاضی قرار داده نشده و مقنن خود حد اقل و حد اکثر مجازات تکمیلی را پیش بینی نموده 

  .است
 یعنی رکن قانونی بزه مورد بحث، باید گفت به لحاظ 17در تطبیق این ماده با ماده ي 

آنکه مجازات قانونی جرم افشاي اسرار در فضاي سایبري معادل نود و یک روز تا دو سال حبس 
ماده ي فوق منطبق بوده و مرتکب در صورت تکرار جرم بیش از دو ) الف(است، لذا مورد با بند 

. کن است به مدت یک ماه تا یک سال از خدمات الکترونیک عمومی محروم گرددمرتبه، مم
البته پیش بینی اعمال این قبیل مجازات ها در صورت تکرار جرم براي بیش از دو مرتبه، مانع 
اختیار دادرس در محکومیت مرتکب به همین مجازات تکمیلی در حالتی که وي مرتکب تکرار 

 قانون مجازات 19د و قاضی همواره می تواند با استناد به ماده ي جرم نگردیده است، نمی باش
اسلامی هر گونه مجازاتی را که براي تکمیل حکم خویش ضروري بداند نسبت به بزهکار اعمال 

  .نماید
کی از نکات مثبت قانون جرایم رایانه اي در پیش بینی مجازات همین توجه به ی

که جرم ماهیتی الکترونیک دارد، مجازات تکمیلی بدین معنی که همچنان . ماهیت جرم است
لهذا مرتکب به عنوان تکمیل مجازات از خدمات . آن نیز باید متناسب با ماهیت جرم باشد

 علی رغم –این دقت نظر مقنن در تدوین قانون جرایم رایانه اي . الکترونیکی محروم می گردد
  152. است شایسته ي تقدیر–وجود برخی کاستی ها در این قانون 

  

                                                             

 حسن، منبع پیشی،  و نیز عالی پور،28-24، صص 2سعیدي نژاد، یاسمن، جرم انگاري در فضاي مجازي، تعالی حقوق ، شماره ي  152
 .389-380صص 
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مجازات شریک و معاون در جرم و موارد تشدید : گفتار سوم
  مجازات

کی دیگر از موارد قابل بررسی در هر بزه، مجازاتی است که مقنن براي شرکت در ی
از سوي دیگر موارد تشدید مجازات در خصوص . جرم یا معاونت در ارتکاب آن مقرر داشته است

کیفیات مشدده را بر حسب قابلیت اعمال در .  بررسی نمودجرایم را می توان به اشکال متفاوتی
به لحاظ آنکه مقنن . قبال جرایم مختلف به کیفیات مشدده ي عام و خاص تقسیم می نمایند

 به تعیین موارد "موارد تشدید مجازات"تعدادي از مواد قانون جرایم رایانه اي را تحت عنوان 
ایانه اي اختصاص داده است، لذا ما نیز این مواد را تشدید مجازات در قلمرو جرایم سایبري و ر

با موضوع بحث خود انطباق داده و نحوه ي تشدید مجازات در واکنش قابل اعمال در برخورد با 
  .بزه افشاي سر در محیط مجازي را بررسی خواهیم نمود

  

  مجازات شریک و معاون در بزه: بند اول
وق جزا است که در نظام حقوقی ما نیز مسأله ي شرکت در جرم یکی از تأسیسات حق

از آغاز مورد عنایت قانون گذار بوده و در طی زمان دست خوش تغییر و تحولات فراوان گردیده 
ما در اینجا به دنبال بررسی تفصیلی این نهاد کیفري نیستیم و در تمام کتب حقوق . است

قتضاي بحث خود که در  اما به ا153.کیفري عمومی مفصلاً از آن بحث به میان آمده است
  .چهارچوب حقوق جزاي اختصاصی است، به آن اشاره می نماییم

 قانون مجازات 42با صرف نظر از سابقه ي تاریخی این تأسیس، در حال حاضر ماده ي 
هرکس عالماً و عامداً با شخص یا اشخاص دیگر در یکی از جرایم «: اسلامی مقرر داشته است

بازدارنده مشارکت نماید و جرم مستند به عمل همه ي آن ها باشد قابل تعزیر یا مجازات هاي 
خواه عمل هریک به تنهایی براي وقوع جرم کافی باشد خواه نباشد و خواه اثر کار آن ها مساوي 
باشد خواه متفاوت، شریک در جرم محسوب و مجازات او مجازات فاعل مستقل آن جرم خواهد 

  » . ...بود

                                                             

 .225-214نوربها ، رضا ، زمینه ي حقوق جزاي عمومی، صص  153
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 در جرایم تعزیري را مقرر می دارد و  از آنجایی که قانون این ماده حکم کلی شرکت
جرایم رایانه اي به انتهاي کتاب پنجم قانون مجازات اسلامی الحاق گردیده است، لذا جرایم 

 نسبت به شرکاي در 42مندرج در این قانون از جمله جرایم تعزیري و بازدارنده بوده و ماده ي 
لذا چنانچه .  قانون مزبور قابل اعمال خواهد بود17اده ي این جرایم و از جمله جرم موضوع م

افرادي با شراکت یکدیگر اقدام به راه اندازي یک وبلاگ تفریحی و سرگرمی نمایند و سپس با 
مداخله ي دو یا چند نفر از ایشان که نام کاربري و گذرواژه ي مربوط به وبلاگ مزبور را در 

ري حاوي اطلاعات خصوصی یا خانوادگی متعلق به یک اختیار دارند، محتواي صوتی یا تصوی
شخص مشهور یا داده هاي متنی متعلق به وي که در بردارنده ي اسرار خصوصی اوست، در 
وبلاگ قرار داده شود و بدین ترتیب جرم منظور به وقوع پیوندد، افرادي که در ارتکاب رفتار 

حتی به نظر می . ل مجازات خواهند بودمجرمانه دخالت داشته اند، به یک میزان مسئول و قاب
رسد بتوان فرضی را نیز که در آن یکی از افراد داراي اطلاعات ورود به وبلاگ، محتواي مجرمانه 
را در محیط مجازي وبلاگ قرار دهد و دوست وي که او هم امکان دسترسی به اطلاعات مندرج 

انه بودن رفتار، عامداً از حذف آن در وبلاگ و حذف و اصلاح آن ها را دارد، با علم بر مجرم
محتویات امتناع می نماید، همانند مورد پیش گفته مشمول حکم شرکت در ارتکاب جرم 

  .دانست و اشخاص مزبور را تحت پیگرد و مجازات قرار داد
معاونت در جرم نیز یکی دیگر از مباحث حقوق جزاي عمومی است که انعکاس آن در 

جدا از مباحث نظري که در خصوص عاریتی بودن مسئولیت . ر استجزاي اختصاصی انکار ناپذی
معاون جرم مطرح گردیده است، در برخی از جرایم قانون گذار برخی رفتارها را که در حقیقت 
معاونت در ارتکاب یک بزه خاص هستند را مستقلاً جرم انگاري نموده و لذا از بسیاري جهات 

  .رددمتفاوت از وضعیت معاونت در جرم می گ
ضابطه ي عمومی حاکم در تشخیص رفتار معاون در جرم در نظام حقوقی ما ضمن 

 همان قانون در 726بعلاوه ماده ي .  قانون مجازات اسلامی منعکس گردیده است43ماده ي 
هرکس در جرایم تعزیري «: مقام تعیین مجازات براي معاون در جرم پیش بینی نموده است

حد اقل مجازات مقرر در قانون براي همان جرم محکوم می معاونت نماید حسب مورد به 
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 با جمع دو ماده ي فوق با نکته اي که در سطور پیشین بیان گردید و نگاهی بر قانون 154».شود
تشدید مجازات افرادي که در امور سمعی بصري فعالیت غیر مجاز می کنند، باید گفت برخی از 

 منزله ي نوعی معاونت در ارتکاب بزه مورد نظر مصادیق مجرمانه ي مندرج در این قانون به
مانند کسی که از مجالس خانوادگی دیگران یا از اماکن اختصاصی بانوان به طور غیر . ماست

مجاز اقدام به تهیه ي فیلم یا عکس و تصویر نموده است و سپس این اطلاعات و داده ها را در 
در دسترس دیگران قرار دهد، با جمع سایر اختیار دیگري قرار می دهد تا منتشر نموده و یا 

 5 مطابق با ماده ي – از جمله وجود وحدت قصد مجرمانه -شرایط مربوط به معاونت در جرم 
ماده ي مزبور به جرم انگاري تهیه ي فیلم » ج«و » ب«بند . قانون فوق قابل مجازات خواهد بود

نیز تهیه ي مخفیانه ي فیلم و عکس و عکس از اماکن اختصاصی بانوان و تکثیر و توزیع آن و 
گرچه تکثیر و توزیع این . مبتذل از مراسم خانوادگی دیگران و تکثیر و توزیع آن پرداخته است

 قابل مجازات است و 17گونه فیلم و عکس ها با تصویب قانون جرایم رایانه اي طبق ماده ي 
ورد تهیه این قبیل فیلم و قانون پیش گفته در این قسمت به صورت جزئی نسخ شده اما در م

عکس ها به لحاظ سکوت قانون جرایم رایانه اي ناگزیر از آنیم که قانون فوق را لازم الاجرا 
 مانند تحریک و ترغیب و –با این وجود در خصوص سایر مصادیق معاونت در جرم . بدانیم

ات معاون در این  قانون مجازات اسلامی، مجاز726 با توسل به ماده ي -...دسیسه و نیرنگ و 
جرم همان حد اقل مجازات مباشر جرم یعنی نود و یک روز حبس یا پنج میلیون ریال جزاي 

در مورد اشخاص حقوقی که در ارتکاب این بزه معاونت . نقدي و یا هردو مجازات خواهد بود
  با آن باید گفت مجازات شخص20 و با تطبیق مفاد ماده ي 17داشته اند، با لحاظ ماده ي 

  155.حقوقی در چنین حالتی پانزده میلیون ریال و یک ماه تعطیلی موقت خواهد بود
  

                                                             

 .240-226همان، صص  154
 بزه ارتكاب و كشور یك در فردي تحریك مانند .گیرد برمي در را متعددي صور در جرم معاونت موارد شایان  ذكر است ١٥٥
 قلمرو از خروج علت بھ كھ گیرد مي الملل قرار بین جزاي حقوق روقلم در بیشتر مصادیق قبیل این اما .دیگر كشور  در

 كنیم مي نظر صرف آن باشد از توضیح مي اختصاصي جزاي حقوق خود كھ مطالعاتي
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  موارد تشدید مجازات: بند دوم
مرتکب یک بزه در حالت عادي مستحق اعمال میزان معینی مجازات می باشد که نوع 

فیت و مقدار آن اصولاً در قوانین کیفري مشخص گردیده و تعیین میزان دقیق آن با توجه به کی
در واقع قاضی از سوي قانون . ارتکاب جرم و وضعیت خاص مرتکب در اختیار قاضی قرار دارد

. گذار تا حدي آزاد و مختار شده تا بنا به رأي و تشخیص خود مجازات را با مجرم متناسب سازد
 با این حال مواردي وجود 156. می شناسیم"فردي کردن مجازات"این قاعده را تحت عنوان 

به تشخیص مقنن و همچنین به حکم عقل سلیم ممکن است مجازات مقرر براي دارد که 
مصداق بارز این وضعیت را می توان در خصوص تعدد و تکرار . بزهکار مناسب و کافی نباشد

همین امر موجب گردیده که در تمام قوانین مدرن کیفري دنیا، مسأله ي . جرم مشاهده نمود
قانون مجازات اسلامی نیز با تمام . یفري قرار داشته باشدتشدید مجازات مطمح نظر مقننین ک

به تعیین حکم . ا. م.  ق48-46مواد . نقایص خود، این تأسیس کیفري را در خود گنجانده است
  . تعدد و تکرار جرم پرداخته است

با این حال، از سوي دیگر . تعدد و تکرار جرم را عوامل عام تشدید مجازات می دانند
رتکاب جرم به گونه اي است که مقنن را قانع می کند کیفر بزهکار را نسبت به گاه کیفیت ا

نمونه ي بارز این موارد را می توان در فصل سرقت هاي . حالت عادي ارتکاب تشدید نماید
  .مشاهده نمود. ا. م. تعزیري کتاب پنجم ق

ول را به قانون جرایم رایانه اي در ادامه ي نوآوري هاي خود، فصل هشتم از بخش ا
این فصل که شامل دو ماده است، قابل اعمال . بیان موارد تشدید مجازات اختصاص داده است

. در خصوص تمام جرایم مندرج در این قانون بوده و در موارد نقص یا سکوت آن می توان به ق
 عام  قانون فوق به ترتیب در بر دارنده ي کیفیات خاص و27 و 26دو ماده ي . استناد نمود. ا. م

  . تشدید مجازات هستند
بند .  بند موارد متعددي از عوامل مشدده ي کیفر را برشمرده است5 طی 26ماده ي 

هرگاه . دربر دارنده ي حکمی نسبت به کارمندان بخش دولتی و عمومی کشور است» الف«

                                                             

-420همان، صص . ك.میان اصل فردي کردن مجازات و شخصی بودن مجازات تفاوت وجود دارد براي مطالعه ي این مطلب ر 156
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ز آن جرم رایانه اي توسط این قبیل افراد ارتکاب یابد، به لحاظ موقعیت اجتماعی که ایشان ا
خطاب به » ب«بند . برخوردار اند، رفتار آن ها مستحق اعمال مجازات بیشتري خواهد بود

متصدیان و متصرفان قانون شبکه هاي رایانه اي بوده که به مناسبت شغل خود مرتکب این 
در مورد تشدید مجازات به اعتبار اهمیتی است که داده هاي » ج«بند . قبیل جرایم می گردند

هرگاه داده هاي موضوع بزه از داده هاي متعلق به دولت یا بخش خدمات . دارندموضوع جرم 
عمومی جامعه باشد، به لحاظ گستردگی دامنه ي خساراتی که از این رهگذر بر زندگی 

البته این بند در مورد جرم . اجتماعی وارد می گردد مرتکب با تشدید مجازات رو برو خواهد شد
چراکه همچنان که پیش تر گفتیم موضوع این جرم، اسرار . دمورد نظر ما موضوعیت ندار

لذا . خصوصی و خانوادگی افراد بوده و هیچگاه متصف به وصف دولتی و عمومی نخواهد گردید
نیز به منظور » ه«و » د«بند هاي .  قابل استناد در این جرم نخواهد بود26ماده ي » ج«بند 

 سازمان یافته یا در سطح گسترده ارتکاب یافته تشدید مجازات در فرضی است که جرم به شکل
باشد که هر فرد معقولی تأیید می کند که گستردگی ابعاد جرم و نیز سازمان یافته بودن آن، 
لطمات بس فراوانی بر پیکره ي حیات اجتماعی وارد می آورد و پیش بینی تشدید مجازات در 

 مقنن در این مورد در نظر گرفته است اما میزان تشدید مجازاتی که. این موارد منطقی است
از این رو . عبارت است از محکومیت مرتکب به بیش از دو سوم حد اکثر مجازات قانونی بزه

از کیفیات مشدده ي مندرج در ، یکی 17هرگاه در جریان رسیدگی به بزه موضوع ماده ي 
، وي 17 ماده ي  توسط دادرس احراز گردد، با توجه به سقف مجازات مندرج در26 يماده

نکته .  میلیون ریال جزاي نقدي حکم دهد27 ماه حبس یا بیش از 16مکلف است تا به بیش از 
  .ي جالب توجه، الزامی بودن تشدید مجازات در این موارد است

 قانون جرایم رایانه اي اختصاص به تشدید مجازات در مورد تکرار جرم 27اما ماده ي 
تشدید مجازات مقرر در این ماده اختیاري بوده و .  تکرار جرم داردآن هم براي بیش از دو مرتبه

بنا بر میزان مجازات قانونی هر بزه، میزانی از مجازات هاي تکمیلی به عنوان تشدید مجازات 
ماده ي فوق قابل استناد » الف«در خصوص بزه مورد بحث ما، بند . پیش بینی گردیده است

دید مجازات باشد، ممکن است به مدت یک ماه تا یک سال بوده و مرتکبی که واجد شرایط تش
 و منطبق با ماهیت قانون جرایم –از برخی حقوق اجتماعی که بیشتر جنبه الکترونیکی داشته 

 اشتراك اینترنت، تلفن همراه، اخذ نام دامنه مرتبه بالاي  از قبیل–اي نیز می باشد رایانه
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نکته ي قابل ذکر در مورد این قبیل مجازات ها . دکشوري و بانکداري الکترونیکی محروم گرد
- ت الکترونیک در دنیاي امروز، پیشاین است که با توجه به تنوع و سهولت استفاده از خدما

به عنوان مثال چنانچه فردي از داشتن تلفن . بینی این مجازات ها چندان کارآمد نخواهد بود
د از تلفن دیگر اعضاي خانواد ي خود استفاده همراه به نام خود محروم گردد به راحتی می توان

 "ir." یعنی همان دامین –یا هرگاه فردي از داشتن نام دامنه ي مرتبه ي بالاي کشوري . نماید
اند از نام  محروم گردد، به راحتی می تو–در دایر نمودن و استفاده از تارنماهاي اینترنتی 

 که گاه امکانات بیشتري نیز در اختیار وي – ...  وnet و یا com از قبیل – بین المللی يدامنه
  .قرار می دهد استفاده نماید

  

  تدابیر غیر کیفري- مبحث دوم
  

آنچه در این مبحث مورد بررسی قرار خواهد گرفت عبارت است از تدابیري که مقنن 
 جمله بزه در قانون جرایم رایانه اي اتخاذ نموده تا حتی المقدور از ارتکاب جرایم رایانه اي و از

فنی اشاره خواهد شد که از سوي دیگر به برخی راهکار هاي . مورد بحث ما جلوگیري گردد
 تقنینی ندارند اما با توسل به آن ها افراد می توانند مانع از بزه دیدگی خود شوند يگرچه جنبه

  .و جامعه از گزند ناقضان هنجارهاي والاي انسانی مصون بماند
  

  حتواي مجرمانه پالایش م- گفتار اول
کی از تدابیري که مقنن کیفري در قانون جرایم رایانه اي اتخاذ نموده تا حتی الامکان ی

از ارتکاب جرایم رایانه اي ممانعت نماید، عبارت است از راهکار فیلترینگ یا به اصطلاح مقنن 
ي بررسی مسأله ي فیلترینگ در عرصه ي محیط مجاز. »پالایش محتواي مجرمانه«ایرانی 

اما در این مقال به اقتضاي موضوع . موضوعی بس گسترده است که مجالی دیگر می طلبد
در این قانون نمایندگان مجلس .تحقیق و پلان کار ناگزیر از اشاره اي اجمالی به آن هستیم

 قانون جرایم 22شوراي اسلامی به منظور ایجاد رویه ي واحد در امر فیلترینگ، ضمن ماده ي 
 را مأمور مشخص "کمیته ي تشخیص مصادیق محتواي مجرمانه"ادي تحت عنوان اي نهرایانه
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این کمیته . ساختن مصادیقی که مشمول عنوان مجرمانه در محیط سایبري می گردد نموده اند
نیز طی جلساتی به تعیین مواردي از محتواي مجرمانه پرداخته و آیین نامه اي نیز با همین نام 

 قانون فوق یک تکلیف مهم را 21دیگر، قانون گذار ضمن ماده ي از سوي .منتشر کرده است
متوجه ارائه دهندگان خدمات دسترسی به شبکه ي اینترنت نموده و تخطی از این تکلیف را 

  .در این گفتار طی دو بند این مسائل  را بررسی می کنیم. مشمول اعمال مجازات دانسته است
  

  دسترسی و میزبانی تکلیف ارائه دهندگان خدمات -بند اول
 قانون جرایم رایانه اي تعیین گردیده  عبارت است از 23 و 21این تکلیف که طی مواد 

. پالایش وب سایت ها و وبلاگ هایی که در بر دارنده ي مصادیق محتواي مجرمانه هستند
اند که امکان ارتباط یا  حقوقی یایدهندگان خدمات دسترسی، شامل هر شخص حقیقرائها

با توجه به لزوم تفسیر مضیق قانون، به نظر . کنند ی م به اینترنت را براي کاربران فراهماتصال
دهندگان ، همان ارائه»دهندگان خدمات دسترسیرائه ا «گذار از عبارترسد منظور قانونمی

خدمات اینترنتی می باشد که کاربران با مراجعه به ایشان و پرداختن مبلغی به عنوان حق 
 دهندگانی و از طریقبه واسطه چنین ارائه) هاي اینترنتر گذشته با خرید کارت دو یا(اشتراك 

گذارند و  ی مهاي همراه خود به دنیاي نامحدود اینترنت پايهاي شخصی و یا گوشی تلفنایانهر
دهندگان خدمات دسترسی بر اساس مقررات و  ارائه.برندهاي متنوع آن، بهره میاز سرویس

 ، نصب دیوار)فیلتر(چون پالایش باشند که از رهگذر تدابیري همارف مکلف میتع مدرحد
  .ي محتویات غیرقانونی تعریف شده در قانون جلوگیري نمایندتشین و مانند آن از ارائهآ

گذار بیشترین بار مسؤولیت قانونی را بر انون قافزار رایانه،از دیدگاه دانش مهندسی نرم
ها از بخش خصوصی هاده که بر حسب اتفاق بیشتر آن نخدمات دسترسیدهندگان عهده ارائه

. محدودي دارند... ن بخش، توان مالی، انسانی وی اهاي تخصصیبوده و مشابه سایر حوزه
افزارهاي مربوط به پالایش بر حسب ها، نصب نرمن  آبندي محتویات، ارزیابی و حذفطبقه

هاي گزافی است که اتخاذ تدابیر حمایتی من هزینهتض مها، اغلبکیفیت و کمیت عملکرد آن 
 قانون جرایم 23 ي تکلیف دیگر که در ماده .سازدلزامی می ااز سوي دولت را در این زمینه
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 و 157رایانه اي پیش بینی گردیده است، مستقیماً متوجه ارائه دهندگان خدمات میزبانی
هاي متنی، صوتی و خیره دادهکاربران فضاي سایبر، براي ذتوضیح آنکه . هاستینگ است

 ،یدهندگان خدمات میزبان ارائه.ر این محیط، به فضاي حافظه نیاز دارند دتصویري خود
هاي ه با دریافت مبالغی، فضاي لازم براي ذخیره داده کاشخاص حقیقی یا حقوقی هستند

اي حافظه اي  حال چنانچه فردي با استفاده از فض.کنندراهم می فکاربران در فضاي سایبر را
که ارائه دهنده ي خدمات میزبانی در اختیار وي قرار داده است به انتشار محتواي مجرمانه 
بپردازد، به عنوان مثال فیلم هاي خانوادگی متعلق به یک شخص را که بدون رضایت وي به 
دست آورده است در فضاي سایبري به اشتراك گذارد،ارائه دهنده ي سرویس مزبور به محض 

ع از دستور مقام قضایی یا کمیته ي تعیین مصادیق محتواي مجرمانه، مکلف به پالایش آن اطلا
خواهد بود و نیز موظفند به محض آگاهی از وجود محتواي مجرمانه مراتب را به کارگروه تعیین 

  .مصادیق محتواي مجرمانه اطلاع دهند
. یش بینی کرده استقانون گذار براي تخطی از این تکلیف قانونی مجازات سنگینی پ

چنانچه ارائه دهندگان سرویس هاي اینترنتی عمداً از انجام وظیفه ي قانونی خود امتناع کنند 
منحل خواهند شد و در صورتی که به واسطه ي بی احتیاطی یا بی مبالاتی مرتکب آن گردند 

ر مرتبه ي در مرتبه ي نخست به جزاي نقدي از بیست میلیون ریال تا یکصد میلیون ریال و د
دوم به جزاي نقدي از یکصد میلیون ریال تا یک میلیارد ریال و در مرتبه ي سوم به یک تا سه 

  .سال تعطیلی موقت محکوم خواهند شد
ن مواد، بهتر بود مقنن براي ی االبته در رابطه با شدت و میزان مجازات مقرر شده در

ا کم کردن پهناي باند براي مدتی  یمرتبه اول و دوم، مجازات انضباطی، مانند تذکر کتبی و
تخصصان حوزه فناوري  مچراکه از نظر. گرفتمشخص و یا تعطیلی چند روزه در نظر می

ن میان مد نظر قرار داد و با ی ااطلاعات و ارتباطات، باید ضریب خطاي ماشینی و یا انسانی را در
   .دیدن اولین تخلفات به سراغ مجازات نرفت
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  پالایش محتواي مجرمانه موارد –بند دوم 
 تشکیل کمیته اي جهت 22همان گونه که گفتیم قانون جرایم رایانه اي در ماده ي 

 پس از تشکیل .تعیین مصادیق محتواي مجرمانه در فضاي سایبري را پیش بینی نموده است
ماهه، اولین ویرایش از فهرست  چهار أخیر تقریباً تکارگروه و گذشت چندین جلسه و با یک

 منتشر شد و سپس در 1388ماه سال شتم دي هصادیق محتواي مجرمانه در تاریخم
  .زیی قرار گرفت جهاي بعدي مفاد آن مورد تغییراتیویرایش

از یک سو، کارگروه، افزایش . رانگیخت بهاي مختلفی راانتشار این فهرست بازتاب
هایی با مصادیق  سایتوبلاگ ها و وب) فیلترینگِ(گزارشات دریافتی مردمی جهت پالایشِ 

اکنش برخی از وبلاگ نویسان و استفاده کنندگان از  وکند و از طرفیمجرمانه را تأیید می
ها امنه ي وسیع این مصادیق و احساس افزایش محدودیت دهاي فارسی بیانگر انتقاد ازسرویس

د، به گردآوري جرمانه پرداخته باش م این فهرست بیش از آنکه به مصادیق.در فضاي سایبر است
   158.داشت پرداخته است عناوین مجرمانه که پیش از آن در قوانین دیگر وجود

در این فهرست هفت دسته ي کلی از مصادیق محتواي مجرمانه برشمرده شده که 
این تقشیم بندي به شرح ذیل . هریک دربر دارنده ي عناوین مجرمانه ي متعددي می باشد

 -ج.  محتواي علیه مقدسات اسلامی–ب. خلاق عمومی محتواي علیه عفت وا-الف: است
 -ه.  محتواي علیه مقامات و نهادهاي دولتی و عمومی-د. محتواي علیه امنیت و آسایش عمومی

). محتواي مرتبط با جرایم رایانه اي(محتوایی که براي ارتکاب جرایم رایانه اي به کار می رود 
 محتوایی که تحریک، -ز. صري و مالکیت معنوي محتواي مجرمانه ي مربوط به امور سمعی ب-و

  )محتواي مرتبط با سایر جرایم(ترغیب یا دعوت به ارتکاب جرم می کند 
در اینجا می خواهیم ببینیم آیا این مصادیق شامل انتشار اسرار دیگري در محیط 

گ مجازي می گردد؟ به عنوان مثال اگر یک وبلاگ نویس اسرار متعلق به دیگري را در وبلا
شخصی خود منتشر نمود یا فیلم خانوادگی شخصی در یک وب سایت به معرض دید عموم قرار 

                                                             

 حاضر می توان براي دسترسی به این فهرست با درج آدرس یکی از وب سایت هایی که مورد فیلترینگ قرار گرفته اند در  در حال158
 وارد شد و در بخش پایینی صفحه فهرست مصادیق محتواي مجرمانه را به طور کامل رؤیت "پیوند ها"مرورگر اینترنت ، به صفحه ي 

 .نمود
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 آیا امکان فیلتر نمودن آن وب سایت یا وبلاگ وجود دارد؟ و آیا ارائه دهندگان خدمات گرفت،
  دسترسی یا میزبانی تکلیفی براي پالایش این قبیل وب سایت ها دارند؟

 ي فوق الذکر ملاحظه می شود تنها عناوینی که ممکن با نگاهی به عناوین هفت گانه
اما با بررسی . است) و(و ) الف(است در بردارنده ي مصادیقی از بزه مورد نظر ما باشند، بند 

موارد مذکور در ذیل این دو بند، مشخص می گردد که هیچ موردي از موارد الزامی فیلترینگ 
از این رو باید گفت ارائه . ه اي اشاره ننموده است قانون جرایم رایان17به جرم موضوع ماده ي 

  .دهندگان خدمات دسترسی و میزبانی رأساً تکلیفی براي پالایش این قبیل سایت ها ندارند
 قانون فوق ،به پیش بینی فیلترینگ در 21 ذیل ماده ي 2با این حال تبصره ي 

این تبصره . گرددخصوص جرایمی اختصاص یافته که با شکایت شاکی خصوصی تعقیب می 
محتواي مجرمانه موضوع شکایت خصوصی با دستور مقام ) فیلتر(پالایش «: مقرر می دارد

با توجه به ماهیت بزه موضوع ماده ي » .قضایی رسیدگی کننده به پرونده انجام خواهد گرفت
  که اصولاً یک جرم علیه شخصیت معنوي بوده و لذا بزه دیده اقدام به طرح شکایت می-، 17

 در ضمن رسیدگی به چنین پرونده اي،دادرس می تواند با درخواست شاکی خصوصی –نماید 
دستور پالایش وب سایت یا وبلاگی که در بر دارنده ي محتواي خانوادگی یا خصوصی یا اسرار 

در این صورت ارائه دهندگان خدمات دستریی یا میزبانی . متعلق به شاکی است را صادر نماید
ایم رایانه اي مکلف به تمکین از دستور مقام قضایی بوده و موظف به فیلتر چنین طبق قانون جر

  .وب سایتی خواهند بود
  

   تدابیر مبتنی بر رفتار بزه دیده و بزهکار-گفتار دوم
. در پایان این نوشتار درخور است اندکی به بحث هاي فراکیفري نیز پرداخته شود

ر چهارچوب حقوق جزاي اختصاصی می گنجد، اما گرچه این نگاره بنا به قلمرو موضوعی د
لاجرم در هر بحث جزاي اختصاصی نیز مسائل مربوط به جرم شناسی کم و بیش مطرح می 

  .گردد
در این گفتار طی دو بند به اختصار به این مطلب می پردازیم که چگونه می توان مانع 

  .از این شد که بزه افشاي سر در محیط مجازي به وقوع بپیوندد
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   چگونه از بزه دیده شدن بپرهیزیم؟-بند اول
 مانند –صرف نظر از بحث هاي جرم شناسی راجع به انواع پیش گیري از وقوع جرم 

 در اینجا به بیان نکاتی پیرامون بزه خاص افشاي -...پیش گیري وضعی، فنی، بزه دیده محور و 
  .اسرار در محیط سایبري می پردازیم

ی رود، فناوري هاي نوین نیز جهش هاي خارق العاده اي همچنان که زمان به پیش م
به همین نسبت دست یابی بر اطلاعات و از جمله . را در سال هاي اخیر تجربه می کنند

کافی است در یکی از موتورهاي جستجوي اینترنتی . محتواي خصوصی افراد آسان گردیده است
. لاعات، پیرامون زندگی وي روبرو گردیمنام یک فرد مشهور را جستجو کنیم تا با انبوهی از اط

این داده ها که از منابع مختلف تهیه و در عرصه ي فضاي سایبري به اشتراك گذاشته می 
این . شود، چه بسا حاوي مطالبی باشد که فرد مورد نظر تمایلی به اطلاع دیگران از آن ندارد

  .دوضعیت می تواند براي هر فردي هرچند صاحب شهرت نباشد رخ ده
از این رو می توان گفت در جهانی که ما در آن ادامه ي حیات می دهیم، بسیاري غیر 

ما براي پرهیز از بروز چنین جرمی باید تا حد امکان زمینه هاي . ممکن ها ممکن گردیده است
به عنوان مثال داده هاي شخصی و خصوصی خود را حتی . ارتکاب آن را از میان برداریم

رایانه هایی که معمولا به شبکه هاي اینترنت و . ي نا امن نگهداري ننماییمالامکان در فضاها
اینترانت متصل هستند، به هیچ وجه محیط مناسبی براي نگهداري و حفاظت از اسرار خصوصی 

گوشی هاي تلفن همراه، به لحاظ پیشرفت تکنولوژي روز به روز کوچک تر می شوند . ما نیستند
در حالی که به واسطه ي . سرقت این دستگاه ها بیشتر گردیده استو قابلیت حمل و نتیجتاً 

تجهیز این دستگاه ها به دوربین هاي قوي، بیشتر مردم ترجیح می دهند لحطات شیرین 
بسیاري افراد، تصاویري که با این دستگاه . زندگی خانوادگی خود را به این وسیله ثبت کنند

حال اگر این . جود در گوشی حمل می کنندضبط گردیده است را بر روي حافظه هاي مو
دستگاه مفقود یا سرقت شود، این اطلاعات که بی تردید داراي جنبه ي خصوصی و نتیجتاً 
افشاي آن موجب هتک عرض و آبروي افراد می گردد، چه بسا در دسترس افراد سودجو و 

و یا حتی اجبار فرصت طلبی قرار گیرد که آن را وسیله اي براي اخاذي، هتک عرض و آبرو 
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لذا خودداري از نگهداري اطلاعات خصوصی در . افراد به روابط نامشروع و مانند آن قرار دهند
  .حافظه هاي قابل حمل نیز از دیگر راهکارهاي مقابله با بزه دیدگی است

از سویی افرادي که براي تهیه ي فیلم یا عکس از مراسم خانوادگی به خدمت گرفته 
ي که در مراسم خصوصی دیگران به عناوین مختلف حضور دارند، باید کاملاً می شوند یا افراد

چه بسا کسی که براي عکس برداري از مراسم عروسی یک فرد در این . مورد اعتماد باشند
این . مراسم حضور یافته است، تصاویر تهیه شده را تکثیر نموده و در اختیار دیگران قرار دهد

از نرم افزارهاي کامپیوتري به سادگی قابلیت تغییر و تحریف را دارند و تصاویر امروزه با استفاده 
. ممکن است با تحریف یک عکس خانوادگی شرافت و آبروي شخص در معرض خطر قرار گیرد

همچنین کسانی که به عنوان دوست یا هر عنوان دیگر در مراسم خانوادگی حضور دارند می 
از تمامی لحظات مهمانی یا مراسم دوستانه فیلمبرداري توانند به کمک یک دستگاه تلفن همراه 

لذا باید از حضور افرادي که نسبت به . کرده و آن را وسیله اي براي تهدید و امثال آن قرار دهند
آن ها شناخت کافی وجود ندارد، در میهمانی هاي خانوادگی ممانعت نمود یا مطمئن گردید که 

  . با آن فیلم یا عکس تهیه نمودوسیله اي به همراه ندارند که بتوان
دیگر موضوعی که می تواند افراد را در این جرم بزه دیده نماید، قرار دادن وسایل 
الکترونیکی داراي حافظه در اختیار اشخاصی است که به عنوان تعمیر یا ارتقاي عملکرد 

 افراد کاملاً حال چنانچه این. دستگاه، به داده هاي موجود در آن دسترسی پیدا خواهند نمود
مورد اطمینان نباشند، هر آینه احتمال افشاي اسرار یا تصاویر خصوصی یا خانوادگی که در این 

  .دستگاه نگهداري شده است وجود خواهد داشت
مورد دیگر که اخیراً به شدت گسترش یافته وجود برخی وب سایت هاي اینترنتی است 

ي حجم عظیمی از اطلاعات را به رایگان در که به عنوان شبکه هاي اجتماعی امکان بارگذار
متأسفانه بسیاري افراد، ناآگاهانه و به صرف اینکه به . فضاي مجازي براي افراد فراهم آورده اند

برخی از اعضاي این وب سایت ها به عنوان دوست اعتماد می کنند، بسیاري از اطلاعات 
 که تنها افرادي که ایشان دوستی با به این تصور. خصوصی خود را در این محیط قرار می دهند

غافل از این که بسیاري از افراد . آن ها را در وب سایت پذیرفته اند، بدان دسترسی دارند
هستند که با اطلاع از تکنیک هاي نفوذ و دست یابی قادر اند به این اطلاعات رسیده و چه بسا 
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یابی و شبکه هاي اجتماعی به هیچ از این رو وب سایت هاي دوست . از آن سوء استفاده نمایند
  .وجه نباید محلی براي قرار دادن اطلاعات خصوصی افراد، برگزیده شوند

  

   تدارك برنامه هایی جهت فرهنگ سازي-بند دوم
در مباحث . آنچه در این بند مورد اشاره خواهد بود، بیشتر جنبه ي جرم شناسانه دارد

منظور از پیش گیري . نویه سخن به میان می آیدجرم شناسی از دو نوع پیش گیري اولیه و ثا
منظور از پیش . اولیه تدارك تدابیري است تا از ارتکاب بزه در مرتبه ي اول ممانعت به عمل آید

آنچه ما در اینجا . گیري ثانویه نیز تمهید ضوابط و امکاناتی است تا از تکرار بزه جلوگیري گردد
  .ي می باشدبیان می کنیم بر اساس همین تقسیم بند

شاید بتوان گفت همچنان که در پزشکی اعتقاد بر این است که پیش گیري بهتر از 
لذا بهترین تدبیر آن است . درمان است، در حقوق کیفري نیز شرایط به همین منوال می باشد

که در فرایند جامعه پذیري افراد، آن ها را در معرض هنجارها و ارزش هایی قرار دهیم که به 
ر خصوص بزه مورد بحث ما اعضاي اجتماع را افرادي بسازد که بیشترین اهمیت و توجه ویژه د

هرگاه تک تک . را به موضوع حریم خصوصی و شرافت و آبروي خود و دیگران داشته باشند
افراد عرض و آبرو و حیثیت خود و دیگران را به عنوان امري مقدس و مستلزم احترام بشناسند، 

می توان گفت . و هتک این مهم به میزان قابل توجهی کاهش خواهد یافتبی شک موارد تجاوز 
نمی تواند در کاهش نرخ بزه و بزهکاري در » خود کنترلی«هیچ عامل بازدارنده اي به اندازه ي 

این فرایند جامعه پذیري و هنجارمند سازي افراد از نخستین مراحل . هر جامعه اي مؤثر باشد
از این رو . عی آن ها آغاز شده و تا دوران جوانی ادامه خواهد یافترشد و تکوین شخصیت اجتما

 – و غیر رسمی – مانند آموزش و پرورش –در تمام مراحل آموزشی و فرهنگی اعم از رسمی 
.  باید به ترویج فرهنگ احترام به انسانیت و شرافت و آزادگی انسان پرداخته شود-...رسانه ها و 

با قابلیت ها و امکانات بی شمار محیط مجازي، بر استفاده ي سالم همچنین ضمن آشنایی افراد 
  .و مفید از این محیط تأکید گردد

از سوي دیگر، به عنوان راهکاري در قلمرو پیش گیري ثانویه باید به ظرفیت هاي 
 قانون مجازات 19به عنوان مثال ماده ي . قانونی که در اختیار دادرسان می باشد توجه داشت
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در مقام قانون مند کردن مجازات هاي تکمیلی این اختیار را به قاضی داده است که اسلامی 
شایسته است ایجاد . مجرم را علاوه بر مجازات اصلی براي مدتی از حقوق اجتماعی محروم کند

مراکز فرهنگی آموزشی و الزام مجرمین به شرکت در برنامه هاي آموزشی این مراکز نیز به 
در این صورت قاضی می تواند بزهکاران . تمیمی در قانون پیش بینی شودعنوان یک مجازات ت

را به منظور باز اجتماعی شدن و انطباق مجدد با هنجارهاي شناخته شده ي جامعه مکلف 
نماید تا در کلاس هاي آموزشی که به عنوان مثال اختصاص به شناسایی قابلیت هاي محیط 

 شده در پرتو شکل گیري فضاي سایبري دارد، حضور مجازي و بهره گیري از فرصت هاي ایجاد
یابند تا از طریق کسب مهارت استفاده ي بهینه از امکانات محیط مجازي امکان باز اجتماعی 
شدن آن ها و جلوگیري از ارتکاب مجدد جرایم سایبري و به طور خاص بزه مورد بحث ما 

  .فراهم گردد
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  نتیجه گیري
  

وشتاري در غایت خود در پی افاده ي مفاهیم و دست یابی به تردیدي نیست که هر ن
نوشتار حاضر . نکاتی است که تا پیش از این چه بسا از نظرگاه صاحب نظران پنهان مانده است

نیز که به بررسی بزه هتک حیثیت از طریق افشاي سر در محیط مجازي اختصاص یافت، طی 
ي شناسایی ماهیت و اجزاي متشکله ي این جرم فصول و گفتارهایی چند کوشید تا آنچه که برا

ضرورت دارد را به تفصیل برشمرده و در عین حال به بیان نقاط قوت و ضعف قوانین جاري 
بنابر آنچه بیان گردید ماحصل تمامی بحث هاي . مملکتی در جرم انگاري این بزه اشاره نماید

  : نماییممطروحه در این پژوهش را در چند مورد به اختصار بیان می
فضاي سایبري که در .  جهان امروز را به حق باید آمیزه اي از عینیت و مجاز دانست-1

 پا به عرصه ي وجود نهاد، با چنان سرعتی رو به گسترش نهاده است که اکنون تمام 20قرن 
اجزاي حیات بشر از ساده ترین امور روزمره تا پیچیده ترین فعالیت هاي علمی وابستگی 

لذا امروزه ما در آن واحد در دو عرصه .  غیر مستقیم با رایانه و محیط سایبري داردمستقیم یا
ادامه ي حیات می دهیم و این خود گواه اهمیت محیط مجازي و جایگاه آن در زندگی انسان 

  . است21در قرن 
 این عرصه ي وسیع که باعث توسعه ي حیات اجتماعی از ابعاد گوناگون شده است، -2
این . لیت هایی است که زندگی انسان امروز را بسیار متفاوت از گذشته نموده استداراي قاب

قابلیت هاي خارق العاده نشأت گرفته از ویژگی خاص محیط مجازي است و آن عبارت است از 
همین ویژگی که قابلیت هاي مثبت فراوانی به فضاي سایبر . عدم محدودیت زمان و مکان
عدم تقید به زمان و مکان . براي بروز مشکلاتی فراهم نموده استبخشیده است، خود زمینه را 

امکان ایجاد هویت هاي مجعول را به شکل گسترده اي فراهم ساخته و این امر زمینه ي 
  .مناسبی براي گسترش انحرافات و بزهکاري در محیط مجازي ایجاد نموده است
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اي براي حضور و فعالیت  از آنجایی که محیط مجازي نیز مانند محیط عینی عرصه -3
انسان است، ضروري است تا بستري امن و حفاظت شده براي زندگی و فعالیت در این فضا 

لازمه ي این امر پیش بینی قوانین و مقرراتی است تا بر رفتار افراد در این محیط . ایجاد گردد
حق انسان بر حریم یکی از این ارزش ها، . حکم فرما شود و از ارزش هاي انسانی پاسداري نماید

  .خصوصی و اسرار شخصی و خانوادگی است
 این حق یکی از مهم ترین حقوقی بشري است که در تمام ادیان الهی از دیرباز -4

گذشته از آن در سده ي اخیر که مسأله ي حقوق بشر بیش از پیش . مورد تأکید بوده است
 تمامی اسناد حقوقی بین المللی مطمح نظر علما و از جمله حقوق دانان قرار گرفته است، در

نیز این موضوع مورد توجه بوده و مکرراً توصیه و تأکید بر این بوده که حریم خصوصی افراد 
  .بازیچه ي اغراض سیاسی دولت ها نگردد

 یکی از مصادیق حق انسان بر حریم خصوصی، مصون بودن او از دسترسی دیگران -5
مان گونه که از معناي لغوي آن برمی آید، عبارت سر ه. بر اسرار خصوصی و خانوادگی است

این حق بشري در نظام هاي حقوقی مختلف و از . است از چیزي که باید از دیگري پنهان بماند
در نظام کیفري سنتی ما تنها . جمله کشور ما نیز کم و بیش به رسمیت شناخته شده است

 اما به تدریج و با تدوین قوانین در براي افشاي اسرار حرفه اي جرم انگاري صورت گرفته بود
خصوص محیط مجازي، حمایت از این ارزش در محیط مجازي و آن هم نه فقط در مورد اسرار 

  .حرفه اي مورد عنایت مقنن قرار گرفت
 پیش بینی بزه افشاي سر در محیط مجازي، در کنار برخی عناوین مجرمانه مانند -6

 نشر اکاذیب و افترا، به لحاظ این که این قبیل جرایم دسترسی غیر مجاز، جاسوسی رایانه اي،
داراي نقاط مشترکی هستند ممکن است سبب خلط مبحث و نتیجتاً دشواري در تعیین 

به عنوان مثال موضوع جرم در افشاي سر و دسترسی غیر مجاز امور پنهان و به . مصداق گردد
ین مجرمانه روشن می گردد که علیرغم اما با کمی مداقه در هر یک از عناو. اصطلاح اسرار است

وجود جهات اشتراك در این جرایم، هریک داراي نقاط افتراق فراوانی با یکدیگر هستند که 
براي تشخیص مصداق مجرمانه باید به جهات افتراق آن ها عنایت داشت که به تفصیل در این 

  .نوشتار به آن پرداخته شده است
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ورود به جزئیات مربوط به بزه افشاي سر در  با روشن شدن قلمرو بحث، ضمن -7
محیط مجازي، در بررسی رکن قانونی این جرم، مشخص گردید که از آغاز قانون گذاري در 
خصوص جرایم رایانه اي و سایبري به شکل جسته و گریخته و به اقتضاي موقعیت و شرایط 

 متعددي در اختیار ما همین امر سبب گردیده که قوانین. مقنن به این جرم نظر داشته است
این پراکنده . باشد که در هرکدام حکمی خاص و گاهی عام در این خصوص دیده می شود

گویی و عدم جامعیت قوانین را می توان بزرگ ترین ایراد موجود در حقوق کیفري ایران 
  .دانست

 لاجرم در جمع بین قوانین مختلف به اصول حقوق کیفري متوسل شده و با لحاظ -8
م و تأخر تصویب قوانین کیفري و همچنین با رعایت قاعده ي تفسیر قانون به نفع متهم و تقد

نیز احراز غرض قانون گذار به این نتیجه رسیدیم که تصویب برخی قوانین که بسیار سختگیرانه 
با این بزه روبرو شده اند تحت تأثیر شرایط حاکم بر جامعه در زمان تصویب بوده و لذا پس از 

 باید تا حد امکان به این قانون استناد گردد مگر 1388 قانون جرایم رایانه اي در سال تصویب
البته . در مواردي که قانون فوق قابلیت استناد را به لحاظ سکوت در خصوص مورد نداشته باشد

این دوگانگی گاه مشکل ساز می شود و ممکن است تناسب مجازات با شدت آثار مخرب جرم 
لذا مقنن کیفري باید در این خصوص صراحتاً تصمیم گیري نموده و با رفع ابهام . رعایت نگردد

  .و نقص از قانون جرایم رایانه اي، راه را بر هر تفسیر غیر متعارف ببندد
 در بحث از رکن مادي، مشخص گردید که مرتکب این بزه هر شخصی اعم از -9

 بزه عبارت است از انتشار یا در دسترس رفتار مجرمانه ي این. حقیقی یا حقوقی می تواند باشد
دیگران قرار دادن موضوع جرم که همان فیلم خصوصی و خانوادگی متعلق به دیگري یا اسرار 

براي تحقق این جرم وجود شرایطی نیز ضروري است که مهم ترین آن . خصوصی دیگري است
رتکاب این جرم البته وسیله نیز در ا. عدم رضایت کسی است که اسرار متعلق به اوست

این جرم به تصریح قانون مقید به . موضوعیت دارد چراکه این جرم یک بزه رایانه اي است
حصول نتیجه است و بدون تحقق نتیجه امکان مجازات مرتکب به استناد قانون جرایم رایانه اي 

  .وجود نخواهد داشت
 –د به علم مرتکب  رکن روانی این بزه نیز مشتمل بر اجزایی است که از جمله بای-10

از آنجا که این جرم مقید به نتیجه . ، عمد عام و عمد خاص اشاره نمود-حکمی و موضوعی 
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است، مرتکب باید علاوه بر این که در ارتکاب رفتار عامد و قاصد باشد، باید تحقق نتیجه ي 
 بدیهی . را اراده نماید– که همان هتک حیثیت و یا ورود ضرر بر بزه دیده است –مجرمانه 

  .است در این بین، وجود عوامل زایل کننده ي اراده، رکن روانی جرم را متزلزل خواهد نمود
 رفتار اجتماع در قبال پدیده ي مجرمانه عبارت است از مجازات و پیش گیري از -11

در خصوص مجازات مقرر براي این بزه، همچنان که گفته شد چون . ارتکاب رفتار انحراف آمیز
ن است شخص حقیقی یا حقوقی باشد، نوع مجازات نیز براي این دو شخصیت در مرتکب ممک

از سویی پیش بینی مجازات هاي تبعی و تکمیلی .قانون جرایم رایانه اي متناسب گردیده است
در کنار مجازات اصلی می تواند زمینه را براي هرچه بیشتر باز اجتماعی شدن مرتکبین فراهم 

زات ها مستقیماً در قانون جرایم رایانه اي مقرر نگردیده است اما از گرچه این قبیل مجا. آورد
همچنین پیش بینی تفصیلی . لابلاي مقررات موجود می توان تدابیري براي این منظور اندیشید

نحوه ي تشدید مجازات در خصوص اشخاصی که مرتکب تکرار این بزه می گردند در قانون 
  . قانون می باشدجرایم رایانه اي، از نقاط قوت این

 دیگر واکنش اجتماعی را که همان تدابیر غیر کیفري است نیز در قانون جرایم -12
این امر که با عنوان فیلتر نمودن محتواي مجرمانه مطرح می . رایانه اي می توان دنبال کرد

گردد، اگرچه در خصوص بزه مورد بحث ما به عنوان یک تکلیف براي ارائه دهندگان خدمات 
ترنتی تعیین نشده است اما با دقت در قانون مشخص می گردد که با درخواست شاکی این

خصوصی و دستور دادرس رسیدگی کننده به پرونده امکان اتخاذ این راهکار وجود دارد تا از 
دسترسی افراد غیر مرتبط به محتواي خصوصی و خانوادگی و اسرار متعلق به بزه دیده ممانعت 

  .به عمل آید
ایتاً وراي بررسی ارکان و اجزاي بزه افشاي سر در محیط مجازي، به این نتیجه  نه-13

تدابیر قانونی براي حفاظت از . رسیدیم که هر فرد باید بکوشد تا از بزه دیده شدن در امان باشد
افراد در محیط مجازي به هیچ وجه کافی نیست و این خود افراد هستند که باید حتی المقدور 

اب جرم را براي منحرفان اجتماعی فراهم نسازند تا در سایه ي اتخاذ تدابیر بهتر و زمینه ي ارتک
 – که مسلماً قابل تحقق نیست –البته وضع قوانین بازدارنده تر، شاهد جامعه اي نه عاري از بزه 

  .بلکه با نرخ ارتکاب جرایم کمتر باشیم
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  فهرست منابع و مآخذ
  

   کتب-الف
  . قرآن کریم-1
  .1382 و 1381، میزان، تهران، 2 و 1 اردبیلی، محمد، حقوق جزاي عمومی، جلد -2
 اولریش، زیبر، جرایم رایانه اي، ترجمه ي محمدعلی نوري و دیگران، گنج دانش، -3

  .1390تهران، 
شخصیت ( نیا، حسین، حقوق کیفري اختصاصی، جرایم علیه اشخاص، ی آقای-4

  .1386ن، ، بنیاد حقوقی میزان، تهرا)معنوي
 باستانی، برومند، جرایم کامپیوتري و اینترنتی جلوه اي نوین از بزهکاري، انتشارات -5

  .1383بهنامی، تهران، 
 باي، حسین علی و بابک پورقهرمانی، بررسی فقهی حقوقی جرایم رایانه اي، -6

  .1388پژوهشگاه علوم و فرهنگ اسلامی، قم، 
  .1374، دانشگاه تهران، 1، جلد  پاد، ابراهیم، حقوق کیفري اختصاصی-7
  .1387 جاویدنیا، جواد، جرایم تجارت الکترونیکی، نشر خورسندي، تهران، -8
  .1372 جعفري لنگرودي، محمدجعفر، ترمینولوژي حقوق، گنج دانش، تهران، -9

 جلالی فراهانی، امیرحسین، درآمدي بر آیین دادرسی کیفري جرایم سایبري، -10
عه ي قضایی قوه ي قضائیه، مرکز مطالعات توسعه ي قضایی، خورسندي، معاونت حقوقی و توس

  .1388تهران، 
 جوانمرد، بهروز، تسامح صفر، سیاست کیفري سخت گیرانه در قبال جرایم خرد، -11

  .1388بنیاد حقوقی میزان، تهران، 
  .1386 خویینی، غفور، حقوق شهروندي و توسعه ي پایدار، فرهنگ صبا، تهران، -12
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، دبیرخانه ي شوراي عالی 1 دزیانی، محمدحسن، جرایم کامپیوتري، جلد -13
  .1376آنفورماتیک، تهران، 

  . دهخدا، لغت نامه-14
 دیوید، جی، آیکا و همکاران، راهکارهاي پیشگیري و مقابله با جرایم رایانه اي، -15

  .1383 و دیگران، دانشگاه علوم انتظامی، تهران، یترجمه ي اکبر استرک
، جرایم بر ضد مصالح 3 شامبیاتی، هوشنگ، حقوق کیفري اختصاصی، جلد -16

  .1382عمومی کشور، مجد، تهران، 
 شیرزاد، کامران، جرایم رایانه اي از دیدگاه حقوق جزاي ایران و حقوق بین الملل، -17

  .1388نشر بهینه ي فراگیر، تهران، 
 اشخاص، صدمات  صادقی، محمدهادي، حقوق جزاي اختصاصی، جرایم علیه-18

  .1385جسمانی، میزان، تهران، 
، مؤسسه ي فرهنگی )1( ضیایی پرور، حمید، جنگ نرم ویژه ي جنگ رایانه اي -19

  .1388مطالعات و تحقیقات بین المللی ابرار، تهران، 
 عالی پور، حسن، حقوق کیفري فنآوري اطلاعات، معاونت حقوقی و توسعه ي -20

  .1389مطالعات توسعه ي قضایی، خورسندي، تهران، قضایی قوه ي قضائیه، مرکز 
  .1385 کاتوزیان، ناصر، حقوق مدنی، وقایع حقوقی، شرکت سهامی انتشار، تهران، -21
  .1383 ، مقدمه ي علم حقوق، شرکت سهامی انتشار، تهران، ------ ، ------- -22
و آسایش  میرمحمد صادقی، حسین، حقوق کیفري اختصاصی، جرایم علیه امنیت -23

  .1386عمومی، نشر میزان، تهران، 
 ، حقوق کیفري اختصاصی، جرایم علیه اموال و مالکیت، میزان، ------ ، ------ -24

  .1387تهران، 
  .1383 نوربها، رضا، زمینه ي حقوق جزاي عمومی، نشر دادآفرین، تهران، -25
، 2لد  ولیدي، محمدصالح، حقوق جزاي اختصاصی، جرایم علیه اشخاص، ج-26

  .1378مؤسسه ي انتشارات امیرکبیر، تهران، 
 ، جرایم علیه عفت و اخلاق عمومی و تکالیف خانوادگی، ------ ، ------ -27

  .1383انتشارات امیرکبیر، تهران، 
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   مقالات-ب

 ترکی، غلامعباس، نگرش علمی و کاربردي به قانون جرایم رایانه اي، قسمت اول، -1
  .88، سال سیزدهم، آذر و دي 77ه ي دادرسی، ماهنامه ي شمار

 ، نگرش علمی و کاربردي به قانون جرایم رایانه اي ، قسمت دوم، ------ ، ------ -2
  .1388، سال سیزدهم، بهمن و اسفند 78دادرسی، ماهنامه ي شماره ي 

 ، نگرش علمی کاربردي به قانون جرایم رایانه اي، قسمت سوم، ------ ، ------ -3
  .1389، سال چهاردهم، فروردین و اردیبهشت 79 دادرسی، شماره ي ماهنامه ي
 ، نگرش علمی کاربردي به قانون جرایم رایانه اي ، قسمت ------ ، ------ -4

  .1389، سال چهاردهم، خرداد و تیر 80چهارم، ماهنامه ي دادرسی، شماره ي 
، سال 39 ي شماره ي  توکلی، سعید، افترا و توهین در حقوق کیفري ایران، ماهنامه-5

  .1382هفتم، مرداد و شهریور 
 جلالی فراهانی، امیرحسین، پیشگیري وضعی از جرایم سایبر، در پرتو موازین -6

  .1384، پاییز 52حقوق بشر، فقه و حقوق، سال دوم، شماره ي 
 ، مزیت ها و محدودیت هاي فضاي سایبر در حوزه هاي آزادي ------ ، ------ -7

 اطلاعات و حریم خصوصی، مرکز تحقیقات کامپیوتري علوم اسلامی، مجله ي بیان، آزادي
  .1386، تابستان 59حقوقی، شماره ي 

 حسن بیگی، ابراهیم، توسعه ي شبکه ي ملی دیتا، چالش هاي فراروي و -8
  .48تهدیدهاي متوجه امنیت ملی، فصل نامه ي مطالعات مدیریت، شماره ي 

، فروردین و 30ایبري، ماهنامه ي قضاوت، شماره ي  دزیانی، محمدحسن، جرایم س-9
  .1384اردیبهشت 
 ، مقدمه اي بر سیاست جنایی ایران در باب جرایم سایبري، ------ ، ------ -10

  .1385، خرداد و تیر 38قضاوت، ماهنامه ي شماره ي 
 ، مقدمه اي بر سیاست جنایی جرایم سایبري،ماهنامه ي ------ ، ------ -11

  .1385، مهر 40 شماره ي قضاوت،
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 ، نکات تحلیلی ایمیل از زاویه ي جزایی، نگاهی به جرایم ------ ، ------ -12
  .1384، خرداد 31سایبري، ماهنامه ي قضاوت، شماره ي 

 رحمدل، منصور، حق انسان بر حریم خصوصی، مرکز تحقیقات کامپیوتري علوم -13
  .84، زمستان 70ی، شماره ي اسلامی، مجله ي دانشکده ي حقوق و علوم سیاس

 سعیدي، رحمان، جامعه ي اطلاعاتی جالش ها و فرصت ها، مرکز تحقیقات -14
  .42کامپیوتري علوم اسلامی، مجله ي حقوقی، سال دهم، شماره ي 

  .2 حقوق، شماره ي ی سعیدي نژاد، یاسمن، جرم انگاري در فضاي مجازي،، تعال-15
 در ایران، مرکز تحقیقات ITمقررات جزایی  سوادکوهی فر، سام، تحلیلی بر -16

، سال هشتم، مرداد و شهریور 45کامپیوتري علوم اسلامی، دادرسی، ماهنامه ي شماره ي 
1383.  

، مرکز تحقیقات کامپیوتري علوم )1(، بازشناسی نهاد حریم ... شفایی، عبد ا-17
  .41اسلامی، فقه، سال یازدهم، شماره ي 

حرفه اي حفظ اسرار، مرکز تحقیقات کامپیوتري علوم  شقاقی، بیژن، اخلاق -18
  .1382، بهار و تابستان 181 و 180اسلامی، مجله ي کانون وکلاي دادگستري، شماره ي 

، دادرسی، ماهنامه ي )1( قماشی، سعید، بررسی جرم افشاي اسرار حرفه اي -19
  .1385، سال دهم، مهر و آبان 58شماره ي 

  .1383اطلاعات در فضاي سایبر، کتاب ماه، کلیات، دي  مسعودي، امید، امنیت -20
 مهرپور، حسین، آزادي فردي و حدود آن در حکومت اسلامی، مرکز تحقیقات -21

  .1371، پاییز 5کامپیوتري علوم اسلامی، مجله ي حقوقی و قضایی دادگستري، شماره ي 
حقیقات  مهریزي، مهدي، دولت دینی و حریم خصوصی حکومت اسلامی، مرکز ت-22

  .2کامپیوتري علوم اسلامی، سال چهارم، شماره ي 
 نمک دوست تهرانی، حسن، اخلاق حرفه اي حریم خصوصی و حق دسترسی به -23

  .2اطلاعات، مرکز تحقیقات کامپیوتري علوم اسلامی، رسانه، سال هفدهم، شماره ي 
عات و  یزدانی زنوز، هرمز، حریم خصوصی در فضاي سایبر، حقوق فنآوري اطلا-24
، معاونت توسعه ي قضایی قوه ي قضائیه، مرکز مطالعات توسعه )مجموعه ي مقالات(ارتباطات، 
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ي قضایی، بزرگداشت استاد حسن دزیانی، گردآوري امیرحسین جلالی فراهانی، انتشارات 
  .1388روزنامه ي رسمی، تهران، 

  
   پایان نامه و جزوات درسی-ج

یران در قبال جرایم رایانه اي، پایان نامه ي  آل محمد، فاطمه، سیاست جنایی ا-1
کارشناسی ارشد حقوق جزا و جرم شناسی، دانشکده ي حقوق و علوم سیاسی، دانشگاه شیراز، 

  .1390فروردین 
، دانشکده ي حقوق و 2 منصورآبادي، عباس، جزوه ي درس حقوق جزاي عمومی -2

  .1385علوم سیاسی، دانشگاه شیراز، 
  

  ن مجموعه ي قوانی-د
 مجموعه ي قانون مجازات اسلامی، ریاست جمهوري، معاونت پژوهش تدوین و -1

  .تنقیح قوانین و مقررات، عباس علی رحیمی اصفهانی و همکاران
 مجموعه ي قوانین و مقررات آیین دادرسی کیفري، نشر دیدار، تدوین جهانگیر -2

  .منصور
  .یزدي مجموعه ي قانون تجارت، مجد، به کوشش حسین ساعتچی -3

  
   سایت هاي اینترنتی مورد استفاده-ه

1- http://www.noormags.ir 

٢- http://www.hawzih.net 
٣- http://searchwebservices.techtarget.com/definition 
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ABSTRACT 
 

AFFRONTS TO THE DIGNITY OF PERSONS BY DISCLOSING THE 
SECRETS IN CYBER SPACE 

 
By: 

 Farshad Ebrahimi 
 
Although imagining human life out of society seems impossible, every person 
undoubtedly also has another aspect of individual life. In this dimension everyone 
has some redlines to which cannot tolerate other's achievement. Personal secrets 
& privacy are among these forbidden limitations. Also, in present modern 
criminal law, invading these affairs has been paid attention by criminal legislative 
& disclosing private secrets has been criminalized as one of the crimes against 
people's dignity. 
On one hand, the considerable growth of technology and its use in all aspects of 
human life, has made the possibility to achieve people's privacy and its 
publication and exposition exist. Therefore in addition to criminalizing deviations 
that may be committed by the computers and through Cyber Space, preceding the 
disclosing secrets in Cyber Space has also been considered by criminal legislative 
of Iran. It can be said that because of the characteristics of digital and cyber space, 
the domain of committing this crime by means of computer is wider than its 
traditional commitment. 
In this writing after a brief familiarity with cyber space, we have discussed the 
value & situation of privacy, the concept of secrets & its significance during the 
history & in different religions. In addition, besides comparing the crime of 
disclosing the secrets with other crimes, & by recognizing the elements of this 
referred crime, the whole elements of this crime has been studied exactly & the 
necessary conditions for committing the crime has been counted widely. Finally, 
we have mentioned the reactions considered by criminal legislative & the strong 
& weak points of legislation in this case & shown some methods for preventing 
this crime from being committed. 
 
Key Words: Cyber Space, Privacy, Disclose, Affront to Dignity, Publication, 
Achievement, Secrets 
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