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برداری، ترجمه، اقتباس و نظایر آنها از این کلیه حقوق اعم از چاپ و تکثیر، نسخه

است.  محفوظ« علیه السلام»برای دانشگاه امام صادق « نامه کارشناسی ارشدپایان»

 نقل مطالب با ذکر مأخذ بلامانع است.
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خت تا این پایان نامه را به پایان برسانم از استاد شکر شایان نثار ایزد منان که توفيق را رفيق راهم سا

استاد راهنما که همواره نگارنده را مورد لطف و  عنوان دکتر علی غلامی بهجناب آقای  و اندیشمندفاضل 

 نامه نبود.م و اگر نبود حلم و علم ایشان، اثری از این پایاناند،کمال تشکر را دارمحبت خود قرار داه

ه و فرزانه جناب آقای دکتر سلمان عمرانی به عنوان استاد مشاور که با نظارت و از استاد فرهيخت

 مشاورت عالمانه و دلسوزانه، بنده را به مسير صحيح پژوهش رهنمون ساختند،  صميمانه سپاسگزارم. 
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 دهيچک

ن و ياز قوان یارياند و بسز متنوع و متفاوت شدهين یم ارتکابیشرفته، جرايپ یهایباگسترش فناور

 رسند.یم ناکارامد به نظر مین جرایمواجهه با ا ین برايشيپ یهاهیرو

انه، تلفن یبر و ابزارها و موارد مرتبط با آن مانند رایسا یشرفته، فضايپ یق مهم فناوریاز مصاد یکی

ه افتد کیاتفاق م یاريم بسیجرابر، یسا یاست. هر روزه در فضا یهمراه هوشمند و شبکه اجتماع

ر ن، افترا و نشيمانند توه یمیابد. جراییاشخاص ارتکاب م یت معنويثيه حيها، علاز آن یاريبس

ت يثيمانند گستره و سرعت انتشار در آن، ح یمجاز یفضا یهاکه با توجه به چالش یاانهیراب یاکاذ

توان یکه م طورآنکند و یدچار خدشه م یقيحق یم در فضایش از جرايب یاشخاص را گاه یمعنو

وارد آمده به اشخاص را جبران نمود، در  یت نموده و خسارت معنويثي، اعاده حیقيحق یدر فضا

ت اشخاص را از يثي، امکان اعاده حین فعليوجود ندارد. در واقع قوان ین امکانيچن یمجاز یفضا

 های شهروندی،های پيشگيرانه و آموزشکند و می بایست با اتخاذ روشیجاد نمیا یبریم سایجرا

 مانع ارتکاب جرایم عليه حيثيت معنوی اشخاص در فضای سایبر شد.

 يديکلمات کل

 تيثيبر، اعاده حیسا یفضاجرایم سایبری، ، یاانهی، جرم رایمعنو تيثيه حي، جرم علیت معنويثيح
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 مقدمه

که زندگی به نحوی ؛ستا شده هاانسان زندگی وارد آوریحيرت صورت به اخير  هایسالدر  رایانه،

 بر را خود زندگی اساستعداد قابل توجهی از مردم دنيا  آید.بدون رایانه و امکانات آن، دشوار به نظر می

 سرعت با اطلاعات تبادل در تسریعبرند، از امکانات و تسهيلات آن بهره می و اندمبنای تکنولوژی تنظيم کرده

 شتاب رب رسانی،اطلاع هایشبکه قالب در هم به هارایانه پيوند گر،دی سوی از پذیرد.صورت می بالا دقتی و

 .است چشمگيری پيدا کرده افزایش ،اطلاعات دست آوردنامکان به و افزوده است جهان در اطلاعات گردش

 نامحدود و آزاد مخفی، ،محيطاین  که جاآن از 1گفته در مزایای رایانه و فضای سایبررغم نکات پيشعلی

 گیآشفت و جرم صحنه تواندمی محيط این از «صفحه» هر باشد، این خلاف اگر و دارد نظم به احتياج ،است

 يدنرس راستای در مطمئن و امن مخفی، کانونی عنوان به رایانه از سایبر، حيطه مجرمان امروزه. باشد بسيار

 هک هاآن کشف عدم و کابیارت اعمال ماندن پوشيده حس حقيقت، در. گيرندمی بهره خود شوم مقاصد به

 این  در ارتکابی جرایم آثار که موضوع این نيز و است سایبر محيط بر مؤثر و دقيق نظارت عدم از ناشی

 بارشماتت دیدگان از دور به که دهدمی بال فراغ ،خيالی دنيای این بزهکاران به ماند،نمی باقی معمولاً محيط

 .(11 ص ،1811 شيرزاد،) بگذارند اجرا معرض به راحتی به را خود شریرانه هایخواسته مردم، و پليس

 فضای با یاجمال آشنایی ،افراد اتفاق به قریب اکثریت که شد مدعی قاطعيت با توانمی تقریباً امروزه     

 يتیواقع. کنندمی سپری اینترنت فضای در را خود اوقات از زیادی بخش هم افراد از بسياری و دارند مجازی

 بشر زندگی شئون به که قدر همان مجازی فضای و اینترنت که است آن نيست اطلاع بی آن از کس هيچ که

 خنس دیگر به. سازد وارد ناپذیری جبران یهاآسيب ،ناصحيح استفاده صورت در تواندمی کندمی کمك

 تند.هس تکنولوژی تبعات منفی پيشرفت قربانيان واقع در سایبری جرایم قربانيان گفت توانمی

                                                             
1 Cyber space 
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هایی که در فضای سایبر موجود است افراد را بيشتر به و جذابيت فضای واقعیهای موجود در محدودیت

رایش و گ بنابراین ،کنندگان این پدیده جوانان هستنداستفاده کند و چون اکثراستفاده از اینترنت جذب می

نان که باید آنچایگاه اینترنت در کشور ما جسف الامع ثيرهای منفی و آسيب زا، بيشتر بر روی جوانان است.أت

مد نيست، این در حالی است که افراد در راستای پيشبرد اهداف مورد نظر به منظور ارتقای سطح اعلمی و کار

بيشتر اوقات دهد که اکثر کاربران اینترنت، نشان می 1کنند زیرا آمارهاکشور کمتر از اینترنت استفاده میعلمی 

 گذرانند.های دانلود و ... میگذاری فيلم و عکس، سایتهای اشتراکاجتماعی، سایتهای خود را در شبکه

باید  ما از این روست که .شوداز اینترنت نمی آنچنان که شایسته است استفاده درستیدر حال حاضر 

ها برای دهدر این ميان خانوا آموزش استفاده درست از اینترنت را در صدر اهداف آموزشی خود قرار دهيم.

 نند وکها فقط به خرید رایانه اکتفا میخانوادهبرخی آموزش صحيح استفاده از اینترنت بسيار مؤثرند، امروزه 

در صورتی که باید ابتدا فرهنگ استفاده و تذکرهای  .گيرنداستفاده از آن را یاد می فرزندان،خود معتقدند که 

 خود بدهند و سپس وسيله را مهيا کنند.لازم را به اضافه آموزش مناسب به فرزندان 

منی پاکدا خلاف عفت و رفتار وگفتاری که عفت عمومی عبارتست از هر نوع عمل، عليه اخلاق و جرایم

 لواط وو  ثل زنام ،حدی می باشند جرایمآنها از جمله برخی از  .متعددند متنوع و ،جرایماین  جامعه باشد.

ی رخوقوع ب .فروش صور قبيحه خرید و عرضه و و مشروع مادون حدروابط نا انندم ،بعضی تعزیری هستند

 .است هیافت انتقال مجازی محيط به اینترنت از محيط فيزیکی با ظهور تعزیری( )اعم از حدی و جرایماز این 

 وحیر مشکلات سياسی، فرهنگی، عوامل جمله از بسياری علل توانمی جرایم قبيل این شناسیعلت در

 حقارت، و ينیب خودکم سرگرمی، و تفریح تنفر،حس جویی،انتقام حسادت، عصبانيت، افسردگی، نظير روانی و

                                                             

1 Alexaبندی ارائه شده توسط این سایت در بخش ایران، اثباتی بر این ادعاست.باشد که رتبههای دنیا می، پایگاه رتبه دهی به سایت 
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 یکی دینی باورهای و جامعه یهاارزش به نبودنپایبند  و فرهنگی فقر که آن حال. برد نام را...  و رقابت حس

 . باشدمی مجازی فضای در جرایم قبيل این ارتکاب مهم عوامل از

د که آورنمی همراه به دیدهبزه برای را حيثيتی و معنوی و روحی آسيب اشخاص، عليه یمجرا از ایدسته

 باشاعه و نشر اکاذیجمله توهين، افترا، ز ا نامند،عليه حيثيت معنوی اشخاص می جرایمرا  جرایماین قبيل 

از زمان وردار است. ای برخاهميت ویژهيثيت معنوی افراد چه از منظر عقل و چه از منظر نقل از ح. و ... 

ی اعليه حيثيت معنوی اشخاص از طریق رایانه و در فض جرایمهای مرتبط با رایانه، ظهور و بروز فناوری

 افتد.سایبر به وفور اتفاق می

 و هزینه کمترین با و راحتی به توانندمی بزهکاران که آورده وجود به را شرایطی سایبر فضای     

 اهانت، و هتاکی. بمانند باقی ناشناخته حال عين در و آوردهبار به را صدمات و خسارات بيشترین اضطراب،

 اسرار انتشار و غيرمجاز شنود افراد، خصوصی حریم نقض ای،رایانه هایسامانه طریق از اکاذیب نشر

 جدمو شرعی موازین و اخلاقی اصول به توجهیبی که است سایبری جرایم از اینمونه ،اشخاص خصوصی

و روانی  ای ارتکابی در کشور نيز برخاسته از مشکلات روحیرایانه جرایم از ایعمده بخش. است آن

 باشد.بزهکاران فضای مجازی می

در این پژوهش ابتدا به مفهوم، ارکان و مصادیق جرم عليه حيثيت معنوی اشخاص و سپس تمایزات 

ای اعاده هایم. در ادامه مفهوم و شيوهتهوقوع چنين جرایمی در فضای سایبر نسبت به فضای حقيقی پرداخ

ش بندی و پيشنهادات، پایان بخاند. در انتها نيز جمعهای اعاده حيثيت در فضای سایبر آمدهحيثيت و چالش

 این پژوهش خواهد بود.

 اهميت پژوهش

دید ای جهی اشخاص، قدمتی به اندازه تاریخ بشر دارد. اما با بروز و ظهور عرصهوجرم عليه حيثيت معن

ه های پرداختن بهای متفاوتی به خود گرفته است. در واقع یکی از مؤلفهها، صورتدر ارتباط ميان انسان
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د یابير میاوری تغيبستر و ابزار با پيشرفت فنموضوع جرم، بستر وقوع جرم و ابزار ارتکاب جرم است. این 

 ت.و در نتيجه باید به وقوع جرم متناسب با این تغييرات پرداخ

وند. شهای مشهور اجتماعی، جوامع به سه نسل سنتی، صنعتی و اطلاعاتی تقسيم میبندیطبق دسته

همانطور که با ورود از دوره سنتی به دوره صنعتی و با اختراع ابزارهایی مانند ماشين چاپ و در نتيجه انتشار 

ه مروزه نيز با پایان عصر صنعتی و گذار بنيز متناسب با این فضا تغيير کردند، ا جرایمها، ها و روزنامهکتاب

 .طلبداند و شناخت این عرصه مطالعه و بررسی جدیدی میمتفاوت شده جرایمعصر اطلاعاتی و دانشی، 

های مهم عصر امروز، رایانه، تلفن همراه، اینترنت و فضای مرتبط با آن یعنی فضای از فناوریتعدادی 

بسياری عليه حيثيت معنوی اشخاص ارتکاب می یابد که به دليل  جرایممجازی است. روزانه در این فضا 

این  هایی درشوند. اگرچه در چند سال اخير پيشرفتپيگيری جدی نمی نبود سامان روشن و قوانين متقن

 شود.عرصه به وقوع پيوسته اما تا نقطه مطلوب فاصله زیادی احساس می

های جرم عليه حيثيت معنوی اشخاص در فضای سایبر لشاپيش رو، مطالعه ماهيت، اهميت و چ نامهپایان

 و اعاده حيثيت آن است.

 

 

 ال اصلی پژوهشسؤ

 ن وجود دارد؟آیا امکان اعاده حيثيت معنوی اشخاص در جه به تفاوت فضای سایبر و حقيقی آبا تو

 فرضيه

دشوار  ياريت بسکه گاهی اعاده حيث استای نوی اشخاص در فضای سایبر به گونهمع عليه حيثيت جرایم

 .باشدمیممکن و گاهی غير
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 پيشينه پژوهش

-یانهراای، نسل سوم جرایم ارتباطات ماهواره المللی وهای بينشبکه توسعهبا ميلادی  09در اواسط دهه 

که به جرایم در محيط  ایرایانهجرایم نسل سوم  .شکل گرفت مجازییا  ، تحت عنوان جرایم سایبریای

 .پيونددبه وقوع میاینترنت شبکه جهانی  غالباً از طریقزی معروف است، مجا

 ماهيت» گونه آمده است:این «سایبر در پرتو موازین حقوق بشر جرایمپيشگيری از »با عنوان  ایدر مقاله

 حتی. شودمی محسوب الاجرالازم و ناگریز تدابير از یکی ،وضعی پيشگيری که است ایگونه به سایبر فضای

 یعنی جرم، مثلث ضلع دو تواندمی که است ایگزینه تنها زیرا است. صادق ،سخن این نيز زیکیفي دنيای در

 آن وجبم به که شود اتخاذ بينابين حل راه یك باید بنابراین،. دهد قرار هدف را جرم ارتکاب ابزار و فرصت

 سایبر فضای بر حاکم ملاحظات همچنين و حقوقی مقررات و قواعد اساس بر گردد،می تدوین که ضوابطی

 عنیی بشر، حقوق موازین دیگر به عمومی، اخلاق یا سلامت نظم، و ملی امنيت از صيانت بر علاوه تا دباش

 تجارب به مراجعه تردیدبی. نگردد وارد ایخدشه نيز خصوصی حریم و اطلاعات آزاد جریان بيان، آزادی

 فنی ـ حقوقی یگرایانهواقع هایدیدگاه یپایه بر چنانچه کشورمان، خاص شرایط رعایت با کشورها دیگر

 (18،ص 1811)جلالی فراهانی،  «.آورد پدید را مطلوبی نتایج تواندمی باشد،

توان به فقدان قانون جامعی پيرامون ای میرایانه جرایمقوانين جزایی و قانون مطبوعات و  با مروری بر

 ای اذعان کرد.رایانه جرایم

 1811 مصوب ایرایانه جرایم قانونای، رایانه و مجازی فضای به مربوط جرایم زمينه یکی از قوانين در

 شامل مخابراتی وای رایانه هایسيستم و هاداده محرمانگی عليه جرایم ،اول فصل در قانون این در. است

 هاداده اميتتم و صحت عليه جرایم ،دوم فصل درای و رایانه جاسوسی غيرمجاز و شنود غيرمجاز، دسترسی

 و ایرایانه هایسيستم یا هاداده در اخلال و تخریب ،ایرایانه جعل شامل مخابراتی وای رایانه هایسيستم و

 جرایم ،چهارم فصل در رایانه و با مرتبط کلاهبرداری و سرقت ،ومس فصل در همچنيناند. ذکر شده مخابراتی
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 ایرس ششم فصلنهایت در  در و اکاذیب نشر و يثيتح هتك ،پنجم فصل درعمومی و  اخلاق و عفت عليه

 .اندشده انگاریجرم جرایم

 مان پژوهشسا

ایست ببه منظور شناخت هر چه بيشتر و بهتر جرایم عليه حيثيت معنوی اشخاص در فضای سایبر ابتدا می

گام بعدی ها را شناخت. در تعاریف این جرایم در دنيای حقيقی، تاریخچه آنان و عناصر و ارکان آن

 شود و سپسو برای احتراز از اشتباه در موضوعات این جرایم، مصادیق در فضای حقيقی ذکر می

ی اشود. این سير باید طی شود تا به نقطهامکان سنجی وقوع این جرایم در فضای سایبر بررسی می

 هایچالشهای ارتکاب آن، برسيم که امکان وقوع جرایم در فضای سایبر در وهله نخست و شيوه

 ،بخش اول این پژوهش به تعاریفها مشخص شود. بنابراین حلپيشگيری و برخورد با آن و راه

بخش مفهوم، ارکان و مصادیق جرم عليه حيثيت  در فصول این ختصاص دارد.ا مفاهيم و تاریخچه

 وند اشدهشرح داده  سایبرو مجرمين فضای  جرایممعنوی اشخاص ارائه شده و در ذیل آن، انواع 

هر  و در محيط سایبر ذکر شده عليه حيثيت معنوی اشخاص جرایم، سایبری جرایمبندی بعد از دسته

 عليه حيثيت جرایمدر بخش دوم این پژوهش، اعاده حيثيت از اند. کدام به تفصيل شرح داده شده

 وهای اعاده حيثيت معنوی اشخاص در فضای سایبر بررسی شده و در فصول آن مفهوم و شيوه

اند. در پایان نيز نتایج حاصل از پژوهش و پيشنهاداتی در های آن در فضای سایبر بيان شدهچالش

جهت اصلاح و بهبود مشکلات ناشی از جرم عليه حيثيت معنوی اشخاص در فضای سایبر ارائه 

  اند.شده
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 عليه حيثت معنوي اشخاص در فضاي سایبر جرایم بخش اول:

باشد. بخش نخست و بخش کلی است، که هر یك مشتمل بر دو فصل مینامه پيش رو شامل دپایان

فس باشد، که رویکرد اصلی در آن، ننامه پيرامون جرایم عليه حيثيت معنوی اشخاص در فضای سایبر میپایان

 جرایم عليه حيثيت معنوی اشخاص نيست، بلکه تأکيد اصلی، بر ارتکاب آن در فضای سایبر بوده است.

 : مفهوم، ارکان و مصادیق جرم عليه حيثيت معنويفصل اول -1-1

جرایم عليه حيثيت معنوی اشخاص، سپس به ارکان و عناصر به مفهوم  ، ابتدادر فصل نخست بخش اول

 دهنده این جرایم و در نهایت به مصادیق جرایم عليه حيثيت معنوی اشخاص پرداخته شده است.تشکيل

 جرایم عليه اشخاص  -1-1-1

های انسان، بسياری از جرمهای زندگی ها و جنبهتوجه به نفوذ عميق رایانه در همه عرصهامروزه با 

چنين اظهار  2به پروفسور سوزان برنر 1ی الکترونيکی دان پارکرقابليت ارتکاب با رایانه را دارند. در نامهسنتی 

ر ی را کنار بگذاریم، زیرا بيشتهای سایبرتوانيم قوانين مربوط به جرمرسد که میزمانی فرا می»شده است: 

 )سوزان« .خواهند بود یجرم سایبر ،هاها به نحوی با استفاده از رایانه ارتکاب خواهند یافت و همه جرمجرم

 (11، ص 2991برنر، 

تصور اینکه مجرم از راه دور و با استفاده از رایانه به قتل یا ضرب و جرح و وارد آوردن آسيب بدنی به فرد 

-عليه اشخاص یعنی قتل عمدی و غير های جرمترین مصداقام کند، دشوار است. با این حال مهمدیگر اقد

ها یابی به سيستم رایانه بيمارستانتوان از رهگذر دستعمدی را میيرعمدی و ایراد آسيب بدنی عمدی و غ

 های یك بيمار مرتکب شد. ها و نسخهو تغيير دادن علامت

                                                             
 1 .Dann Parker 

2 Susan Brenner 
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معنوی اشخاص است  های عليه حيثيتاکاذیب که از جرم ن، افترا و نشرهمچنين جرایم قذف، توهي

مرتکب  تر از گذشته با رایانهتوان در مقياسی بسيار گستردهجسمی عليه اشخاص را نيز میغير و سایر جرایم

 شد. 

 پس از این توضيح، ارتکاب جرایم عليه اشخاص را که به جرایم عليه تماميت جسمانی و جرایم عليه 

 کنيم. شود، در محيط مجازی بررسی میت معنوی افراد تقسيم میحيثي

 جرایم  عليه تماميت جسمانی  -1-1-1-1

صدمات بدنی به اشخاص از نظر شدت و یا ضعف صدمات یا کيفيت صدمه، دارای آثار و نتایج 

ی ترخفيفشود و گاهی موجب اختلالات سلب حيات از شخص زنده می ،متفاوت است که گاه نتيجه آن

 آید. گردد که به صورت مرض یا سلب قدرت کارکردن و غيره در میمی

 قتل -1-1-1-1-1

، مقام فرد در جامعه گذارده است. به نظر قانوناهميت زیادی به قتل نفس داده ش در قوانين جزایی

ين ا از بر عضوی از اعضای فعال جامعه شودبسيار محترم و ارجمند است. کسی که مرتکب قتل نفس می

 سازد. را متضرر و نظم جامعه را مختل می اوليای دم برد. این جنایت،می

قوق و کتب حو نحوه آنها نيست، زیرا در قوانين موضوعه  هدف ما در اینجا بيان خصوصيات انواع قتل

 شرایط اختصاصی قتل به طور مفصل بررسی شده است.  ،جزای اختصاصی

 یا امکان ارتکاب قتل از طریق رایانه وجود دارد؟ بحث ما در اینجا این است که آ 

رسد که ارتکاب قتل از در وهله اول به نظر می ای وجود دارد یا خير.قتل رایانه به عبارت دیگر، آیا 

توان فرض کرد که امکان طریق رایانه غير قابل تصور است و امکان تحقق آن وجود ندارد، ولی مواردی را می

کنون اتفاق نيفتاده و یا اگر هم اتفاق افتاده، اطلاعی یانه وجود داشته باشد. هر چند تاق راارتکاب قتل از طری

 در دست نيست.
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که از وضعيت روحی و روانی طرف ( در حالی1فرض کنيم شخصی از طریق گفتگوی اینترنتی )چت

مذکور به محض شنيدن  مقابل اطلاع دارد، عمداً و به قصد قتل، خبر ناگواری به دروغ به وی بدهد و شخص

آن خبر، فوت کند، یا اینکه این خبر ناگوار را از طریق پست الکترونيك به صندوق الکترونيکی طرف مقابل 

توان شخصی که فعلی را به قصد قتل انجام داده )اطلاع دادن خبر دروغ بفرستد. آیا در چنين صورتی نمی

 ناگوار( قاتل دانست؟

به جای اطلاع دادن خبر ناگوار(، ضمن اطلاع از وضعيت مخاطب )مثل  یا در مورد مثال بالا )طرف 

 فرستد و طرف به محض باز کردنکم سن بودن مجنی عليه(، عمداً و به قصد قتل تصویر وحشتناکی را می

 توان مجازاتها را میدهد. آیا ایندر اثر مشاهده تصویر، حيات خود را از دست می ،خویش پست الکترونيك

 کرد؟ 

گيرد، شخصی که سيستم هواپيما را همچنين در موردی که هدایت هواپيما از طریق رایانه صورت می 

کند، تا اینکه به کوه برخورد کند و این اتفاق هم بر عهده دارد عمداً هواپيما را به مسير دیگری منحرف می

 ای است. ایانهکند. در اینجا قتل سرنشينان از طریق سيستم رافتد و هواپيما سقوط میمی

ا سبب هها و نسخهن علامتای بيمارستان و تغيير دادهمچنين اگر شخصی با ورود به سيستم رایانه 

 شود که داروی دیگری به بيمار داده شود و در نتيجه فرد بميرد، قتل با ابزار رایانه رخ داده است.

کرد و با شرایطی که در قانون موضوعه  توان امکان تحقق قتل از طریق رایانه را تصوردر این موارد می 

 برای قتل لازم شمرده است، انطباق داد. 

این جرم در واقع همان جرم سنتی قتل نفس است که »دارد: پروفسور برنر در این خصوص اظهار می 

دها یا هزاران مایل دورتر از ص ،در سبکی غير سنتی و به وسيله مجرمی که احتمالاً در زمان وقوع مرگ

ای، رایانه فقط ابزار ارتکاب جرمی است که به اندازه یابد. در ماجرای قتل رایانهدیده است، ارتکاب میهبز

                                                             
1 chat 
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گيرند. در های مختلف مشروع و نامشروع به کار میوری را برای هدفها فناد بشریت قدمت دارد. انسانخو

فاده رای گرفتن جان دیگران مورد استاینجا رایانه جانشين خنجر، تفنگ و سم و دیگر وسایلی شده است که ب

قتل با » کنند؛ یعنیگيرد. مراجع قضایی نيز اغلب جرم قتل نفس را بر اساس آلت قتاله ارزیابی نمیقرار می

ز رایانه رسد که لازم نيست که استفاده ابا یکدیگر تفاوتی ندارند. بنابراین، به نظر می« قتل با سم»و « خنجر

ای بارز از وضعيتی است که در آن، قوانين انين کيفری قدیمی نيز وارد کنيم. این نمونهدر مورد قتل را در قو

« ند.هست دممل بزه کارانه، کافی و کاراکيفری سنتی برای پرداختن به موضوع استفاده از رایانه در ارتکاب ع

 (22، ص 2991)سوزان برنر، 

 جنایات کمتر از نفس  -1-1-1-1-2

زات اسلامی جنایت بر اعضا همانند جنایت بر نفس مذموم است و اگر شخصی از دیدگاه قانون مجا 

دمه کند که آسيب و صدرباره دیگری مرتکب جنایتی گردد و آسيبی به او برساند ضامن است و فرقی نمی

یابد: واقع شده با چه وسيله و ابزاری صورت گرفته باشد. جنایت بر اعضا مثل قتل نفس به سه نوع ارتکاب می

 عمدی، شبه عمد و خطای محض. 

یق رایانه قابل تحقق است یا شود این است که آیا جنایت بر اعضا از طرسؤالی که در اینجا مطرح می

 خير.

و  تحقق توان تصور کرد که امکان ارتکاب جنایت کمتر از نفس از طریق رایانه قابلمواردی را می

 باشد. تا به حال ارتکاب نيافته ممکن است، هر چند شاید

ای را که برای انسان مضر است به رایانه چنانچه شخصی از طریق رایانه و در فضای مجازی، اشعه

شخص دیگری ارسال کند و طرف مقابل در اثر برخورد با اشعه، بينایی خود را از دست بدهد، مسلماً در این 

ویر نی طرف مقابل، تصصورت شخص فرستنده ضامن است. یا اینکه شخص با علم به وضعيت روحی و روا

 وحشتناکی به او بفرستد و شخص با مشاهده آن تصویر، از ترس لال شود و دیگر نتواند صحبت کند. 
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کند، صدای ناهنجاری یا زمانی که شخصی از طریق رایانه )و از طریق گوشی( با دیگری صحبت می 

 اش کم شود. یا شنواییپخش کند که سبب شود در اثر آن پرده گوش طرف مقابل از بين برود و 

ای از مسافران صدمه یا در مورد مثال هواپيما در قتل نفس، سبب شود که به جای وقوع قتل، عده 

امان گببينند. همچنين به تازگی گزارش شده است که امکان ارسال بو از طریق رایانه فراهم شده است و پيش

ف رنگی اند. بو همانند طيی را به فضای اینترنت کشاندهفرنگهایشان بوی ليمو یا توتامه تلاشاین طرح در اد

هد دهای مختلف است، از حدود هزار بخش تشکيل شده است. نتایج تحقيقات نشان میکه مشتمل بر رنگ

 (.25 ص ،1811توان به فضای اینترنت وارد ساخت )آلبرت بن شاب، شصت قسمت از طيف بو را می

سمی مثل اسيد نيتریك را برای دیگری بفرستد، در صورت  در این صورت اگر کسی بوی یك ماده

 ایجاد صدمه ضامن است. 

دهد که مسلماً شخص جانی ضامن این موارد امکان تحقق جنایت بر اعضا را از طریق رایانه نشان می 

 است و وسيله ارتکابی تأثيری در تحقق جنایت ندارد. 

 جرایم عليه حيثيت معنوي اشخاص -1-1-1-2

 يتتواند به حيثکس نمیباشد و هيچها مورد احترام میآن مانند تماميت جسمانیمعنوی افراد حيثيت 

معنوی دیگران تعرض کند. در این ميان حرمت و شرف اشخاص از اهميت اساسی برخوردار است. جرایم 

واقع  جازیم در فضای حقيقی و اشخاص، جرایمی است که غالباً به وسيله گفتار و کتابت معنوی عليه حيثيت

 ضایف در. گيردمی هدف را آدمی روان که شودمی گفته رفتارهایی به معنوی، حيثيت عليه یهاشود. بزهمی

 .دیابمی ارتباط آنان معنوی حيثيت و روان با اشخاص عليه جرایم است، فرد ذهن حضور محل که سایبر

ا ها در این بحث به بررسی برخی از آندر این ميان رایانه در تحقق این جرایم نقش بسزایی دارد که م

 پردازیم.و نشر اکاذیب که بيشتر قابليت ارتکاب با رایانه را دارند، می توهين، افترا، قذفاز جمله 
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 توهين -1-1-1-1-1

. تاس توهين بایست بيشتر مورد توجه قرار گيرد،ای میرایانه جرایم قوانين در که یکی از مواردی

 ن،داشت خوار کردن، خوار معنای به لازم مصدر توهين» گونه آمده است:کتب لغت این در توهين لغوی معنای

 (1151، ص 1838)معين،  .«است کردن سست کردن، خفيف داشتن، سبك

 ردنک تخفيف و تحقير و خوارکردن معنای به توهين،»گونه توصيف شده است: توهين در جای دیگری این

 (250 ص ،1811 می،هاش) «.است حرمت هتك مصادیق از و

توهين در اخلاق اسلامی از جمله رذایل اخلاقی است که به شدت از آن نهی شده است. کما اینکه از 

إنَّ اللَّهَ حَرَّمَ الْجـَنَّةَ عَلیَ کُلِّ فَحَّاشٍ بذَیِّ قَلِيلِ الْحَياءِ لَا یُبَالیِ »اميرالمؤمنين عليه السلام نقل شده که فرمودند: 

شرمی که باکی از آنچه گوید و آنچه به آبرو و کمخـداوند بهشت را بر هر فحاش بی...« لاَ مَا قِيلَ لهَُمَا قَالَ وَ

 (295، ص 1851)مجلسی، .او گویند ندارد حرام کرده است

 ارهاییک فعلی، توهين. گيردمی بر در را مستهجن و رکيك و زشت کلام هر که نامندمی فحش را لفظی توهين

 ص ،1813 صادقی، محمد مير) گيردمی بر در را تحقيرآميز دادن هل و انداختن کسی روی به دهان آب مثل

122). 

 تعمالاس و فحاشی قبيل از افراد به توهين»: گویدمی باره این در اسلامی مجازات قانون (119) 391 ماده

 ،ریال ميليون یك تا زاره پنجاه و ضربه 51 تا شلاق مجازات به نباشد، قذف حد موجب چنانچه رکيك الفاظ

 «.شودمی محکوم نقدی جزای

 اهانت، طرف مقام و شخصيت به توجه اسلامی با مجازات قانون  (119) 391 ماده بر علاوه گذارقانون

 مجازات قانون (111) 390 و (512) 211 ،(511) 218 مواد جمله از. است کرده تصویب را دیگری مواد

 .مطبوعات قانون 89 ماده و دادگستری وکلای کانون استقلال قانونی لایحه 29 ماده اسلامی،
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 و قلمداد کرده است مجازاتمستلزم  را توهين اسلامی، نفس مجازات قانون (119) 391 ماده صریح منطوق

 599 تا (021) 305 قانونی مواد را ما ادعای این که گيردمی صورت مختلفی یهاروش به توهين که دانيممی

 ایعش بسيار امروزه که است اینترنت کاربردها روش این از یکی. کندمی تأیيد اسلامی مجازات قانون (021)

آمده  در این ماده شود،می اینترنتی توهين مشمول اسلامی کاملاً مجازات قانون (021) 305 ماده. باشدمی

 ینا بيانگر «دیگر وسيله هر به» قيد و «...دیگر وسيله هر به یا مجامع در نطق جراید، روزنامه، در... »: است

 جرم اصل و بگيرد را جرمی چنين جلوی است، شده که نحوی هر به خواهدمی گذارقانون که است موضوع

 . باشدمی اینترنتها راه این از یکیکه  است اهميت دارای او نظر از

هرزنامه به پست نيز به توضيح هجو اینترنتی و یا ارسال قانون مجازات اسلامی  (021) 599 ماده

 پردازد.الکترونيك و انتساب غير واقعی آن به غير می

 ايرایانه توهين -1-1-1-1-1-1

های نرایانه، تبلت، تلف ارتکاب، وسيله آن در که است سنتی توهين جرم از جدیدی ای نوعتوهين رایانه

 . باشدمی هوشمند و هر وسيله ای شبيه به رایانه

ی در فضا توهين تحقق امکان یعنی است؛ توهين جرم اصل تحقق نحوه ،است نظر مد اینجا درچه آن

 خير. یا دارد وجود ،مجازی

 نشده اشاره توهين جرم بهکه به قانون جدید مجازات اسلامی ملحق شده، ای رایانه جرایم در قانون

 توهين با که چرا و حيثيت است؛ حرمت هتك بارز مصادیق از یکی توهين شد ذکر که گونههمان گرچه. است

 جرم خواهد بود. اینترنت در آن انتشار و رودمی بين از او حرمت فرد، به

 توهين رد زیرا باشد؛نمی سنتی توهين با قياس قابل مجازی فضای در توهين شناختی،جرم دیدگاه از

در فضای  نتوهي از ناشی آسيب اما شود؛ واقع اهانت مورد محدود ایعده مقابل در فرد است ممکن سنتی

 توهين در ماا نمود؛ حيثيت اعاده سنتی توهين در بتوان شاید. است سنتی توهين از بيشتر مراتببه  مجازی
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 است نممکغير غالباً و مشکل بسيار حيثيت اعاده گستره نشر آن را می توان جهانی در نظر گرفت، که مدرن

 واردیم به نسبت سایبری توهين خشن هایجنبه اگرچه. دارد بيشتری عمل شدت به نياز جهت، همين به و

 نتایج گاه و است واقعی اندازه همان به درست اما باشد،می نمایان کمتر تجاوز و جرح و ضرب قتل، چون

 .(211 ص ،1813 داوری، و سليمی) کندمی تحميل جامعه بر را ترسنگين ایهزینه و دارد پی در تریوخيم

 موجب شود، یتلق توهين عرفاً که تصویر یا صوت فيلم، کاریکاتور، عکس، ونهگ هر الفاظ، بر علاوه بنابراین،

 .بود خواهد حيثيت هتك

: دگویمی و کندمی بيان را شرط تحقق جرم صریح طور به اسلامی مجازات قانون (022) 301 ماده مفاد

 قصد نای هرگاه که ستا مطلب این گویای تعليل این .«... اذهان تشویش یا غير به اضرار قصد به کسی هر»

 و قصد بين وضعی تلازم نوعی دیگر بيان به است. قانونی ماده در مذکور مجازات اشملازمه شود، حاصل

 جاری باید مذکور مجازات آن تبع به بياورد، وجود به را ملازمه این چيزی هر حال دارد. وجود مجازات

 یمعنو اضرار هم و مادی اضرار هم یعنی گردد؛یم حاصل فوق قصد رایانه طریق از که گفت توانمی و گردد

 .شودمی محسوب باز در محيطی جرایمی چنين برای پيشرفته ابزاری عنوان به اینترنت و شودمی حاصل

 ،اسلامی مجازات قانون (511) 215 ماده مثل قانون در شدهتصریح موارد در جز مذکور، موارد بر علاوه

 نیعل توهين یك سایبری، توهين حال، این با. ندارد ضرورتی بودن علنی توهين، مورد شخص حضور در

 ورحض اهانت مورد فرد خواه سایبری، توهين در. نيست مجازی فضای از ترعلنی فضایی هيچ زیرا است؛

 . است علنی توهين باشد، نداشته حضور خواه و باشد داشته

 شده ذکر آن در چون باشد، اسلامی ازاتمج قانون (028) 300 ماده مصادیق از یکی تواندمی اینترنت

 هر ذارگقانون یعنی است، جامع و کلی بسيار «نحوی به» قيد و «نماید قلمداد او به متعلق نحوی به... »: است

 نچني ارتکاب اینترنت طریق از امروزه و کندمی مجازات گردد، مرتکب را جرمی چنين راهی هر که از کسی
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 بار اینترنتی اتهام بر مفهومش فوق ماده مذکور، قيد با اساساً . است رفتههم گ صورت و است ممکن جرمی

 .شودمی محسوب آن مصادیق از یکی اینترنتی تهمت و شودمی

 و بوده جراید مجموعه و زیر مطبوعات دایره در است، رسانیاطلاع هدفش که اینترنت شبکه امروزه

 دسته رد تواند می نيز اینترنت شبکه باشد،ها روزنامه و یدجرا شامل موجود قانونی مواد اگر که گفت توانمی

 : گفت توانمی. گردد آن احکام مشمول و گيرد قرار جراید

 .است جرم پذیرد، می صورت اینترنت طریق از که توهينی( الف

 .باشدمی مجازات و کيفر درخور جرم هر( ب

 مجازات و کيفر خور در بودن جرم خاطر هب پذیردمی صورت اینترنت طریق از که توهينی بنابراینج( 

  باشد.می

 هک دهد انجام را عملی یا بدهد، دشنام اینترنت طریق از( قاصد و مختار بالغ، عاقل، انسان) کسی هر

 ابتث نتواند را ناروا نسبت این سقم و صحت و است کرده ممنوع شرع که نماید اموری به متهم را دیگری

 .باشدمی مجازات درخور و هشد محسوب عمل وی جرم کند،
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م باب ميل انتخاب مرد»رسانی یکی از مسئولين کشور با انتشار تصویری ذیل خبر در نمونه زیر پایگاه اطلاع

 به رئيس جمهور سابق کشور توهين کرده است. 02بهمن  10در تاریخ « صدا و سيما نبود

 

 

 سلام هاشمی رفسنجانیرسانی حجت الا، صفحه خبر پایگاه اطلاع1تصویر شماره 

این همانی « شاه رفت»با عبارت مشهور « محمود رفت»شود، عبارت همانطور که در تصویر مشاهده می

 توهين صورت گرفته است. شده و مشخصاً
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 افترا -1-1-1-1-2

 ،1812باشد )انوری،افترا به معنی بهتان، تهمت زدن و به دروغ کارهای ناروا را به کسی نسبت دادن می

در فرهنگ لغات قرآن نيز به همين معنا استعمال شده  است.« فریه»و « یفر»(. ریشه لغوی این واژه 21 ص

گویيد که پيامبر )ص( در تبليغ و بيان کلام الله مجيد، آیا می»؛ 1«ثْلِهِاهُ قُلْ فَأْتُواْ بِسُورهَ مّأَمْ یقَُولُونَ افْتَرَ»است: 

 «ای مانند آن بياورید.ت، پس بگو سورهاسرا به دروغ به خدا نسبت داده چيزی 

توان یافت. فقيهان در بحث های فقهی نيز میمبنای جرم انگاری این عمل خلاف اخلاق را در کتاب

بر  .(20 ص ،1853)علامه حلی،  سخن گفته اند« حدالفریه»اخت، از از قذف، که در ادامه به آن خواهيم پرد

هر کس به » تبيين شده است:قانون مجازات اسلامی به این شرح  (021) 305 ، جرم افترا در مادهاین اساس

وسيله اوراق چاپی یا خطی یا به وسيله درج در روزنامه و جراید یا نطق در مجامع یا به هر وسيله دیگر به 

واند شود و نتنماید که مطابق قانون آن امر جرم محسوب می کسی امری را صریحاً نسبت دهد یا آنها را منتشر

 51صحت آن اسناد را ثابت نماید، جز در مواردی که موجب حد است، به یك ماه تا یك سال حبس و تا 

 «ضربه شلاق یا یکی از آنها حسب مورد محکوم خواهد شد.

تبصره: در مواردی که نشر آن امر اشاعه فحشا محسوب گردد هر چند بتواند صحت اسناد را ثابت 

 وم خواهد شد. نماید مرتکب به مجازات مذکور محک

 ،افترا از جمله جرایم عمدی است و مرتکب باید در انتساب عمل مجرمانه و کذب بودن موارد استناد

ای را که به داند و آگاه است که آن عمل مجرمانههمين اندازه که اسناد دهنده می ی داشته باشد.علم و آگاه

ی باشد. علاوه بر آن، مفترقابل تعقيب می اساس و دروغ است، به عنوان مفتری دهد بیدیگری نسبت می

انگاری، عمل این هرگاه مرتکب در نتيجه اشتباه یا سهلباید عالم به کذب و دروغ بودن آن نيز باشد؛ بنابر

                                                             
 83 آیه ،(11) یونس. 1 
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ای مرتکب شود و چنين امری ثابت شود، چنين شخصی به عنوان مفتری قابل مجازات نيست، زیرا مجرمانه

 فاقد سوء نيت است. 

 3 ماده 1 بند اجرای در( باشد کاریکاتور یا عکس انتشار طریق از چه اگر) حقوقی و حقيقی اشخاص هب افترا

 خصوص همين در. است شده منع نشریات وسيله به ،(1850 اصلاحات - 1831 مصوب) مطبوعات قانون

 یا کيكر الفاظ و فحش یا افترا یا تهمت بر مشتمل مطلب نوع هر انتشار» :گوید می مطبوعات قانون 89 ماده

 محاکم به مجازات جهت ولمدیرمسئ. است ممنوع اشخاص به نسبت آن نظایر و آميز توهين یهانسبت

 استرداد صورت در و است خصوصی شاکی شکایت به موکول مزبور جرایم تعقيب و گرددمی معرفی قضایی

 .شد خواهد متوقف باشد که ایمرحله هر در تعقيب شکایت،

 نشر زا که خساراتی مطالبه برای تواندمی حقوقی یا حقيقی از اعم شاکی فوق واردم در»: یك تبصره

 يدگیرس آن به نسبت است مکلف نيز دادگاه و نموده شکایت صالحه دادگاه به آمده، وارد او بر مذکور مطالب

 «.نماید صادر متناسب حکم و

 به یهتاک عرفاً ولی بوده، متوفا صشخ به راجع فوق ماده در مذکور مطالب انتشار هرگاه»: دو تبصره

 رهتبص و ماده طبق حقوقی یا جزایی نظر از تواندمی قانونی ورثه از یك هر آید، حساب به وی بازماندگان

 «.کند دعوی اقامه فوق

 شمولم الکترونيکی نشریات کليه»: است داشته مقرر راستا این در مذکور قانون اول ماده سه تبصره

 «.تاس قانون این مواد

 داده اننش واکنش صریح طور به ایران، گذارقانون ایرایانه افترای مورد در که گفت توانمی بنابراین

است. شایان ذکر است که این تبصره قانون، از جامعيت  الکترونيکی نشریات مختص واکنش، این ولیاست، 

 ها شود، برخوردار نيست.ی و وبلاگهای اجتماعرسانی، شبکههای اطلاعها، پایگاهکافی که شامل خبرگزاری
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 ايافتراي رایانه -1-1-1-1-2-1

 عبارت هب گيرد؟ قرار جرم این تحقق اسناد وسيله تواندمی اینترنت و رایانه آیا که است این سؤال حال

 نترنتیگفتگوی مکتوب ای طریق از شخص مثلاً شود؟می هم رایانه شامل "دیگر وسيله هر به" عبارت آیا دیگر

 متهم ست،ا جرم قانون در که عملی ارتکاب به را مقابل طرف کاریکاتور و نقاشی با یا ایميل فرستادن ،(چت)

 .کند

 305 ماده در مذکور یهاراه که معتقدند باشند، داشته اینترنت و رایانه به ایاشاره که این بدون برخی

 افترا جرم ارتکاب طرق تسری در لذا و است گفتار یا نوشته صورت به اسلامی اصولا مجازات قانون (021)

 و رایانه ،تفسير این با .(112 ص ،1811)گلدوزیان، گردد  رعایت باید مشابهت و مماثلت دیگر موارد به

 اقتضا نچني نيز کيفری قوانين مضيق تفسير و باشداسلامی نمی مجازات قانون (021) 305 ماده شامل اینترنت

ا، )آقایی نياست آمده اشخاص عليه جرایم کتاب در دارد که وجود هم مخالفی اتنظری باره این در کند. امامی

 (.20 ص ،1815

 بهاز  گذارقانون هدف ضمناً. دارد اطلاق اسلامی مجازات قانون (021) 305 ماده که رسد می نظر به

 قننم هدف دیگر، ارتعب به. نکند محدود را افترا اسناد یهاراه تا بوده عمدی "دیگر وسيله هر به" بردن کار

 از خصش که کندمی تفاوتی چه. کند بيان را وسيله نوع که این نهپرداختن به اصل جرم افترا بوده است و 

 اولی در که ،نوشته یك طریق از یا و دهد نسبت دیگری به را مجرمانه عمل اینترنت در انتشار و رایانه طریق

 وردم این در را خاصی قانونی نص ابهامات، رفع جهت چند هر بنابراین. است دومی از ترمخرب آثارش حتی

 افتراهایی اسلامی چنين مجازات قانون (021) 305 ماده طبق رسدمی نظر به حاضر حال در ولی طلبد، می

 .مجازاتند قابل و جرم

است،  هگذار ایران، صریحاً واکنش نشان داد، قانونایتوان گفت که در مورد افترای رایانهبنابراین، می

 ولی این واکنش، مختص نشریات الکترونيکی است. 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



21 
 

هر کس به وسيله »گوید: می 1811ای مصوب قانون جرایم رایانه 13ماده  ،ایدر مورد افترای رایانه

یا مخابراتی، فيلم یا صوت یا تصویر دیگری را تغيير دهد یا تحریف کند و آن را منتشر ای  های رایانهسامانه

ریال  موجب هتك حيثيت او شود، به پنج ميليون تغيير یا تحریف منتشر کند، به نحوی که عرفاً یا با علم به 

 «.تا چهل ميليون ریال یا هر دو مجازات محکوم خواهد شد

 رتکبم باشد، مستهجن صورت به تحریف یا تغيير چنانچه»ماده مذکور آمده است:  تبصرههمچنين در 

 «.شد خواهد ممحکو مقرر مجازات دو هر حداکثر به

یده آسيب دباشد علاوه بر این که به فرد بزهقابل ذکر است که اگر تغيير یا تحریف به صورت مستهجن 

محسوب عليه عفت و اخلاق عمومی باشد که جرم از زمره جرایم رسد، نوعی اشاعه فحشا نيز میجدی می

دار عفت و اخلاق عمومی را جریحه ،میقانون مجازات اسلا (135) 319 و نمایش آن طبق بند اول ماده شودمی

 .گذار در این مورد شدت عمل بيشتری به خرج دهدنماید. پس لازم است قانونمی

قانون  (028) 300 نکته دیگری که در اینجا قابل توجه است بحث افترای عملی است که موضوع ماده

هم نمودن دیگری آلات و ادوات جرم یا عامداً به قصد مت هر کس عالماً»: به این شرح استمجازات اسلامی 

گردد بدون اطلاع آن شخص در منزل یا اشيایی را که یافت شدن آن در تصرف یك نفر موجب اتهام او می

محل کسب یا جيب یا اشيایی که متعلق به اوست بگذارد یا مخفی کند یا به نحوی متعلق به او قلمداد نماید 

م برائت قطعی آن گردد، پس از صدور قرار منع تعقيب و یا اعلاو در اثر این عمل شخص مزبور تعقيب 

 «شود.ضربه شلاق محکوم می 51بس از شش ماه تا سه سال و یا تا شخص، مرتکب به ح

حال پرسش این است که آیا این جرم از طریق رایانه قابل تحقق است؟ به عبارتی دیگر، امکان تحقق  

 ؟ ای وجود داردجرم افترای عملی رایانه
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ها و یا درج اطلاعات کذب در سایت شخص دیگر، مرتکب فرض کنيد شخصی با تغيير دادن داده

در سایت دیگر و تعبيه تصاویر موهن یا مستهجن برای دارنده سایت  1افترای عملی شود یا فردی با نفوذ

ی شده ای عملمرتکب افتر ،مجرم ده و مسئوليت کيفری متوجه او کند؛ در چنين شرایطیتبعاتی ایجاد کر

ای را به دارنده سایت است، زیرا شخص متخلف سعی دارد با عمل خود، ارتکاب عمل ممنوع یا مجرمانه

 (.198، ص 1810منسوب نماید )اصلانی، 

لام های اینترنتی به قلم صادق زیباکبه عنوان نمونه در مطلبی که خبرآنلاین و تعداد دیگری از پایگاه

جهت شناساندن ماهيت واقعی سران برخی  ی دریرداری تهران در نصب بيلبوردهااند، اقدام شهمنتشر کرده

آرای عمومی به سمت شهردار تهران برای  ، اقدامی سياسی و در راستای جلبکشورهای زیاده خواه غربی

  هوری دوره بعد قلمداد شده است.ریاست جم

                                                             
1 penetrate 
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 ، صفحه خبر پایگاه خبری خبرآنلاین2تصویر شماره 

نتسابی از جانب ار این نامه و واکنش های مختلف به آن، غير واقعی بودن چنين ادعا و اپس از انتش

 توان مصداق افترا دانست.بنابراین نامه سرگشاده وی را می زیباکلام محرز شد؛
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 ، صفحه خبر خبرگزاری فارس8تصویر شماره 

عذرخواهی کرد و خبر عذرخواهی  ای از شهردار تهراناگر چه بعد از چند روز، صادق زیباکلام طی نامه

نيافت.  های اجتماعی انتشاردر شبکه ،های اینترنتی منتشر شد، اما به اندازه اصل خبر حاوی افترادر پایگاهوی 

 از این روست که عذرخواهی وی، اعاده حيثيت از مفتری عليه نخواهد کرد.

 قذف -1-1-1-1-3

 ادهم در فقهی منابع اساس بر اسلامی مجازات قانون هک باشدمی قذف جرم دیگر از انواع جرایم، یکی

 «دیگر، هر چند مرده باشد. شخص به است لواط یا زنا دادن نسبت قذف»: است آورده آن تعریف در 212

باشد یم« بستن افترا و تهمت و انداختن دور کردن، پرتاب افکندن،» معنی در کتب لغت به قذف واژه

 .(1252، ص 1810)عميد، 

مانند تعرض به جان و مال او نهی شده است. از جمله ب اسلام از تعرض به حيثيت افراد، تدر مک

« قذف»دامن و مؤمن است که در اصطلاح فقهی آن را ت دادن زنا یا لواط به افراد پاکتعرضات بر حيثيت، نسب
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و روایات  1اده شدهای است که وعده عذاب دنيوی و اخروی به مرتکب آن دگویند. قذف از گناهان کبيرهمی

 نيست. این رو اختلافی نيز در آنمتعددی، بر حرمت آن دلالت دارند؛ از 

خارج  از شمول مادهاسلامی صراحتاً مواردی که موجب حد است را  مجازات قانون (021) 305 ماده

در چنين لواط باشد.  ازنا ی مواردی است که جرم مورد انتساب، ،دانسته است. منظور از موارد موجب حد

قانون مجازات اسلامی به هشتاد ضربه  229دهنده مرتکب جرم قذف شده و به موجب ماده مواردی نسبت

 .2بينی شده استاین مجازات صراحتاً در قرآن پيش شود.تازیانه محکوم می

قذف که به عنوان یکی از جرایم مشمول حد شناخته شده است یکی از مصادیق جرم افترا است و 

منحصراً نسبت خلاف واقع زنا یا  ،ی است که با دروغ به منظور هتك حرمت و حيثيت دیگریقاذف، کس

 (021) 305 توان قذف را نوعی افترای خاص ناميد. حتی در مادهدهد. به همين مناسبت میلواط را به او می

ظام تفاوت در نقانون مجازات اسلامی، حکم افترای مشمول حد، استثنا شده است. منبع و ریشه اصلی این 

واَلَّذِینَ یَرمُْونَ الْمُحْصَنَاتِ ثُمَّ لَمْ یأَْتُوا بِأَرْبعََه شهَُداَء فَاجْلِدُوهُمْ »کيفری اسلام، حکم قرآنی است از جمله: 

نسبت زنا دهند  عفت مؤمنه آنان که به زنان با»8«ثَمَانِينَ جَلْدهَ وَلَا تقَْبَلُوا لَهُمْ شَهَادهَ أبََداً وَأُوْلَئِكَ هُمُ الفَْاسقُِونَ

د آنان را به هشتاد تازیانه کيفر دهيد و دیگر هرگز شهادت آنان را نآن گاه چهار شاهد بر دعوی خود نياور

 «نپذیرید که مردمی فاسق هستند.

، «اریتو زنا ک»، «تو لواط نمودی»، «تو زنا کردی»در قذف لازم است که اتهام به لفظ صریح باشد؛ مانند 

کی یاظ را بداند؛ پس اگر یك نفر کننده معنای الفهمچنين لازم است که قذف ها.و مانند این« ط کنندهای لوا»

 معنای آن را بداند. ،داند قاذف نيست، هر چند مخاطبها را بگوید در صورتی که معنای آن را نمیاز این لفظ

                                                             
 سوره نور. 38 و 4 آیه. 1 

  .نور سوره 8 آیه.  3

 سوره نور. 4 آیه. 8 
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داند بگوید قاذف است و حد دارد یداند اگر به کسی که  آن را نمولی بر عکس کسی که معنای لغت را می

 .(31 ص ،1811)بای و پورقهرمانی، 

لازم به ذکر است همان طور که در مورد افترا گفتيم، گاه معنی لغوی واژه مورد استفاده عبارت از نسبت 

 دهای آن معنی را نرسانارتکاب زنا یا لواط( به دیگری است. ليکن در عرف مردم چنان واژه دادن جرم )مثلاً

رود. در چنين مورادی، طبق تصریح برخی از فقيهان، گوینده محکوم به و صرفاً برای دشنام دادن به کار می

 (. 215، ص 1812شود )شهيد اول، گویی و اذیت کردن دیگری تعزیر میحد قذف نشده، بلکه به خاطر دشنام

ای در بين باشد که هر گاه قرینهمقرر داشته است که  قانون مجازات اسلامی 211در همين راستا، ماده 

 باشد، قذف نبودهنشان دهد منظور کسی از این که به دیگری گفته است که او فرزند مشروع پدرش نمی

  .(51 ص ،1815)ميرمحمد صادقی،  شودحد قذف عليه گوینده ثابت نمیاست، 

باشد، که در مواد این مسأله نشانگر لزوم وجود عنصر معنوی یا سوء نيت در مرتکب جرم قذف می

قانون مجازات اسلامی بر  213دیگری از قانون مجازات اسلامی نيز به آن تصریح شده است. از جمله، ماده 

دهنده به معنی لفظ مورد استفاده بر لزوم آگاهی نسبتتصریح کرده و  « قصد نسبت دادن زنا»لزوم وجود 

 تأکيد کرده است.

د روشن و بدون ابهام بوده و قذف بای»گوید: زات اسلامی میقانون مجا 213در همين زمينه ماده  

 « دهنده به معنای لفظ آگاه باشد، اگر چه شنونده معنای آن را نداند.نسبت

را ای توان از آن امکان تحقق برخی صور قذف رایانهای که در اینجا باید توجه داشت و مینکته 

یابد یا ق میصورت کتبی تحق د. به عبارت دیگر آیا قذف بهباشاستنباط کرد، کتبی یا شفاهی بودن قذف می

 خير.
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قانون مجازات اسلامی، شرط تحقق  213رسد با توجه به کتب فقهی و ماده آنچه بدواً به ذهن می 

توجه  کند؛ ولی این استنباط درست نيست، زیرا باباشد و قذف به صورت کتبی تحقق پيدا نمیلفظ می ،قذف

 ملاک است و نوع وسيله در آن دخالتی ندارد.  ،نظر فقه و قانون، نسبت دادن زنا و لواط به تعریف قذف از

علاوه بر لفظ با  ،قانون مجازات اسلامی، صراحتاً بيان داشته که قذف 213همچنين در تبصره ماده 

 شود.نوشتن، هرچند به شيوه الکترونيکی محقق می

 ايقذف رایانه -1-1-1-1-3-1

ای وجود دارد؟ به نظر سؤال این است که آیا امکان تحقق قذف رایانه ،ل فوقه مسائحال با توجه ب

ف مقابل نسبت طر گوی اینترنتی )چت( بهثل اینکه شخصی با دیگری در گفترسد که جواب مثبت باشد. ممی

ش ن است پخیا با ارسال ایميل، صاحب ایميل یا دیگری را به زنا و لواط متهم کند. همچني زنا یا لواط دهد؛

در اینترنت و ارسال عکس یا کاریکاتور که به صراحت بر اتهام زنا یا لواط دلالت کند. در  این  1برخطفيلم 

 یابد. تحقق می ،ها چنانچه شرایط تحقق قذف وجود داشته باشد، قذف موجب حدمثال

دی و واقعی زیرا در قذف، لفظ ما شود که این استدلال درست نيست.در جواب ممکن است گفته  

فظی رود و یا لای از بين میآید و با زدن دکمهیعنی لفظی که با زدن یك دکمه می شرط است نه لفظ مجازی؛

شود. در جواب باید گفت که این نظر مخدوش است؛ زیرا اولاً آنچه ملاک حرمت که از طریق امواج ظاهر می

به عبارتی وسيله در تحقق این جرم دخالت ندارد، ای است و است، نسبت زنا یا لواط به دیگری با هر وسيله

اراده وسيله )رایانه( مستقلاً از خود  قانون مجازات اسلامی نيز مؤید آن است. ثانياً (021) 305 چنانکه ماده

شود ( بستگی به اراده انسان است و الفاظی هم که به صورت مجازی عرضه میندارد، بلکه وجودش )کنترلش

 شود نه از خود وسيله )رایانه(.از انسان صادر می

                                                             
1 online 
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با این اوصاف، اگر شخصی نسبت زنا و یا لواط را به قصد شوخی به ایميل دیگری بفرستد، یا نابالغی  

  .شودهنگام گفتگوی اینترنتی )چت( نسبت زنا یا لواط به طرف مقابل بدهد، قذف محقق نمی

يعی از هنرمندان سينمای ایران از واژه های فرهنگی در مورد قشر وسدر نمونه زیر یکی از شخصيت

باره و اصلاح سخنان خود، به دليل قذف است. با وجود عذرخواهی چندیناستفاده کرده که مصداق « فاحشه»

همچنان این مطلب در فضای مجازی در دسترس عموم است و به اعتبار و  1های ذاتی فضای مجازیویژگی

 زند.حيثيت بخش زیادی از هنرمندان لطمه می

 

 ، صفحه خبر پایگاه خبری آفتاب1تصویر شماره 

                                                             
 های فضای مجازی پرداخته شده است.در بخش دوم به تفصیل به ویژگی 1
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کنند که نسبت به اخبار جنجالی )فارغ از علم به در این فضا به نحوی عمل میبعضاً های خبری پایگاه

ه کار مطلب ب خود را در جهت انتشار هر چه بيشترصحت و سقم یا مجرمانه بودن یا نبودن محتوا( تمام توان 

 شود.ها و ... این همت مشاهده نمیهای اعتذار، تکذیبيهورد نامهولی در م گيرندمی

ای مانند نشر اکاذیب، توهين، به عنوان مثال چنانچه یك پایگاه خبری، مطلبی حاوی یك جرم رایانه

ر د، برای انتشار هساز بدانافترا و ... تنظيم کند و به زعم خود، آن خبر را دارای برد مناسب خبری و جریان

خبر مزبور را از طرق پيامك  بهتر و بيشتر آن در فضای مجازی از هيچ تلاشی فروگذار نخواهند کرد.چه 

ای و فرهنگی، )که معمولاً به نمایندگان مجلس و اعضای شورای شهر، خبرنگاران، فعالان رسانه انبوه

فزارهای امبتنی بر نت و نرم های اجتماعیایميل انبوه، بازنشر در شبکه شود.(،دانشجویان و نحبگان ارسال می

ها مبنی بر نقل مطلب اشاعه های خبری و خبرگزاریها و درخواست از سایر پایگاهتلفن همراه، خبرخوان

خواهند داد؛ ليکن در صورت تکذیب خبر مورد بحث، نهایت همکاری آنان درج خبر تکذیبيه خواهد بود، 

 ن با خبر اوليه.آن هم نه با تنظيم مناسب خبر و انتشار یکسان آ

سازی سياسی و اجتماعی، برخی برای کسب بازدید بيشتر و نهای خبری به علت جریابرخی پایگاه

جذب مخاطب و برخی برای دشمنی با یك شخص یا گروه خاص با هزینه و فایده کردن انتشار خبر حاوی 

وی انتشار خبر کذب یا حاوی توهين د کرد، چرا که فایده دنينمحتوای مجرمانه، اقدام به درج این مطلب خواه

 و افترا و اثرگذاری آن به مراتب بيشتر از تکذیبيه احتمالی ثانویه است.

 نشر و اشاعه اکاذیب -1-1-1-1-0

نيت اخبار دروغ و وقایع خلاف واقع به قصد اضرار به غير یا تشویش اذهان با سوء یانتشار و اشاعه

 ،گویند. به عبارت دیگر، مقصود از اشاعه اکاذیب آن است که مرتکب عمومی یا مقامات رسمی را نشر اکاذیب

عليه شخص حقيقی یا حقوقی یا مقامات رسمی  و عامداً ماًالداند حقيقت ندارد، عمطالب و کارهایی را که می

 .شایع و اظهار کند
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که به  ثال کسی. برای مشودلزوماً توهين یا افترایی نسبت به دیگری انجام نمی ،در جرم نشر اکاذیب

کردن مردم نسبت به دیگری یا برای تحریك کردن آنها به رأی ندادن به وی در انتخابات، او را قصد بدبين

و یا به قصد گسيل شدن مأموران مالياتی به تجارتخانه وی  کندمیدارای تابعيت مضاعف یا همسر دوم اعلام 

نماید، یا به قصد معامله نکردن سایر تجار قلمداد می، وی را برخوردار از درآمدهای نجومی مزاحمتو ایجاد 

کند، در صورت صحت نداشتن این گونه شایعات، مرتکب جرم نشر اکاذیب با وی او را ورشکسته معرفی می

طور، این جرم، با توجه به  شوند. همينخواهد شد، در حالی که این اعمال توهين یا افترا محسوب نمی

 ص حقوقیدر صدر ماده،  تصریح مذکور در ذیل ماده، عليه اشخا« ضرار به غيربه قصد ا»عبارت  استعمال

 (.21 ،ص1815)ميرمحمد صادقی،  باشدنيز قابل ارتکاب می

یا نسبت دادن عمل خلاف حقيقت به شخص حقيقی یا  اظهار و نشر اکاذیب ،عنصر مادی این جرم

قانون مجازات اسلامی محقق  (022) 301 در مادههای مذکور حقوقی یا مقامات رسمی است که به یکی از راه

واقعی به هار اکاذیب و نسبت دادن مطلب غيراظ دو جرم در این ماده بيان شده است،شود. در حقيقت می

 شخص یا اشخاص حقوقی یا مقامات رسمی. 

اپی یا اق چاشاعه اکاذیب باید به وسيله نامه، شکوائيه، مراسله، عریضه، گزارش یا توزیع هر گونه اور 

 حقوقی یا مقامات قول صریح یا ضمنی از شخص حقيقی یا ا یا بدون امضا یا به عنوان نقلخطی با امض

 . (10 ص ،1815)ميرمحمد صادقی،  رسمی صورت گيرد

شمول ماده خارج است و ستنباط کرد که اظهارات شفاهی از توان ااز مصادیق مذکور در این ماده می

  کند.همين را تأیيد می ظاهراً رویه قضایی نيز

 مجازات قانون (022) 301 رسد تسری این نظریه به مادهبنابراین با توجه به وحدت ملاک، به نظر می

شود ای است که متن روی آن نوشته میمنصرف از وسيله ،با مشکلی مواجه نباشد، زیرا مکتوب بودن اسلامی
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، ص 1815)آقایی نيا،  باشداز مصادیق اشاعه اکاذیب می و در نتيجه نوشتن مطالب کذب روی دیوار معابر نيز

21)  

ای که در بحث عنصر مادی باید خاطر نشان کرد این است که جرم اشاعه اکاذیب از جمله جرایم نکته

 .(11، ص 1802زراعت، ) باشدمطلق است و تحقق ضرر مادی یا معنوی، شرط تحقق این جرم نمی

تشار ان ،يت تفاوت دارد، چرا که در نشر اکاذیب حتما مطالب کذبنشر اکاذیب با هتك حرمت و حيث

شود و هم ممکن یابد و واقعيت ندارد، اما در هتك حيثيت هم واقعيت و اسرار خصوصی فرد فاش میمی

 .دار گرددحيثيت شخص خدشه ،است با اشاعه کذب

 اينشر اکاذیب رایانه -1-1-1-1-0-1

قانون  11ای پيش بينی شده است. طبق ماده ی، نشر اکاذیب رایانهادر قانون مجازات جرایم رایانه

 ای یارایانه سامانه وسيله به رسمی مقامات یا عمومی اذهان تشویش یا غير به اضرار قصد به کسهر»مذکور 

 خلاف بر را اعمالی مقاصد همان با یا دهد قرار دیگران دسترس در یا نماید منتشر را اکاذیبی مخابراتی

 از اعم دهد، نسبت تلویحی یا صریح طور به حقوقی یا حقيقی شخص به قول، نقل عنوان به یا رأساً قت،حقي

 عادها بر افزون نشود، یا شود وارد دیگری به معنوی یا مادی ضرر ،انحاء از نحوی به یاد شده طریق از اینکه

( 209990999) ميليون پنج از نقدی جزای یا سال دو تا روز یك و نود از حبس به ،(امکان صورت در) حيثيت

 «خواهد شد. محکوم مجازات دو هر یا ریال( 1909990999) ميليون چهل تا ریال

با توجه به توضيحاتی که داده شد، آیا امکان تحقق چنين جرمی در فضای مجازی وجود دارد؟  

 است یا خير. ایایانهقانون مجازات اسلامی قابل تطبيق با نشر اکاذیب ر (022) 301 همچنين آیا ماده

شمرده، اما احصای طرق ارتکاب گذار وسایل ارتکاب جرم را برر جواب باید گفت که هر چند قانوند 

بلکه با توجه به فلسفه تشریع مواد مذکور که حفظ حيثيت و شئون  جرم به معنی حصری بودن آنها نيست.

ار دی را  اظهار و حيثيت افراد را جریحهان اکاذیبای که بتورسد این جرم با هر وسيلهافراد است، به نظر می
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(. البته حتی اگر مقيد به مصادیق ذکر 23 ص ،1815ساخت از قبيل اینترنت و ... قابل تحقق است )آقایی نيا، 

قانون مجازات اسلامی باشيم، باز هم امکان تحقق آن از طریق رایانه وجود دارد.  (022) 301 شده در ماده

رام، برای دیگری از طریق تلفنگ له هر نوع مکتوبی است که شخص، مقصود از مراس«مراسلات»ق مثلاً در مصدا

  د.فرستاز طریق پست الکترونيکی می تلگرام و یا حتی

اگر به وسيله اینترنت یا مشابه به آن هم »حقوق قوه قضائيه نيز مؤید این مطلب است که نظریه اراده 

مول شاب و اسناد را ثابت نماید، مورد دهنده نتواند صحت آن انتسبترمی به کسی نسبت داده شود و نسج

 (.112، ص 1811ارباطی،  )ایرانی قانون مجازات اسلامی خواهد بود 021( 305)ماده 

زبان خبرگزاری العربيه، خبری با این عنوان روی خروجی پایگاه خود قرار ، بخش فارسیدر نمونه زیر

 « ر اصفهان را به توپ بست!سپاه پاسداران شه»است:  داده
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 ، صفحه خبر خبرگزاری العربيه فارسی2تصویر شماره 

گلوله در حوالی پارکی در  شویم که در تاریخ مذکور، تنها دوبا بررسی واقعيت ماجرا متوجه می

شهر اصفهان شليك شده که در این ماجرا هيچ خسارت مالی یا جانی نيز به کسی وارد نيامده است. سپاهان

 و اشاعه اکاذیب است. خبر العربيه، به وضوح حاوی نشر بنابراین
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 حرمت هتک -1-1-1-1-4

يان ب رسوا کردن کسی یا مفتضح ساختنو  پاره کردن پرده ،دریدن پرده هتك در کتب لغت به معنای 

  (.1128، ص 1810شده است )عميد، 

 موجب جامعه ميان در فرد یك واقعی ارزش تنزل هدف با که فعلی یك از است عبارت حرمت هتك

 خلاقی،ا قواعد از یکی اشخاص معنوی حيثيت و آبرو حفظ حرمت،. شودمی فرد آن آبروی و حيثيت به لطمه

 (.31، ص 1815مير محمدصادقی، ) است جهان کشورهای تمام در حقوقی و مذهبی

 زودگذر و ذراگ صورت به حرمت هتك گاهی. باشد دوگونه است ممکن حرمت هتك ،حقوقی نظام در

 به آميزتوهين اظهارات و حرمت هتك هرگاه ولی نامند،می "گذرا حرمت هتك" اصطلاح در را آن که است

 . نامندمی "پایدار" حرمت هتك را آن باشد، دائم تقریباً و غيرموقت صورت

که  داد کردبه عنوان عنصر قانونی قلمتوان قانون مجازات اسلامی را می (021) 599 ماده ،در این جرم

هر کس با نظم یا نثر یا به صورت کتبی یا شفاهی کسی را هجو کند و یا هجویه را منتشر » دارد: مقرر می

 «شود.نماید به حبس از یك تا شش ماه محکوم می

 ايهتک حرمت رایانه -1-1-1-1-4-1

 اجتماعی یهاشبکه و اینترنت طریق از گرفته صورت یهاحرمت هتك که نمود مشخص بایستی ابتدا

پرداخت  تاینترن طریق از حرمت هتك از ناشی مسئوليت ارکان بررسی به بحث این برپایه تا بوده نوع چه از

 .(120 ، ص1811صادقی، )

 که ندمعتقد برخی ،اینترنت و اجتماعی یهاشبکه طریق از آميزتوهين گفتارهای انتشار خصوص در

 تلقی اگذر یهاحرمت هتك دسته در را آنها بایستی اساس همين بر و بوده تلویزیون و رادیو یهابرنامه مانند

 .(02 ص ،1812انصاری، ) دارند مخالف نظر دیگر برخی اما نمود،
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 به هتوج با و نبوده گذرا صورت به قطعاً ،دارد قرار اینترنتی سایت یك صفحه در که پيامی یك

 این از. دبو خواهد جهان سراسر در نفرها يليونم برای یترؤ قابل اینترنت،به  دسترسی خدمات گستردگی

 یهاهبرنام حتی یاها روزنامه و نشریات از بيش مجازی فضای در حرمت هتك از ناشی سوء اثرات بسا چه رو

 .باشد تلویزیون و رادیو

های اجتماعی و به ویژه فيسبوک ، جریانی در شبکهایرایانه های مشهور هتك حرمتدر یکی از نمونه

ای با انتشار مطالب سخيف و زننده نسبت به ساحت مقدس امام هادی عليه السلام، هتاکی راه افتاد و عده به

 1کردند. این کار بر اساس قوانين مجازات اسلامی قدیم و جدید، جرم بوده و مجازات سنگينی دارد.

 افشاي سر -1-1-1-1-1

  «د داشته باشد.عی بر اخفای آن وجوعبارت است از امری که نوعاً دا»سر 

فاش ساختن سر به معنای اعلام و اظهار آن به دیگران است که ممکن است این اعلام از طریق گفتگو 

گيرد و طبيعتاً در حالات اخير ها صورت ها و رایانهطبوعات، رسانهو محاوره عادی، مکاتبه، انتشار از طریق م

 توان کيفيات مشدده در نظر گرفت.ارتکاب جرم می ینترنت( برایها و ا)انتشار از طریق مطبوعات، رسانه

 –افشای اسرار دیگران و آشکار ساختن امور نهان افراد از اعمالی است که اخلاقاً مذموم بوده و در شرع نيز  

از اميرالمؤمنين عليه السلام نقل  گناهی بزرگ تلقی شده است. -آیدکه از خلال روایات به دست میچنان

خداوند عيوب اسرار او را بر ملا  ،کسى که پرده از روى اسرار برادر مسلمانش بردارد: »شده که فرمودند

 (851، ص1812، مکلشرح غررالحکم و دررال.« )کندمى

و معنوی  ادیهای مبار اجتماعی به دنبال داشته و موجب بدبينی و آسيبافشای اسرار دیگران آثار زیان 

پردازیم که آیا افشای سر در قوانين موجود، جرم عه این موضوع میابتدا به مطال شود. در این قسمتمی

                                                             
 به سبب جلوگیری از اشاعه فحشا، از آوردن تصاویر و مطالب مربوط پرهیز شده است. 1
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ز طریق رایانه متصور است یا انگاری آیا امکان تحقق این جرم ات جرمانگاشته شده است یا نه و در صور

 خير.

فروشان و اطبا و جراحان و ماماها و دارو»قانون مجازات اسلامی مقرر نموده است:   (152) 311 ماده 

گاه در غير از موارد قانونی، اسرار شوند، هرحرفه خود محرم اسرار میکسانی که به مناسبت شغل یا  کليه

مردم را افشا کنند به سه ماه و یك روز تا یك سال حبس و یا به یك ميليون و پانصد هزار تا شش ميليون 

ون قان 851و نيز از ماده  1ومیقانون مجازات عم 229ماده مزبور از ماده « شوند.ریال جزای نقدی محکوم می

 .(22 ص ،1811)بای و پورقهرمانی، مجازات فرانسه اقتباس شده است 

شود، مقنن، تنها افشای اسرار دیگران از ناحيه افرادی را جرم تلقی کرده است که که ملاحظه میچنان 

گر افراد مشمول حکم ماده گردند، اما افشای اسرار از سوی دیبه مناسبت شغل یا حرفه خود محرم اسرار می

چه گفته شده آن است که تخلف از این تکليف اخلاقی و شرعی )حفظ گردد. وجه این تفکيك بنابر آننمی

کسی  کند، زیرا اگرسر( تا حدودی که مربوط به روابط و منافع بين فردی مردم باشد، جنبه جزایی پيدا نمی

سر مذکور را فاش سازد، ضرر  ه او بسپارد، ولی آن شخص،ب به یکی از نزدیکان خود اعتماد کند و سری را

خواهد گردید؛ ولی اگر سری به اشخاصی مانند پزشك و وکيل  ، عاید صاحب سرو پشيمانی مستقيم آن

دادگستری که به اعتبار شغل و حرفه و وضع خاص اجتماعی خود طرف اطمينان و اعتماد جامعه هستند 

اعتمادی و موجب بید، ضرر عمده این خيانت در امانت عاید جامعه شده سپرده شود و آنان سر را فاش کنن

 ها خواهد شد.گروهی از مردم به این افراد و در نتيجه عدم مراجعه به آن

                                                             
ر از شوند، هر گاه در غیمناسبت شغل یا حرفه خود محرم اسرار میها و داروفروشان و کلیه کسانی که به اطبا و جراحان و قابله»داشت: مقرر می 331ماده . 1 

الی دو هزار ریال غرامت محکوم خواهند  312مردم را افشا کنند از یک ماه تا یک سال حبس تأدیبی و از  باشد، اسرارمواردی که بر حسب قوانین ملزم می

  «شد.
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شود کار شناخته میا که افشا کننده سر در صورتی بزهجرم افشای سر از جرایم عمدی است؛ به این معن

ی و انگارثر سهلدام به افشای آن نموده باشد. همچنين اگر شخصی بر ااق ،که با علم به محرمانه بودن سر

قانون مجازات اسلامی  (152) 311 دقتی موجب فاش شدن سر دیگری که نزد اوست گردد، مشمول مادهبی

 نخواهد بود.

 ايافشاي سر رایانه -1-1-1-1-1-1

بيان الحاق گردیده است،  1802ب که به قانون مجازات اسلامی مصوای قانون جرایم رایانه 15ماده 

صوت یا تصویر یا فيلم خصوصی یا خانوادگی  ،یا مخابراتیی اهای رایانهکس به وسيله سامانههر»دارد: می

یا اسرار دیگری را بدون رضایت او جز در موارد قانونی منتشر کند یا در دسترس دیگران قرار دهد، به نحوی 

ك حيثيت او شود، به حبس از نود و یك روز تا دو سال یا جزای نقدی موجب هت که منجر به ضرر یا عرفاً 

 «د.شاز پنج ميليون ریال تا چهل ميليون ریال یا هر دو مجازات محکوم خواهد 

پنهان ماندن هویت نویسندگان و منتشرکنندگان مطالب در فضای مجازی، انگيزه زیادی به مجرمين 

های مختلف در فضای مجازی یی برای یافتن هویت عاملان فعاليتهادهد. اگرچه راهبرای افشای اسرار می

 شود.وجود دارد، اما همچنان برای افرادی که بخواهند اسراری را افشا کنند، تا حدود زیادی امن محسوب می

های ای در ایران یافت نشد، اما در یکی از نمونهای از افشای سر رایانهنمونه ،با مطالعات انجام شده

که یك نظامی سابق ارتش آمریکاست، با سرقت اطلاعات سری و « 1جولين آسانژ»، شخصی به نام مشهور

 فرار به کشور دیگر، اقدام به انتشار این اسرار نموده است. 

ی است که قطعاً از نظر سيستم قضای« های آمریکاهای مخفی در سفارتخانهنصب کابل»سند زیر، افشای 

 شود.ب میآن کشور جرم افشای سر محسو

                                                             
1 Julian Paul Assange 
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 ، سند افشا شده توسط ویکی ليکس3تصویر شماره 

 2210215منتشر کرد،  2919نوامبر  21ویکی ليکس در یکشنبه »ترجمه سند فوق به این شرح است: 

تشر ای که در حوزه عمومی منهای آمریکا نشت اطلاعاتی پيدا کرد. بزرگترین اسناد محرمانهتلگرام سفارتخانه

رائه اهای دولت آمریکا در کشورهای دیگر را هایی بی سابقه از فعاليتاد به مردم نشانهشده است. این اسن

گيرد و مشتمل بر مکالمات میرا دربر 2919تا فوریه  1033های هایی که از حيث زمانی سالکند. تلگراممی

 12322تن آمریکاست. سفارتخانه در کشورهای سراسر دنيا با دپارتمان دولتی در واشنگ 251و مکاتبات بين 

و  های گسترده آمریکا و فساد وسيعها نمایانگر جاسوسیگيرد. تلگرامبندی محرمانه قرار میتلگرام در دسته

 باشد.جرایم عليه حقوق بشر می

يان بکند را به وضوح دهد با آن چيزی که در پنهان عمل میاین اسناد تفاوت آمریکا بين آنچه نشان می

پس  گفتروند تصورشان این است که جرج واشنگتن دروغ نمیآمریکایی که به مدرسه می کند. کودکانمی

 «جانشين او هم نباید دروغ بگوید.
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 پورنوگرافی -1-1-1-1-7

 درج نگاریهرزه معنای به لغت در و اخذ شده  graphyو Pornoاز کلمات یونانی  1پورنوگرافی

  .است مستهجن محتوای

ف موضوعات شامل توصي د ورموا» :تعریف شده است صورت این به نوگرافیپور آکسفورد، فرهنگ در

ی یا شناختغير از احساسات زیبا ،یا فعاليت به منظور تحریك مشابه های جنسیصریح یا نمایش ارگان

 «.عواطف

ای قانون جرایم رایانه 12و  11قانون مجازات اسلامی که ماده  (031) 518 و (038) 512 در ماده

جرایم عليه عفت و اخلاق عمومی به تفصيل بيان شده  ،های این موادبه همراه تبصره ،است 1811مصوب 

 است.

ای یا مخابراتی های رایانههرکس به وسيله سامانه»دارد: قانون مجازات اسلامی مقرر می (038) 512 ماده

يره صد تجارت یا افساد توليد یا ذخهای داده محتویات مستهجن را منتشر، توزیع یا معامله کند یا به قیا حامل

یا نگهداری کند، به حبس از نود و یك روز تا دو سال یا جزای نقدی از پنج ميليون ریال تا چهل ميليون ریال 

 «.یا هر دو مجازات محکوم خواهد شد

خصوص محتویات مبتذل موجب محکوميت به حداقل یکی از  ارتکاب اعمال فوق در» ـ1تبصره

 .گردد که دارای صحنه و صور قبيحه باشدشود. محتویات و آثار مبتذل به آثاری اطلاق میمی مجازاتهای فوق

ـ هرگاه محتویات مستهجن به کمتر از ده نفر ارسال شود، مرتکب به یك ميليون ریال تا پنج 2تبصره

 .ميليون ریال جزای نقدی محکوم خواهد شد

                                                             
1 pornography   
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ه یافتقرار داده باشد یا به طور سازمانخود  یهرا حرف اعمال مذکور در این ماده  ـچنانچه مرتکب8تبصره

مجازات مقرر در این ماده محکوم شناخته نشود، به حداکثر هر دو  الارضمفسد فیمرتکب شود چنانچه 

 .خواهد شد

ود که شـ محتویات مستهجن به تصویر، صوت یا متن واقعی یا غير واقعی یا متنی اطلاق می1تبصره

 «.انسان است عمل جنسییا آميزش یا  اندام تناسلیبيانگر برهنگی کامل زن یا مرد یا 

ای یا مخابراتی ای رایانهههرکس از طریق سامانه»دارد: قانون مجازات اسلامی مقرر می (031) 518 ماده

 :های داده مرتکب اعمال زیر شود، به ترتيب زیر مجازات خواهد شدیا حامل

ع ها را تحریك، ترغيب، تهدید یا تطميالف( چنانچه به منظور دستيابی افراد به محتویات مستهجن، آن

 ه حبس از نود و یك روز تا یكها را تسهيل نموده یا آموزش دهد، بکند یا فریب دهد یا شيوه دستيابی به آن

سال یا جزای نقدی از پنج ميليون ریال تا بيست ميليون ریال یا هر دو مجازات محکوم خواهد شد. ارتکاب 

 .این اعمال در خصوص محتویات مبتذل موجب جزای نقدی از دو ميليون ریال تا پنج ميليون ریال است

گردان یا خودکشی یا یا استعمال مواد مخدر یا روان ب( چنانچه افراد را به ارتکاب جرائم منافی عفت

آميز تحریك یا ترغيب یا تهدید یا دعوت کرده یا فریب دهد یا شيوه انحرافات جنسی یا اعمال خشونت

ارتکاب یا استعمال آنها را تسهيل کند یا آموزش دهد، به حبس از نود و یك روز تا یك سال یا جزای نقدی 

  «شود.ا بيست ميليون ریال یا هر دو مجازات محکوم میاز پنج ميليون ریال ت

شامل آن دسته از محتویاتی نخواهد شد که برای مقاصد  (038) 512 مفاد این ماده و ماده»تبصره ـ 

 «.شودعلمی یا هر مصلحت عقلایی دیگر تهيه یا توليد یا نگهداری یا ارائه یا توزیع یا انتشار یا معامله می

 ايرنوگرافی رایانهپو -1-1-1-1-7-1

ای ای مرتبط با محتوای، در واقع توليد، انتشار، خرید و فروش و یا هرگونه فعاليت رایانهنگاری رایانههرزه

توان آن را جرم جنسی تلقی کرد، نگاری، جرمی مرتبط با محتواست و نمیجنسی است. از همين رو هرزه
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تکاب ندارد؛ اما در فضای مجازی انتشار محتوای پورنو چراکه عملاً جرم جنسی در فضای مجازی قابليت ار

 فتد.او در نتيجه آن تحریك و تشویق افراد به انجام چنين جرایمی در فضای حقيقی به سادگی اتفاق می

-های الکترونيك و یا در شبکهنگار، از طریق دریافت پستهای هرزهتواند از طریق سایتمحتوای پورنو می

رض دید افراد قرار گيرد و معمولاً اغلب قربانيان چنين مسائلی، جوانان و نوجوانان های اجتماعی در مع

در فضای مجازی وجود  1هایی برای وصل کردن افراد به هم برای ارتباط جنسیهستند. همچنين پایگاه

نفر برای رساندن دو یا چند قوادی عبارت از به هم »قانون مجازانت اسلامی آمده است:  212دارد. در ماده 

قانون مجازات اسلامی تبيين شده  211تا  212این جرم و مجازات مترتب بر آن در مواد « زنا یا لواط است.

 است.

 انواع جرایم سایبري -1-1-2

 عریفت ارائه بودن، مکانیفرا هایو ویژگی فيزیکی مکان محدودیت از ميان برداشتن واسطه به رایانه

 جرم»: گفت توانمی کلی تعریف یك در اما کند؛می مواجه دشواری با را یارایانه جرم از مشخص و مختار

 برای لازمی بخش ارتباطی، هایشبکه و هارایانه هاآن در که است ایتبهکارانه هایفعاليت توصيف ایرایانه

 جرم، ارتکاب برای اصلی عامل عنوان به اطلاعات فناوری ابزار حضور جرایم، این در. است جنایت و جرم

 (10 ص ،1809 کاشف، پوررجب)« .است ملموس کاملاً

ر اشاره توان به موارد زیبندی برای جرایم عليه حيثيت معنوی اشخاص در فضای سایبر میدر یك دسته

 کرد:

 و نفوذ مانند دهند،می قرار هدف را آن هایسيستم یا رایانه دستگاه یك مستقيماً که الف( جرایمی

 .رمزشکنی

 .اینترنت طریق از قمار مانند شود،می استفاده رسانه یك عنوان به رایانه از هاآن در که ب( جرایمی

                                                             

 شوند.نامیده می matchو یا  dateها اینگونه سایت 1
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 به مجازغير آگهی یك نمایش مانند است، بوده جرم شدن حادث محل صرفاً رایانه که ج( جرایمی

 .(111 ص ،1811 شيرزاد،) فروش محل به مشتری جذب منظور

 نياید در این شده انجام هایو سوءاستفاده جرایم این طبيعت .است اوليه مراحل در هنوز سایبر فضای

 طبيعت اب همراه تکنولوژی، ناکافی جدید، با جرایم واقع شده در دنيای حقيقی به کلی متفاوت است. امنيت

انتشار  ر،سایب فضای یجنبه ترینکنندهنگران. دهدمی قرار شرور افراد اختيار در را مناسبی فرصت آن، مجازی

 وردم بالقوه بطور تواندمی که اطلاعاتی از قسمتی کوتاهی یلحظه در مثلاً باشد.می در آن اطلاعات ریعس

 ترپيچيده کار، جرایم، این پيدا کردن و جستجو برای سایبر فضای در .شودمی کشف گيرد قرار سوءاستفاده

 پولی بانك، خزانه در سرقت از بعد که چرا است؛ مشخص کاملاً بانك از دزدی واقعی در دنيای .شودمی

 خالی اینشانه هيچ بدون تواندمی خزانه یك ی اطلاعاتی،های دادهها و پایگاهرایانه در نيست، ولی موجود

  .شود

 که ورط همان را اصلی افزاربگيرد و نرم افزاراز نرم کامل دیجيتال کپی یك تواندمی سارق مثال برای

 سارق يستم،س روی کار کمی با است. اصل کپی دقيقاً مشابه نسخه سایبر فضای رد .بگذارد باقی بوده دقيقاً

 ،1818از بين ببرد )برومند باستانی،  انگشت اثر کردن پاک را مثل و بررسی تعقيب هرگونه امکان تواندمی

 (.12 ص

فراد، ی اآبرو ریختنگيری و اجتماعی به نام دیگران با هدف انتقام هایشبکهیجاد صفحه در برخی ا

، انتشار اسرار شخصی و شخاصختلف با هدف هتاکی به اهای اینترنتی مموهن در پایگاه 1نظراتگذاشتن 

وصی های خصهایی نظير انتقام و هتك حيثيت افراد، انتشار یا تحریف عکسخانوادگی دیگران با انگيزه

ودن بدبين کردن افراد به یکدیگر، رب نشر اکاذیب و افترا در اینترنت با هدف تشویش اذهان عمومی و، دیگران

نفوذ  همچون ،ای متعلق به دیگران و انتشار آن در محيط اینترنت و نقض حریم خصوصی افرادهای رایانهداده

                                                             
1 comment 
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ی اای افراد و سپس در دسترس قرار دادن آن برای دیگران و... تنها گوشهو سيستم رایانه پست الکترونيكبه 

جلب  ،فرونشاندن عصبانيت ،انتقام ،هایی مانند تفریحت که برخی افراد با انگيزهای اساز اقدامات مجرمانه

ای هسفانه آسيبأشوند که متفضای مجازی مرتکب می های روحی و روانی در حوزهتوجه و باز نمودن عقده

ای مصوب گذار در قوانين مختلف و از جمله قانون جرایم رایانهجبران ناپذیری در پی دارد. هر چند قانون

رسانی هر چه اما اطلاع ،هایی را برای آن مقرر داشته استعناوین مجرمانه را احصا نموده و مجازات 1811

 .کند کمك جرایمی چنين وقوع از پيشگيری به تواندمی تردقيق بيشتر و

و  دجدی بسيار ای و جرایمرایانه اول نسل جرایم شامل فضای سایبر در ارتکابی جرایم انواع تنوع

 که به شرح ذیل قابل تبيين است. باشدمی سابقهبی

 )جرایم نسل اول( دیجيتال در محيط سنتی جرایم -1-1-2-1

 اراسر کسب به ناظر در فضای حقيقی جاسوسی مانند ایرایانه جاسوسی :ایرایانه جاسوسی الف(

با  جرم یقربان فرد است. اسرار از و انتقال و استفاده و نيز افشا نظامی سياسی، اقتصادی، تجاری، ای،حرفه

 رم،ج اینگاهی در سطوح بالا ممکن است  .کندمی تجاری مالی و نظامی، ضرر سياسی، اسرار، این دنش فاش

 .کند مواجه مخاطره با را ملی امنيت

 نظام در اخلال ،مجرم هدف دارد. بسياری مشابهت تخریب با جرم جرم این :ایرایانه 1سابوتاژب( 

 کپا سازی، موقوف اصلاح، در واقع .است امر حکومت در اخلال کشور و بالطبع یك اقتصادیو  سياسی

 ایرا سابوتاژ رایانه سيستم عملکرد عادی ساختن مختل منظور به عمليات رایانه یا هاغيرمجاز داده کردن

 .گویند

                                                             
1 sabotage 
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با  ایرایانه هایبرنامه یا ایرایانه هایداده سازیموقوف یا محو تغيير، واردکردن،: ایرایانه جعل ج(

-می اثر هابر داده ارتکابی عمل ایجعل رایانه شود. درای قلمداد میرایانه جعل ،و اقتصادی سياسی اهداف

 .ندارد را عادی اسناد ماهيت داده، که تفاوت این با گذارد،

 سرویس تریندهتروگس ترینمرسوم الکترونيك پست: الکترونيك پست طریق از اطلاعات افترا و نشر د(

 شخصم آدرس یك طریق از المللیبين هایشبکه در تواندمی هرکاربر است، یلالملو بين ایهای رایانهشبکه

 پست قابليت این .کرد تقلب در آن آسانی به توانمی آن رمز به دسترسی با که شود شناخته الکترونيك

هتر جرایم ب و افترا و به عبارت  اکاذیب نشر یا مجرمانه اطلاعات نشر برای مدکارا ابزاری تواندمی الکترونيك

و ارسال کننده با صعوبت زیادی  کنندهتهيه اطلاعات کنترلمعنوی اشخاص در فضای سایبر باشد. عليه حيثيت 

 گستردهو کلی تدابير اتخاذ ارسالی، الکترونيك پست زیاد بسيار تعداد خاطر به عمل و در همراه خواهد بود

 .باشدمی ميسر هاداده از کوچکی بخش برای و تنها بوده کلمش امنيتی

 یا انونیق که نحوی به کثيف، پول یا قانونی غير طریق از پول آوردن دستبه: پول تطهير نامشروع ه(

 هایشبکه و الکترونيك پست اینترنت، کمك به سایبر محيط در که بوده سنتی جرایم از برسد، نظر به پاک

-پست سطتو نامشروع بزرگ باندهای که است نحو بدین ارتکاب نحوه پذیرد.می صورت اطیارتب المللیبين

 را معينی شخص حساب به پول مبالغی ارسال درخواست اثر و نشانی گونههيچ بدون اینترنت یا الکترونيك

 طرف قبول صورت و در بيان استرداد را و مدت و دستمزد پول ارسال نحوه خود تقاضای نمایند و درمی

 در مشروع عنوان یك استرداد پول، در زمان دارند و اصولاًمی را اعلام لازم تنظيمات و نحوه مقابل، نوع

  نمایند.می هماهنگ خود هدف و با انتخاب تجاری منشأ با را الکترونيك تجارت

 هابرنامه رایت کپی به ناظر جرایم -1-1-2-2

 ای راهرایان هایبرنامه مجاز از غير و استفاده فروش توزیع، گسترده، پخش ،انتقال ارسال، تکثير، هرگونه

 .گویند افزارنرم سرقت
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 سایبر تروریسم -1-1-2-3

 قامم یك که کندمی اشاره المللو بين استراتژیك مطالعات مرکز در تروریسم متخصص یك 1لاکور والتر

 « .کند فلج آمریکا را متحده ایالات ماهر، هکر 29 و دلار ميليارد یك با» تواندمی که است کرده ادعا سيا رسمی

 ملهح بعضاً یا گيریگروگان سياسی، سران قتل معمولاً هاتروریست هدف اگرچه که کندمی یادآوری لاکور

 هب الکترونيکی حمله وسيله به است ممکن که ایصدمه اما است، عمومی یا دولتی امکانات به ناگهانی

 « .بماند باقی هامدت تا آن باشد و اثرات انگيزترغم بسيار»تواند می دآی وارد ایرایانه هایشبکه

 از رتکننده ویران بسيار مردم از کثيری تعداد برای است ممکن ایرایانه تروریسم که است معتقد لاکور

 .باشد شيميایی یا بيولوژیك هایجنگ

و  افکار بادلوت المللیبين هایشبکه طریق از هاتروریست بين ارتباط ،یسم سایبریترور هایویژگی از

 کنترل رد پليس توانایی عدم ارتباط، نوع این هایمشخصه از که است پيچيده بسيار سطح در مجرمانه اعمال

 هب کشور چند از توسط ائتلافی که فارس اول خليج جنگ حين 1001 درسال .باشدمی ارتباطات این و شنود

 هایرایانه به نفوذ به متهم فلسطينی، ساله 11 جوان یك عراق درگرفت،آمریکا عليه  متحده ایالات رهبری

 که بود کرده پيدا دسترسی 2پاتریوت موشك به مربوط سری اطلاعات به ظاهراً جوان، مرد این .شد پنتاگون

 ریدیگ نفوذ در .شدمی محسوب عراق اسکاد هایموشك حمله مقابل در دفاع برای آمریکا کليدی سلاح یك

 81آمریکا در  متحده ایالات و دریایی هوایی زمينی، نظامی هایرایانه به هلندی جوان چندین ،جنگ مانه در

 رسنلپ درباره حساسی بسيار هایداده به خود حملات از یکی در نفوذکنندگان کردند. نفوذ مختلف سایت

 هایسيستم توسعه و هاموشك اهداف فارس، خليج به شده فرستاده نظامی تجهيزات و ميزان نوع نظامی،

 نکردند، ااکتف هافایل این خواندن به تنها که بودند هکرهایی نوجوانان این واقع در یافتند. دست تسليحاتی

                                                             
1 Walter Laqueur 
2 patriot 
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ادند. قرار د هاعراقی اختيار و در کردند سرقت را هاموشك و توانایی ارتش تحرکات به مربوط اطلاعات بلکه

 (192، ص 1000، جينا آنجليز)

 واع مجرمين سایبر ان -1-1-3

شناسایی  ایجاد شخصيت مجازی با ذهنيت عدم دهدهای جرایم سایبری نشان میپروندهمطالعات عينی 

های ءها در فضای مجازی، بستر مناسبی برای بروز خلاو البته سهولت و گستردگی ارتکاب برخی بزه

ی در حوزه فضای مجازی از پيچيدگی شود جرایم ارتکابسازد. همين امر سبب میشخصيتی و روانی فراهم می

ها را مضاعف خواهد کرد. واکاوی آسيب ،خاصی برخوردار باشد که عدم توجه و رسيدگی کارشناسانه به آن

تصور و دهد که آنان به نوعی فاقد قدرت انتزاعی بوده و قادر به يت این گروه از بزهکاران نشان میشخص

خودکنترلی در جلوگيری از ارتکاب جرم در فضای مجازی  ،مدد آن باشند تا باتجسم عاقبت رفتار خود نمی

اسبه و ه محباشند و رفتارهای خود را بدون هرگونثير حال میأند. اینگونه افراد به نوعی تحت تداشته باش

 دافتند تازه از آثار جبران ناپذیر رفتار مجرمانه خوزمانی که به چنگ قانون می و دندهاندیشه عميق انجام می

 .شوندمی آگاه

ی به اعاجتم هایشبکهای جعلی در یکی از ایجاد صفحهبا  ر سایبریای، بزهکابه عنوان مثال در پرونده

عليه حيثيت  های ناروابت تهمتو ثرکيك در آن الکترونيکی های نامهارسال  نام یکی از دوستان خود و

ی ای جعلشوهر یا زن مبادرت به ایجاد صفحه ،رهای متعدد دیگدر پرونده یاشود. معنوی او مرتکب جرم می

های مختلف اینترنتی به نام فرد مقابل خود نموده و با هدف ریختن آبروی فرد مورد نظر تمام در پایگاه

 افراد مبادرت به انتشار مطالب کذب ،کند. در موارد بسياریخصوصی وی را در اینترنت منتشر میهای عکس

ت نمایند و با این رفتار مجرمانه به دنبال انتقام یا تحهای اینترنتی میتلف در سایتد مخو بی ریشه عليه افرا

 . دفشار قرار دادن و تهدید دیگران هستن
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بندی يمها هستند که با یك تقسه سيستمهای نفوذ بمجرمين سایبری عمدتاً به دنبال اطلاعات افراد یا راه

 ذیل تقسيم کنيم: هایرا به گروهکلی می توانيم این مجرمين 

  1هکر -1-1-3-1

 .دباش ماهر و باهوش بسيار نویسی برنامه در که شدمی اطلاق شخصی به هکر واژه 1059 یدهه در

 بحرت ناشناس صورت به جدید هایسيستم به نفوذ در که بود شخصی معنی به واژه این 1019 دهه در بعدها

 ماا شوند، توجهی قابل هایزیان باعث سهواً توانندمی کنجکاو هکرهای که است درست این .باشد داشته

 شودیم باعث که است عاملی دیگران، به زدن صدمه یا گيریانتقام نه وآموزش، اطلاعات یافتن برای جستجو

 .کنند دنبال رحمانهبی نحوی به را خود سرگرمی اکثر هکرها

  2کرکر -1-1-3-2

نند ک اقدام به خرابکاری ایرایانهسازهای تشار انواع بحرانبا ان تا کنندمی رخنه هاسيستم به کرکرها

نعتی ص جاسوسی یا کلاهبرداری اختلاس، .را به بارآورند دیگر ویرانی انواع یا بعضی کنند پاک را هافایل یا

 .باشدمی کرکرها احتمالی اهداف از کوچکی بخش تنها (شرکت یك محرمانه اطلاعات سرقت)

 روی از معمولاً دهندمی انجام آنها که کارهایی دارند. تفاوت کرکرها با مهم مورد یك در هکرها

 یافتن ایانه،ر سيستم کار نحوه یادگيری به شدید تمایل کار، این هکرها برای بيشتر انگيزه .نيست بدخواهی

 اتیاطلاع خواندن هيجان .ستهاسيستم این امنيتی هایسوراخ و پيداکردن هاآن به مخفيانه ورود برای راهی

 چنين به زدن دست لذت به نيست قانونی دانندمی که کاری انجام ندارند یا را آنها دیدن اجازه دانندمی که

 .افزایدمی سرگرمی عنوان به هکرها توسط تجاربی

                                                             
1 hacker 
2 cracker 
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نند و کا آلوده کردن سيستم هدف اقدام میهایی هستند که به تخریب یاز جمله برنامه ایرایانهسازهای بحران

 کنيم:ها اشاره مینه از این بحران ساز. به چند نموبسيار زیانبار هستنددتاً عم

 کردن آلوده هدف با هستندکه هاییبرنامه همانندساز،خود هایبرنامه یا هاویروس: 1ویروسالف( 

 زا گاهیهای همراه و یا حافظه لوح فشرده یك طریق از معمولاً و شوندمی نوشته دیگر هایسيستم

 به قادر تاس ممکن هاویروس بعضی .کنندمی سرایت الکترونيك پست هایشبکه یا اینترنت طریق

 تسخ دیسك هایداده تمام کردن پاک رایانه، یك مادربورد کردن ذوب و سيستم هایفایل به حمله

 .باشند رایانه انداختنازکار و

 برای ه،شبک از خارج در توانندینم کنند اما پيدا دسترسی سيستم یك توانند بهمیها کرم :2کرم (ب

 ایشوند و فضمی مقيم رایانه یك در هاکرم .کنند پيدا گسترش ،لوح فشرده یك طریق از مثال

 .بيفتد کار از شود یا کند رایانه کهآن کنند تامی اشغال را رایانه

 هانآ .شوندمین تکثير هاویروس مانند اما شوندمی ساخته زیانبار تعمداً هاآن :منطقی هایبمب (ج

 با مانند و سپسمی باقی غيرفعال در رایانه زمانی دوره یك طی که اندشده طراحی طوری

 هابمب این اهداف .شوندمی منفجر است شده مشخص هاآن برنامه که تاریخی سررسيدن

 .(18 ص ،1811)حسن بيگی،  است متفاوت

 

  

                                                             
1 virus 
2 worm 
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  1تلفن فریکر -1-1-3-3

 به یدسترس جای به هارفریک .شوندمی مرتکب "تلفن هایرفریک" را ایرایانه جرایم از دیگر شکل

 در رهاهک اولين ميان از هارفریک .زنندمی گشت سایبر دنيای در تلفن خطوط ازطریق ،ایرایانه هایسيستم

 هادار به مربوط 1055 سال در ،بود آمده وجوده ب هارفریک توسط که حوادثی از یکی .آمدند پدید 1059دهه

 به که را ایدهش ضبط متن و بودند کرده نفوذ اداره این تلفن سيستم به هارفریک شد.می نيویورک شهر پليس

 پليس رانافس که شدمی گفته جدید شده ضبط متن در بودند. داده تغيير گفتمی مدآخوش گيرندگانتماس

 به پيام این ندارند. را هاتلفن به دادن جواب فرصت و هستند قهوه نوشيدن و شيرینی نان خوردن مشغول

 ص ،1811)حسن بيگی،  بگيرند تماس 110 شماره با اورژانس موارد در که دادمی توجه گيرندگانتماس

32). 

 2اسنيفر -1-1-3-0

ی دیگری از مجرمين فضای سایبر هستند که کارشان شنود محتوای رد و بدل شده اسـنيفرها، دسته

ـــازما ـــت ميان دو یا چند نفر یا س ـــای مجازی اســـت. فرض کنيد فرد الف پيامی را از طریق پس ن در فض

فرسـتد. در این صـورت اگر فرد ثالثی این پيام را در هنگام ارسـال شنود الکترونيك یا چت برای فرد ب می

 ای انجام داده است. کند، قطعاً عمل مجرمانه

شود، اما با پيشرفت دانش ستفاده میها اداده 8سـال هاست که برای مقابله با این پدیده از رمزگذاری

توانند با شنود غيرمجاز پيام مبادله شده، آن را رمزشکنی اند. آن ها میرمزنگاری، اسنيفرها هم پيشرفت کرده

 کرده و از محتوای آن مطلع شوند.

                                                             
1 Phone freaker 
2 sniffer 
3 encoding 
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حسـاسـيت و ميزان خطر حضـور اسنيفرها در فضای مجازی از آن روست که معمولاً پس از انجام 

ـــوند و به همين علت پيگيری طرف پيـام )یعنی فرد الف و ب( از وقوع چنين جرمی مطلع نمیجرم، دو  ش

گيرد. فقط گاهی اوقات که شنود اطلاعات در سطح گسترده انجام شود و یا خاصی در مورد آن صورت نمی

ای هليسهای امنيتی و پعمليات غيرمجاز شـنود عليه افراد خاص و یا اطلاعات حسـاس انجام شود، سيستم

 کنند.سایبری کشورها، عامل شنود را کشف کرده و قانوناً عليه شنودکننده اقدام می

ــنيفرها تا مدت ــان داده که در اغلب مواقع، اس ــتتجربه نش ی خود را آوردهها فقط اطلاعات به دس

یلی اســـت که این برداری قرار دهند. این یکی دیگر از دلاکنند تا در زمان مورد نياز مورد بهرهآوری میجمع

 شوند.دسته از مجرمين دیر شناسایی می

 1فيشرها -1-1-3-4

کنند تا در زمان نياز از آن استفاده کنند، فيشرها آوری میها جمعخلاف اسنيفرها که اطلاعات را مدت

ــتند. به عنوان مثال فرض کنيد  ــریع هس ــرقت اطلاعات و عمليات س ــای مجازی، معمولاً به دنبال س در فض

خواهد با اســتفاده از درگاه اینترنتی بانك، یك کالا بخرد. در این صــورت فرد مجرم )فيشــر( ی میشــخصــ

اند دبا گرافيك و ظاهری شبيه درگاه بانك به کاربر نمایش دهد. کاربر که نمی 2ی تقلبیتواند یك صـفحهمی

د کنی جعلی وارد میفحهی واقعی بانك نيست، شماره کارت بانکی خود و رمز آن را در صاین همان صفحه

تا مبلغ کالای مورد نظرش را اینترنتی پرداخت کرده باشـد. در این لحظه فيشـر که به اطلاعات بانکی قربانی 

ی واقعی بانك شده و کل موجودی حساب قربانی را به حساب دیگری که دسـت یافته، سـریعاً وارد صفحه

کند. در همين حين برای آن که قربانی ت، منتقل میپيش از این با اطلاعات جعلی در یك بانك گشــوده اســ

در حال حاضـر درگاه بانك به دليل ترافيك »دهد: بویی نبرد این پيغام یا چيزی شـبيه این را به او نمایش می

                                                             
ی مورد نیاز شده و دادهشود که همانند ماهیگیران با سرعت وارد عمل گیر است و در اصطلاح به کسی گفته میاین لغت به معنای ماهی  1

 رباید.خود را می
2 fake 
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ار، پس از این ک« تراکنش ها قادر به انجام درخواســت شــما نيســت. لطفاً ســاعتی دیگر دوباره امتحان کنيد.

 شود.کند و متواری میکی از شعب بانك مراجعه کرده و تمام حساب را خالی میمجرم فوراً به ی

کند، اما از شود و رسماً شکایت میدر فيشـينگ، قربانی اگرچه شـاید همان روز وقوع جرم متوجه می

جا که فيشـر خيلی سـریع، عمل مجرمانه را انجام داده و ردی از خود به جا نگذاشـته است، یافتن مجرم آن

 يار دشوار خواهد بود.بس

ی از ارتکاب جرایمسایبری، در حقوق موضوعه  جرایمبندی گفته درباره تقسيمرغم نکات پيشعلی

بای و ) شرح تفصيلی آن پرداخته خواهد شد طریق رایانه به پنج دسته تقسيم شده است که در ادامه به

 .(21 ص ،1811پورقهرمانی، 

 عليه اشخاص  جرایمالف( 

 ليه اموال و مالکيتع جرایم ب(

 عليه اخلاق و عفت عمومی و تکاليف خانوادگی جرایمج( 

 عليه آسایش و امنيت عمومی  جرایم د(

 عليه مذهب جرایم ه(
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 فصل دوم: تمایزات جرم عليه حيثيت معنوي در فضاي سایبر نسبت به فضاي حقيقی -1-2

 بروز دشاه ،واقعی فضای همانند ایبرس فضای حقيقت، در. است وسيع بسيار ای،رایانه جرایم گستره

 مجازی جهان در دهد،می رخ واقعی جهان در آنچه که بسياری از ایگونه به باشد،می جنایات و جرایم انواع

 جهان هپيشرفت هایفناوری مدد به که تفاوت این با. دارد وقوع امکان نيز رسانیاطلاع هایشبکه و اینترنت

 به کهاین مضافاً. داشت خواهند را آن ارتکاب امکان همگان و شده تسهيل ریبزهکا و جرم ارتکاب مجازی،

 عیواق جهان در مجرمان تعقيب از کمتر خيلی مجرمان دستگيری و گيریرد امکان کاربرها زیاد تعداد علت

 ،گستردگی»: برشمرد ترتيب این به را ایرایانه جرایم خاص هایویژگی توانمی اساس این بر. باشدمی

، 1811شيرزاد،)«حقوقی ابهام الوصف، زاید جذابيت تنوع، آسان، و سهل وقوع بودن، فرامرزی فراوانی،

 .(12ص

 ایمجرمخصوصاً  مدرن جرایماما  ؛شوددر نظر گرفته میسنتی  جرایمقوانين قدیمی و کلاسيك برای 

 يرند. گاند و تحت شمول مقررات جدید قرار می، امور حادثهای روزوریاناشی از فن

شده که پيش از این کمتر به آن  جرایمهای مختلف منجر به گشوده شدن بابی از وریاظهور و بروز فن

 نامند. را مبتنی بر تکنولوژی مدرن می جرایمتوجه شده است. این نوع 

 تکنولوژي مدرن مبتنی بر جرایم -1-2-1

ــت، هواپيماربایی و عليه محيط جرایمهمچون  جرایمبرخی   ــته ایانهرایزیس ــی از  جرایم از دس ناش

 شود: خود دارای آثاری است که در ذیل به آن اشاره می ،پيشرفت تکنولوژی هستند. این ویژگی

 عنصر مادي  -1-2-1-1

عنصر مادی جرم عبارت است از فعل یا عمل خارجی که تجلی نيت مجرمانه ویا قصد جزایی است  

ــوص عنصــر ماد11 ص ،1801)اردبيلی،  ــيك باید گفت،  جرایمی (. در خص ــنتی یا کلاس به دليل وجود س

ـــتر ـــر مادی هر جرم با جرم دیگر تفاوت دارد؛ ولی  هـای متفـاوت ارتکاب این دو نوع جرم،بس طبعاً عنص
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، شکل عنصر مادی تقریباً یکسان است. به عبارتی، اجزای 1نسل اول جرایمای خصـوصـاً در رایانه جرایمدر

ها، ها در اطلاعات دادهکاری و امثال آنسازی، دستورود، تغيير، محو، متوقف است از عبارت ایرایانهجرم 

 ایمجرهمين ویژگی باعث بروز تفاوت در  .های ارتباطات راه دورو شــبکه ایرایانههای ها یا سـيســتمبرنامه

وجب های مالی مادهورود یا تغيير د ایرایانهاست. برای مثال، در کلاهبرداری  سنتی جرایمنسبت به  ایرایانه

یا  داینکه آن فرد مستقيماً فریب بخور شود، بدونشـود. در واقع مال دیگری ربوده مینقل و انتقال وجوه می

  حتی با مجرم مواجه شده باشد.

ر جرم عبارت ای که در اینجا باید خاطر نشــان کرد آن اســت که در حالت کلی، عنصــر مادی هنکته 

ــت از فعل و ترک فعل ــور جرم رایانه. حااس ــر مادی آن ترک فعل و نگهال آیا تص ــد، ی که عنص داری باش

 یابد؟به صورت فعل مثبت تحقق می ایرایانه جرایمکه همه ممکن است یا آن

ه بمصـداق عينی نداشـته است.  ،تاکنون ترک فعل ایرایانه جرایماند که در برخی محققين ادعا کرده 

ــتن مهارت و ... که جزءمباحتياطی، بی هر گونه بی علاوه ــتند، باید در زمره  الاتی، نداش ــادیق خطا هس مص

 ص ،1855)حســينی خواه،  آیدتخلفات مدنی یا اداری بررســی شــوند و نباید جزء موارد کيفری به حســاب

01). 

 در نقد نظریه مزبور باید گفت:  

 ترک فعل باشد. آن  ه عنصر مادیواقع شود کاولاً: چه بسا ممکن است جرمی  

ال، ای مثاکنون نيز به صــورت ترک فعل و نگه داشــتن اســت. برهم جرایمثانياً: رکن مادی برخی از  

کن به عمد و ياخلاقی بوده یا وظيفه مشابهی داشته باشد، لهای ضدگذاری سایتهرگاه شخصی مسئول فيلتر

 ت وای شــده اســنياید، مرتکب جرمی رایانهفه خویش برن وظي، از عهده ایمبالاتیانگاری و بیحتی با ســهل

                                                             
 در قسمت انواع جرائم سایبری به تفصیل توضیح داده شده است. 1
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ظه شده است در حافنيز هرگاه شـخصـی تصـاویر مسـتهجنی را که از طریق پسـت الکترونيکی به او ارسال 

ـــت، مرتکب جرم رایانه خود نگه ـــاویر مزبور بوده اس داری نماید، در حالی که قانوناً موظف به حذف تص

 داری فرض نمود. توان هم ترک فعل و هم نگهرا می مادی آن ای شده است که عنصررایانه

 داریای با عنصـر مادی ترک فعل و نگههکه در حال حاضـر امکان تصـور جرم رایانبه فرض آن ثالثاً:

جه به کردی با تووجود نداشـته باشـد، نباید عنصر مادی آن را تنها در فعل مثبت منحصر دانست. چنين روی

 تر کرده و کارایی تعریف را از آن خواهد گرفت. ی اطلاعات، دایره تعریف را مضيقوراتوسعه شتابان فن

ای قابل توجه اســت، زمان و مکان ارتکاب این رایانه جرایمنکته دیگری که در بحث عنصــر مادی  

 است.  جرایم

 مراحل مختلفی باید طی شود:  جرایمدر حالت سنتی و مرسوم برای ارتکاب  

 ارتکاب جرم؛ مرحله قصد الف( 

 رحله تهيه مقدمات؛ م  (ب

 مرحله شروع به اجرا؛   (ج

 مرحله اجرای جرم.  (د

علت انصراف  در مرحله  عمليات اجرایی، شـروع به اجرا ممکن است به سرانجام نرسد که گاهی به 

اگر . شوددر این صـورت بحث شروع به جرم یا جرم عقيم و محال مطرح می .ارادیارادی اسـت و گاه غير

 شویم. رو میبهاند، با جرم تام روموفق به ارتکاب جرم شود و عمل خود را به اتمام برسمجرم 

 ریزیو اجزای آن و برنامه رایانهای غالباً پس از قصـــد مرتکب و تهيه مقدمات )رایانه جرایمولی در  

دد. فرد پيونوع میو عمليات اجرایی در کسری از ثانيه به وقشده ( جرم شروع ایرایانهیك عمليات تخریبی 

حظه ارســـال تا کند. از لتا کســـب مال، زمان بســـيار کمی را طی می یمرتکب از لحظه ورود داده غير واقع

 .(03 ص ،1858)دزیانی،  گذردای یا کمتر زمان میط ثانيهآميز در کل شبکه، فقدریافت مطالب افترا
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ـــلاحيت دادگاه زمان، قانو تواند در تعيين مدت مرورتعيين زمان دقيق ارتکاب جرم می  ن حاکم و ص

عيين افتد، مشکل خاصی در تی که در زمان مشخص اتفاق میجرایمسـزایی داشته باشد. البته در مورد تأثير ب

افتد، در تعيين ميزان وقوع جرم ی که در زمان خاص اتفاق نمیجرایمآید، ولی در مورد زمان جرم پيش نمی

 شویم. رو میبا مشکل روبه

ای هد برنامه نوشته شده برای رایانهتوانکه در یك بانك مشـغول کار است، می نویس رایانهرنامهیك ب

به خوبی و بدون اشکال پيش بروند، ولی  ،ليم کند که تا مدت مشـخصـی تمام مسـائبانك را به نحوی تنظ

 ایانهروض شده و نویس تعيين شده است( ناگهان روش کار عمدت معين )که با محاسبات برنامه پس از این

نویس واریز کند و او این مبلغ هنگفت ناچيزی برداشـت و به حساب برنامه های بانکی مبلغاز تمام حسـاب

ـــود. دربـاره زمان وقوع چنين جرمی چگونه می ـــابش خـارج کرده و متواری ش توان نظر داد؟ آیا را از حس

یا زمانی که جرم محقق  تکاب جرم استشـده است زمان ارمی هنگامی که این برنامه با قصـد سـوء نوشـته

توان این آیا می زند.ای از سوی شخص مذکور سر نمیدر صورتی که در این هنگام عمل مجرمانه ؟شـودمی

 را در زمان دادن برنامه )بر نویسادی حل کرد؟ مثلاً شــخص برنامهقضــيه را با نظریاتی مثل تحقق عنصــر م

یا این کار قبل از وقوع  نيت داشته محاکمه نموداین اتهام که سوء ، بهفرض امکان کشـف جرم در این زمان(

توان مرتکب را تحت پيگرد می ،دوشمیخلاف عدالت اسـت و با این اسـتدلال فقط وقتی جرم محقق  جرم

 قرار داد؟ 

ـــت که این مورد میرایانه جرایمبحـث دیگر در مورد مکـان ارتکاب   و منظر حقوق تواند از دای اس

 جرایمالملل مطرح شــود. از منظر حقوق جزای اختصــاصــی برخی نجزای بي ختصــاصــی و حقوقجزای ا

تواند عمل ارتکابی می ،تواند بســته به مورد، در یك یا چند شــهر ارتکاب یابند؛ مثلاً در جرم کلاهبرداریمی

جزای قق یابد و از منظر حقوق در یك شــهر یا چند شــهر به صــورت مباشــرت یا مباشــرت و معاونت تح

 تواند چند جا باشد.مکان می ،المللبين
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 کند، در یك لحظه زمانی بسيار کوتاه بيش ازآميز را در سـراسر شبکه منتشر میفردی که مطالب افترا 

 ،کندکسی که ویروسی را نوشته و منتشر می یا کند؛به عبارتی چند ميليون سایت را درگير میچند کشـور و 

ـــایت را  با این قابليت و  .(30 ص ،1858)دزیانی،  کنددر اقصـــی نقاط دنيا آلوده میبا یك فعل چندین س

مشخصه محل وقوع جرم، محل شروع، محل اتمام جرم، کشف ادله و ... در نگاه اول مفقود و کشف آن غير 

 رسد. ممکن به نظر می

 عنصر معنوي  -1-2-1-2 

 نيت ویابد، باید توأم با ســوءارجی میخشــود و تحقق عمل مجرم علاوه بر اینکه در قانون ذکر می 

اما در  است؛ جرایمسنتی یا کلاسيك اصل بر عمدی بودن  جرایمقصـد مجرمانه یا تقصـير جزایی باشد. در 

مبالاتی افزایش یافته اســت، به بیاز ناشــی  جرایمبه واســطه ماهيت فضــای ســایبر، درصــد  ایرایانه جرایم

شویم. مبالاتی مواجه میناشی از بی جرایمعمدی با انواع  جرایماتر از ای که به طور یکسـان یا حتی فرگونه

از سـویی تبلور این رویکرد در نوع مسـئوليت کيفری و افراد دارای مسئوليت کيفری، به خوبی قابل مشاهده 

 است. 

ه بو همچنين وری به واســطه نوع مســئوليت و فعاليت افراد مشــغول به کار در زمينه فناتعدادی از 

 ای که برای آنان تعيين شده است،اسـطه تدابيری که باید بياندیشـند یا به واسـطه چارچوب وظایف حرفهو

 آید.مبالاتی به وجود میخاطر بیدارای مسئوليت هستند و این مسئوليت غالباً به 

 ايرایانه جرایم وجود تخصص خاص در مرتکبين -1-2-2

ــنای ،، ارتکاب جرمجرایمدر برخی   ــتلزم آش ــت. در  ی با تکنيكمس ــی اس  مجراییا تکنولوژی خاص

 وسيله یا واسطه ارتکاب جرم است؛ بنابراین مجرم تا حدی از تخصص را دارا است.  ،هدف رایانهای، رایانه

، گاه آشـنایی کلی با این تکنولوژی کافی و گاه نياز به تخصـص در سطح ایرایانهبسـته به نوع جرم  

دهد. برخی عقيده محور برخی از مباحث را تشکيل می ایرایانهمجرمان  بالاسـت. سـطح مهارت معمول در
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که بعضی دیگر بر این باورند حال آن ؛آیدبه شمار نمی ایرایانهدارند سـطح مهارت، شاخصی برای مجرمان 

لوژی های تکنوآماده رویارویی با چالشاند که و دارای انگيزه ، افرادی باهوشایرایـانهمجرمـان بـالقوه کـه 

، 1پردازی بسـيار مورد پسند است )پلی وانجوکخصـایصـی که در کارمندان بخش داده هسـتند، یعنی همان

 (.28، ص 2992

د اند: دانشجویان، افراشده ایرایانه جرایممرتکب  ،ای از افرادده است که طيف گستردهنشان دا تجربه

ال س معمولا سن مجرمان بين پانزده تا پنجاه یافته.سـازمان جرایمهای ها و اعضـای گروه، تروریسـتمبتدی

  .(51 ص ،1852)پاکزاد، شود ای را شامل میکار تا حرفهتازه سطح ها ازاست و دامنه مهارت آن

های فنی، امکان کسب منابع، هر فردی با هر سنی و با داشتن مهارتی نه چندان زیاد و با انگيزه چالش

 شود. ای بالقوه محسوب میی عقيدتی، یك مجرم رایانهاشتهار یا انتقام یا اشاعه باورها

 از جانب کارمندان است وای سازمانی، رایانهعليه منابع مطابق مطالعات انجام شده بيشترین تهدیدها  

 .(251، ص 2992، 2مو)تنن با یندآا منشأ داخلی به شمار میی بجرایمای غالباً رایانه جرایمدر واقع 

تهيه شـده، به چهار دسته  8 (FBI)آی ای که نخسـتين بار توسـط اف بیانهخصـوصـيات مجرمان رای

 اند: بندی شدهطبقه

  1 الف( خصوصيات سازمانی؛

  2خصوصيات عملياتی؛ (ب

  3خصوصيات رفتاری؛ ج(

                                                             
1 - Polivanjuk 
2 Andrew Stuart Tanenbaum 
3 -Fedral Bureau of Investigation  )دفتر فدرال تحقیقات(  
4 -organization Charcterstics 
5 -sticsOperational charcter 
6 -behavioral charcterstics  
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 .(52، ص 1858)دزیانی،  1 د( خصوصيات منابع

 خصوصيات سازمانی -1-2-2-1

ـــيات روش  ـــوص ـــط آن خود را ن رایانهدهد که مجرمامیهایی را مورد بحث قرار این خص ای توس

 ،یافته به طور آشـکار و قوی، با تشکيلاتی منسجمسـازمان جرایمکنند. جاسـوسـان و مجرمان بندی میگروه

های هکنند و یا گروبيشتر اوقات یا به طور انفرادی کار می ایرایانهکنند. در سـایر موارد، مجرمان فعاليت می

و هم جمع شده ای ممکن است با انهجرم رایمدهند. در عين حال، سه یا چهار تشکيل می بسيار محدودی را

 یکدیگر مبادله کنند. وری روز را باافن

ـــيار قوی برای محقق رایانه جرایمبه ویژه  جرایماکثر قریب به اتفاق   ای، دارای جذابيت و انگيزه بس

شود. از نه ختم میمنداهای هوشروع و به چالشرص و طمع شباشـند. این جذابيت و انگيزه از حشـدن می

ـــاحـب ی مانند اخاذی و جرایمای و مرتکبين انواع دیگر رایـانه جرایمميـان مرتکبين  ،نظراندیـد برخی ص

 برداری تفاوت چندانی وجود ندارد.کلاه

. ه باشندالمللی داشتبين مجاز و مؤسـسـات جاسـوسی هر دو ممکن است ارتباطاتکنندگان غيرنفوذ 

 .نمایندمیهمکاری  ها با یکدیگرد که در نفوذ به سيستمای هستنمجاز، افراد خبرهکنندگان غيرنفوذ

 خصوصيات عملياتی -1-2-2-2 

گيرند، مورد بحث قرار هایی را که مجرمان برای ارتکاب جرم به کار میخصـوصيات عملياتی، روش 

وند. شریزی میبرخی موارد بسـيار دقيق و موشکافانه برنامه ای دررایانه جرایمریزی، دهد. از لحاظ برنامهمی

مده به دست آ هایفرصتاز اند کننده، مجرمان توانستههای پيشگيریدیگر به دليل ضـعف سـازماندر موارد 

 استفاده کنند.

                                                             
1 -resource charcterstics  
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ها گوناگون و متفاوت است، مجرمان از لحاظ سـطح مهارت و تخصـص، هر چند که سـطح مهارت 

ـــی و زمينهاین افراد وقت زیادی را برای بر عاً از مهارت و دانش بالایی برخوردارند.ای نورایانه ـــازی رس س

ـــاص می ـــص، روشهدهنـد. همچنين با توجه به انگيزانجـام عمـل مجرمـانـه اختص ها و ها و ميزان تخص

 شود. کارهای متفاوت در ارتکاب جرم انتخاب میراه

 خصوصيات رفتاري  -1-2-2-3 

ه دهد و اینکه انگيزه آنها چه بودای را شــرح میری، خصــوصــيات مجرمان رایانهخصــوصــيات رفتا

 ای شوند؟ده تا مرتکب جرم رایانهشان چيست؟ چه نقطه ضعفی باعث ش؟ علاقمندیاست

ــميم می در برخی ــی تص گيرد از مدیر موارد، بيش از یك عامل محرک وجود دارد. یك کارمند ناراض

 از حساب او را به حساب خود منتقل سازد.  خود انتقام بگيرد و مبالغی

به  ی، یك شـاخص فردی با ذکر مشخصات جزئهای فردی باید گفت که این ویژگیاز لحاظ ویژگی

ای منحصر به فردی است که مجرمان هرود، بلکه صـرفاً نکاتی درباره ميزان بهره هوشـی یا نشانهشـمار نمی

 ند داشته باشند.توانای مختلف میهبندیای در طبقهرایانه

ـــعف بـاید گفت که برخی از مجرميناز ل  دانند. برخی دیگر از رم نمیکار خود را ج حـاظ نقـاط ض

پذیری خود را بشناسد دهند تا آسيبدانند که جامعه را یاری میخود را قهرمانانی می ،مجازکنندگان غيرنفوذ

جرمان، نوعاً آن هنگام که به نهایت آزمند و آلوده ای همانند دیگر مآیـد. مجرمان رایانهر پی درمـان آن برو د

 شود که به علتها، آنچنان زیاد میآیند. در این مواقع اعتماد به نفس آنشوند، در چنگ قانون گرفتار میمی

 گذارند. جا می روی از خود ردپا برغرور و زیاده
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 خصوصيات منابع -1-2-2-0

ـــيات در مورد منابعی بحث می  ـــوص بوده یا به آنها نياز  ایرایانهد که در اختيار مجرمان کناین خص

د؟ چه کسی قادر ها و ابزار و تشـکيلاتی برای رسـيدن به اهداف خود نياز دارندارند. مجرمان به چه آموزش

 کند؟ ها کمك است به آن

ول آمده در طدستای رسمی گرفته تا تجربيات بهههای آموزشـی از دورهاز لحاظ آموزشـی، مهارت 

 د. روها بالاتر باشد، ميزان تخصص و مهارت فرد نيز بالاتر میشود. هر چند سطح آموزشکار را شامل می

 تواند انجامای میبا تجربيات عمده رایانه ایرایانه جرایم ،از لحاظ ابزار مورد نياز، در بيشـــتر موارد 

ر هدف دسترسی داشته باشد، دیگ ایرایانه شـود. با یك رایانه و مودم مربوط، اگر مجرم مسـتقيماً به سيستم

راری بيشتری نياز است؛ مثلاً برای برق ر بسياری موارد به تجهيزاتنيازی به تجهيزات نخواهد داشـت. البته د

 تجهيزاتی باید فراهم شود.  ،ارتباط و استراق سمع الکترونيکی

ــتيبانی، نفوذ  ــاختار پش ــمجاز را همتایانکنندگان غيراز لحاظ س ــتيبانی میش کنند و ان حمایت و پش

 ای بدونی از مجرمان رایانهشوند، ولی بسيارهای خود پشتيانی میهای جاسـوسـی از طریق دولتسـرویس

   دهند.گونه پشتيبانی و حمایتی، صرفاً با اتکا بر دانش خود به راحتی کار خود را انجام میهيچ

 اینهها در مرتکبين جرایم رایاانواع تخصص -1-2-2-2

ـــلط دارند که در چهار مورد زیر قابل ای معمولاً بـه دانش و مهـارتمرتکبين جرایم رایـانـه هایی تس

 بندی است:دسته

ه یابد؛ به این معنی کای در قالب یك ارتباط مجازی ارتکاب میالف( تسـلط به شبکه: هر جرم رایانه

، قادر های دیگر در ارتباط نيستها و پایگاهنهیك شخص با یك رایانه که به هيچ شبکه متصل نبوده و با رایا

 نياز برای ارتکاب جرم به کار بابه انجام جرم هم نيســت. بنابراین هر مجرمی باید به عنوان یك مهارت پيش

ها دارای تعداد کاربر پایين هستند و به داخل یك سازمان محدود شـبکه تسـلط داشـته باشـد. برخی شـبکه
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اند که بارزترین مصداق گویند. برخی نيز گسـترده و جهانیمی 1داخلی یا اینترانتشـوند که به آن شـبکه می

د طلبهای خاص خود را میهای بزرگ، خود اینترنت است. کار با هر یك از این دو نوع شبکه، مهارتشبکه

 که گاهی اوقات وجوه مشترک نيز دارند.

جرم، پس از استفاده از شبکه و دستيابی به : هر م8های دادهو پایگاه 2های عاملب( تسـلط به سـيستم

های جانبی و یا ســامانه قربانی، تنها گام اول را پيموده اســت. مجرم برای تخریب، ســرقت، رایانه، حافظه

های مهای مرتبط با رایانه و سيستتحریف و یا تغيير اطلاعات در رایانه قربانی نياز به دانستن دانش و مهارت

   اده آن دارد.های دعامل و پایگاه

ـــتم ـــيس ـــایبری از ویندوز2مانند لينوکس 1های عامل متن بازبـه عنوان مثال س  3، در برابر حملات س

ترند و نقاط ضعف کمتری دارد. اگر مجرم به شبکه مسلط باشد اما با دانش سيستم عامل و پایگاه داده مقاوم

د اما به دليل نداشتن چراغ قوه، قادر نيست کنآشـنا نباشد، مانند سارقی است که به منزل فرد دیگر ورود می

 عمل مورد نظر خود را انجام داده و کالای با ارزشی سرقت کند.

ند. اج( تسلط به ابزارها: در حال حاضر، ابزارهای متعددی برای انجام انواع جرایم سایبری توليد شده

ــده ــاخته ش ــتم اند، مثلاً برای ســرقت اطلااین ابزارها هر یك برای هدفی س ــيس عات و یا از کار انداختن س

قربانی. برای انجام جرم با این ابزارها کافی اسـت مجرم به سـيستم قربانی از طریق شبکه دست پيدا کرده و 

سـپس ابزار مورد نظر را فعال کند. ابزار، خود عمل مجرمانه را انجام داده و سپس سابقه کار خود را به طور 

 کند تا قربانی متوجه وقوع جرم نشود.خودکار از سيستم قربانی پاک می

                                                             
1 intranet 
2 Operating system 
3 Database 
4 Open source 
5 Linux 
6 Windows 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



61 
 

ـــی اجتماعی ـــتيابی به اطلاعات پيش: به مجموعه تکنينك1د( مهندس ای نياز برهای غير فنی برای دس

ــال انجام یك جرم رایانه ــی اجتماعی گویند. در س ــایت یکی از 08ای، مهندس ــایبری به وبس ، یك حمله س

عمل آمده مشخص شد که مجرمان، کارکنان سابق یك  های بههای معتبر کشـور انجام شـد. در بررسیبانك

ها با برقراری ارتباط با واحد فناوری اطلاعات بانك، به ای در زمينه امنيت اطلاعات بودند. آنشــرکت رایانه

رای بانك ای با هزینه پایين بمسـئولين بانك پيشـنهاد کرده بودند برای بالا بردن امنيت سایت حاضرند پروژه

ای بانك از جمله نوع های رایانهو در خلال جلسـات توجيهی پروژه، اطلاعات مهمی از سـيستمانجام دهند 

ر از تسپس با این ادعا که پروژه سنگين افزار بانك کسب کرده بودند.نویسی نرمسـيسـتم عامل و زبان برنامه

چند ماه بعد نيز با همان  آن اســت که در ابتدا توجيه شــده، اعلام کرده بودند قادر به انجام پروژه نيســتند.

ای به سـایت بانك انجام داده و ضمن ایجاد اختلال در آن و آسيب به حيثيت اطلاعات حمله بسـيار ماهرانه

ــخص حقوقی، مقادیر زیادی پول جابجا کرده بودند. به مجموعه این فعاليت ا همعنوی بانك به عنوان یك ش

ــناریوهایی قبل از وقوع ج ــلی انجام میکه معمولاً در قالب س ــی رم اص ــه مهندس ــورت خلاص ــود، به ص ش

 گویند.اجتماعی می

 ارتکابی جرایمعدم تخمين ميزان  -1-2-3

ـــمـار واقعی   ـــت. با افزایش بهرههرایـان جرایمتعيين ش ـــوار اس در تمام  رایانه گيری ازای امری دش

تواند توسط هر کسی یا عليه می ایرایانه جرایمهمچنين سهولت استفاده از آن، امروز و های زندگی عرصـه

ــان  ــود. با آنکه تحقيقات به عمل آمده نش ــهروندی تبدیل ش ــی ارتکاب یافته و به تهدید عليه هر ش هر کس

تواند ما را به نتيجه مطلوبی رهنمون ســـازد. به اند، آمار موجود نمیرو به افزایش ایرایانه جرایمدهد که می

 ایهرایان جرایمواقعی و در  جرایمنه تعداد  و است مکشوفه جرایماد که این آمار منعکس کننده تعددليل این

                                                             
1 Social engineering 
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اصله زیادی وجود دارد. ای که بين ميزان مجرميت واقعی تا مجرميت ظاهری، فبالاسـت، به گونه 1رقم سـياه

عليه تکنولوژی  جرایمی و دیگر ارایـانـه جرایمالمللی حقوق جزایی در گردهمـایی خود دربـاره انجمن بين

 ایرایانه جرایمبرگزار شد، گزارشی درباره   آلمان 2در ورتسبورگ 1002اکتبر  1 الی 2لاعاتی که از تاریخ اط

 شـود تنها پنج درصدهای دریافتی از کشـورهای عضـو ارائه کرد که مطابق آن تخمين زده میبر پایه گزارش

 .(22، ص 1002لمللی سياست جنایی، انشریه بين) اندمقامات مجری قانون گزارش شـدهبه  ایرایانه جرایم

 ئله علل متعددی دارد:این مس

رســد کمتر قابل گزارش ماهيتاً از خصــوصــياتی برخوردارند که به نظر می ایرایانه جرایماول اینکه  

ـــند. یك مجرم زبده  گذارد، چون اطلاعات به جای اینکه از محل خود غالباً مدرکی به جا نمی ایرایانهبـاش

نای اشتهار مب تواند پاک شود. قربانی که کارش براند. سوابق عمل نيز میند، قابل نسخه برداریبرداشـته شـو

ابق عيت را که سوبعيد است این واق -همانند یك بانك یا شرکت بيمه- اسـتوار  اسـت به مورد اعتماد بودن

 کاری شده و مجرم نيز گریخته است، علنی سازد.اطلاعاتی آن دست

ت اس ایرایانه جرایمکشـف دشوار  موجب ،و سـرعت بالای عمليات پيشـرفته ولوژیدوم اینکه تکن 

 .(22 ص ،1818)باستانی، 

به وسيله مأموران از  ،اغلب بعد از وقوع جرم ،ناآگاه دیدگانمرسـوم، بزه جرایمف بيشـتر خلا ،سـوم 

ریزی لازم را برای برنامه ان،دیدگشــوند. بســياری از بزهاند مطلع می شــده ایرایانهاینکه متحمل وقوع جرم 

 .(10 ص ،1855)عبقری،  ندارند ایرایانه جرایممقابله با حوادث مربوط به 

پس از  ایرایانه جرایمدیدگان برای اعلام وقوع يل وجود رقم ســـياه، عدم تمایل بزهعمده دل ،چهارم 

 دیدگان ممکن است بهخی بزهشود. بره دو امر مربوط میباشد. در بخش تجارت این عدم تمایل بکشـف می

                                                             
 شوند.شود که بنا به ملاحظاتی در آمارها محاسبه نمیرقم سیاه به میزان جرایمی گفته می 1
2 Würzburg 
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ــاختن ــهرت خود تمایلی به فاش س ــن ش ــت دادن حس ــوایی و یا از دس ــوء، رس  دليل هراس از تبليغات س

ــند. دیگر بزه ــته باش ــرمایهاطلاعات نداش ــلب اعتماد س مدهای ا عامه مردم و پياگذاران و یدیدگان نيز از س

  اقتصادی ناشی از آن واهمه دارند.

 ات و خساراتگستردگی صدم -1-2-0

 طی کند تا در ر ارتکاب جرم باید مسـير دشواریگاه مجرم برای حصـول موفقيت د سـنتی جرایمدر 

آمده یا خسارت وارده ی وارد آورد. حجم مال به دسـتنهایت بتواند مالی دریافت کند یا خسـارتی به دیگر

و حجم زیاد موضوعات، سرعت  به دليل سهولت ارتکاب ایرایانه، اما در جرم در جرایم سنتی محدود است

، عدم نياز به تخصص یا تخصص بالا، عدم نياز به حضور فيزیکی مرتکب در محل و ... حجم رایانهعملکرد 

 تواند به چندین برابر جرایم سنتی برسد. میصدمات و خسارات وارده 

ــی  ــارات وارده ناش ــعت خس ــترش ویروس در اینترنت میاز یك نفوذ غيروس تواند در قانونی یا گس

 در سراسر جهان را متحمل خسارت کند.  ، صدها هزار کاربرثانيه ی ازکسر

تواند تهدیدی جدی برای امنيت بشر علاوه بر خسـارت اقتصـادی سنگين می ایرایانه جرایمعواقب  

.. .های پزشکی، مخابراتی، هواپيمایی، امور امنيتی و نظامی و باشـد. وابستگی امور حساس کشورها در زمينه

ها، عواقب وخيم و ین سـيستمترین اختلال و خدشـه در کار اشـود، تا کوچكها باعث میرایانهبه عملکرد 

 .(23 ص ،1855عبقری، ناپذیری را به دنبال داشته باشد )جبران

به  است و رایانهدر ميان تمامی خطرات وابسته به  ایرایانه جرایمگر جایگاه مهم مطالعات آماری بيان 

ميليارد فرانك خسارت  1/19، 1001در سال  رایانهارقام منتشـره از سـوی باشـگاه فرانسـوی امنيت موجب 

ن ناشی از اعمال مجرمانه شود که بيش از نيمی از آمی ها و مؤسـسات فرانسوی گزارشدر شـرکت ایرایانه

 .(190 ص ،1818)باستانی، باشد می
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 52مطالعاتی زد. از سيصد شرکت و اداره دولتی،  دست به انجام 1015کانون وکلای آمریکا در سال  

ــله زمانی دوازده ماه ــتند که در فاص ــروع مطالعات مذکور، بزه واحد ادعا داش  ایرایانه جرایمدیده قبل از ش

ه در مطالعات مشـــابهی ک اند.ميليون دلار متحمل شـــده 589تا  112تی بين ، خســـارااند و طبق برآوردبوده

)پاکزاد،  ای استها و خسـارات قابل ملاحظه و گسـتردهتفادهاسـشـده، بيانگر سـوءکشـورهای دیگر انجام 

 .(22 ص ،1852

 اي رایانه جرایمفراملی بودن  -1-2-4

ـــاص به محيط فيزیکی محدود ندارد و جرم رایانه  ـــانی در میای به دليل ماهيتش اختص تواند به آس

ه ب ایرایانه جرایمت به اطلاعات وابســته اســت، ای ارتکاب یابد. چون دنيای جدید به شــدســطح گســترده

 آید. مانعی برای آن به حساب نمی ،پيوندد و مسافت، زمان و مکانالمللی به وقوع میراحتی در مقياس بين

ـــرقت از بانك، مدت   ـــخص در محـل وقوع حادثه معنایی ندارد؛ مثلاً برای س ـــور فيزیکی ش حض

ر ای ددست به چنين عملی بزند، ولی ارتکاب جرم رایانه ،لمشـخصی لازم است که سارق با حضور در مح

چهار جوان در مدرسه  1009پذیر اسـت. به عنوان مثال، در سال کوتاه و بدون حضـور در محل امکان مدتی

ا کرده و کانادا ارتباط پيد ایرایانهبا شبکه اطلاعات و ارتباطات  ایرایانهمریکا از طریق یك سـيستم دالتون آ

 .(191 ص ،1852)جبلی طاهری،  تی به دست آوردنداطلاعا

ـــت. اگر  ایرایانههای ها یا کرم، ویروسایرایانه جرایممثـال جالب دیگر در مورد فراملی بودن   اس

یابد و  شتواند با ســرعتی بسـيار زیادگســترویروسـی بر یك نقطه از ســيسـتم اثر بگذارد، اثر مخرب آن می

ــبکه بينبرنامه ــال المللهای کل ش ــازد. در س ــجوی  1، کرم اینترنتی1011ی را مبتلا س ــط یك دانش که توس

را از طریق اینترنت مختل  ایرایانهدر طی چند روز نزدیك شـش هزار سيستم  ،آمریکایی سـاخته شـده بود

                                                             
1 ternetwormIn 
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ـــر تمام حوزه .(21 ص ،1852)پـاکزاد،  کرد ـــادی ادر حال حاض ز جمله بانکداری و هواپيمایی های اقتص

 اند. المللی وابستههای مخابراتی بيننحصاری به شبکهبه شدت و حتی به طور ا، المللیبين

ـــائایرایانه جرایمالمللی در ارتکاب عـامـل بين  ای مواجه کرده زههای تال و چالش، قانون را با مس

ها ممکن اسـت در یك کشور و پردازش در کشور دیگر صورت گيرد و یابی به سـيسـتماسـت؛ مثلاً دسـت

ارد فيزیکی در یك کشور وتوانند به صورت غيرمجاز میشـور سـوم به دست آید. کاربران غيرآن در ک نتایج

ای به شــبکه دیگر ســراســر جهان را بپيمایند و به راحتی به عمل شــده و به صــورت الکترونيکی از شــبکه

ها، حيتها، صلاحاکميت ،ای دیگر دسترسی یابند و در نتيجه این قابليتدر قارههای اطلاعاتی مسـتقر بانك

ـــ ـــرعت، تحرک،حنه میقوانين و قواعـد گونـاگونی وارد ص ـــوند. س  انعطاف، اهميت و ارزش مبادلات ش

ــکل مواجه الملو مقررات موجود در حقوق جزای بينقوانين  الکترونيکی بيش از هر جرم فراملی، ل را با مش

ـــائمی ـــازد؛ از جمله چگونای را مطرح میل پيچيدهکند و مس اقعاً در کدام توان تعيين کرد که جرم وه میس

راهم به منظور ف گی قضایی به دعاوی را داشته باشد.چه کسی باید صلاحيت رسيد کشـور واقع شـده است.

ــاختن امکان  ــيدگی مؤثر، همکاری بينس ــائالملتحقيق و رس ــيار برخوردار ل کيفلی در مس ری از اهميت بس

 است.

 اي رایانه جرایمدرسی مشکلات تعقيب و آیين دا -1-2-1

ـــيوه ارتکاب این گونه رایانه جرایمنوین بودن  ـــيدگی و تعقيب را از جهت ، نحجرایمای و ش وه رس

 رو کرده است. هایی روبهل آیين دادرسی با چالشمسائ

از طریق وارد  ایرایانهکند، چون عنصـــر مادی جرم مشـــکلات اوليه در تحقيقات مقدماتی بروز می 

 یابد. ، مخابراتی و ... تحقق میایرایانهها وسيستم ها، اطلاعات، برنامهتغيير و ... دادهکردن، محو، 

 ه استن اشاره شدآنين دادرسی کيفری بهمقامات تعقيب و تحقيق دارای اختياراتی هسـتند که در قوا 

ماست، فرها حکمآن و به هنگام بازجویی، بازرسی، معاینه محل، توقيف اشيای مربوطه و ... بر چگونگی کار
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ها، قواعد مرسوم م و به تبع خصـایص این محيطکار داریوهای دیجيتالی سـرای با محيطنهرایا جرایماما در 

 یابند.تغيير می

ادی، ملموس و فيزیکی حمایت یا بحث از اشـــيا و موضـــوعات و اهداف م حقوق جزا پيوســـته به 

 اســت. از اینغير ملموس و غير فيزیکی پرداخته ر مادی، اشــيا، موضــوعات و اهداف غي پرداخته و کمتر به

  .(12ص ، 1858)دزیانی،  اند رو، قواعد دادرسی برای همان اهداف یاد شده تبيين شده

وقيف توان تها و اطلاعات را میتوان توقيف کرد؟ آیـا دادهدر یـك محيط دیجيتـال چـه چيزی را می

تواند همچون اطلاعات به عنوان اشـيای موضوع توقيف آیا می ها وه دادهکرد؟ کسـب، ذخيره سـازی و ارائ

ــی قرار گيرد؟ آیا قواعد مربوط به تفتيش اماکن می ــوم دادرس ــمول قواعد مرس واند تموارد فيزیکی تحت ش

ــد؟ در  ــته باش گاه مکان ارتکاب با مکان ادله فرق دارد. گاه  ایرایانه جرایمکاربردی در محيط دیجيتال داش

ـــت. رایانهوط، در تجهيزات مرب ـــخص ثالث و در یك محيط دیگر اس یا آ کند.گاه فرد برنامه را پنهان می ش

ــنودهای الکترونيکی درمی ــوم را برای ش ــمع در حالات مرس ــتراق س های محيط توان قواعد مورد بحث اس

 (.20، ص 1812ای به کار گرفت )برومند باستانی، رایانه

ود؛ از شدله اثبات دعواست. ادله اثبات به تبع جرم مطرح میدشـوارترین بخش از مشکلات، ناظر به ا

، نوع دليل، منابع آن، شــيوه تحصــيل آن، قابليت قبول، نحوه ارائه و چگونگی ایرایانهاین رو تعریف دليل 

نين های دیجيتالی همه از موارد مورد بحث اســـت که تا حد زیادی قوار حکم بر مبنای آن در محيطوصـــد

 .آنها صادق است مرسوم در مورد

ند کبه عنوان مثال محل وقوع جرم در شـرایطی که یك فرد در هواپيما یا کشتی از اینترنت استفاده می

ـــیای میو همزمـان مرتکـب جرایم رایـانـه ـــی که از پراکس ـــت؟ یا امکان تعقيب کس ـــود کجـاس های ش

 تغيير است به چه نحو است؟  کند و موقعيت جغرافيایی و مختصات وی دائم در حالاستفاده می1ایزنجيره

                                                             
1 Chain proxy 
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 در فضاي سایبراشخاص عليه حيثيت معنوي  جرایمبخش دوم: اعاده حيثيت از 

این پژوهش به اعاده حيثيت از جرایم عليه حيثيت معنوی اشخاص در فضای سایبر، امکان و عدم امکان، 

 های این فضا پرداخته شده است.ها و چالشهشيو

 يوه هاي اعاده حيثيتفصل اول: مفهوم و ش -2-1

صوص در فضای سایبر بررسی شده است و دو های آن، به خمفهوم اعاده حيثيت و شيوهدر این قسمت، 

 تعریف مشهور از اعاده حيثيت بيان شده است.

 مفهوم اعاده حيثيت -2-1-1

 لغت در تحيثي اما .است برگرداندن و کردنجبران رجعت، بازگرداندن، اعطاء، معنای به لغت در اعاده

 و وقحق بازگرداندن و اعطاء  نيز حيثيت باشد. اعادهمی شخصيت و اهليت حقوق، اعتبار، آبرو، معنای به

املو، )ش است گردیده سلب جرم ارتکاب جهت به مجرم از قانون یا دادگاه حکم موجب به که است اعتباراتی

 .(31 ص ،1819

 معنای هب اعاده که است یافته ترکيب «حيثيت»و  «دهاعا» عربی کلمه دو از لغوی لحاظ به حيثيت اعاده

 گفته و است  (801، ص 1812معين، )آبرو  و اعتبار معنای به حيثيت و (181، ص 1812 معين،)بازگردانيدن 

 نگرودی،ل جعفری) است داده دست از را آن علتی به شخص که است اهليتی به بازگشت»حيثيت  اعاده شده

  .(51 ص ،1838

 ونمت و مقررات در کلی طوربه .است نشده استعمال یك مفهوم یکتا بهدر حقوق ایران  ثيتحي اعاده

 :اعاده حيثيت در دو مورد استفاده شده است حقوقی،

ی کيفر اسناد از محکوميت لغو نمودن با که است حقوقی نهادی حيثيت در بيان نخست، الف( اعاده

شده و حقوقی را به شخص باز  قضایی محکوميت از بين رفتن و تبعی مجازات اسقاط سبب مرتکب،
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 عادی، روندشه یك مثل او و لغو شده قبلی محکوميت شخص، تبعات ناشی از حيثيت اعاده با فلذا گرداند.می

 .آورددست میمجدداً به را خود حقوق همه ایفای اجازه

بران خسارت معنوی دارد. ب( در تعریف دوم اعاده حيثيت، این مفهوم قرابت معنایی زیادی با مفهوم ج

 رود.ار میرفته مجنی عليه به شماز بين آبروی و بازگرداندن حيثيت برای تدبيریدر این مفهوم، اعاده حيثيت، 

ای از اهميت برخوردار است که در اصل بيست و دو قانون حفظ حرمت و حيثيت اشخاص از چنان درجه

ن، مال، حقوق، مسکن و شغل اشخاص از تعرض مصون حيثيت، جا»اساسی به آن صریحاً اشاره شده است: 

 .« است مگر در مواردی که قانون تجویز کند

 ذهانا تشویش یا غير به اضرار قصد به هرکسی»دارد می مقرر نيز اسلامی مجازات قانون (022) 301 ماده

 وراقا هرگونه توزیع یا گزارش یا عرایض یا مراسلات یا شکوایيه یا نامه وسيله به رسمی مقامات یا عمومی

 راسا حقيقت برخلاف را اعمالی مقاصد همان با یا نماید اظهار را اکاذیبی امضا بدون یا امضا با خطی یا چاپی

 از اعم دهد، نسبت تلویحا یا تصریحا رسمی مقامات یا حقوقی یا حقيقی شخص به قول نقل عنوان به یا

 در حيثيت اعاده بر علاوه نه، یا شود وارد غير به معنوی یا مادی ضرر انحا از نحوی به مزبور طریق از کهاین

 «.شود محکوم ضربه 51 تا شلاق یا و سال دو تا ماه دو از حبس به باید امکان، صورت

 دخالت اب موارد برخی در ولی نيست یکسان شودمی انتخاب حيثيت اعاده برای مزبور موارد در که طرقی

حيثيت است؛  اعاده برای منطقی هایشيوه از یکی مطبوعات و ایدجر در حکم درج صالح، قضایی مقام

 اقدامات قانون 15 ماده ذیل ،1811مصوب و هنرمندان مصنفان و مؤلفان حقوق حمایت قانون 25 ماده کهچنان

 مدنی مسؤليت قانون 19 ماده .دارد اشاره شيوه این به کيفری امور در دادرسی آیين قانون 201 ماده و تأمينی

 .است کرده تجویز را حلراه همين نيز 1880 وبمص
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 انواع اعاده حيثيت -2-1-2

 افتد:اعاده حيثيت به دو صورت اتفاق می

 اعاده حيثيت قضایی -2-1-2-1

 دادگاه حکم در مقرر و قانونی شرایط رعایت بخاطر مجرم شده سلب اجتماعی حقوق و حيثيت اعاده

 هاعاد ،بدهد حيثيت اعاده مورد در دادگاه که حکمی به پس گویند را دادگاه حکم موجب به بزهکار سوی از

 شماره حهلای در توانمی فقط را حيثيت اعاده از نوع این ایران، کيفری قوانين در .گویندمی قضایی حيثيت

 .کرد ملاحظه شد، پيشنهاد ملی شورای مجلس به و تهيه عدليه وزارت طرف از که 1811 سال 8181/1801

 للع از یکی به یا و اجرا آنها درباره اصلی مجازات که محکومانی به نسبت» :مزبور لایحه 31 ماده موجب به

 فتارر مستمرا و گذشته آن اسقاط یا و اصلی مجازات شدن تمام روز از سال پنج و باشد شده اسقاط قانونی

، معينی)«.شودمی داده حيثيت اعاده به حکم ،عليه محکوم تقاضای به باشد، رسيده ظهور به آنها از پسندیده

 (188، ص 1850

 انزم تا مورد این از بعد و کندمی مسترد را آن مزبور لایحه تصویب از قبل وقت، عدليه وزارت اهراًظ

 .شودنمی ملاحظه کند، تصریح محکومان طرف از قضایی حيثيت اعاده مطالبه بر که ایمصوبه هيچ حاضر

 اعاده حيثيت قانونی -2-1-2-2

 مجر مرتکب مدت این طی در و باشد گذشته بزهکار محکوميت از معين مدتی قانون موجب به اههرگ

 رداندهبازگ وی به شده سلب حقوق و اهليت قانون حکم به ،ننماید نقض را دادگاه دستورات یا نشود جدیدی

جعفری  ؛21 ص ،1819 خوانند )شاملو، حيثيت قانونی اعاده را آن بدهد، را اعاده حکم قانون اگر پس. شودمی

 (. 11 ص ،1851لنگرودی، 

 و فردی حيثيت دارای عموماً هستند انسان که جهت آن از و شهروندی و شخصی حيث از هاانسان

 شدیداًرا  ادافر حيثيت کيفری، محکوميت اولی طریقه ب و کيفری تعقيب که آنجایی از. باشندمی اجتماعی
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 مجرمی لذا ،کندمی محروم اجتماعی مشارکت و اجتماع در حضور اتامکان و اعتبارات از و کرده دارخدشه

 تواندیم ویژه تشریفات رعایت و قانونی شرایط مطابق رفته دست از جرم ارتکاب واسطة به او حيثيت که

 شود.می گفته حيثيت اعاده اصطلاحاً جزائی حقوق در امر این و آورد دست به دوباره را داده دست از حيثيت

 آن اعاده ات و گردیده مخدوش کيفری سجل در آن ثبت و کيفری پيشينهسوء عنوان با معمولاً مجرم حيثيت

  .ماندمی مسلوب وی اجتماعی حقوق از بسياری همچنان

 ایران قوانين در حيثيت اعاده -2-1-3

ی زایاعاده حيثيت در قوانين ایران دارای سير تطوری است که در این پژوهش، این امر در قوانين ج

 است. و جدید مورد مداقه قرار گرفتهقدیم 

 عاده حيثيت در قوانين جزایی قدیما -2-1-3-1

خود را در مبحث سوم به اعاده حيثيت  20تا  23مواد  1891قانون مجازات عمومی آزمایشی 

ده درج محکوميت در شناسنامه کيفری محکوم را شامل می شد. طبق ما 23اختصاص داده بود که البته ماده 

شود باید در سجل کيفری متهمين به جنحه و جنایات صادر میکليه احکام قطعی که بر محکوميت » 23

سال از  2دیبی محکوم شده باشد و در مدت أاگر کسی به مجازات ت» ،25طبق ماده « .محکومين درج گردد

ق او ده و محکوميت سابتاریخ اتمام مجازات محکوميت جزایی جدیدی نداشته باشد، به اعاده حيثيت نائل ش

درباره اشخاصی هم که به مجازات جنایی محکوم شده » 21 وفق ماده .«از سجل جزایی او محو خواهد شد

سال از تاریخ اتمام مجازات محکوميت جزایی جدید  19اند، مجری خواهد بود مشروط بر این که در ظرف 

بی دیأارتکاب جرم سياسی محکوم به حبس تی اگر اشخاصی که برا» 20و بالاخره حسب ماده  .«نداشته باشد

ان جرم محکوم به شوند در ظرف یك سال از تاریخ اتمام مجازات و اشخاصی که برای ارتکاب هممی

محکوميت جزایی نداشته باشند، به  سال از تاریخ اتمام مجازات مجدداً 2شوند در ظرف مجازات جنایی می

  .«ز سجل جزایی محو خواهد شداعاده حيثيت نائل شده و محکوميت آنها ا
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نموده  کمتر تعيين جرایمسياسی با توجه به طبيعت این  جرایمگذار مهلت اعاده حيثيت را در قانون

قانون اصلاحی  21و  25و از این حيث ارفاق بيشتری را نسبت به مرتکبين این اعمال رعایت کرده بود. مواد 

در  21عادی و ماده  جرایمدر مورد  25اص داشت و ماده نيز به اعاده حيثيت اختص 1822مجازات عمومی 

ای محکوم می عمدی، کسانی که به این حبس جنحه جرایمدر مورد » 25طبق ماده  ود.سياسی ب جرایممورد 

سال از تاریخ اتمام مجازات  19سال و کسانی که به حبس جنایی محکوم می شوند ظرف  2شوند ظرف 

ر گردد مگآثار تبعی محکوميت آنان زائل می اعاده حيثيت نائل می شوند ومذکور یا شمول مرور زمان، به 

مينی مندرج در أمورد جزاهای تکميلی یا اقدامات تدر  .«اینکه به موجب قانون ترتيب دیگری مقرر شده باشد

ه ماد 1تبصره ) ها یا شمول مرور زمان بودرفع محروميت موکول به خاتمه اجرای آن حکم، اعاده حيثيت و

در صورتی که پس از صدور حکم قطعی با گذشت  (25ماده  2قابل گذشت )تبصره  جرایم( و در مورد 25

 . گردیدعليه به اعاده حيثيت نائل میشد، محکومدعی خصوصی اجرای مجازات موقوف میشاکی یا م

 1رف شوند ظای محکوم میهای جنحهسياسی کسانی که به مجازات جرایمدر مورد » 25طبق ماده 

سال از تاریخ اتمام مجازات حبس یا شمول  2شوند ظرف های جنایی محکوم میسال و کسانی که به مجازات

به اعاده حيثيت نائل  جدید نداشته باشند، ثرؤتی که محکوميت به جنایت و جنحه ممرور زمان، در صور

 ،اجتماعی شدن محکومانبازنيز  این قانون در. »گردد مگر اینکه در قانون ترتيب دیگری مقرر شده باشدمی

 .باشدمیسياسی  جرایماز تر عادی طولانی جرایمدر مورد 

در  1852قبل از قانون اصلاح دو ماده و الحاق یك ماده و تبصره به قانون مجازات اسلامی مصوب 

طبق مقررات  زیراای وجود نداشت، اده حيثيت همانند مرور زمان مادهدر مورد اع 1859قانون مجازات اسلامی 

به جامعه برگردد و مسئله  تواند فوراًدی که مجازات خود را تحمل کند میالاصول فرجزایی اسلام علی

د. شزای عرفی در قواعد شرعی مطرح نمیبازاجتماعی شدن یا اعاده حيثيت به شکل مطرح شده در حقوق ج
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ند های تتميمی، کيفر اصلی را طولانی کازاتتواند در برخی موارد با مجاین، باید توجه کرد که قاضی میبنابر

مصوب  قانون مجازات اسلامی 10و بدین ترتيب بزهکار را از ورود به جامعه مدتی محروم سازد. طبق ماده 

به علت ارتکاب جرم عمدی به تعزیر یا مجازات بازدارنده محکوم کرده  که تواند کسی رادادگاه می» 1859

زیری یا بازدارنده مدتی از حقوق اجتماعی محروم و نيز از اقامت در نقطه یا است به عنوان تتميمی حکم تع

ه شود این مسئله به اعادگونه که ملاحظه میهمان .«نقاط معينی ممنوع یا به اقامت در محل معينی مجبور نماید

ل کلی صوحيثيت طبق ا توان گفت که محکوم از اعادهمی هرچند پس از مدت محروميت ؛حيثيت ربطی ندارد

دارنده اگر کسی به مجازات های بازدر باب تعزیرات و مجازاتتوان استنباط کرد که گردد اما میبرخوردار می

مورد  گردد. قانون اساسی در اینيفر اصلی به اعاده حيثيت نائل میمحکوم نشود بلافاصله با اجرای ک 10ماده 

طبق اصل  .تفاوت دارد ،ينه بازاجتماعی مجرم عنوان گردیدبه اعاده حيثيت اشاره کرده که البته با آنچه در زم

هرگاه در اثر تقصير یا اشتباه قاضی در موضوع یا در حکم یا در تطبيق حکم بر مورد خاص، ضرر مادی » 151

ت ریا معنوی متوجه کسی گردد، در صورت تقصير، مقصر طبق موازین اسلامی ضامن است و در غير این صو

قانون روشن نساخته  «گردد.ر هر حال از متهم اعاده حيثيت میشود و دلت جبران میخسارت به وسيله دو

 که ترتيب این اعاده حيثيت چگونه است. 

 يتحيث به که کسی»: گوید می حيثيت اعاده با ارتباط در ،1880 مصوب مدنی مسئوليت قانون 19 ماده

 یهاانزی جبران است آورده وارد لطمه که کسی از تواندمی شود وارد لطمه او خانوادگی یا شخصی اعتبارات و

 صورت در تواندمی دادگاه نماید ایجاب تقصير نوع و زیان اهميت هرگاه. بخواهد را خود معنوی و مادی

 عذرخواهی به الزام قبيل از دیگر طریق از زیان رفع به حکم مالی خسارت حکم صدور بر علاوه تقصير اثبات

 «.نماید آن مثالا و جراید در حکم درج و
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 02در قانون مجازات اسلامی مصوب  اعاده حيثيت -2-1-3-2

 رد بحث اعاده حيثيت مطرح شده استدر قانون مجازات اسلامی جدید، در دو مو

های تکميلی و تبعی است، تبصره دوم ذیل ماده ذیل فصل دوم این قانون که پيرامون مجازاتالف( 

مجازات تبعی از حقوق اجتماعی محروم گردد پس از گذشت مواعد  هر کس به عنوان»دارد: مقرر می 23

گردد مگر در مورد شود و آثار تبعی محکوميت وی زائل می( این قانون اعاده حيثيت می22مقرر در ماده)

 «.شودبندهای)الف(، )ب( و)پ( این ماده که از حقوق مزبور به طور دائمی محروم می

دارد: مقرر می 185سلامی که پيرامون تکرار جرم است، ماده ذیل فصل ششم قانون مجازات اب( 

هر کس به موجب حکم قطعی به یکی از مجازاتهای تعزیری از درجه یك تا شش محکوم شود و از تاریخ »

قطعيت حکم تا حصول اعاده حيثيت یا شمول مرور زمان اجرای مجازات، مرتکب جرم تعزیری درجه یك 

 «.شودثر مجازات تا یك و نيم برابر آن محکوم میتا شش دیگری گردد، به حداک

رم جا که اثر جی حيثيت در فضای حقيقی است و از آنپاسخگوی مفهوم اعادهواضح است که این دو قانون، 

جازی، شار جرم در فضای می انتضای مجازی با اثر جرم در فضای حقيقی متفاوت بوده و علاوه بر گسترهدر ف

توان از مجرم ، نمی1کنديثيت در فضای مجازی را ناممکن میی حاعاده این فضا، عملاًثير جرم در مانایی تأ

 اند.له نپرداختهگفته به این مسأی حيثيت نمود. فلذا دو قانون پيشسایبری اعاده

 ی حيثيت دری اعادهشود که در زمينهی حيثيت، روشن میبا مرور انجام شده در تمامی قوانين اعاده

قانونی روبرو بوده و نياز به وضع قوانينی در جهت پيشگيری و مجازات متناسب با  ءزی با خلافضای مجا

 .باشدمیضروری  جرم ارتکاب یافته

                                                             
 ایم.ی حیثیت در فضای مجازی پرداختههای اعادهدر فصل دوم این بخش، به تفصیل به چالش 1
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 فصل دوم: چالش هاي اعاده حيثيت در فضاي سایبر -2-2

شاکله بخش دوم پژوهش بر اعاده حيثيت از جرایم عليه حيثيت معنوی اشخاص در فضای سایبر 

است، همانطور که در بخش اول به اقتضاء مطالب بيان شد، اعاده حيثيت در فضای سایبر با صعوبت  بنيان شده

 های این امر پرداخته شده است.روست، در فصل دوم از بخش دوم به چالشبهوفراوان و گاه عدم امکان ر

 1گستره انتشار -2-2-1

نزدیك به هم دارند، در یك نگاه کل ی جهانی وب دو تعریف مجزا اما اگرچه فضای سایبر و شبکه

آید، طور که از نام آن برمیآن 2(wwwی جهانی وب )نظر گرفت. شبکهارز درها را همتوان آنبه جزء می

ی زمين تنيده شده و از همين رو شاید نتوان همچون یك تار عنکبوت گسترده است که در سرتاسر کره

 آن داشته باشد. تر ازای وسيعای یافت که گستردهرسانه

این گستردگی در بسياری از موارد مستقل از شرایط است. این بدان معناست که توليدکننده و یا 

ی انتشاری، معادل با یك ی یك مطلب در فضای سایبر هرچه قدر هم که خرد باشد، از گسترهانتشاردهنده

از وجوه قابل تأمل در ارتباط با ارتکاب ی کلان برخوردار است. این خود یکی توليدکننده و یا انتشاردهنده

های کلان به جهت حيثيت و اعتباری که دارند، برای ارتکاب در فضای سایبر است. چه این که رسانه جرایم

ی اهای خرد چنين ملاحظهی کمتری داشته و از کاسته شدن اعتبار خود واهمه دارند. اما رسانه، انگيزهجرایم

 نسبت به ارتکاب جرم، بالقوه جرأت بيشتری داشته باشند.توانند ندارند و لذا می

اویر ها و تصهای شخصی، فيلمهای عمومی و پيامحدوحصر در انتشار اخبار، اطلاعيهگستردگی بی

در فضای مجازی بدین معنی نيست که هرکس به همه چيز دسترسی دارد، اما هرکس که اراده کند مطلبی را 

 ، قطعاً کار دشواری نخواهد داشت.در سرتاسر فضای وب نشر دهد

                                                             
1 propagation range 
2 World Wide Web  
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باشند. برای مثال وقتی دو نفر با هم چت  1گيرندهتك - فرستندهتوانند از نوع تكهای اینترنتی میپيام

شده ه ظ با مسامحه از آن رو استفادبينند )لفتوان گفت که فقط همان دو نفر پيام را میکنند، با مسامحه میمی

 توانند به پيام دسترسی داشته باشند.(نيز می 2هات و احياناً شنودکنندهی ابزار چدهندهکه سرویس

ت. ا همان انتشار عمومی اسه به تمام گيرندگان یفرستندنوع دیگر پيام در فضای سایبر از نوع تك

شود، برای همه قابل رسانی درج میبرای مثال خبری که در خروجی یك سایت خبرگزاری یا پایگاه اطلاع

 د آن را ببينند.نتوانبينند، بلکه همه میواهد بود. باز این بدان معنا نيست که همه آن را میرؤیت خ

-باشد، علیمی« عليه حيثيت معنوی اشخاص جرایم»نامه، مورد نظر در این پایان جرایمجا که از آن

د مجرم( وسط یك فرستنده )خوهایی که تهای نوع دوم، یعنی پيامالقاعده مجرم یا مجرمين، بيشتر مایلند از پيام

ی قابل کتهن ی جهانی وب قرار گرفته و برای تمام کاربران اینترنت قابل رؤیت باشد، استفاده کنند.روی شبکه

ی دیگر آن است که ضریب نفوذ اینترنت در تمام دنيا و همچنين در کشور ما در حال رشد است. ملاحظه

 در همين حد هم نخواهدسایبر اگرچه بسيار وسيع است، اما  ی انتشار فضایاین بدان معناست که گستره

 اید.افزتر خواهد شد. این مسأله بر پيچيدگی بررسی وقوع جرم در این فضا میروز گستردهبهماند و روز

کنندگان از اینترنت را بيشترین درصد استفاده 1301با  1808دهد که ایران در دی ماه آمارها نشان می

 ورميانه )غرب آسيا( داشته است.خا در منطقه

                                                             
1 end to end  
2 Sneefer 
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 1شمسی( 19/19/08)   2911دسامبر  81 –درصد کاربران اینترنت در خاورميانه )غرب آسيا( ، 1نمودار شماره 

ی درصد کاربران فعال ، شاخصی جهانی برای مطالعه2، ضریب نفوذ اینترنتغير از درصد کاربران

عاریف مختلفی دارد، اما در تعریف سازمان فناوری ضریب نفوذ اینترنت، اگرچه ت فضای مجازی است.

شود که دست کم در یك سال گذشته یك بار به اینترنت کاربر اینترنت کسی دانسته می»، اطلاعات ایران

 8«متصل شده و از آن استفاده کرده باشد.

                                                             
 ست. بدیهی است که رژیم غاصب صهیونیستیمنشر شده ا  www.internetworldstats.comاین آمار توسط وبسایت جهانی آمار در فضای مجازی 1

 شود.از منظر نگارنده کشور محسوب نمی
3 Internet Penetration Rate 

 .کنداز اینترنت استفاده می در حال حاضرداند که دست کم سه سال سن دارد و کاربر اینترنت را کسی می وزارت بازرگانی ایالات متحده آمریکا 8
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 های اخير، ميزان ضریب نفوذ اینترنت در سال2نمودار شماره 

ها و امکاناتی برای کمك به ضریب نفوذ اینترنت، امروزه ابزارها، سایتعلاوه بر موضوع افزایش 

کس های بارگذاری فيلم و ععی، پایگاههای اجتمااند که شبکهها به وجود آمدهتر پيامتر و گستردهانتشار قوی

یك  سطزنيم. فرض کنيد شخصی در واند. برای فهم بهتر این موضوع مثالی میها از این دستهو خبرخوان

اجتماع بزرگ مردمی با صدای بلند اقدام به توهين به شخصی نماید، یا از قول او مطلبی نقل کند که او نگفته 

يرد، گباشد و یا هر کار دیگری که جرم عليه حيثيت معنوی تلقی گردد. این جرم اگرچه در علن صورت می

نی مانند بلندگو برای انتشار سخن خویش شوند. حال فرض کنيد او بتواند از امکااما همه متوجه آن نمی

 کند.یتری پيدا مرسد و جرم ابعاد وسيعاده کند. در این صورت پيام به جمعيت بسيار بيشتری میفتسا
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ا . یعنی پيام یکندها دقيقاً مانند همان بلندگو عمل میانهای اجتماعی و یا خبرخواستفاده از شبکه

 نشر بيشتری در معرض عمومتر و با قدرت های سادهشده را در قالبفيلم یا عکس که در اینترنت منتشر 

ا هی عموم هستند و ممکن است تعداد کاربرانی که به آنها بيشتر در معرض استفادهد. چه این که آنگذارمی

 ی معمولی باشد.کند، چند برابر یك توليدکننده یا انتشاردهندهرجوع می

دهای مختلف وجود دارند که از ها و با کارکرمتعددی به زبانهای اجتماعی در حال حاضر شبکه

های اجتماعی گستره برخی از این شبکه .اشاره کرد 8و اینستاگرام 2، تویيتر1توان به فيسبوکها میترین آنمهم

دارند، مانند فيسبوک و برخی اغلب کاربرانشان در یك یا دو کشورند، مانند شبکه  1تریکاربران توزیع شده

 که اغلب کاربرانش چينی هستند. 2اجتماعی کيوکيو

 

 

  

                                                             
1 Facebook 
2 Twitter 
3 Instagram 
4 distributed 
5 QQ 
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شبکه اجتماعی پر مخاطب دنيا را نشان داده است. لازم به ذکر  11جدول زیر نام و تعداد کاربران 

ميليون کاربر دارد که در  210در دنيا  1است اعداد درون جدول بر حسب ميليون هستند، به عنوان مثال، وایبر

 ن داده شده است.خط دوازدهم جدول نشا

 

 های اجتماعی دنيا،  پربيننده ترین شبکه8نمودار شماره 

                                                             
1 Viber 
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 1سرعت و بلادرنگی -2-2-2

ه بر ک های بزرگ و کوچکیفضای سایبر به عنوان یك رسانه و رسانه اختصاصیهای یکی از ویژگی

وثانيه انجام که در مقياس نانشود لادرنگی است. اقدام یا فعاليتی بلادرنگ ناميده میبستر آن فعالند، سرعت و ب

 پذیرد و هر نانوثانيه معادل یك ميلياردم ثانيه است.

ی توليد تا انتشار یك پيام اعم از متن، فيلم و یا عکس کمتر باشد، ناگفته پيداست که هرچه فاصله

تقریباً این امکان  2های برخطفرصت کمتری برای پيشگيری از وقوع جرم وجود خواهد داشت. در مورد رسانه

 رسد و شاید بتوان گفت پيشگيری نشدنی است.به صفر می

ی مجرم در ارتکاب جرم به جهت سرعت بالا در انجام توان به افزایش انگيزهغير از این نکته، می

ر انجام جرم کمتی درونی افراد برای بر باشد، انگيزهجرم اشاره کرد. وقتی مقدمات وقوع جرم مفصل و زمان

ثلًا م -کند. حال اگر مقدمات وقوع جرم بسيار کم باشدجرم در فرد افزایش پيدا می ز ارتکابشده و ترس ا

مند شخصی یا تلفن همراه هوش رایانهی مورد نياز برای ارتکاب جرم یك و تنها وسيله -در حد اتصال اینترنت

 کند.باشد، جرئت مجرمين برای ارتکاب جرم افزایش پيدا می

ای به اشتباه در ميان برخی مردم و مسئولين د متعدد است. فرض کنيد شایعهها در این مورنمونه

العلاج دارد و به زودی مطرح شود که یکی از افراد تأثيرگذار جامعه از دنيا رفته است یا بيماری صعب

درخواهد گذشت. قطعاً انتشار عمومی این شایعه توسط یك رسانه، از آن رو که موجب تضعيف جایگاه او 

شود. بارها در کشور خودمان و در سایر کشورها، شب قبل از چاپ چنين جامعه است، جرم محسوب می در

مطالبی، مأمورین قضایی با حضور در چاپخانه، مانع از چاپ مطلب کذب شده و از واردشدن یك شوک 

                                                             
1 Real- time  
2 Online 
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ضای سایبر قابل های فاند. حال آنکه چنين کاری در موارد مشابه در رسانهروانی به جامعه جلوگيری کرده

 جلوگيری نيست.

در واقع توهين، افترا و خبر کذب در فضای سایبر، همچون تيری که از کمان رها شده باشد، سریع 

ور که طگيری و جلوگيری ندارند، بلکه پس از وقوع هم، آنی نه تنها قابليت پيشجرایمکند. چنين عمل می

های مجازی چنين ی مکتوب مقابله کرد، در مورد رسانههاعليه حيثيت معنوی در رسانه جرایمشود با می

ای جرمی مرتکب شود که حيثيت معنوی شخصی یا اشخاصی امکانی وجود ندارد. به عنوان مثال، اگر روزنامه

آوری نمود تا های سطح شهرها جمعتوان روزنامه را از روی دکهرا در معرض تهدید جدی قرار دهد، می

های مجازی چنين کاری ممکن نيست. به فرض که یك پایگاه خبری ما در مورد رسانهآسيب آن بيشتر نشود. ا

توان طبق قانون از مسئولين آن خواست تا خبر حاوی محتوای دار، ناشر محتوای مجرمانه باشد. میشناسنامه

نقل شده و در های نامدار و گمنام دیگر قدر این خبر توسط سایتمجرمانه را از خروجی خود بردارند، اما آن

رسانی تأثيری د که حذف آن از خروجی یك پایگاه اطلاعوشهای اجتماعی باز نشر میها و شبکهخبرخوان

 نداشته باشد.

ای هی دیگر، سرعت انتقال مطالب در فضای سایبر است. پستغير از سرعت بالای انتشار، مسئله

ن هایی که ممککند. دادهها را منتقل میاز ثانيه دادهدر واحدهای زمانی کمتر  گاهیالکترونيك در چند ثانيه و 

 است حاوی محتوای مجرمانه هم باشند.

مکانات های فرهنگی و بعضاً بسته به اسرعت اینترنت در نقاط مختلف دنيا بعضاً وابسته به سياست

 و سطح پيشرفت علم و تکنولوژی متفاوت است.

 ند.ااینترنت در دنيا به ترتيب مشخص شدهکشورهای با بيشترین سرعت  پيش رو در نمودار
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 ترین اینترنت دنياکشورهای دارای پرسرعت، 1نمودار شماره 

 ترین اینترنت دنياست.مگابيت در ثانيه دارای پرسرعت 2803جنوبی با ميانگين سرعت کره

ای جهان هاینترنت تریندر کشور ما نيز رشد سرعت اینترنت، بسيار بالا بوده ولی همچنان در رده کم سرعت

 برد.به سر می
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 1گمنامی عامل -2-2-3

گمنامی در اصطلاح فضای سایبر، به معنای عدم امکان دسترسی به هویت و مشخصات توليدکننده 

ی یك محتوا، اعم از متن، فيلم و یا عکس است. معنای این مطلب آن نيست که عامل انتشار و یا نشردهنده

توایی در فضای سایبر مشخص نيست، بلکه اگر عاملی بخواهد هویت خود را پنهان اوليه و یا بازنشر هيچ مح

 نگاه دارد، این کار چندان دشوار نخواهد بود.

 های الکترونيك و فعاليتها، پستهای خرد فضای سایبر مانند وبلاگویژگی گمنامی، خاص رسانه

و  رسانیهای اطلاعها، پایگاهمانند خبرگزاری های کلانهای اجتماعی بوده و قابل انطباق بر رسانهدر شبکه

 های رسمی نيست.پورتال

کنند که کاربر ای عمل میها به گونهاست. پراکسی 2هاهای ایجاد گمنانی استفاده از پراکسییکی از راه

ع در واق بينند.گذارد و دیگران آثار کار او را، آثار پراکسی میپس از اتصال به آن، ردی از خود به جا نمی

وار را نماید و دیگران فقط دیپراکسی دیواری است که عامل از  پشت آن اقدام به فعاليت در فضای سایبر می

 نوع دیگری از اتصال به اینترنت است که کاربرد مشابهی دارد. 8انپیبينند. ویمی

 سازند. تأمين گمنامیهای اینترنتی وجود دارند که موجب گمنامی عامل را فراهم میانواعی از پروتکل

هایی از این ویژگی است و ذاتاً مذموم نيست، بلکه استفاده 1های علم امنيت اطلاعاتعامل یکی از شاخه

 تواند مخرب و مجرمانه باشد.شود که میفضای سایبر می

به تأسيسات اتمی ایران منتشر شده  2ی ویروس استاکس نتدر چند گزارش که پس از کشف حمله

از  3ی کارسابقه تا پس از آنهای حساس تلاش شده بود هایی از حمله به اطلاعات و دادهبخش بود، در

                                                             
1 Annonymity 

2Proxy  
3 VPN  
4 Information Security  
5 Staxnet 
6 log  
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ن در ها به تأخير افتاد. ایماهمخرب های اطلاعاتی ایران پاک شود و به همين دليل شناسایی این فعاليت سامانه

 است. ی مخرب سایبرییك حملهدر ی عينی تلاش برای گمنامی عامل واقع یك نمونه

ا هی اصلی آنهای فراوانی از جرم عليه حيثيت معنوی در فضای سایبر وجود دارند که پایهنمونه

 های ثبت نشده وسایتگمنانی عامل بوده است. انتشار تصاویر خصوصی زندگی اشخاص مشهور در وب

 جرم است. نوعی شایع از این  ی اینترنتیشناسنامهبی

 ایها محتوای مجرمانهها روشن نيست و در آننيك که منبع اوليه آنهای الکتروارسال انبوه پست

عی رخ های اجتماای دیگر است. گاهی نيز مانند آنچه در شبکهعليه حيثيت معنوی اشخاص منتشر شده نمونه

قدر مطلب دست به دست شده که عملاً پيدا کردن عامل و منشأ اوليه دهد، یافتن عامل شدنی است اما آنمی

 بر خواهد بود.ر اگر نگویيم نشدنی است، لااقل بسيار دشوار و زمانخب

اربران شود برخی کبه غير از مجرمين فضای سایبر، جذابيت گمنامی، ترس، کنجکاوی و ... سبب می

 مند به گمنام بودن در این فضا باشند.عادی فضای اینترنت نيز علاقه
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درصد از  13به یك نظرسنجی اینترنتی است، حدود در نمودار زیر که نتایج حاصل از آن مربوط 

و دنبال شدن در این فضا ندارند و دوست دارند به عنوان یك شخصيت  1ای به رصدکاربران اینترنت علاقه

تا  8و تاریخچه 2هاگمنام در فضای اینترنت حضور داشته باشند. برای این کار این افراد از پاک کردن کوکی

 دهند.فرض رایانه خود، ساختن ایميل با نام جعلی و ... انجام میتغييرات تنظيمات پيش

 

 ، اقدامات برای گمنام ماندن در فضای اینترنت2نمودار شماره 

                                                             
1 track 
2 cookies 
3 history 
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 مانایی محتوا در فضاي سایبر -2-2-0

انتشار یك مطلب اعم از محتوای متنی، کاریکاتور، فيلم و یا عکس در اینترنت موجب مانایی آن 

شود. حتی اگر منشاء اوليه انتشار محتوا، مطلب منتشره را از خروجی خود حذف کند، میمطلب در اینترنت 

 قدر این مطلب در فضای وب بازنشر شده که اصل مطلب از بين نرود و قابل یافتن باشد.آن

الاسلام هاشمی رفسنجانی ، خانم عفت مرعشی همسر حجت01به عنوان نمونه در تاریخ ده شهریور 

-سانی حجتر–ای معاون اول و سخنگوی قوه قضایيه نوشت. پایگاه اطلاع جناب آقای محسنی اژهای به نامه

الاسلام هاشمی رفسنجانی متن نامه را بر خروجی وبسایت خود قرار داد ولی بعد از واکنش جناب آقای 

  ودند.این نامه از روی سایت خود نمای و ارجاع این نامه به دادستان تهران اقدام به حذف اژه

 

 الاسلام هاشمی رفسنجانیرسانی حجت، تصویر خبر پایگاه اطلاع5تصویر شماره 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



88 
 

 ليکن مانایی محتوا در این فضا باعث شد، این خبر در فضای مجازی باقی بماند.

 

 الاسلام هاشمی رفسنجانیرسانی حجت، صفحه خبر حذف شده از پایگاه اطلاع1تصویر شماره 

توان به حذف یك خبر از مرجع اصلی خبر اشاره کرد که به واسطه بازنشر در ای دیگر میدر نمونه

 ها در فضای مجازی مانایی یافته است.سایر رسانه

خبر محکوميت قطعی داشتن حميد رسایی در دادگاه روحانيت، که توسط وکيل مهدی هاشمی بيان 

 1بازنشر گسترده حتی پس از حدود شده بود، از خروجی سایت خبرگزاری ایرنا حذف شد، ولی به واسطه 

 های دیگر باقی مانده است.ماه از حذف این خبر از مرجع اصلی هنوز در سایت

 

 ، صفحه خبر حذف شده از وبسایت خبرگزاری جمهوری اسلامی )ایرنا(0تصویر شماره 
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 آنلاین، صفحه خبر وبسایت قدس19تصویر شماره 

های اینترنتی هستند که به ها پایگاه R-RSSاست.  1R-SRSاز این موضوع دیگر یك مثال روشن 

ها، لينك و بخشی از محتوای آن را بر روی سرورهای خود ذخيره کرده محض انتشار یك مطلب در سایت

دهند. حتی اگر اصل محتوا از سایت اوليه حذف شده باشد، لينك و بخشی از و در خروجی خود نمایش می

 اند.ها قابل مشاهده RSS-Rمحتوا به صورت دائمی در 

                                                             
1 Reader-Rich Site Summary 
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کنند و حتی پس از حذف این مطلب از ها به دلایل مختلف تمام محتوا را ذخيره می RSS-Rبرخی 

 1کنند.منبع اصلی به صورت تمام و کمال کل خبر را در خود نگهداری می

حتوا مهای مقتدر دنيا در عرصه فضای مجازی تصميم به حذف کامل یك بارها اتفاق افتاده که دولت

اند. به عنوان نمونه، دولت آمریکا بارها تلاش کرده که از انتشار تصاویر اند و موفق نشدهاز اینترنت گرفته

که تصویر تعدادی از قربانيان توسط یك رسانه  2قربانيان بلایای طبيعی جلوگيری کند. در طوفان نيواورلئان

قدر انتشار و بازتاب پيدا سانه، آن تصاویر آنمحلی منتشر شد، با وجود برخورد دولت و حذف مطلب از ر

يل ای بر انتشار اخبار بحران تشککرد که دولت آمریکا تصميم گرفت، در مواقع بحرانی، کميته نظارت ویژه

های متعددی که در ایالات ای که پيش از انتشار هر مطلب آن را تأیيد کند. از آن پس، در بحراندهد؛ کميته

ی از اتوان گفت، که با جستجو در اینترنت به ندرت شاهد تصویر ناراحت کنندهداده، میمتحده آمریکا روی 

 ست.8قربانيان خواهيم بود که مثالی از کار این کميته ویژه، نظارت بر انتشار اخبار و تصاویر طوفان کاترینا

 یافتن مجرم -2-2-4

ص است، اما یافتن او کار آسانی شخمگاهی اوقات عامل انتشار یك خبر، رویداد، عکس و یا فيلم، 

نيست. شاید بتوان این مطلب را این طور بيان کرد که در جرم سایبری عملاٌ محل وقوع جرم وجود ندارد. 

شود، اما باید در فضای حقيقی و فيزیکی تعقيب شود و این در مجرم در فضای مجازی مرتکب جرم می

 ی از موارد ممکن نيست.ربسيا

                                                             
1 Crawl 
2 New Orlean 
3 Katrina 
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  IPی عددی یا همانشود دارای یك شناسهدستگاهی که به اینترنت متصل میدر فضای سایبر هر 

 IPند، شواست. این شناسه همانند کد ملی افراد یکتاست و هيچ دو دستگاهی که به اینترنت متصل می1  

 مجرم است.  کند و در واقع کمکی برای یافتنمییکسان ندارند. از  این رو مانند اثر انگشت عمل 

 

 IP، تصویر نرم افزار تغيير 11ماره عکس ش

افزار فوق برای تغيير موقعيت و مختصات ثبت شده خود بهره مجرمين سایبری از ابزارهایی مثل نرم

 برند که این امر برای یافتن مجرم، چالش مهمی ایجاد خواهد کرد.می

ی آن را قهتوانند کشور، شهر و حتی حدود منطی یك دستگاه میمتخصصان از روی کد شناسه

 هایی روبروست:بفهمند اما این کار با چالش

ی انجام دهد، مثلاً عليه حيثيت معنوی شخصی دیگر عکس خواهد عمل خلافقطعاً فردی که می الف(

 دهد.شخصی و یا محل کار خود انجام نمی رایانهو یا فيلمی منتشر کند این کار را از 

در یك  رایانهشناسه دارد و نه هر فرد. مثلاً اگر یك یك  رایانهجاست که هر ایراد اصلی اینب( 

کنند و مشخص نيست اگر از طریق آن ها نفر از آن استفاده مینت باشد، روزانه دهمحل عمومی مانند کافی

 جرمی صورت پذیرفت، باید به سراغ چه کسی رفت.

                                                             
1 Internet Protocol  
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گيرد که بالقوه ی دیگر آن است که در هر ساعت صدها جرم در فضای سایبر صورت میمسئلهج( 

های شوند. به همين دليل است که پليستعقيب نمی جرایمی ی بالا، همهقابل تعقيبند اما در عمل به دليل هزینه

ها، حساس سازمان عاتتر مانند سرقت اطلاسایبری مهم جرایمعموماً  -1در ایران پليس فتا - سایبری دنيا

نند و کهای شاخص را پيگيری میعليه حيثيت معنوی چهره جرایمها و سرقت حساب کاربری افراد در بانك

قيب شوند. این بدان معنا نيست که قابل تععليه حيثيت معنوی اشخاص معمولی تعقيب نمی جرایمبسياری از 

الایی قرار ب ی در اولویتجرایمگسترده و پرتعداد هستند که عملاً چنين  ،سایبری جرایمقدر نيستند، بلکه آن

 د.گيرننمی

دهنده یك کار یا انجام 2توان گفت: گاهی اوقات، عاملیافتن مجرم و گمنامی عامل می فاوتدر ت

منتشر کننده یك محتوا در فضای مجازی مشخص نيست. حتی مشخص نيست که عامل انتشار محتوا، یك 

. ظر استشود و مورد نانسان است یا یك ربات. در این صورت ویژگی گمنامی عامل است که برجسته می

ای مجازی، های شناسنامهاما گاهی عامل انجام کاری در فضای مجازی مشخص است ولی با توجه به ویژگی

توان او را به صورت یکتا در دنيای واقعی پيدا کرد. این مشکلی است که بسياری از کشورها برای حل نمی

 ر دست بررسی و اقدام است.که در کشور ما هم این موضوع د اندهآن به سمت شبکه ملی داده رفت

  

                                                             
 ل اطلاعات است.فتا مخفف فضای تباد 3
2 Agent 
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 پيشگيري  -2-2-1

ندند. از پيوسایبری بسيار سریع و بلادرنگ به وقوع می جرایمطور که پيش از این گفته شد، همان

بسيار ساده قابل ارتکابند و نياز به مقدمات مفصل و تجهيزات خاص ندارد. این دو  جرایمطرف دیگر این 

 ری عملاً قابل پيشگيری به صورت کامل نباشند.سایب جرایمشود که مورد باعث می

خواهد یك عکس از زندگی خصوصی فرد دیگری را در فضای به عنوان مثال فرض کنيد مجرم می

ی فلش یا نت مراجعه کرده و عکس مورد نظر را از روی حافظهتواند به یك کافیعمومی نشر دهد. او می

، با اتصال به اینترنت ظرف یك دقيقه یك وبلاگ ه ذخيره کردههمراه خود دارد روی رایان ای کهلوح فشرده

 .ی استجرایماندازی کرده و تصویر مورد نظر را روی وبلاگ بارگذاری کند. این مثال کوچکی از چنين راه

 ی مرتکب شوند که عموماً قابل پيشگيری نيستند. یكجرایمتوانند های بزرگ فضای سایبر هم میحتی رسانه

خوانندگان  1رخ داد. در بخش نظرات« الف»در سایت خبری  01این نکته اتفاقی است که بهار مثال روشن 

ذیل چند خبر، مطالبی توسط خوانندگان سایت ارسال شده بود که جرم عليه حيثيت معنوی اشخاص تلقی 

حتی  اه یافته وهای اجتماعی رها و شبکهها و وبلاگسایتشد. این مطالب پس از انتشار به بسياری از وبمی

پس از آن که از سایت اوليه که مبدأ جرم بوده حذف شد، محتوای مجرمانه و آثار آن در فضای سایبر باقی 

 ماند.

شناسی نگاهی گذرا کنيم، پيشگيری غير کيفری که مبتنی بر اتخاذ تدابيری با اگر به انواع پيشگيری در جرم

نه تکرار آن است محل بحث این پژوهش است وگرنه در  ماهيت غير کيفری و در جهت پيشگيری از بزه و

فضای سایبر، پيشگيری کيفری که به منظور پيشگيری از تکرار جرم است آنچان که شایسته است نه موجبات 

 بایست برای اینیابد. فلذا میدیده تسکين میکند و نه دردی از دردهای بزهکاران را فراهم میتأدیب بزه

                                                             
1  Comment  
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ازی که سختی و صعوبت پيشگيری است، اقدامات اساسی اجتماعی و فرهنگی انجام چالش مهم فضای مج

 داد.

 1احراز اصالت -2-2-7

انجام یك عمل است. گاهی اوقات این مفهوم با  ه معنی تعيين و اثبات عامل حقيقیاحراز اصالت ب

عامل  ند. ویژگی گمنامیمفهوم عکس یکدیگراین دو شود در حالی که تقریباً گمنامی عامل اشتباه گرفته می

تواند اگر بخواهد هویت خود را مخفی نگه دارد. احراز اصالت ، عامل انجام یك کار می2یعنی در یك تراکنش

 ی یك پيام متنی یا صوتی یا تصویری، چگونه به گيرنده اثباتیعنی آن که عامل انجام یك کار یعنی فرستنده

 ن پيام توسط شخص دیگری ارسال نشده است.کند که فرستنده همان خود واقعی اوست و ای

 .هایی برای احراز اصالت وجود دارد که عموماً قراردادهایی امریکایی یا اروپایی هستنددر فضای سایبر پروتکل

ه یکی از ب نتیترافزار ایناز طریق یك نرمخواهد می قتیوای حرفه سردبير یك سایت خبری مثالبه عنوان 

عمل  به مثابه یك کاربر معمولی نباید این طلبی ارسال کند تا در سایت منتشر کند،ضای هيئت تحریریه ماع

ی پيام دیگری برا ا سرقت اطلاعات پست الکترونيك وی،ممکن است شخص دیگری ب را انجام دهد چرا که

نوان ه عب او د کهد، وی نياز دارد به نحوی به طرف مقابل )عضو هيئت تحریریه( اثبات کنانتشار ارسال کن

 گویند.. به این کار احراز اصالت مینده، همان سردبير اصلی سایت استفرست

های احراز اصالت است که کمتر در فضای مجازی و به خصوص امضای الکترونيك، یکی از راه

 شود.گيری میفضای رسانه بهره

 

  

                                                             
1 Auttentication 
2 transaction 
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 سایبري  جرایمسادگی انجام  -2-2-8

انجام  کند، سادگیمجرمين را به ارتکاب جرم ترغيب میهای فضای سایبری که یکی دیگر از ویژگی

جرم است. به عنوان مثال، سرقت اطلاعات بانکی یك کاربر و خالی کردن حساب او از سرقت فيزیکی از 

ی در هایتری است و احتمالاً ریسك و خطر کمتری دارد. دقيقاً مشابه همين، مثالیك بانك کار بسيار ساده

ق یك و از طری خواهد در فضای سایبرکسی که می نوی اشخاص هم برقرار است. مثلاًعليه حيثيت مع جرایم

انی کند نگروبلاگ، به شخص دیگری توهين کند، معمولاً نسبت به فردی که در دنيای واقعی توهين می

ی رکمتری دارد، در حالی که انتشار یك توهين در فضای سایبر به عنوان یك فضای عمومی قطعاً تخریب بيشت

 کند.نسبت به حيثيت معنوی شخص وارد می

نکته مهم دیگر فراوانی بيشتر جرایم سایبری نسبت به فضای واقعی است. جرایم فضای سایبر به 

علت سادگی ارتکاب، گستردگی موضوعات و موقعيت جرم و همچنين ابهام قانونی و امنيت نسبی آمار 

 بيشتری نسبت به فضای حقيقی دارد.

تواند فضایی مناسب برای ارتکاب ل محيط درج نظرات مخاطبان یك پایگاه خبری میبه عنوان مثا

انواع جرایم سایبری باشد که البته ارتکاب این جرم بسيار ساده است ولی تبعات آن برای آن مجموعه خبری 

 تواند تا فيلتر شدن سایت و جریمه مدیرمسئول بالا باشد.می

 دهیهای وبلاگبه راحتی در سرویسکه امروزه نوجوانان نيز ایجاد یك وبلاگ به حدی ساده است 

 توان انواع جرایم سایبری را مرتکبها میکنند. به وسيله همين وبلاگعضو هستند و از خدمات آن استفاده می

های نظارتی و ... احتمال خطر برای مجرمين این فضا بسيار اندک شد و به علت عدم نياز به ثبت در سامانه

 است.

اندازی یك وبلاگ و درج محتوای مجرمانه یکی از راهکارهای فرار از متهم شدن به جرم سایبری، راه

 ود.شهای اصلی است. با این روش گویی بار اصلی عمل مجرمانه به وبلاگ منتقل میو بازنشر آن توسط رسانه

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



96 
 

که ویشود. به نحمیبيشتر از سادگی ارتکاب جرم، برخورد حقوقی با جرم سایبری ساده انگاشته 

ال شود. حپس از درج محتوای مجرمانه به دادن تذکر و دستور برداشتن مطلب از خروجی سایت بسنده می

محتوا در فضای سایبر ماناست و با حذف از یك سایت و دو سایت اعاده به وضع آنکه پيشتر نيز گفته شد 

 افتد.سابق اتفاق نمی

 هاي مجازي ها و خبرگزاريتعدد وبسایت -2-2-0

-که به ساماندهی موضوع اینترنت در کشور می 1طبق آمار منتشره سازمان تنظيم مقررات رادیویی

ها در رسانی فارسی زبان وجود دارد که بسياری از آنهزار سایت خبری و پایگاه اطلاعپردازد، چهارصد

در حاليکه در فضای  اند.نشده های قانونی مرتبط مانند وزارت فرهنگ و ارشاد اسلامی ثبت رسمیسامانه

 رسد.های مکتوب این عدد به ده هزار نمیحقيقی و در رسانه

ازی و سهای فضای مجازی، تعامل دو سویه، سرعت انتشار بالا، قابليت شخصیانعطاف بالای رسانه 

جازی و مهای فضای های مکتوب نيست سبب شده اقبال به سمت رسانههایی که در رسانهبسياری از ویژگی

ی از های کشور با بازدید یکها اتفاق افتد. همين امر سبب شده تا تيراژ کل روزنامهدر نتيجه تعدد وبسایت

 های مرجع برابری کند.خبرگزاری

بالا بودن این تعداد علاوه بر دشوار ساختن امکان پيشگيری از وقوع جرم، نظارت بر عملکرد این 

 چه اینکه گاهی ممکن است جرم عليه حيثيت ؛کندت را با سختی زیاد همراه میها و در نتيجه اعاده حيثيپایگاه

معنوی یك شخص در فضای مجازی صورت بگيرد و مجنی عليه از تبعات آن متضرر شود ليکن از وقوع 

 جرم عليه خود مطلع نشود.

                                                             
 94برداشت شده از سایت این سازمان، تابستان  1
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 1نرخ بازدید یک باره -2-2-14

درصد بازدیدکنندگانی است که فقط یك های مجازی، ها و خبرگزاریکی از ویژگی های وبسایتی

کنند. این عدد مقداری نداده و در واقع سایت را ترک می بار به سایت وارد شده و حضور در سایت را ادامه

بين صفر تا صد درصد دارد و هرچه نرخ بالاتر باشد، معنی آن این است که درصد بيشتری از بازدیدکنندگان 

 اصلاحيه و یا  تکميل نياز داشته باشد، بيننده ،نند و در صورتی که خبرفقط یك بار خبر سایت را می خوا

دیگر از آن مطلع نخواهد شد. همچنين اگر اصل خبر غلط و دروغ باشد و بعدا تکذیب شود، بيننده ی  خبر 

 تکذیبيه ی آن را نخواهد دید. 

خاصی نوی شخص یا اشبا توجه به این ویژگی، اگر در سایتی خبری قرار بگيرد که هتك حيثيت مع

 امکان اعاده ی حيثيت وجود ندارد، حتی اگر خبر اصلاح و یا تکذیب شود. محسوب شود، عملاً

در خرداد  2ی چند خبرگزاری معتبر کشور طبق آمار جهانی الکسابرای نمونه نرخ بازدید یك باره 

 به این شرح است : 01

 

 

 رنا، نرخ بازدید یکباره خبرگزاری ای5تصویر شماره 

                                                             
2 Bounce rate 
3 www.alexa.com 
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 % 19/11طبق تصویر بالا، نرخ بازدید یك باره ی سایت خبرگزاری جمهوری اسلامی ایران )ایرنا(، 

نفر فقط یك بار به سایت رجوع  11نفر بازدید کننده ی سایت ایرنا،  199درصد است. این یعنی از هر 

 کنند.می

 رسمی فارسی زبان است.  نمونه ی دیگر وبسایت خبرگزاری فارس به عنوان پربازدیدترین خبرگزاری

 

 ، نرخ بازدید یکباره خبرگزاری فارس1تصویر شماره 

نفر بازدیدکننده  85س، حدود نفر بازدیدکننده ی سایت خبرگزاری فار 199طبق تصویر بالا، از هر 

 باره محسوب می شوند.ی یك
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 ، نرخ بازدید یکباره خبرگزاری باشگاه خبرنگاران0تصویر شماره 

نفر  81و سيما، حدود ی خبرگزاری باشگاه خبرنگاران صدا نفر بازدیدکننده 199بالا، از هر  طبق تصویر

 باره محسوب می شوند.ی یكبازدیدکننده
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 کاربران فضاي سایبرفزاینده رشد  -2-2-11

 الف( ميزان رشد کاربران فضاي سایبر در ایران

به دلایلی همچون پایين بودن مردم  در زندگی تمام سایبردر سال های اخير نفوذ روز افزون فضای 

 در بسياری از سطوح اجتماعی و نامتقارن بودن بی انتها بودنوری، گير بهرههزینه استفاده از آن، افزایش چشم

رین تمای قدرتمند را به عنوان یکی از مهشده دول مختلف در دوران کنونی، این فضپذیری موجب در آسيب

 .شقوق حکومت خود مد نظر قرار دهند

 ردازیم.پبرای درک بهتر تأثير فضای سایبر به بررسی ميزان رشد کاربران فضای مجازی در ایران می

 

 

 

 

           

 منبع درصد جمعيت تعداد کاربران سال

2999 2290999 0092011230  801 % www.itu.int  

2992 202990999 3001120092 502 % www.itu.int  

2992 502990999 3001120092 1901 % www.itu.int  

2991 2809990999 3201520228 8100 % www.itu.int  

2990 8202990999 3301200211 1102 % Internetworldstats 

2919 8802990999 5300280899 1802 % Internetworldstats 

2912 1209990999 5101310581 2808 % Internetworldstats 

2912 1301990999 1101210259 2502 % Internetworldstats 
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 ، ميزان رشد کاربران فضای مجازی در ایران1جدول شماره 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



112 
 

 در جهان  اي سایبرميزان رشد کاربران فضب( 

دهنده تعداد  در جهان نيز آمار جالبی دارد، جدول ذیل نمایش ميزان رشد کاربران فضای سایبر

 . باشدمیدر جهان به تفکيك سال و قاره  فضای سایبر کاربران

 

 

 در جهان ، تعداد کاربران فضای سایبر2جدول شماره 

 

 

 

 

 مناطق جهان
جمعيت در سال 

2912 

کاربران اینترنت 

2999در سال   
 درصد جمعيت آخرین آمار

ميزان رشد از 

تا  2999سال

2912 

 % 6,958.2 % 27.5 318,633,889 4,514,400 1,158,353,014 آفریقا

 % 1,129.3 % 34.8 1,405,121,036 114,304,000 4,032,654,624 آسيا

 % 454.2 % 70.4 582,441,059 105,096,093 827,566,464 اروپا

 % 3,358.6 % 48.1 113,609,510 3,284,800 236,137,235 خاور ميانه

 % 187.1 % 86.9 310,322,257 108,096,800 357,172,209 آمریکای شمالی

 % 1,684.4 % 52.4 322,422,164 18,068,919 615,583,127 آمریکای لاتين و کارائيب

 % 251.6 % 72.1 26,789,942 7,620,480 37,157,120 اقيانوسيه

WORLD TOTAL 7,264,623,793 360,985,492 3,079,339,857 42.4 % 753.0 % 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 

http://www.internetworldstats.com/list2.htm


113 
 

 های مختلف بهکاربران فضای مجازی و اینترنت در دنيا به روایت آمارهای جهانی اینترنت در قاره

 شرح زیر است. 

 

 

 

 

 

 

 

 

 های مختلف دنياره، ميزان کاربران اینترنت در قا8جدول شماره 

 اثر اوليه خبر کذب -2-2-12

ها مقبول نشيند و از سوی آنای در ذهن مردم میرسانی و خبر، معمولاً خبر آن رسانهدر فضای اطلاع

تشار ها در انمی افتدکه پيش از دیگر اخبار به اطلاع مردم برسد. از آنجا که در حال حاضر معمولاً اولين رسانه

ا ر« اثر اوليه خبر کذب»های مکتوب هستند، ای مجازی و نه رادیو و تلویزیون و رسانههیك خبر، رسانه

 آورند.رسانی در فضای مجازی به حساب میهای اطلاعمعمولاً در زمره ویژگی

ای غذای سالم داده نشود، او خود ای مثال مشهوری هست که اگر به فرد گرسنهدر ميان فعالان رسانه

ه عنوان افتد. بکند. دقيقاً همين مسئله در فضای خبر اتفاق میبا خوردن غذای ناسالم سير میاحتمالاً خود را 

مثال فرض کنيد صدای مهيبی در اثر انفجار یك مخزن گاز در یك روز معمولی در شهر تهران شنيده شود. 

ر ر چنين شرایطی اگکنند از علت صدای مهيب با خبر شوند، دپس از وقوع این اتفاق، عموم افراد تلاش می

های مجازی صورت نگيرد، رسانهرسانی صحيح های آگاه و منصف، سریع وارد عمل نشوند و اطلاعرسانه

این  کند. به عنوان مثال کنند که به مثابه غذای ناسالم ذهن مردم را پر مینامعتبر، خبری به جامعه تزریق می
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علت صدا، انفجار یك بمب بوده و در اثر آن یك مسئول شود که خبر از طریق چند سایت نامعتبر منتشر می

بلندپایه دولتی جان باخته است. در چنين شرایطی اگر خبر درست با تأخير به دست مردم برسد، دیگر خيلی 

 کسی شنوای آن نيست.

رسانی موضوعيت دارد و این بار معمولا به دوش آید، سرعت در اطلاعهمانطور که از مثال برمی

های کنجکاو عطشی برای دانستن ای مجازی است. چه آنکه بلافاصلاه پس از وقوع یك پدیده، ذهنهرسانه

علت پدیده دارند که در صورتيکه این عطش با شنيدن خبر غلط فروکش کند، دیگر جویای علت اصلی پدیده 

 نخواهد بود و در صورتيکه خبر صحيح به افراد برسد، در صحت آن تشکيك خواهند کرد. 

 هاترافيک بالاي شبکه -2-2-13

ای هها و یا تغيير اطلاعات نيست. گاهی مجرمان با انگيزههميشه جرم سایبری، همراه با سرقت داده

مختلف بنا دارند صرفاً توانایی یك سازمان را در ارائه خدمات به شهروندان مختل کرده و با صدمه به اعتبار 

عنوی سازمان را به عنوان یك شخص حقوقی مورد خدشه قرار سازمان و اعتماد مشتریان به آن، حيثيت م

 دهند.

رسانی، خبری و یا فروش های معتبر خدماتبه عنوان مثال، تا کنون حملات متعددی به سایت

اینترنتی در سطح دنيا اتفاق افتاده که قصد مجرمان سرقت اطلاعات نبوده است؛ بلکه مجرمان با روانه کردن 

اند و با این کار تا چند ساعت بعد، هر مخاطب به سرور ميزبان، آن را کند کرده 1هاستسيل زیادی از درخوا

، «سرور سایت مشغول است، لطفا تلاش خود را چند دقيقه بعد تکرار کنيد.»که به سایت مراجعه کرده با پيام 

با چنين  ن چند بارشود. حال فرض کنيد این سایت، یك پایگاه فروش اینترنتی باشد. اگر مشتریامواجه می

ادر به خرید کالای مورد نظر و یا دریافت خدمات مطلوب در زمان مورد انتظار هایی مواجه شده و قپيام

نباشند، دیگر کمتر به آن سایت مراجعه خواهند کرد. بنابراین در این حالت، علاوه بر وقوع جرم عليه حيثيت 

 کند.معنوی، قربانی ضرر مالی هم می

زی به این علت که مانند فضای حقيقی روز و شب و ساعت کاری وجود ندارد و در فضای مجا

هنده دهای خدماتهای پربازدید و یا پرتال سازمانها، از اقصی نقاط دنيا هستند، همواره سایتهمخاطبان پایگا

ایی که ههای متعدد مواجه است. در چنين شرایطی اگر مجرمان با فرستادن درخواستمردمی با درخواست

قانوناً جرم نيستند، اما به علت اینکه تعدادشان بسيار زیاد است، سرور ميزبان را کند کرده و یا آن را از کار 

                                                             
1 request 
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یا انکار سرویس  1یافته به سایت انجام دادند که به آن حمله داسبياندازند، در واقع نوعی حمله سازمان

 گویند.می

های فروش دماتی، موتورهای جستجو و یا سایتهای خای معمولاً در مورد سایتچنين حمله

 گيرد و هدف، وارد کردن خدشه به اعتبار سایت ميزبان است.اینترنتی پربازدید مورد استفاده قرار می

هایی قرار گرفتند. همچنين از مورد چنين حمله 2های گوگل، یاهو و ای بیدر سال گذشته، سایت

 ای قرار گرفته است.برگزاری فارس مورد چنين حملههای خبری پربازدید داخلی، سایت خسایت

 
 مهاجم سایبری به یك قربانی 3، حمله انکار سرویس توسط 19تصویر شماره 

                                                             
1 Denial of service 
2 ebay 
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 پيشنهادات و گيرينتيجه

شود که رشد تکنولوژی و به ویژه فناوری های انجام شده، این نکته روشن میبا مطالعات و بررسی

ر تن از جمله قوانين حقوقی مورد نياز و ابزارهای نظارتی مناسب سریعمجازی، از سایر وجوه مرتبط با آ

های اجتماعی و ابزارهای ارتباط های جدیدی مانند شبکهاست. این بدان معناست که متناسب با بروز پدیده

 بينی نشده است. روزامد شدن جرایم ارتکابی در این فضا، قانون پيش موبایلی و طبيعتاً

های فضای مجازی و خواص ذاتی آن که در بخش دوم این پایان نامه به تفصيل شبا توجه به چال

ای عليه حيثيت معنوی شخصی در فضای مجازی منتشر شود، امکان شرح داده شد، عملاً اگر محتوای مجرمانه

 داعاده حيثيت و جبران خسارت معنوی به طور کامل وجود ندارد. با توجه به این نکته موارد زیر پيشنها

 گردد:می

و تدوین قوانين جدید و « ایجرایم رایانه»و « مجازات اسلامی»الف( روزامد و کارامد کردن قوانين 

حيثيت معنوی اشخاص در فضای مجازی. این امر باید به نحوی باشد که در هزینه تشدید مجازات جرم عليه 

مالی بزه ارتکابی بسيار بيشتر از فایده احت مند به بزه، این امر، محرز شود که هزینهفایده کردن شخص علاقه -

 آن خواهد بود.

ب( تلاش در جهت تمرکز و تأکيد کليه اقدامات حقوقی و فنی بر پيشگيری از وقوع جرم عليه 

-اغلب قوانين و مقررات ما بر پایه مجازات جرم واقع شده برنامه .حيثيت معنوی اشخاص در فضای مجازی

د اصلی در تدوین قوانين به خصوص در فضای سایبر باید جنبه پيشگيرانه ریزی شده، در صورتيکه رویکر

 تواند جامعه را از سقوط در جرم و ارتکاب بزه حفظ کند.داشته باشد وگرنه نمی

های اخلاقی و مسائل فنی فعاليت در فضای مجازی در محتوای آموزش ج( گنجاندن ضرورت

از طریق کتب و محتوای های کودکان و نوجوانان و آموزشهای جمعی های تبليغی رسانهشهروندی، آموزش
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 نفوذ اینترنت در کشور و ارتقایبایست متناسب با افزایش ضریبربط. میهای ذیدرسی مدارس و سازمان

های این حوزه نيز توجه اساسی کرد وگرنه استفاده درست و کاربردی کمی و کيفی امکانات سایبری به آموزش

 شود.نمیمحقق از این فضا 

دار کردن اشخاص در فضای مجازی و های فنی از جمله شناسنامهسازی راه حلد( طراحی و پياده

دار کردن افراد در فضای مجازی و اختصاص کد یکتا به طرح شناسنامه اندازی شبکه ملی داده در کشور.راه

د. طرحی که در کشورهای تواند تا حد زیادی موجبات پيشگيری از وقوع جرم را فراهم آورهر کس می

از  اندازی این طرح، پسیافته در حال انجام است و نتایج مطلوبی برای آنان در بر داشته است. با راهتوسعه

های احتمالی و قطعی به نتایج مطلوب فرهنگی، اجتماعی، اقتصادی و سياسی توان علاوه بر پيشگيریمدتی می

 ها و بسياریگذاریها، وقتها، حساسيتمندیتوان علاقهازی میرسيد. با آناليز رفتار مخاطبان فضای مج

 های کلان از آن استفاده کرد.ریزیآوری کرد و در برنامهاطلاعات مفيد جمع
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.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 
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در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 


