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 تقدیر و تشکر
دانم م. بر خود  وظیفه میو هست   پنهانش برخوردار بوده   و  را که همواره از لطف پیدا منان  اوندخدحمد وسپاس 

گاه قم  تشکر و قدردانی   ،نگیزه یافتما   که   آموختم  های ایشان نه فقط کلاس  در   که  از همه اساتید محترم دانش

 زحت  رانممایی که «جناب آقای دکتر  صالحی»و «  حاجی ده آبادیجناب آقای دکتر »دیگربار از   .نمایم
یمانه و مشاوره این رساله را بر عهده داشتند و بدون  مساعدت ایشان این  نوشتار به سرانجام نمی رسید، صم 

 تشکر می نمایم.
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 چکیده
 «ی  حتتااپالا»نظیر  ،برخی تدابیر پیشگیری وضعی، در ایران در راستای پیشگیری از جرایم سایبری

تدابیر »و  «آگاهی بخ -تدابیر آحازشی»و برخی تدابیر پیشگیری اجتماعی نظیر  «تدابیر نظارتی»و 

شگیری تدابیر پی تریناصلی اسیشنآسیبناشتار حاضر درصدد  در حال اجرا است. «پرورشی-تربیتی

 اپالای  حتتا ،دهدحیاین ناشتار، نشان  هاییافتهآحده است. بر وضعی و اجتماعی از جرایم سایبری

و « غیرعلمی»، «غیرعادلانه»، ترین تدبیر پیشگیری از جرمرایج به شیاه جاری، به عناان

ز جمله حق آزادی، حق برابری و حق های بنیادین شهروندان ااست؛ چه آن که با حق «غیراقتصادی»

صرف  رغمعلیهمخاان نیست و  نیز شناسیجرمهای دان  با رهیافتهمچنین  و احنیت حغایرت دارد

کاربستِ رو به تزاید پالای  حتتاا به فراتر از این،  ندارد. کارایی و اثربخشی لازم را ،فراوان هایهزینه

 «افزای  احتمال بزه دیدگی»و  «اری حضاعف ناجاانانکبزه« »عماحی شدن جرم» حاجب جاری، شیاه

علاوه  نظارتی هایبرناحهپیشگیری وضعی از جرایم سایبری یعنی  هایبرناحهدیگر اجرای در  است. شده

صاص در خ قابل طرح است.حدیریتی  وارزشی -دینی برخی اشکالات جرحشناختی-حقاقی بر اشکالات

 ،ایراد ترینحهم ،هابرناحهاین کیفیت  اشکالات وارد بر ع نظر ازقط پیشگیری اجتماعی نیز هایبرناحه

ری پیشگی هایبرناحهبا  در حقایسه هاآنی بالا تأثیرگذاریاهمیت و  رغمعلی ،هااین برناحه اندک حجم

شنهاد پیبا تاجه به اشکالات و نااقص پیشگیری از جرایم سایبری در ایران،  در نهایت، وضعی است.

 تدابیردان، شهرون «یسااد احنیت دیجیتال»دیل سیاست فیلترینگ به شیاه جاری و ارتقاء تعبا  شادحی

 «ریزوحیک»و  «ایجابی»، «جاحعای»، «حق حدار» ،«علت حدار» از جرم در یک الگای پیشگیریاجرایی 

اع حاض به صارت افقی، حتناسب با علل و عااحل بزهکاری، ،تا شهروندان فضای حجازی ؛تنظیم شاد

 .پیشگیری را به حثابه یک حق )حقِ حشارکتِ فرهنگی( دنبال نمایند

ااد س ، پیشگیری عادلانه،پیشگیری شناسیجرمفیلترینگ، جرایم سایبری،  کلیدی: هایواژه

 فرهنگی. گذاریسیاست، ایرسانه
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 مقدمه

 بیان مسئله. 0
همراه  را به بزرگیناوری اطلاعات و ارتباطات، تتالات شگرف و دستاوردهای ف رینظیبپیدای  و رشد 

ه به ناعی وابسته ب اقتصادی، اجتماعی و فرهنگیهای فعالیت اغلب احروزه که ایبه گانه ؛داشته است

شاهد  ،این فناوری گستردهسـایه تتالات  درتا آنجا که  های ارتباطیِ بر خط شده است؛و شبکه رایانه

، فرهنگ 1شهروند، فرهنگ، تجارت و جاحعه تتت عناان شهروند حجازی ناعِ حجازیِگیری کلش

 پایانی ازگستره بی ،این فناوری بزرگ هستیم. با این همه، 4و جاحعه حجازی 3، تجارت حجازی2حجازی

 ،ایمدر عمام جر. پدید آورده است د،نکه اندیشه بزه در سر دار افرادیهای بزهکاری را برای فرصت

 کیفر که خاد را در تکرار جرم و بزهکارتر شدنِ ثمریبی ترحهمبالای اعمال کیفر و از آن  هایهزینه

جدی در واکن  کیفری به جرم پدید آورده است. در جرایم  تردیدهایی، سازدحیبزهکاران نمایان 

ی بزه دیدگی حجم بالا ،ی حجازین بزهکاری در فضاشدحی، عماتصاعدی نرخ جرم سایبری هم رشدِ

از  و بسیاری بالا بادن رقم سیاه این جرایم، دشااری تعقیب و دستگیری حجرحان آن ناجاانان و زنان،

تار در دس گام در جهت استقرار عدالترا به عناان نخستین  «از جرم یریشگیپ»، راهبرد حسائل دیگر

 است. قرار داده گذارانسیاستکار 

فراگیر در کشارهای تاسعه یافته و در حال تاسعه  اهبردان یک رپیشگیری از جرایم سایبری به عنا

و دستگاه عدالت کیفری را به خاد حشغال ساخته است. در ایران هم  هادولتقسمت اعظمی از تمرکز 

در جهت پیشگیری از این جرایم در حال تشکیل و تقایت است و  هاتلاشبا تأخیر احا  قدریاگرچه 

زارت و نهادهای آحازشی،کمیته تعیین حصادیق حتتاای حجرحانه، پلیس فتا، ادهای حختلفی از جمله نه

 در این زحینه فعال هستند. و... ارشاد و فرهنگ اسلاحی

حه است. دقیق آن برنا شناسیآسیبتافیق و کارآحدی هر برناحه حستلزم ارزیابی حستمر و  ،به طار کلی

ین قاعده حستثنی نباده و حصال نتایج حفید و پیشگیری از جرم نیز، از ا هایبرناحهاجرای حافق 

ا شناسی یحطالعات آسیب ؛حمکن نیست شناختیآسیب انتقادی و چشمگیر بدون انجام حطالعات

ر قلمرو . دشانددر علام زیستی جایگاه دارند در علام انسانی نیز به کار گرفته حی غالباًکه  5پاتالاژی

                                                           
1. Cybercitizen 

2. Cyberculture 

3. Cyberbussiness 

4. Cybersociety 

5. Pathology 
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ت شناسایی اشکالا درصدد هاداده آوریجمع که با حندنظام است فرایندی ،شناسیآسیب علام انسانی،

 شناسیبه طار کلی حطالعات آسیبحشکلات آن حاضاع است؛  حل راستای و ایرادات یک حاضاع در

ا هشناسی از آن جهت که از همه قاتهم صبغه انتقادی و هم جنبه کاربردی دارند؛ یک حطالعه آسیب

پردازد، نظر کرده و به کاوش در اشکالات و ایرادات آن حاضاع حی و حزایای حاضاع حارد بررسی صرف

ها و اشکالات و بهباد وضعیت صبغه انتقادی دارد و از آن جهت که درصدد شناسایی و رفع آسیب

 حاجاد است، جنبه کاربردی دارد. 

 ایهاحهبرندرصدد شناسایی اشکالات و ایرادات  ،شناختیآسیببه عناان یک حطالعه  رساله حاضر،

 هایبرناحهاقداحات و  بندیدستهبا این ناشتار ، برآحده است در ایران م سایبریایپیشگیری از جر

 پیشگیری هایبرناحه تریناصلیدو دسته پیشگیری وضعی و پیشگیری اجتماعی، پیشگیری در قالب 

 پیشگیری وضعی هایهبرناح ترینحهم. در این حیان، دهدحیحختلف حارد بررسی قرار  را با رویکردهای

 ، چان بیشترین حجم از تدابیر)تدابیر نظارتی( و حانیتارینگ )پالای  حتتاا( یعنی فیلترینگ

ار حشخص، به ط .گیرندحیتفصیل بیشتری حارد بررسی قرار  با ،انددادهپیشگیرانه را به خاد اختصاص 

و « عادلانه بادن»سنج  حیزان  ،از جرایم سایبری پیشگیری وضعی هایبرناحههدف اصلی از ارزیابی 

 هایسنجهبا  پیشگیری وضعی هایبرناحه، علاوه بر این دو حعیار، است هابرناحهاین « کارآحدی»

 شناسیآسیب به همین جهت،. گیرندحیارزشی نیز حارد واکاوی قرار -اقتصادی، حدیریتی و دینی

 ،جرحشناختی، اقتصادی، حدیریتی حقاقی، حقاق بشری،پیشگیری وضعی با رویکردهای  هایبرناحه

 صارت گرفته است.دینی و ارزشی 

و  هابرناحهجهت حاهیت خاص این به  پیشگیری اجتماعی از جرایم سایبری، هایبرناحهدر خصاص 

 رهای حذکابرناحهبلکه کارآحدی  ؛چندان حارد تاجه نیست هابرناحهعادلانه بادن این  ،هاآنحقبالیت 

لذا بهترین  ؛دغدغه است تریناصلی دینی هایآحازهعلمی و  هایرهیافتبا  هاهبرناحو انطباق این 

و  تیجرحشناخ رویکردبا  شناسیآسیب اجتماعی، پیشگیری هایبرناحه شناسیآسیب رویکرد برای

ه با در حقایس پیشگیری اجتماعی هایبرناحهحجم اندک  اضافه داشت،باید . استارزشی -رویکرد دینی

 هم و نااقص هاکاستی به ،هابرناحهاین  شناسیآسیبدر  کندحیایجاب  ،پیشگیری وضعی هایبرناحه

از  پیشگیری اجتماعی هایبرناحهتدابیر و  شناسیآسیببه این ترتیب، ناشتار حاضر تاجه داشت. 

ارزشی -با رویکردهای جرحشناختی و دینی هابرناحهجرایم سایبری را با هدف سنج  کارآحدی این 

 ای دارد.ها تاجه ویژههای این برناحهو در عین حال، به نقایص و کاستی د بررسی قرار داده استحار
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 تحقیق سؤالات .6
 

 ؟استهای پیشگیری وضعی از جرایم سایبری در ایران برناحه و ایراداتی حتاجه شکالاتاچه  .1

 ؟تاسز جرایم سایبری در ایران های پیشگیری اجتماعی ابرناحهحتاجه  و ایراداتی شکالاتاچه  .2

 

 فرعی این پژوه  نیز عبارت است از: سؤال

 م سایبری چیست؟پیشگیری از جر هایبرناحه راهکارهای رفع اشکال از
 

 تحقیق هایفرضیه. 0
 از: اندعبارتبه ترتیب  اصلی سؤالاتناظر به  هایفرضیه

 و ی وضعیبرناحه های پیشگیرشهروندان، اثربخشی اندک  هایآزادینقض حریم خصاصی و  .1

پیشگیری وضعی از جرایم سایبری اشکالات  حهمترین و واضح ترین این برناحه ها،سنگین  هایهزینه

 در ایران است.

تناقض در  ،بادن راهبردهای آحازشی غیرعلمی و رشد هایدورهدر  ایرسانهضعف در آحازش سااد  .2

شگیری های پیبه عناان اشکالات آشکار برناحه، در ایران الگاهای تربیتی و سیاست زدگیِ احار پرورشی

 قابل طرح است. از جرایم سایبری اجتماعی

 

 تحقیق پیشینه .3
از  یریشگیو اقداحات پ ریبا نقد تداب میکه ارتباط حستق یحاضر، پژوهش قیخصاص حاضاع تتق در

 نیادن اب نیاحر علاوه بر نا نیعلت ا دیداشته باشد، صارت نگرفته است؛ شا رانیدر ا یبریسا میجرا

 یهاباشد چه آن که اغلب پژوه  نیاز حاضاع به حطالعات حیدانیو  یجنبه انتقاد م،یدسته از جرا

به اصل حقاله  یاز بعد نظر ست،یهم چندان اندک ن هاآنکه شمار  یبریسا میدر خصاص جرا حاجاد

ها به  پژوه نیاز ا یاند. برخپرداخته رانیا ییجنا استیحاضاع در س یانتقاد یو نه بررس یریشگیپ

 از: اندعبارت قیتتق نیارتباط با ا بِیترت
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 اهچال رویارویی با جرایم سایبری؛ »با برگزاری یک همای  حلی با عناان  95پلیس فتا در سال  .1

در خصاص جرایم سایبری ایجاد نماد. در حجماعه  ایاستفادهادبیات پژوهشی قابل « و راهکارها

حقاله با حاضاعات حرتبط با پیشگیری از جرم سایبری چاپ شده است.  هادهلات این همای  حلی حقا

تدابیر پیشگیرانه از جرایم  شناسیآسیببا این حال تنها دو حقاله از حیان این حقالات به حاضاع 

شگیری ا در پینق  پلیس فت»و همکاران با عناان . حقاله اول تاسط عزیزی اندپرداختهسایبری در ایران 

 یزانح بررسی»تدوین شده است. حقاله دوم نیز تاسط ابراهیمی و هاشمی با عناان « از جرایم سایبری

به صارت « ایرانی ناجاانان و کادکان آینده چال  حجازی، فضای هایآسیب و تهدیدات از آگاهی

 تجربی حاضاع را دنبال نماده است.

پیشگیری از  هایروش( جرایم ناظهاری سایبری و 1396قیاسی، رضا و شاه حتمدی، غلاحرضا ) .2

انتشارات دانشگاه علام انتظاحی احین. در این کتاب، در هفت فصل کلیات جرم سایبری و تدابیر 

پیشگیری از جرم سایبری با رویکرد تاصیفی پرداخته شده است. این کتاب حنبع حناسبی برای شناخت 

 تدابیر حارد اجرا در شناسیآسیبایران است؛ در این کتاب  راهبردهای پیشگیری از جرم سایبری در

 دستار کار قرار نگرفته است.

کتاب حذکار به  1396 زان،یانتشارات ح ؛یبریسا میاز جرا یوضع یریشگیزهرا، پ ،یآلاشت یفرهاد. 3

 یبه اختصار برخ انیپرداخته است و در پا یبریسا میاز جرا یوضع یریشگیپ یحمکن برا ریتداب

 ورود انریدر ا رانهیشگیحطرح نماده است و به اقداحات پ یرا به صارت کل یوضع یریشگیپ یهاال چ

 یبه حعرف رفاًصنداشته و  رینسبت به تداب یو انتقاد شناسیآسیب کردیرو نیعلاوه بر ا .نکرده است دایپ

اده را حطرح نم یوضع یریشگیپ یحقاق بشر یهاچال  یحمکن پرداخته است و در انتها برخ ریتداب

 است.

انتشارات  ،یریشگیاز حنظر پ یبریسا میجرا شناسیجرم (1395) نیاح ان،یریحتماد؛ اح ر،یحالم. 4

 قیادسپس حص میاز جرا یریشگیپ یو حبان میدر سه فصل ابتدا حفاه سندگانیکتاب نا نیدر ا .حجد

 یسرا برر یبریجرم سا از یریشگیدر پ سیپل رانهیشگینق  پ حتدودهو در انتها  یبریسا میجرا

نشده  پرداخته رانیدر ا رانهیشگیاقداحات پ شناسیآسیببه  نکهی. در حنبع حذکار علاوه بر ااندنماده

 .اندنباده یپژوه  هم حاضاع بررس نیچهارگانه ا یکردهایاز رو کدامهیچبلکه 

از  یاانهیرا میاز جرا یریشگی(. پ1393) رضایعل انیاحسان و نار ،یمیحهرداد، سل ،یاصل انیجیرا .5 

از جرم سازحان حلل حتتد، فصلناحه  یریشگیدر پرتا رهنماد پ یجهان افتیتا ره ینظر یهاافتیره

 یلگاا کی یحعرف درصدد، حقاله حذکار 13شدن، سال پنجم، شماره  یجهان یحطالعات راهبرد

 روینازای. باشدحیحتتد از جرم سازحان حلل  یریشگیرهنماد پ یبر حبنا یبریاز جرم سا یریشگیپ

 ندارد. رانیدر ا یبریسا میاز جرا یریشگیبه پ شناختیآسیبحسئله حتار و  کردیهم رو قیتتق نیا
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کتاب حذکار در دو بخ  به  1395 زان،یانتشارات ح ،یبریسا میجرا شناسیجرمحهرناش،  ،یاباذر .6

ت و پرداخته اس یبریو حجرحان سا میبا جرا شناسیجرم هاینظریه قیتطب و یبریجرم سا یبازشناس

 وارد نشده است. یریشگیاساساً به حقاله پ

 

 تحقیق ضرورت .5
از آن، تأحین احنیت فضای  یدیهای جدگانه  یدایبه حاازات تسهیل روز افزون ارتباطات سایبری و پ

همیتی جاانان و ناجاانان هستند، ا زیها نبرخط و پیشگیری از بزه دیدگی کاربران که غالب آن

 طالعهحاز رهگذر  ینظر و یعلم یحبان تیحناط به تقا میحؤثر از جرا یریشگیدوچندان یافته است. پ

 شناسی و سیاست جناییجرم نهیدر زح یانتقاد یحاجاد است. خلاء حطالعات تخصص تیوضع یانتقاد

ر د ،یفریسبب شده دستگاه عدالت ک یحطالعات نیفقدان چن ؛کاحلاً حشهاد است ،بریسا یفضا

ادعا بالا بادن نرخ جرم و  نیباشد، شاهد ا فاقد یک راهبرد علمی حشخص یبریاز جرم سا یریشگیپ

 یبریاس یو بزهکار یدگیتا آنجا که حاج بزه د ؛است یبریسا میدر خصاص جرا یو خاکستر اهیس رقاما

شده فضا ن نیدر ا دیده جرمکه بزه افتی تاانیرا ح یحجاز یفضا ی درشده و کمتر کاربر فعال ریفراگ

و  یرورض ،بریسا یفضاپیشگیری از جرم در  حرتبط باحباحث  هیجهت پرداختن به کل نیباشد؛ به هم

ها و انتقادات وارد بر شناسایی آسیب زحینه چان حاضاع را در زیاست و پژوه  حاضر ن تیفار یدارا

 .یابدکند، اهمیت و ضرورت حضاعفی حیپیشگیری از جرم دنبال حی

 تحقیق اهداف .6
 یریشگیبه حنظار پ سیاستگذاران تاسعه کشار قانان برناحه ششم تاسعه، 133ت از حاده  حطابق با بند

تا با  اندرا حکلف نماده  هییقاه قضا ،سالانه آحار حجرحان یاز وقاع جرم با هدف کاه  ده درصد

از  یریگشیبرناحه جاحع پ نیو تدو هیکشار نسبت به ته یو پژوهش یاز حشارکت حراکز علم یریگبهره

ناسایی ش به عناان یک تتقیق حقدحاتی و بابا انجام این تتقیق  رودحیانتظار  .دینوقاع جرم اقدام نما

ر دزحینه ای فراهم شاد تا  ،و اشکالات وارد بر تدابیر پیشگیرانه از جرایم سایبری هاآسیب بخشی از

از جرایم سایبری در پیشگیری کارآحد و پایدار  راهبردها و الگاهای بعدی، هایپژوه تتقیقات و 

شاحل حاارد ذیل  به طار حشخص به این ترتیب، اهداف تتقیق حاضر را حی تاان ایران تتقق یابد.

 دانست:

 گیری.پیش هایبرناحهها و ایرادات حقابله با رشد سریع جرم در فضای سایبر از گذر شناسایی آسیب .1
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 پیشگیری و دستیابی به پیشگیری پایدار از جرایم سایبری. هایهبرناحکمک به کارآحدسازی . 2

 پیشگیری از جرایم سایبری. هایبرناحهشدن  ، علمی و اقتصادیعادلانه. 3

 . کمک به تدوین برناحه جاحع پیشگیری از جرایم سایبری.4

 تحقیق روش .7
 پیشگیری و چگانگی هایبرناحهدر خصاص تدابیر و  در تتقیق حاضر، شیاه کلی گردآوری اطلاعات

از اطلاعات حرتبط با  ایپاره. در خصاص به صارت حیدانی و با ابزار حصاحبه باده است هاآناجرای 

و  1ی آحاری حرکز افکارسنجی دانشجایان )ایسپا(هادهپیشگیری و اثربخشی تدابیر پیشگیری از دا

و آحار و ارقاحی که در ساحانه  هادهز دابه عمل آحده است. همچنین ا برداریبهره 2،ساحانه گاگل ترندز

است. در خصاص  بهره برداری به عمل آحده، شده استپلیس فتا و در برخی تتقیقات حعتبر اعلام 

تتلیل  برای تجزیه وانتقادی -تتلیلی روش ،نیز با تاجه به حاضاع تتقیق هادهروش تجزیه و تتلیل دا

 ناحهپرس حطالعه تجربی با ابزار  دواز این ناشتار  در فصل سام ضمناً انتخاب شده است. هادهدا

 جاحعه آحاری حطرح شد. اجتماعی شبکه یک در پرس  9در حطالعه اول  حجازی صارت گرفته است.

از پرس   7 به صارت حجازی . در حطالعه دوم هماز عمام افراد باد نفر 131تا  86 بین این حطالعه

ضاع حارد بررسی، پرسیده شد. حیزان پاسخگایی به این ساله در خصاص حا 18تا  15ناجاان  34

 نفر حتفاوت است. 31نفر تا  23از  سؤالات

 

 تحقیق هایدشواری .8
 پذیریلتتلیو طرح حباحث دشاار است،  بندیدستهبه طار کلی در تتقیقات کاربردی، علاوه بر اینکه 

 به دیگر سخن، در این ناع از تتقیقات ؛ددگرحیحارد بررسی باز  هایواقعیتتتقیق نیز تا حد زیادی به 

در اسارت حاضاع حارد بررسی است و تا حد زیادی ابتکار  تربی نسبت به تتقیقات نظری، حتقق 

                                                           
فعالیت خاد را آغاز کرده است.  1381. حرکز افکارسنجی دانشجایان ایران )ایسپا(، یکی از حراکز وابسته به جهاددانشگاهی است که از سال 1

 این حرکز در راستای تاسعه علمی و تتقیقاتی کشار، رفع نیازهای سازحانها و نهادهای تصمیم گیر، ضرورت تاجه به افکارعماحی و لزوم بهره

گیری از حشارکت و دیدگاه های شهروندان در بهباد و تاسعه احار کشار در عرصه های حختلف تاسیس شد. اصال بنیادین و اساسی ایسپا در 

طراحی و اجرای فالیت های پژوهشی و نظرسنجی، تاکید بر به کارگیری حعیارهای دقیق علمی و فنی، رعایت و حفظ حاضع بی طرفی در قبال 

ات حارد بررسی، استفاده از پشتاانه اعتماد حسئالان و حردم به نهاد ارزشی جهاددانشگاهی و استفاده از نیروهای جاان و حسایل و حاضاع

 حستعد دانشگاهی و تکیه بر خلاقیتهای جهادگرانه آنان در فعالیت های تتقیقاتی است.

 

گل است که بر اساس جستجا در گاگل، حیزان حتبابیت ( یکی از احکانات ساحانه جست و جاگر گاgoogle trends. گاگل ترندز ) 2

 گذارد.جستجای کلیدواژه در حاتار جستجای گاگل را به نمای  حی
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