
  شد؛  يبا حضور كارشناسان بررس ي در نشست

  انواع هك  ي انگار جرم يحقوق-ي فقه  يمبان

  ), فرهنگ و ارتباطات اداشتيوگو/(گفت دگاهياخبار, د نيآخر ١٤٠٠, ٩ بهمن

  ي خصوص   اي  يهمچون عموم  رديگيقرار م   يمورد مطالعه كه مورد حمله هكر  ت يسا  يط يمسئله هك با توجه به شرا  در
  ت ينامسلمان بودن صاحب سا  ايمسلمان و    ت،يسا  يهاتيبودن فعال  يرقانونيغ  اي  يبودن، قانون  ي خارج  اي  يبودن، داخل
  ي به صورت تك به تك مورد بررس  ديحالات با  ن ياز ا  ك يحالت مختلف را متصور شد كه هر    ٨٤  توانيم  گريو مسائل د

كرد چرا   ي تلق  يرقانونيغ   ،ي را از لحاظ حقوق  اه يهمه اقسام هك س  تواني. به عنوان نمونه نمرديقرار گ  ي و فقه ي حقوق 
  . ستين يرقانونيغ ي عمل ي ستيونيصه م يرژ  ي هاكه حمله هكرها به سامانه

با موضوع    يمجاز  يو فضا  نيد  يپژوهش-ي علم   يهانشست از سلسله نشست  نيو هفتم  كصديگزارش شبكه اجتهاد،    به
  ئتيعضو ه  ،ييطباطبا   رضايعل  دي الاسلام دكتر سانواع هك و با حضور حجت  يانگارجرم  يحقوق-ي فقه  يمبان  يبررس
و مهندس    يمجاز  يفضا  يكارشناس دفتر مطالعات اسلام   ،يالاسلام ابوالحسن حسن حجت  ، ييدانشگاه علوم قضا  ي علم

  برگزار شد.  ي كارشناس حوزه نفوذ و تست نفوذ به صورت مجاز  پور،يقاض  ررضا يام

سرور،    يكه بر رو  يي«هك» پرداخت و اظهار داشت: مجموعه كارها  فينشست، به تعر  ن يا  يدر ابتدا  پوريقاض   مهندس
و هكرها به سه دسته كلاه   ند يگويرا هك م  شود يمجموعه در جهت نفوذ و كسب اطلاعات انجام م ك ي و افراد  تيسا
  .شونديم  مي تقس اهيو كلاه س  ي كلاه خاكستر د، يسف 

قرارداد ببندد و   ي هكر با سازمان ك ي دارد؛ چنانچه   يبستگ دهند،يكه انجام م   يادامه داد: رنگ كلاه هكرها به عمل  يو
  دا ي مختلف را پ  ي هاستميس   يها. اما اگر بدون قرارداد، باگرديگينام م  دي كند، هكر كلاه سف   ت يفعال  يبه صورت قانون

  ي خارج يبا كشورها يو اگر هكر شود ياطلاق م يهكر كلاه خاكستر ،كند و آن را به صاحب سازمان مربوطه بفروشد
  . شوديم ينامگذار  اه يو اعمال خرابكارانه انجام دهد، هكر كلاه س  يهمكار 

  ها تيرفتند چرا كه تست نفوذ سا  ن ياز ب  ي كلاه خاكستر  يهكرها  ران،يدر ا  ٩٢كارشناس حوزه نفوذ افزود: از سال    نيا
برخدستگاه  ي تي امن  يهاستمي س  ا يگرفته شده و    دهيناد انحصار  در  گرفته    يها  قرار  هكر    كياست و چنانچه  مراكز 

اگر ارتباط لازم را نداشته باشد،   د، يرا از من بخر  نيدارد و ا ا شما فلان باگ ر ستم ي كه س ديبگو ي به سازمان يخاكستر
اقدام    ن يچون چنانچه ا  كنندينم  ي را بررس  ها ستميهكرها باگ س  جهي در نت  شود يمواجه م  يت يبلافاصله با برخورد امن

ببندد به    راردادبخواهد با سازمان مربوطه ق   ياگر فرد  ي. از طرفشونديم   يانجام دهند، مجرم تلق   ي را به صورت شخص
است، تنها ده درصد مبلغ قرارداد به هكر    مراكز قرار گرفته  ي برخ  ار ي در اخت  يموضوع به صورت انحصار   نيا  نكه يا  ل يدل

  - كه رابطه دارد- شركت مذكور    اريمبلغ در اخت   يو ما بق   رسديباگ بوده م  نيكشف ا  يكه عامل اصل   يكلاه خاكستر
نترديگيقرار م  فعال   قاتفا  نيا  جه ي. در  باگ  اي   يكلاه خاكستر  يهكرها  ت،يو عدم  برابر    ايو    كننديها سكوت مدر 

  .فروشنديم  يخارج يمتاسفانه آن را به كشورها



است”،    ياانهيرا  مي“هك مادر همه جرا  نكهينشست با اشاره به ا  نياستاد حقوق، در ا  ، ييدكتر طباطبا   الاسلامحجت
ها  پوسته  رمجاز،يغ  يدسترس  ت يو چنانچه هكر با ن  باشديم   تيسا   ي تي امن  ي هاشكافتن پوسته  ي عنوان كرد: هك به معنا

  انجام داده است. يااما بازهم عمل مجرمانه نكند دا يپ  ياگر به اطلاعات لازم دسترس  يرا بشكافد، حت 

به شرا  يو با توجه  داد: در مسئله هك  همچون    رديگ يقرار م   ي مورد مطالعه كه مورد حمله هكر  ت يسا  ي طيادامه 
نامسلمان    ايمسلمان و    ت،يسا  يهاتيبودن فعال  يرقانوني غ  اي  يبودن، قانون  يخارج   اي  يبودن، داخل   يخصوص   اي  يعموم

به صورت تك    دي حالات با  نياز ا  ك ي شد كه هر    متصورحالت مختلف را    ٨٤  توانيم  گري و مسائل د  تيبودن صاحب سا
بررس مورد  فقه   يحقوق  ي به تك  نمرديقرار گ  يو  نمونه  به عنوان  اقسام هك س  تواني.  از لحاظ حقوق  اهي همه    ، يرا 

  .ستين يرقانونيغ ي عمل ي ستيونيصه م يرژ  يهاكرد چرا كه حمله هكرها به سامانه ي تلق  يرقانونيغ

هك، ماده   ي انگارجرم يبرا ي حقوق  ي و مبنا م يبا عنوان هك ندار ي مورد ياستاد دانشگاه افزود: ما در قانون اساس  نيا
فروض مختلف هك    ستي است و فقها باموضوع به صورت عام آمده    نياما در قانون ا  باشديم  ياانهيرا  م يو دو جرا  ك ي

  را استخراج كنند. 

عنوان كرد: امر    ، يمختلف دولت   ي هادستگاه  يهادر كشف باگ  يكلاه خاكستر  يهكرها  ت يبا اشاره به فعال  يي طباطبا 
معروف   فرا  يكيبه  و    ين يد  ضياز  تكال  يك ي است  نه  فياز  امربه معروف و  منكر دولت م   يمردم،  . چنانچه  باشدياز 

  رسد يشد اما به نظر م   م يمواجه خواه  ي شقوق مختلف  ا ب  م، ي كن  ادهيرا در عمل هك كردن پ  ي ن يد  ضهيفر  ن يا  ميبخواه
  حوزه محدود كرده است.  نيامر به معروف را در ا  رهيدر قانون، دا  رمجاز»يغ  يگذار با به كار بردن عبارت «دسترس قانون

  ن يمختلف با چن   يهاو عقد قرارداد سازمان  دي كلاه سف   ي هكرها  ي هاتيمند كردن فعالبا نظام  ستي گفت: اگر چه با  يو
  . ميرا در كشور آزاد كن  ي هكر يها تيهمه گونه فعال نكه ي مربوطه رفع شود نه ا ي هادستگاه ي هاباگ ،يافراد

  ن ي ا  ي اانهيرا  م يجرا  كي اظهار داشت: از جمله نقاط ضعف ماده    ي اانهيرا مي جرا  ك ي استاد دانشگاه با اشاره به قانون    نيا
  له يكه به وس  يمخابرات  اي  ياانهيرا  يهاسامانه  ايها  به داده  رمجازيگذار عنوان كرده “هركس به طور غاست كه قانون

  ونيلي از پنج م  ينقد   يجزا  اي سال    كي روز تا    كي به حبس از نود و    ابد، ي  ي است دسترس حفاظت شده  ي تي امن  ريتداب
  ن يكه در ا  يهر دو مجازات محكوم خواهد شد.” در حال  اي  الي) ر٢٠.٠٠٠.٠٠٠(  ونيلي م  ستي تا ب  الي) ر٥.٠٠٠.٠٠٠(

گذار اشخاص  قانون  ظورواژه استنباط كرد كه من   نياز ا  توانيچرا كه م   باشد يم   ماده استفاده از واژه «هركس» اشتباه
  نشده است. ي حقوق  يها به اشخاص و شركت ياهستند و اشاره يقيحق 

  ، يبا اشاره به مبحث جرم در قاعده فقه   ي مجاز  يفضا  يكارشناس دفتر مطالعات اسلام   ، يابوالحسن حسن   الاسلامحجت
  .شودينم  فيقاعده تعر  نيا ل يدارد اما هك ذ ريمجازات و تعز ي هر گناه ، يعنوان كرد: در قاعده فقه

  دا يشود، مجازات اقتضا پ  ع يضا ي از فرد ي معنا كه چنانچه حق ن ينقض حق است به ا گر،يد  يادامه داد: قاعده فقه  يو
  است. شهروند را نقض كرده ك ي  ي خصوص ميمعناست كه حر ن يرا هك كند، به ا  يت يسا ي و چنانچه فرد كنديم

قانون)    ب ي(سال تصو٨٨عنوان كرد: در سال     ، ياانهيرا  مياز منظر فقه» با اشاره به قانون جرا  ي انگاركتاب «جرم  نگارنده
  يبري سا  ميقانون با عنوان جرا نيا  جهينشده بود در نت  لي مردم تبد  ستي ز  يفضا  هي  ،يهمانند عصر كنون  يمجاز  يفضا

  نابهنجار است. 



ها در نظر گرفته شده و  مصلحت  ، يكلاه خاكستر يهكرها  تيفعال يانگاردر جرم  ا يكرد كه آ يبررس  د يادامه داد: با  يو
ا  يهادست  يبرخ  اي در  پرده  داشته  يگذار قانون  نيپشت  بانقش  اما  هكرها  ست ياند  كه چنانچه  كلاه    يتوجه كرد 

  ي مجاز  يفضا  جهيو كشف نكنند در نت  يرا بررس  يداخل  يهادستگاه  يهاباگ  -شونديمحسوب م  يكه خود-   يخاكستر
در عكس هدف خود عمل   قايكشور، در نظر گرفته شده دق تيامن شيافزا يقانون كه برا نيكشور ناامن خواهد شد و ا

  .كنديم

  ت يفعال   ي انگارجرم  جهيمشخص شده كه در نت  ي كنون  يها يخاطرنشان كرد: با بررس  يمجاز   يكارشناس حوزه فضا  نيا
 يكرده است چرا كه هكرها از ترس برخوردها  دايدر جهان كاهش پ  رانيا  يبري سا  تيامن  ،ياانهيرا  ميو قانون جرا  يهكر
كه با صرف قانون    مي توجه كن  د يها اطلاع دهند. ما بادستگاه  به كرده و    يي ها را شناساتا باگ  كنند يجرأت نم  ،ي تيامن
معنا    ن يآشكار در جهان است به ا  ياعرصه  ،يمجاز   يرا حفظ كرد چرا كه عرصه فضا   يمجاز  ي فضا  ت يامن  توانينم

نم  ريز  ان ي كشور ما به صورت ع  ي مجاز  ي كه فضا بر هكرها  ي داخل   يهاقانون  توان يرصد دشمنان قرار دارد و    ي را 
  وضع كرد.  يخارج

 


